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  第1章　Python网络编程模块
 
作为游戏和软件开发者，不管你是PC客户端或是服务器端程序员，还是手机、Pad移动端程序员，甚至Web程序员，无时不刻都在和网络编程打交道，而日新月异的网络技术以及呈爆炸式增长的应用速度，对我们的编程和业务能力进行了一轮又一轮的轰炸和挑战，幸好在现今开源和大环境的支援下，无数技术前辈和程序员们，以及硬件厂商和软件公司，对所有业务和技术进行了拓展和分工，使得我们在编程的时候，大部分时间只需要将注意力集中在业务的需求和核心模块的开发上，而不需要关注细枝末节的实现，以及对底层系统的分析和理解上，当然这是在大部分情况下。
 
本书选择Python作为第一编程语言，一是为了能让读者更好地理解和应对实际编程中的问题；二是CPython在标准C函数库的封装上基本沿用了C的写法和参数，对于程序员理解底层也有相当好的帮助；三是Python作为伪代码，对编程的模型及对事务做分析和解释也是比较清晰的一种语法结构，就算读者没有Python编程经验，在看完本书后也将对Python有一定程度的理解，只要稍作学习，就能够编写高效和适应业务的代码。
 
我们将在第1章介绍Python网络的编程模块，包含较为底层的Socket模块、使用HTTP的urllib，事件驱动的模型和框架，以及各种针对网络编程的方法。
1.1　Python Socket
 
在开始之前，先对Python和本书所对应的版本号做一个定义。
 
对于Python来说，最基础的Python实作解释器是使用C语言编写的，也就是说，在普通人的观念中，Python就等于CPython。事实上，这样的定义虽说是约定俗成，但并不精确，作为语言来说，用任何语言去编写其实作的版本都是可行的，Python除了CPython之外，也有Jython、IronPython、PyPy等其他实作版本，而Jython规避了原生C语言带来的多线程问题，这将在后续章节中进行详细剖析。在本书的所有章节中，除非特殊说明，一般使用CPython作为本书的编码版本，而为了照顾绝大多数程序员，以及兼容以往的代码包，Python的大版本号则定为2.7。
 
Python的Socket库，是Python网络编程中经常用到的一类模块，而Python则是提供了两个模块，一个是标准的Socket，一个是SocketServer。其中使用SocketServer的人不太多，原因是Socket模块已经足够完成任务，而SocketServer则更像是Ruby语言中所提供的封装好的TCPServer、UDPServer等，让人在编写代码的同时更简单和专注。为了能在本章中深入理解Python语言的具体语法结构以及较为底层的Socket接口结构，我们选择Socket模块作为专门讲解的部分。
 
1.1.1　Socket套接字
 
Python不少底层模块的封装基本保持了C原型的参数和组织结构，Socket模块也不例外，我们先来看一看如何引入一个Socket模块。
 


import socket


 
这样就完成了Socket模块的引入。
 
当然按照语法，你也可以这样引入模块：
 


from socket import *


 
当Python解释器看到import语句后，将会自动从Python安装目录的lib目录寻找需要被import的模块文件。
 
接下来我们要创建和销毁一个Socket套接字，在开始之前，我们来看一下Python的Socket模块的函数原型：
 


socket (family, type[, protocal])


 
也就是使用给定的地址族、套接字类型和协议编号来创建套接字。其中Socket地址族和Socket类型如表1-1所示。
 
表1-1　Socket套接字地址族和类型表

 
 [image: ]

 
在下面的章节中，我们将逐步详细地描述有关Python Socket的知识点，以及一些基础知识。
 
1.1.2　SOCK_STREAM、SOCK_DGRAM
 
在Python Socket中，有两个最基本的参数类型，socket.SOCK_STREAM和socket.SOCK_DGRAM，这两个参数有什么作用呢？
 
首先，SOCK_STREAM指定的是数据流Socket，一般指的是TCP/IP，而SOCK_DGRAM的DGRAM英文全称指的是datagrams，也就是数据报的形式，没有保障的面向消息的Socket，一般指的是UDP。
 
而SOCK_RAW则是指原始套接字编程，它可以接收数据帧或者数据包，可以用来监听网络的流量和进行数据包分析。
 
好了，介绍完基础的参数后，让我们开始创建一个Socket：
 


s_handle = socket.socket(socket.AF_INET, socket.SOCK_STREAM)


 
s_handle是Socket模块初始化后返回的对象，初始化的参数是AF_INET和SOCK_STREAM，说明初始化的网络参数是TCP协议，虽然可以这么定义，但是在Socket初始化的第三个参数中，我们可以选择IPPROTO_TCP或IPPROTO_RAW来指定所使用的协议，当然你也可以忽略第三个参数。不过，如果第二个参数填的是SOCK_RAW，在初始化之前，你可以使用getprotobyname函数来得到第三个参数指定所使用的协议。将getprotobyname的值传递给Socket的第三个参数，如下所示：
 


protocal = socket.getprotobyname(‘imcp’)

s_handle = socket.socket(socket.AF_INET, socket.SOCK_RAW, protocal)


 
现在我们来看一下如何销毁socket对象。
 


s_handle.close()


 
非常简单直接。
 
接下来我们要做的，就是在刚才初始化的Socket代码后，编写监听、接收、发送等一系列操作，这样才能称为完整的网络程序。我们这里展开讲述的是如何编写最基础的网络服务器部分的代码，以及设置非阻塞的传输模式。
 
1.1.3　阻塞和非阻塞模式
 
在整本书中，我们会不间断地介绍阻塞和非阻塞模式在各种应用和网络编程中所扮演的角色，当然在本节中，我们编写的是非阻塞模式。
 
通俗地讲，阻塞模式指的是在操作系统进行I/O操作完成前，执行的操作函数和内容一直会等待I/O操作完成而不会立刻返回，该函数的执行线程会阻塞在当前函数；而非阻塞模式则相反，执行函数将会立即返回而不管I/O操作是否完成，该函数线程会继续往下执行命令。
 
设置非阻塞代码有不少方法，最基础的是将socket handle设置为：
 


s_handle.setblocking(False)


 
还有第二种方法，结果是近似的，那就是设置超时时间：
 


s_handle.settimeout(timeout)


 
也就是为Socket操作设置一个超时时间，在该超时时间内阻塞等待消息，否则继续接着往下跑代码。
 
当然，要让服务器端代码跑起来是“非阻塞”的感觉，有不少方案可以选择，比如使用select函数来实现非阻塞，在select函数中设置超时时间。我们来考虑以下代码：
 


while 1:

    in,out,err = select.select([s_handle,],[],[],timeout)

    if len(in) != 0:

        cli_sock,cli_addr = s_handle.accept()

        in_cli,out_cli,err_cli = select.select([cli_sock,],[],[],client_timeout)

        if len(in_cli) != 0:

            buf = cli_sock.recv(buffer_size)

            if len(buf) >0:

                do_something

        cli_sock.close()


 
select是一个直接访问底层操作系统的函数，它的作用是监控套接字、文件、管道，等待I/O完成，当I/O有读写或者异常产生的时候，它就会捕捉该信息并返回一些值。
 
在上述代码中，第一次的select函数在timeout的时间段内等待客户端Socket进入，如果在该时间段内有客户端Socket进入的话（返回值in句柄，也就是返回socket可读），则进行accept操作，accept函数的用途为接收一个Socket连接，接收成功后，返回值为一个Python pair，新的socket object以及一个address地址。
 
于是，在接收到新的socket object后，继续进行select操作，如果返回的Socket可写，则开始接收从客户端传过来的数据。其他细致的Socket函数我们将在后续章节进行讨论。
 
[image: ]小结　对于设置非阻塞模式，我们可以通过setblocking函数、settimeout函数进行前期的非阻塞设置，也可以通过select来对参数进行超时设置从而达到非阻塞的目的，当然我们还可以设置接收和发送的超时操作，具体内容将在后续章节说明。
1.2　服务器端其他Socket方法
 
前面几个小节阐述了在Python中进行Socket编程的最基础的概念和手段，在接下来的章节中我们将更细致地讲解在Python的Socket编程中所需要用到的知识点和基础逻辑表达代码，这将为本书后续所涉及的知识和描述起到铺垫的作用。
 
一套完整的Socket服务器端程序，除了初始化和销毁Socket句柄之外，还包括最基本的接收和发送功能，以及其中所需要的逻辑处理部分，当然为了保证程序的健壮性和业务流程的顺畅运作，在代码中使用多线程还是多进程也是需要考量的，接下来，我们将介绍更细致的接收和发送部分。
 
1.2.1　bind和listen
 
在Socket服务器程序中，当代码初始化完成并得到Socket句柄后，接下来就是设置阻塞和非阻塞方式，当然通过前面几节的学习，我们知道，在Python中，除了标准的setblocking和settimeout函数外，还可以使用select函数的超时来模拟非阻塞的方式。接下来，我们考虑下面的代码：
 


host = ""

port = 4096

s_handle.bind((host,port))

s_handle.listen(5)

print "start..."

while 1:

    do_something


 
在一段网络服务器代码中，开始运作逻辑之前，必须要保证网络地址和端口的绑定。所谓绑定，就是为了确保Socket和本地的地址及端口关联在一起，否则服务器程序无法得知需要绑定的地址和端口，就更不用谈接收客户端发来的数据了。而客户端就不需要这一步操作，因为客户端本身就是与服务器端连接（connect）在一起的。而Python的bind操作需要填入的参数是（ip，port），如果绑定的地址为0.0.0.0，则绑定本机网卡上所有IP的地址。
 
所以下面的代码是为了保证地址和端口的绑定。
 


s_handle.bind((host,port))


 
而listen是为了保证监听所绑定的地址和端口所传来的数据，将主动连接Socket变为被动连接Socket，也就是让它变为“服务器”。请注意，Python中listen函数的参数为backlog。所谓backlog就是指在操作系统内核中，在进程空间维护的请求队列的大小，这个队列指的是操作系统监视跟踪这些已完成的但程序进程还没有进行处理或正在处理的连接（listen后将之递交给select和accept处理），所以listen必须指定其容纳队列的大小，它的值至少为0（Python 2.7以下版本这个值为1），在内部实现上，这个值为backlog+1，也就是至少允许一个用户接入，而最大值依赖操作系统内部实现，在Python 2.7中通常为5。
 
所以下面这行代码的意义在于允许处理的（未完成或者正在完成的）队列值为6（Python 2.7以上）。
 


s_handle.listen(5)


 
再次回到select的功能，我们在之前的小节中对select功能进行了描述，然而select有许多替代的选择，比如poll和epoll等，所以我们不使用select直接accept也是可行的，使用select是为了检查并保证新的连接句柄资源是否用尽，检测句柄是否归还，连接是否超时等，而直接进行accept并非不可行，但可能出现资源耗尽而没有检测到的问题。
 
1.2.2　setsockopt
 
我们常常会在很多开源代码里看到setsockopt函数的使用，这个函数到底是做什么的呢？
 
在本书的1.1节中，我们介绍了Socket初始化、销毁的方法，以及Socket设置的一些参数，但是当你的Socket参数不够设置了怎么办？这个时候，就需要setsockopt参数登场了。
 
Python的setsockopt接受三个参数：level、optname、value。
 
第一个参数level指的是定义的层级，其中包括：SOL_SOCKET，指的是基本套接字接口；IPPROTO_IP，指的是IPV4套接字接口；IPPROTO_IPV6，指的是IPV6套接字接口；IPPROTO_TCP，指的是TCP套接字接口。
 
第二个参数optname指的是选项名称，这些选项名称对于不同的操作系统也会有些许不同，如果level参数选择了基本套接字接口的话，那么一些常用的选项如表1-2所示。
 
表1-2　optname的常用参数和具体意义

 
 [image: ]

 
当然在level参数选择了IPPROTO_IP或者其他值的时候，optname的值又会有不同的选项，你可以使用搜索引擎或者UNIX的manual手册查找具体参数。
 
最后一个参数是value，功能为设置optname选项的值。
 
现在我们来考虑以下代码：
 


s_handle=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s_handle.setsockopt(socket.SOL_SOCKET,socket.SO_REUSEADDR,1)


 
代码中，在初始化完毕后，将Socket的选项设置为SO_REUSEADDR，这说明我们需要Socket句柄关闭后能立刻被重用。
 
我们再来考虑下列代码：
 


s_handle.setsockopt(socket.SOL_SOCKET, socket.SO_SNDBUF, SEND_BUF_SIZE)

s_handle.setsockopt(socket.SOL_SOCKET, socket.SO_RCVBUF, RECV_BUF_SIZE)

current_buf_size = s_handle.getsockopt(socket.SOL_SOCKET, socket.SO_SNDBUF)


 
在上述代码中，我们看到代码设置了两次setsockopt，其中一次为SO_SNDBUF，一次为SO_RECVBUF，这就代表了我们将Socket接收和发送内容的缓冲区大小从系统的默认值替换为我们自己定义的值，而最后的getsockopt函数则是将设置的值取回来。
 
[image: ]小结　在服务器代码中，为了保证端口和地址的绑定操作，我们要使用bind函数来进行操作，如果原始Socket参数不够设置，则应使用setsockopt函数来设置更多的内容。
 
我们还将在后续章节看到这些内容的使用，以及更多内容和函数的整合，最终形成一套完整的服务器流程。
1.3　客户端Socket
 
之所以要在本节提到客户端的Socket方法是因为在本书接下来的部分中，我们将会提到更多和更高阶层次的Python方法、网络编程和架构的实用技术，从这点来讲，涉及客户端和服务器端的通信知识是必不可少的，所以在本章我们将会提及一些客户端特有的Socket编程知识。
 
connect方法
 
在Python Socket客户端编程比在服务器端编程所需要控制的参数和代码简单太多了。最基础最简单的版本，除了初始化Socket句柄之外，就只有connect了，我们来考虑下列代码：
 


import socket

s_handle = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

s_handle.connect(("www.msn.com", 80))


 
在这段代码中，除了前面几个小节介绍的初始化Socket函数之外，还有一段connect。
 
connect接收一个tuple参数，分别为地址和端口，如果连接出错，则返回一个Socket error。connect还有一个兄弟版本，名为connect_ex，传入的参数也是接收一个tuple，但是返回值不同，它返回的是一个C层级的返回值，如果成功则返回一个0，而如果失败则会返回一个Socket系列的errno错误号，比如10060，或者它会抛出一个异常，比如host not found，11001异常等。
 
当你不知道需要连接的服务器的默认端口号是什么的时候，可以通过getservbyname函数来获得，考虑下列代码：
 


import socket

s_handle = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

port = socket.getservbyname('http', 'tcp')

s_handle.connect(('www.msn.com', port))


 
它的作用是查询所需要的服务名称和协议获取端口号。
 
当然，除了connect函数外，Python还提供了不少便于使用的函数供我们查询和使用，比如gethostbyname和gethostbyname_ex。
 
gethostbyname返回所需要查询的主机地址，而gethostbyname_ex则更加强大，它返回的信息除了所查询主机的IP和名称外，还有主机名列表和主机IP地址列表等信息，我们考虑下面的简单代码：
 


socket.gethostbyname_ex('www.microsoft.com')


 
其运行结果看起来可能会是这样：
 


('e2847.ca.s.tl88.net', ['www.microsoft.com', 'www.microsoft.com-c-2.edgekey.net','www.microsoft.com-c-2.edgekey.net.globalredir.akadns.net'], ['104.95.198.193'])


 
[image: ]小结　在客户端编程中，connect方法是一定会用到的一个函数，gethostbyname将会返回所需要查询的地址等信息。
 
在Python编程中，我们应该尽可能地利用Python语言提供的一切便利方法来做好编程的准备工作，之后只要集中精力做好自己的事情就可以了。
1.4　通用的Socket方法
 
在上面几个小节中，我们不仅介绍了Socket控制函数以及客户端的连接函数，还介绍了阻塞和非阻塞的几种方法，当然这些都只是建立在代码的理论模型上，所有代码都还没有进行实际调试和运行，只有在具体的项目进行运作的时候才知道哪些在应用中会有问题，并该如何调整。
 
在进入更深层次的介绍和内容之前，我们来看一看通用的Socket方法。所谓通用，就是指客户端和服务器端都会用到的Socket方法是通用的，并非只有一部分能用。
 
1.4.1　recv和send
 
接收和发送是每个网络程序几乎必须要做的内容，除非只是连接服务器，那就不需要recv和send。
 
recv和send两个函数也是C标准函数，是供TCP协议编程时使用的发送和接收函数，UDP部分我们将在后面一个小节介绍。
 
我们先来看一下这两个函数的Python原型，首先是recv：
 


recv(bufsize[,flags])


 
Python的recv函数接收Socket传过来的内容，其中bufsize为字符串缓冲区大小，返回的是字符串，而flag则是指定有关消息的其他值，具体可以通过UNIX的manual手册的recv（2）查询到，其中包含：MSG_NOWAIT、MSG_ERRQUEUE、MSG_OOB、MSG_PEEK等参数。
 
我们再来看看send：
 


send(string[,flags])


 
与recv参数相似，send函数接收一串待发送的字符串，返回被发送后的字节数，根据发送字节数的多少，该字节数有可能小于string字符串数量（没有一次性发送完）。
 
因此，在这里，Python非常人性化地在标准Socket库的基础上添加了如下的函数：
 


sendall(string[,flags])


 
该函数保证一次性将字符串全部传完，如果出错，将抛出一个异常。我们直接看下面的代码片段：
 


......

cli_handle,cli_addr = s_handle.accept()

data = s_handle.recv(max_size)

cli_handle.sendall('i am here')

......


 
这只是一个简单的示例，但是我们可以从这里看到，sendall函数取代了send函数的用法，当然为了保险起见，应该将代码加上异常处理。
 
1.4.2　recvfrom和sendto
 
在网络编程中，除了TCP模式的网络传输模式外，还有UDP这样面向无连接的网络编程模型，这时候就需要recvfrom和sendto函数了。当然recvfrom和sendto并不仅仅应用于UDP，它们也可以用于TCP的编程。我们先来看看它们在Python中的函数原型。
 


recvfrom(bufsize[,flags])

sendto(string, address)

sendto(string, flags, address)


 
我们看到recvfrom的函数参数和recv如出一辙，唯一不同的是返回值，recvfrom返回的有两个参数，string和address，string是接收到的内容，address是发送端Socket的地址。
 
再来看看sendto，sendto有两个相同名字的重载函数，其中第二个函数中间多了一个flags参数，当我们赋予最后一个address参数以Socket地址的时候，第二个参数flags的内容将和上面一个小节的recv参数的内容相同（比如MSG_NOWAIT、MSG_ERRQUEUE、MSG_OOB、MSG_PEEK，等等），我们同样可以通过查询manual的recv（2）得到flags的内容。
 
下面我们来看一下代码示例：
 


import socket,sys

addr=('<broadcast>',2233)

s_handle=socket.socket(socket.AF_INET,socket.SOCK_DGRAM)

s_handle.setsockopt(socket.SOL_SOCKET,socket.SO_BROADCAST,1)

while True:

    data=s_handle.recvfrom(1024)

     if data:

        s_handle.sendto("my message",addr)

    s_handle.close()


 
可以看到，在客户端的模式下，我们并不需要进行connect操作，由于是UDP模式的网络套接字，其面向的是无连接的操作，而broadcast则标明这是广播的代码。
 
由于我们在写TCP连接的时候，recv和send已经知道目标机器的Socket地址，所以不需要sendto写明address，但是若在UDP中使用recv，返回值中并没有address信息，所以在回复的时候，sendto也不知道回复给谁，可见，在UDP编程中使用recvfrom是最合适的选择。
 
[image: ]小结　recv和send，recvfrom和sendto是通用的Socket方法，这些方法是组成基础Socket代码所必须使用的，包括客户端和服务器端，在UDP中，由于目标地址并不明确（相对于TCP端口和地址已经绑定而言），所以要选择recvfrom和sendto方法，当然TCP方式也可以用recvfrom和sendto，只是有点多此一举。
1.5　SimpleHTTPServer和BaseHTTPServer
 
在谈到使用Python编写Web服务的代码之前，很多人都会想到大名鼎鼎的Django、Flask、Pyramid、Tornado，等等，这些框架能编写非常好看、强大和复杂的Web内容，然而在本节里，我们将要谈的是最基础的HTTP服务，即Python自带的HTTP服务的框架，而并非是HTTP服务+Web内容。虽然在Python 3中，已经将BaseHTTPServer和SimpleHTTPServer都合并入了http.server框架，然而在2.7版本中，我们将分别学习这两个框架的内容和实际作用。
 
我们为什么要学习这两个框架？因为在后续章节中将会谈到简易的、低实时性的游戏服务器，它们都可以使用HTTP服务来完成。而作为最基础的HTTP框架，加上前面几节学到的Socket库的内容，我们将能够快速搭建和完成游戏服务器的内容，甚至可以和微信等移动端接口实现对接。
 
1.5.1　SimpleHTTPServer
 
SimpleHTTPServer包含了SimpleHTTPRequestHandle类，该类可以执行GET以及一些HTTP头部的请求。我们可以通过命令行来呼叫SimpleHTTPServer，指定HTTP的侦听接口，来达到建立一台简易HTTP服务器的目的，在运行命令行的当前目录下，如果目录下有index.html文件的话，这个文件就会直接成为默认页面，如果没有这个页面，则会在浏览器中列出当前目录的所有内容。
 
当我们成功在命令行下运行完下面代码的时候，会看到终端上会显示出这样的字符，如图1-1所示。
 


python -m SimpleHTTPServer 88
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图1-1　Python命令行启动简易HTTP服务
 
如果运行的目录下没有默认页面文件index.html的话，则会显示当前目录下的所有目录和文件，如图1-2所示。
 
 
 [image: ] 


图1-2　SimpleHTTPServer在浏览器中的目录内容列表
 
当然我们可以更进一步地编写Python代码，这将在后续的章节介绍。
 
1.5.2　BaseHTTPServer
 
BaseHTTPServer提供了Web服务（HTTPServer）和处理器的类（BaseHTTPRequestHandler）。其中HTTPServer是SocketServer.TCPServer的子类。我们来看一下Python文档中关于BaseHTTPServer的一个示例：
 


def run(server_class=BaseHTTPServer.HTTPServer,

        handler_class=BaseHTTPServer.BaseHTTPRequestHandler):

    server_address = ('', 8000)

    httpd = server_class(server_address, handler_class)

    httpd.serve_forever()



    run()


 
该示例定义了一个默认服务的类和句柄类，都继承自BaseHTTPServer本身，我们可以看到打开的端口是8000，然而由于没有任何实现代码，所以当运行这段代码的时候，浏览器会告诉你错误代码为501，该服务器不支持GET操作。
 
现在让我们将SimpleHTTPServer和BaseHTTPServer结合起来，对上述的run函数调用方法稍作修改，用SimpleHTTPServer替代handle_class，在不改变原有代码的基础上来看以下代码：
 


run(BaseHTTPServer.HTTPServer,  SimpleHTTPServer.SimpleHTTPRequestHandler)


 
当我们将handle_class替换为标准的SimpleHTTPServer之后，获得的结果就是如图1-2所示的列表，因为我们没有在自己的继承类中做任何事情，所以这个简单的HTTPServer只能当作一个demo服务来使用。
 
那我们应该怎么做呢？
 
首先尝试重写一份BaseHTTPRequestHandler子类的do_GET方法，我们将在随后贴上的示例代码中看到对run函数的一些修改，以达到能顺利浏览内容的目的。
 


class SampleGet(BaseHTTPServer.BaseHTTPRequestHandler):

    def do_GET(self):

        contents = "Hello World"

        enc="UTF-8"

        contents=contents.encode(enc)

        self.send_response(200)

        self.send_header("Content-type","text/html;charset=UTF-8")

        self.send_header("Content-Length",str(len(contents)))

        self.end_headers()

        self.wfile.write(contents)

run(handler_class=SampleGet)


 
仔细看一下这个SimpleGet类，该类继承自BaseHTTPRequestHandler，并重写了do_GET方法，Python将会在运行到GET方法的时候自动呼叫这个函数。contents是返回客户端浏览器的数据，当然在返回数据之前，我们需要设置一系列东西，包括编码方式、数值为200的返回值，以及HTML的头部信息。在最后，我们看到往self.wfile写入contents，wfile是在BaseHTTPRequestHandler中定义的一个文件对象，该对象是发送给浏览器的file内容，当然与之对应的有rfile，即从浏览器接收回来的内容。于是在最后写入contents的时候，浏览器接收到成功的code 200以及一系列HTML头信息后，就开始显示contents的内容了，当然如果这个时候你读取一个纯粹的HTML文件写入wfile，效果就是显示一段网页了。
 
还有do_POST函数，让我们可以处理POST方法，等等，我们可以重写函数来定义自己需要的内容。
 
[image: ]小结　BaseHTTPServer和SimpleHTTPServer是最基础的Python框架，我们可以借助其所提供的内容来编写Web服务。
 
我们专门抛出这一章来讲解SimpleHTTPServer和BaseHTTPServer，是为后面的内容做好铺垫，本书后面会讲到HTTP形式的服务器框架（当然Java程序员可能会使用Tomcat，而Python程序员则需要这样的框架和逻辑），以便对客户端建立连接，这样HTTP形式的弱连接服务器也就可以顺理成章地编写下去了。
1.6　urllib和urllib2
 
这一节我们花一点小篇幅来介绍urllib和urllib2，这两个库在Python 3.x中已经被合并为urllib，但在我们所讲解的2.7版本中，它们还是两个独立的库。介绍这两个库的目的是为了我们能更好地编写上一节所提到的HTTP框架。用到HTTP框架，几乎一定会用到urllib和urllib2，分析url、提交HTTP请求等都离不开这些库。
 
这两个库的侧重点不同，urllib做的是请求URL相关的操作和内容，最主要是进行HTTP的URL的操作，然而urllib只能接收一个URL，可以进行urlencode方法（urlencode可以GET查询的字符串），而urllib2可以接受Request的对象，然后设置URL的头。
 
我们先来讲解urllib库，urllib中有许多有用的方法，我们会拣几种常用的库来进行讲解。
 
1.6.1　urllib.urlopen和urllib2.urlopen
 
urlopen用于操作远程获取到的url内容，它的原型是：
 


urllib.urlopen(url, data=None, proxies=None)


 
该函数的返回值为一个对象，返回的对象可以进行类文件的操作，比如read、readline、readlines、fileno、close、info、getcode和geturl这些操作。
 
然而urllib2也有一个相同的urlopen函数，该函数是这么定义的：
 


urllib2.urlopen(url, data=None, timeout=socket._GLOBAL_DEFAULT_TIMEOUT)


 
urllib2的urlopen函数将urllib的urlopen中的proxies修改为连接超时的参数。这个设置对于服务器代码来说是非常有用的，当我们的服务器逻辑需要访问目标机器获取页面数据的时候（比如JS数据的url请求），如果在指定时间内获取不到，就会有超时的错误出现，节省CPU的时间，让服务器的逻辑更稳定地运行下去。当然urllib2也可以自己设置proxy。不管是urllib还是urllib2，除了第一个参数外，后面这两个参数使用的频率都不太高。
 
我们来看下urllib2的urlopen和一系列函数的用法：
 


import urllib2

request = urllib2.Request(uri)

request.add_header('User-Agent', 'mozilla')

response = urllib2.urlopen(request, timeout=10)

page = response.read()


 
在urlopen之前，将请求加上HTTP头信息，同时第二个参数设置了timeout值，这样就可以对Web服务器发送请求得到需要的内容，现在许多服务器都会走微信或者微博的JS接口，通过这种做法，使用urllib2做转发和接收结果是非常方便的。
 
我们来看下urllib2是如何设置proxy参数的：
 


def sample(uri, enable_p):

    proxy_handler = urllib2.ProxyHandler({"http" : 'http://127.0.0.1:8087'})

    no_proxy_handler = urllib2.ProxyHandler({})

    if enable_p:

        opener = urllib2.build_opener(proxy_handler)

    else:

        opener = urllib2.build_opener(no_proxy_handler)

    urllib2.install_opener(opener)

    request = urllib2.Request(uri)

    request.add_header('User-Agent', 'mozilla')

    response = urllib2.urlopen(request)

    print response.read()

sample('http://www.google.com', True)


 
这是一段完整的通过代理服务器获取Google网站的代码，我们可以看到，urllib2可以设置ProxyHandler来定制proxy服务，代码很容易理解，设置完proxy之后，就可以使用build_opener和install_opener来设置urllib2的全局环境变量。
 
我们将在下一小节讲述更重要的urllib2.Request函数。
 
1.6.2　urllib2中的GET和POST方法
 
如果服务器需要经过某种登录的网页，则需要用到基础的GET或者POST方式，在网络编程中，这种方式便于和远程网页服务器交互，包括微信的JS服务以及游戏中的登录模块。urllib和urllib2配合字典的请求，就可以组成浏览器的GET和POST请求，然后使用Request给远程服务器，我们先来看一下GET方式：
 


import urllib, urllib2

req_data={}

req_data['username'] = "myaccount@163.com"

req_data['password']="mypassword"

url_data = urllib.urlencode(req_data)

url = "http://www.some_domain.com/login"

full_url = url + "?"+url_data

request = urllib2.Request(full_url)

response = urllib2.urlopen(request)

print response.read()


 
我们看到，GET方式就是使用url+"？"的形式将GET参数连接起来，而urlencode的意义就在于将字典编码为网页的字符串格式。以此类推，再来看看POST方法：
 


import urllib, urllib2

req_data={}

req_data['username'] = "myaccount@163.com"

req_data['password']="mypassword"

url_data = urllib.urlencode(req_data)

url = "http://www.some_domain.com/login"

request = urllib2.Request(full_url, url_data)

response = urllib2.urlopen(request)

print response.read()


 
POST形式的代码直接将字典编码后的字符串填入Request函数的第二个参数，我们来看一下Request函数的原型：
 


Request(url, data=None, headers={},origin_req_host=None, unverifiable=False)


 
后续几个参数可以直接填入HTTP头信息等，我们可以用这些参数方便灵活地使用Request函数。
 
在游戏服务器中，特别是现今的手机游戏中，我们将会有很大可能用到微信、微博等第三方登录接口，而urllib和urllib2则是不可或缺的获取url内容的标准配备，常备无患。
 
[image: ]小结　通过1.5节和1.6节的学习可以看到，结合urllib、urllib2，以及BaseHTTPServer、SimpleHTTPServer，我们组成了完整的HTTP服务器和HTTP请求服务器，这对于做一些HTTP之间的数据交互是非常方便的，下面的小节，我们将着重介绍一个重量级的框架Twisted，它不仅能提供Web服务，更能显示Web内容以及提交Web请求。
1.7　事件驱动框架Twisted
 
本节我们将花一定的篇幅来讲解Twisted框架，为什么要讲解这个框架？因为Twisted是一个基于事件驱动的，集各种服务应用于一体的引擎框架。
 
Twisted支持多种传输和应用层的协议，包括我们之前介绍过的TCP、UDP、HTTP、SSL/TLS、IMAP、SSH、IRC和FTP。
 
就像Python语言，Twisted也拥有“batteries included”（拎包入住，拿来即用）的特征，它的所有协议都有客户端和服务器端的实现，也有命令行工具，可以方便地配置和部署。
 
我们可以在http://twistedmatrix.com下载Twisted的最新版本，当然要使用Twisted，还需要安装Zope依赖库。
 
所谓事件驱动（event-driven），指的是每发生一次事件（event），就呼叫一次行为（handler），而中间如何匹配每一个行为，就需要通过消息或者逻辑关系来控制事件所对应的handler。最浅显易懂的就是用户界面编程，所有用户界面的逻辑交互和反馈都需要通过某个事件来驱动，比如鼠标点击事件，点击了某个菜单后，界面从消息队列里获取具体事件消息，发现是鼠标点击，则呼叫鼠标事件所对应的handler，当然这个handler可以是用户自定义的，这就给事件驱动编程带来了灵活性和扩展性。
 
Twisted框架是基于编程模式中的Reactor模式来构建的，要搞清楚Twisted，就必须明白什么是Reactor。
 
1.7.1　Reactor模式
 
Reactor模式简单地说，是拥有一个或者多个输入的源头，拥有一个服务控制器（Service Handler）和多个请求控制器（Request Handler），服务控制器会将输入的事件请求按照具体事件消息或者规则分发给请求控制器。
 
我们可以用生活中的场景描述Reactor模式，举个例子，一个办理某卡片的窗口，客户在办理窗口前填写表格（注册输入源），填写完毕后，排队交给窗口（提交给Service Handler），由窗口将内容和表格提交给制作卡片的办公室（Request Handler），并通知客户内容已经提交。当Request Handler制作完卡片后，通知Service Handler，由Service Handler通过呼叫客户排队号码通知客户（输入源）得到结果（卡片）。
 
现在，我们来看一个Twisted的示例程序：
 


from twisted.internet.protocol import Factory

from twisted.protocols.basic import LineReceiver

from twisted.internet import reactor

class Chat(LineReceiver):

    def __init__(self, users):

        self.users = users

        self.name = None

        self.state = "GETNAME"

    def connectionMade(self):

        self.sendLine("What's your name?")

    def connectionLost(self, reason):

        if self.name in self.users:

            del self.users[self.name]

    def lineReceived(self, line):

        if self.state == "GETNAME":

            self.handle_GETNAME(line)

        else:

            self.handle_CHAT(line)

    def handle_GETNAME(self, name):

        if name in self.users:

            self.sendLine("Name taken, please choose another.")

            return

        self.sendLine("Welcome, %s!" % (name,))

        self.name = name

        self.users[name] = self

        self.state = "CHAT"

    def handle_CHAT(self, message):

        message = "<%s> %s" % (self.name, message)

        for name, protocol in self.users.iteritems():

            if protocol != self:

                protocol.sendLine(message)

class ChatFactory(Factory):

    def __init__(self):

        self.users = {} # maps user names to Chat instances

    def buildProtocol(self, addr):

        return Chat(self.users)

reactor.listenTCP(8123, ChatFactory())

reactor.run()


 
这是使用Twisted编写的TCP服务器代码，这段程序可以通过一个telnet与该程序进行TCP服务的连接。
 
连接成功后，服务器会发送一段“What's your name”的问题，当客户端输入名字后，服务器会发送一段“Welcome，你的名字！”的回复。
 
从代码上看，我们看到了Twisted最基础的用法，以及Reactor模式的好处。首先我们几乎不需要关心循环以及各种复杂网络操作，相对于前面几节的网络程序编写流程，Twisted框架直接就进入了核心内容，当我们把注意力集中在逻辑上的时候，只需要关注几个状态点就可以了，这些状态就是事件模式中Reactor所对应的机制。其次，可以看到，在lineReceived函数中，随着状态的不同，选择不同的执行函数，这就是事件编程的核心基础，当然读者朋友可能会说，难道事件编程就是简单的if else判断吗？当然不仅如此，事件编程不仅仅是逻辑判断，还有事件处理函数，消息或者信号机制等，这一切组成了事件编程。
 
有很多人将事件编程和单线程编程、多线程编程并列摆放，等量齐观，认为这是第三种编程方式，我并不同意这样的观点，严格地说，事件编程更像是一种编程的表达方式（pattern）和解决思维，而单线程、多线程是直接与底层相关的硬性的编码方式，虽然这确实是一种解决思路，但和事件编程不同的是，事件编程可以是单线程，也可以是多线程的，而单线程、多线程本身则没有任何选择。
 
1.7.2　run、stop和callLater
 
Twisted的reactor是使用reactor.run开始呼叫的，如果你需要切换不同的reactor版本（默认版本是使用select函数的，select函数的作用在前面已经详细阐述过），你可以在import默认reactor之前安装其他版本，比如下面的示例：
 


from twited.internet import pollreactor

pollreactor.install()

from twisted.internet import reactor

reactor.run()


 
这就将备选的poll方式安装到了代码当中。
 
由于Twisted的reactor是单线程的，所以在定义事件函数（callback function）的时候，我们要做到函数做完事情就立刻返回，否则就会阻塞。
 
下面看一个将run、stop、callLater函数结合在一起运用的例子：
 


class Countdown(object):

    counter = 5

    def count(self):

        if self.counter == 0:

            reactor.stop()

        else:

            print self.counter, '...'

            self.counter -= 1

            reactor.callLater(1, self.count)

from twisted.internet import reactor

reactor.callWhenRunning(Countdown().count)

print 'Start!'

reactor.run()

print 'Stop!'


 
在这段代码里，callWhenRunning和callLater函数将会向reactor注册一个事件函数（callback function），这个事件函数就是class Countdown中的count，后面的第一个参数是延迟时间，也就是延迟一秒，每隔一秒运行一次count函数，直到counter变为0，最后stop。有兴趣的读者可以试试，同样可以在官方的资料找到原始代码。
 
1.7.3　Transports、Protocols、Protocol Factoies以及Deferred
 
Transports代表着一个收发字节的单个连接，Transports也是网络连接层的一个抽象概念，比如一条TCP连接，UDP连接的抽象。
 
Protocols属于网络应用协议的一种抽象，而所对应的协议，可以是FTP、IMAP等。Protocols协议使用的连接就是Transports的每一个实例。
 
如果我们需要自己定义Protocols和Transports连接起来，那么就需要用到Protocol Factories方法了，这种方法让我们可以将网络连接和自己定义的Protocols合并起来，我们在1.7.1节的实例程序已经看到了这样的用法。
 
关于Deferred，Twisted使用Deferred来管理事件函数的序列，解决了单线程阻塞的问题（事实上，Deferred也是使用select等方式来模拟单线程多任务系统，所以在编程当中，程序员最好不要将阻塞代码写入事件回调函数），程序将一串函数添加到Deferred，这其中有两串函数序列被填入，第一串是callback，第二串是errback，（也就是出错时候的事件函数，当出现错误的时候，会调用对应序列的errback）。
 


from twisted.web.client import getPage

from twisted.internet import reactor

def errorHandler(error):

    print "An error has occurred: <%s>" % str(error)

    reactor.stop()

def printContents(contents):

    print contents

    reactor.stop()

deferred = getPage('http://twistedmatrix.com/does-not-exist')

deferred.addCallback(printContents)

deferred.addErrback(errorHandler)

reactor.run()


 
可以看到在上述代码的运行过程中，当页面抓取不到的时候，将会抛出一个Failure异常，这是一个Twisted内部的异常类，当错误发生的时候，将会调用Deferred中注册的errback事件函数。
 
我们还看到，相比前面几小节，Twisted获取一个网页的内容根本不需要urllib等繁琐的操作，直接getPage就可以了。
 
Twisted是一套非常庞大和高效的框架，读者如果有兴趣，可以在其官网看到它的文档，以及不少使用Twisted编写的服务和应用，都可以拿来做源码研究。
 
[image: ]小结　在本章中，我们学习了Python中原生的网络编程，也学习了Twisted框架的用法，在后续的章节中，我们会讲解加密、数据存储和实战级别的服务器编写，本章中的知识会在后续章节中得到进一步的应用。
第2章　通信加密
 
我们在第1章大体描述了使用Python作为网络服务器的编码方法和思路，作为网络服务器，首先要考虑的是针对具体的项目，我们将会采用何种方式来编写服务器代码。这其中，HTTP或Socket形式，TCP或UDP的选择，阻塞或非阻塞的方式都会对每一个项目产生巨大的影响，在本书的后续章节中，我们也会探讨数据库对于网络服务器的影响，以及单物理服务器和多物理服务器对于网络服务架构的影响。
 
在本章中，我们将具体阐述网络通信的加密，诚然，在这个地球村互联通信的时代，加密、隐私是重中之重，不可否认地说，程序员扮演了救世主的角色，也扮演了毁灭者的角色，若代码写得不严谨，轻者泄露个人信息，重者影响到整个公司的信誉和基础建设。加密，不仅仅是网络编程的重头，更是在这个网络时代中不可或缺的一个要素。
 
所谓加密，就是将人类或者电脑本来能直接“看懂”的信息数据，通过一定的手段，变成其他人无法辨识的信息数据。当然，在信息的接收方，通过发送方和接收方所约定的解码方式，将中间人无法看懂的数据解码成能“看懂”的数据，这就是加密所经过的流程。
 
摩尔斯电码就是一种加密方式，它通过将英文和数字字符编码成点和划进行加密，接收方需要一本点和划的代码表才能拼装组合成完整的语句，如图2-1所示。
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图2-1　摩尔斯电码
 
第二次世界大战中，德军将字母顺序通过一定的规律重新排列，然后发送摩尔斯电报，也算是经过了第二道加密手续。据传言，中越战争期间，中方使用浙江温州方言作为通信语言，为的就是让中间方的越南人听不懂通信内容，而电影《风语者》中，美国人使用的土著纳瓦霍语，也是一种加密方式。简而言之，通过某种方式使发送方和接收方能“知晓”对方的内容，而中间攻击者却无从知晓该信息，这种方式就可以称为加密方式。
 
在二进制的世界里，加密就更是一种常见的手段，不严谨地说，文件压缩也可以算一种加密方式，因为压缩已经改变了原有文件的格式，只有通过解压缩才能还原成原来的文件内容。
 
当然随着电脑技术的进步，数学基础建设的长足发展，计算机加密、网络加密已经越来越普遍，相应的，更好的类库、框架、引擎几乎应有尽有，但是我们仍然要从最基础、最普通的部分讲起。
2.1　软件、通信加密的几种常用方案
 
我们知道，不管在什么环境下，计算机类的任何数据，都是通过高低电平来传输的，所以常见的一种加密方式，就是按照比特位来加密。
 
在计算机中，一个字（Byte），占计算机中的八个比特位（Bit），如果我们考虑加密后的解密，那么有编程基础的读者就知道了，用什么呢？对了，就是用异或加密，也就是对每一个比特位进行异或（XOR）运算。
 
2.1.1　异或位运算加密
 
我们来看图2-2，就能明白异或加密是怎么进行的。
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图2-2　异或运算
 
可以看到，异或行为是每次对Bit位的运算，逢位相同为0，逢位不同为1，于是在解密的过程中，进行密钥的异或解密，可以得到与初始值相同的结果，这种算法，也可以称作对称加密的其中一种。当然，所谓的对称加密，不仅仅指异或运算，而是加密和解密双方都采用同样的密钥来进行加密和解密运算。
 
笔者曾经在1998年～2009年期间，制作维护过一款在当时也算有相当口碑的加密工具EasyCode和EasyCode Pro，其中大部分算法都是对称加密算法，最简单的算法就是使用异或加密，当然也有非对称加密算法，具体将在后续章节进行讨论。
 
但是也不要小看异或加密运算，虽然异或运算安全度不高，但是如果加入一些复杂的运算，还是可以带来一定程度的保障，但是在重要项目中，并不推荐使用异或算法。
 
我们来看一下Python字符串异或的代码：
 


def xor(s, k):

    return ''.join(chr(ord(i) ^ ord(j)) for i,j in zip(s,k))


 
Python不像C或者Java语言，严谨地讲，它的字符串是string，当然如果要对每一位进行异或，那就需要内建函数zip。
 
zip函数的意义就是将传入的参数打包成tuple，然后返回由这些tuple组成的list。如果两个参数长度不相等，那返回的list长度就由传入最短的那个元素长度决定；而ord则是将传入长度为1的字符串转化为ASCII值。目前这个demo函数xor只能异或一样长度的字符串，但是我们已经可以一探究竟了，来看下面的代码：
 


s = 'hello'

key = 'world'

s2 = xor(s, key)

print s2

print xor(s2, key)


 
我们将s作为传入需要加密的内容，而key是相同长度的world，我们在IDE中看下两次print的结果，如图2-3所示。
 
我们看到，第一次的结果是一串被转换过的乱码（由于其中的乱码包含了回车符，所以变成了两行），而最后一行就是异或返回的结果。
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图2-3　运算结果
 
这种加密方式既简单又实用，但是破解方式也很简单，所以我们可以考虑使用其他对称加密方式。
 
2.1.2　其他对称加密
 
我们在前面一个小节介绍了异或加密，这种方式将key当作密码与被加密内容进行逐位异或运算，运算量小，速度极快，然而却容易被人破解。
 
那么有没有其他对称加密算法可以弥补这个缺点呢？答案是有的，我们耳熟能详的DES、AES、Blowfish等知名算法，都是对称加密算法，这几种算法拥有完善的数学模型基础，从应用上来讲，安全级别并不算低。
 
DES分CBC和ECB模式，ECB模式指的是电码本模式，也就是将8个字节一段进行DES加密得到密文，或者明文（密钥相同解密），而CBC模式则复杂得多，每段数据之间都有联系，比如数据段N就与数据段N-1相联系，具体算法可以参考DES的具体算法和实现。
 
在Python中，有pyDes库可以拿来就用，当然在后面，我们会着重讲解更加重量级的加密库来保证我们的数据安全。
 
AES（The Advanced Encryption Standard）加密算法和DES一样如雷贯耳，它是美国国家标准与技术研究所用于加密数据的规范，用于替代DES算法。AES所使用的是Rijndael加密算法，该算法由两位比利时人设计，具体的算法历史可以在很多地方查询到。
 
在Python中，我们可以使用PyCrypto和PyAES等类库，就像pyDes一样在Python中方便地使用AES加密算法而不用去管任何其他的东西。
 
对称加密还有不少算法，但是具体的机理都是使用可逆算法，只要密钥一致，就能还原出明文，但是这样的机制还是不够安全，在安全级别要求非常高的情况下，我们需要用到非对称加密。
 
2.1.3　非对称加密
 
我们在网上可以看到这样关于非对称加密的描述：
 
公开密钥加密，该思想最早由雷夫·莫寇在1974年提出。之后在1976年，狄菲与赫尔曼两位学者以单向函数与单向暗门函数为基础，为发讯与收讯的两方创建密钥。非对称密钥，是指一对加密密钥与解密密钥，这两个密钥是数学相关的，用某用户密钥加密后所得的信息，只能用该用户的解密密钥才能解密。如果知道了其中一个，并不能计算出另外一个。因此如果公开了一对密钥中的一个，并不会影响到另外一个密钥的秘密性质。我们称公开的密钥为公钥；不公开的密钥为私钥。如果加密密钥是公开的，且用于客户给私钥所有者上传加密的数据，这被称为公开密钥加密，例如，网络银行的客户发给银行网站用于确认账户操作的加密数据。
 
如果解密密钥是公开的，用私钥加密的信息，可以用公钥对其解密，用于客户验证持有私钥一方发布的数据或文件是完整准确的，接收者由此可知这条信息确实来自于拥有私钥的某人，这被称作数字签名，公钥的形式就是数字证书。例如，从网上下载的安装程序，一般都带有程序制作者的数字签名，可以证明该程序的确是该作者（公司）发布的，而不是第三方伪造的且未被篡改过（身份认证/验证）。
 
因为加密和解密使用的是两个不同的密钥，所以这种算法叫作非对称加密算法。
 
目前大多数网上应用都采用非对称加密算法、对称加密算法和我们熟悉的MD5和SHA1的文件散列算法结合的加密方式。
 
由于非对称加密拥有公钥和私钥两把钥匙，从数学的角度看，要通过公钥去推导出密钥的可能性几乎为零，所以从安全性上来看，比对称加密更为安全，但是它的缺点也很明显，那就是它并不适合计算大文件和大量字符，所以一般使用对称加密加密明文，用非对称加密进行数字签名验证。
 
我们来考虑两个应用场景：
 
场景1：假设有用户A和用户B，A用户制作了A本人的公钥和私钥，然后将公钥给B，告诉B以后传文件都用公钥或者私钥加密，这时候A持有私钥，而B持有公钥，于是，B用户通过公钥要向A用户传送加密文件，应该怎么做呢？
 
我们知道，非对称加密并不适合大文件的加密，所以B用户通过对称加密，比如AES算法使用密码1234将需要被传送的文件加密，然后用公钥加密1234这个密码，然后将被公钥加密过的密码和密文传送给A，A拿到密文和密码后，用私钥解开密码，再用密码通过AES解码密文，如果不能解开那就说明公钥错了，或者被篡改过，如果能解开就说明是正确的。
 
场景2：用户A需要通过私钥给B传送密文，这时候B怎么知道A传送的密码和密文是通过A的私钥加密传送且传送途中没有被任何中间攻击的人篡改过呢？首先A需要将被发送的明文文件用AES通过密码加密，比如1234，加密后的密文用散列算法散列一次，得到散列值，然后将散列值用私钥再加密一次，再将1234这个密码用私钥加密，将加密后的散列值、密文和加密后的1234密码传送给B，B用A的公钥解开散列值，比对密文的散列值是否一致，如果一致，就认为文件没有被篡改，然后用公钥解密被加密的1234密码，再次用1234使用AES解密密文，最终得到正确的明文。
 
说到这里，似乎事情都很顺利，可是眼尖的读者会发现这里存在一个问题。什么问题呢？我们几乎可以保证私钥加密后的文件传给公钥一方是安全的，然而因为公钥是公开的，所以黑客可以利用公钥伪造文件内容传送给私钥一方，我们考虑下列场景：
 
B通过A的公钥加密了密钥密码，将密文一起传送给A，此时黑客C截获了这个文件，于是C将B正确的密文全部扔掉（因为没办法解密，干脆全扔了），自己通过A的公钥（因为公钥是公开的，谁都可以拿到），通过相同的流程，加密了一遍完全假的文件给A，A拿到文件后，以为是B给他的文件，解密也没问题，但是A拿到的却是C的伪造文件，这个时候该怎么办呢？
 
于是，这就需要我们的证书机构（Certificate Authority，CA）华丽登场了，所谓证书机构，就是第三方安保措施，它会颁发一个证书，这个证书里面写明了B的一些信息，以及A的公钥信息，可以证明B才是正确的发送密文的一方，而其他任何伪造方都是无效的。那么我们又如何保证证书机构的证书不被C这个黑客所篡改呢？当然，证书机构会用它自己的私钥加密自己的证书给A，让A安装它的证书。于是，B每次传送文件给A，为了保证安全性，除了应用场景1中的内容外，还需要将密文再散列一次，将散列值用A的公钥进行加密（实际应用中这一步也可以省略），保证这是B传送的文件，这样，A每次拿到的数据就是这样一些内容：
 
·B用密码1234进行AES对称加密的密文；

·B用A的公钥加密密码1234后的短密文；

·B用A的公钥加密的AES对称加密后的密文的散列值（可省略）；

·CA用CA自己的私钥加密后的B的证书。
 
当A拿到这一整套内容后，首先使用CA的公钥，解开CA证书，核对B传送过来的CA证书是否与B的个人信息匹配，如果匹配，就可以用A的私钥解开B用公钥加密后的密文散列值，取得散列值后，将密文散列比对，如果一致，则A再用私钥解密短密文，得到AES密码1234，最后用AES密码1234解密密文得到真正的文件。
 
虽然步骤看似很长，但基本能保证安全性。
 
当然，CA的证书也可能被篡改。举个简单的例子，当我们需要科学上网登录谷歌的时候，浏览器发现代理服务器传来的流量并没有谷歌的证书，于是拒绝传送数据，这时候我们需要导入谷歌的假证书（这个证书由代理服务器自己提供），通过代理服务器自己提供的私钥加密的证书，告诉浏览器，我代理服务器的IP地址和证书才是正确的，所有从我代理服务器过来的流量都是真的，于是浏览器认可了这份证书，用代理服务器的公钥解密证书，这样浏览器就可以通过代理服务器进行网页浏览了。
 
[image: ]小结　对称加密和非对称加密结合使用，可以达到安全性的最大化，如果要保证99%的安全性，证书最好是介质证书，也就是物理介质的证书，比如网银的U盾，这样我们不用担心物理证书被篡改，除非自己把它给弄丢了。
2.2　OpenSSL
 
从这一节起，我们将讲解OpenSSL。OpenSSL是一款应用颇为广泛的开源程序库，用于网页服务、网络传输和网络服务器，其使用范围非常之广。
 
OpenSSL开源库主要分为三个方面，SSL协议库（libssl）、应用程序（openssl）和密码算法库（libcrypto）。其中包括了主要的加密算法，如我们在前面介绍过的对称加密和非对称加密还有证书的制作，程序库中都有提供，它还提供了丰富的接口和应用程序供我们做测试。
 
既然本书的主干是使用Python来编写服务器和其他代码，我们就省却了下载源码包并使用C/C++编译器编译的步骤，只需要pyOpenSSL库即可。在Linux下输入：
 


pip install pyOpenSSL


 
在Windows下，如果没有路径，可以输入：
 


你的Python安装路径\scripts\pip install pyOpenSSL


 
通过上面的步骤，我们便成功安装了pyOpenSSL库。在安装的同时，如果依赖库不满足，pip将会安装一系列依赖库：six、ipaddress、enum34、pycparser、cffi、pyasn1、idna、cryptography等，最后安装pyOpenSSL，如图2-4所示。
 
当然也可以去https://pypi.python.org/pypi/pyOpenSSL下载适合自己的版本进行安装，github的主页在https://github.com/pyca/pyopenssl。
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图2-4　依赖库以及pyOpenSSL的安装
 
当我们安装完pyOpenSSL后，可以写一个小程序测试一下是否可以运行：
 


import socket, sys

from OpenSSL import SSL

context = SSL.Context(SSL.SSLv23_METHOD)

print "creating socket"

s_handle = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

ssl = SSL.Connection(context, s_handle)

print "Connecting…"

ssl.connect(("www.so.com", 443))


 
代码浅显易懂，建立一个SSL标准的连接，使用第1章我们介绍过的方式来创建Socket链接，然后进行SSL的连接，当然HTTPS的连接端口是443，这就是一段标准进行SSL网页连接的演示。
 
除了pyOpenSSL外，我们还可以安装另一个比较好用的库M2Crypto，它的底层是结合OpenSSL制作而成，使用pip install m2crypto或者在Windows下直接去pypi.python.org下载M2Crypto的Windows安装包即可完成安装。
 
我们将在后续几个章节详细介绍SSL方式的网页连接。
 
2.2.1　生成证书
 
1.Open SSL提供的证书类型
 
我们先来看一下OpenSSL提供的几种证书类型（部分内容摘自互联网）：
 
1）PEM：即Privacy Enhanced Mail，它是OpenSSL默认的加密信息存放格式，PEM文件一般包含以下的信息。
 
类型：表明本文件内存放的是何信息类型，它由BEGIN和END进行结尾，看起来内容像是这样：
 


—–BEGIN XXX—–

BASE64 ENCODE STUFF

—–END XXX—–


 
头部信息：告诉用户数据是如何处理的，比如某种加密算法以及初始化向量。
 
信息内容：里面包含了BASE64编码后的内容，包括私钥、公钥和x509证书。
 
我们来看几个例子，首先是证书内容：
 


—–BEGIN CERTIFICATE—–

Nl08dGlkOjE3MDg+MWVlOGFiMWYxZmQxZjk5YWY0ZmZmNTU3MDIyMDdjZGZj

Mjg1MTU3ZjI4ZDBlOTRjMWQ0YTUwZmU2ODZjMmQ3Nzg5MjJhNjEwNDdkNGU3

MDBhNDM0ZDdkYjJkYzhlMWUzNzcxNzQ4NjRjY2Q5YWM5ODZiMTc3MTlmZGE4

—–END CERTIFICATE—–


 
私钥内容：
 


—–BEGIN RSA PRIVATE KEY—–

YjE2ZGUwOGMzYmEzNjMzODc4MDI1ZmUyZDUzMmQxNWZjNTYzMzNkYTU0YTlj

YzUxN2U4Y2IxN2FlYzNjMmNhYzNhN2I5MDE1Mzg0NGRkMTM4NWY4ZWMzNDlk

YjI2MDk3M2QxYWNiZGNkMGYwNjUxYjE0YjVmZTAxODhmNzgxMDQ4MTFjOTBk

—–END RSA PRIVATE KEY—–


 
证书请求文件：
 


—–BEGIN CERTIFICATE REQUEST—–

IDE2IDEzOjQ0OjAzIDIwMTZdPHRpZDoxNzA4PiAsIFNIQSA6IA0KW1NhdCBK

dWwgMTYgMTM6NDQ6MDMgMjAxNl08dGlkOjE3MDg+NDcwNjk4YmZmMzc1Y2Vh

M2U5NzEwM2RkNjg3NzE3MDMyYjIyNGRlNA0KW1NhdCBKdWwgMTYgMTM6NDQ6

MDMgMjAxNl08dGlkOjE3MDg+QWRkVGFpbCwgb2ZmOiA3ODgwMjQ2NCwgb2Zm

aDogMA0KW1NhdCBKdWwgMTYgMTM6NDQ6MDMgMjAxNl08dGlkOjE3MDg+QWRk

—–END CERTIFICATE REQUEST—–


 
我们可以看到，每个BEGIN和END开始之后的字符串都是不一样的，这就是区分PEM文件存储内容的方式。
 
2）DER：辨别编码规则（DER）包含私钥、公钥和证书。它是大多数浏览器的默认格式，并按ASN1 DER的格式存储。换句话说，DER是PEM的二进制版本。
 
3）PFX、P12：公钥加密标准#12（PKCS#12）包含私钥、公钥和证书。二进制格式存储，也称为PFX文件。可将Apache/OpenSSL使用的“Key+Crt”合并转换为标准的PFX文件，你可以将PFX文件格式导入IIS 5/6、MS ISA、MS Exchange Server等软件。转换时需要输入PFX文件的加密密码。
 
4）JKS：即Java Key Store，可以将Apache/OpenSSL使用的“Key+Crt”转换为标准的JKS格式。JKS文件格式被广泛应用在基于Java的Web服务器、应用服务器、中间件中（如Tomcat，WebLogic等）。
 
5）KDB：可以将Apache/OpenSSL使用的“Key+Crt”转换为标准的IBM KDB格式。KDB格式被广泛应用于IBM的Web服务器、应用服务器、中间件（如WebSphere等）。
 
6）CSR：即Certificate Signing Request。生成x509数字证书前，先由用户提交证书申请文件，然后由CA来签发证书。大致生成的过程如下（x509证书申请的格式标准为pkcs#10和rfc2314）：
 
·用户生成自己的公钥私钥；

·构造自己的证书申请文件，符合PKCS#10标准。该文件主要包括了用户信息、公钥以及一些可选的属性信息，并用自己的私钥给该内容签名；

·用户将证书申请文件提交给CA；

·CA验证签名，提取用户信息，并加上其他信息（比如颁发者等信息），用CA的私钥签发数字证书。
 
说明：数字证书（如x.509）是将用户（或其他实体）身份与公钥绑定的信息载体。一个合法的数字证书不仅要符合x509格式规范，还必须有CA的签名。用户不仅有自己的数字证书，还必须有对应的私钥。x509 v3数字证书主要包含的内容有：证书版本、证书序列号、签名算法、颁发者信息、有效时间、持有者信息、公钥信息、颁发者ID、持有者ID和扩展项。
 
7）6OCSP：在线证书状态协议（Online Certificate Status Protocol，rfc2560）用于实时表明证书状态。OCSP客户端通过查询OCSP服务来确定一个证书的状态，可以为使用者提供一个或多个数字证书的有效性资料。它建立了一个可实时响应的机制，让用户可以实时确认每一张证书的有效性，解决由CRL引发的安全问题。OCSP可以通过HTTP协议来实现。rfc2560定义了OCSP客户端和服务端的消息格式。
 
8）CER：一般指使用DER格式的证书。
 
9）CRT：证书文件。可以是PEM的格式。
 
10）KEY：一般指PEM格式的私钥文件。
 
11）CRL：证书吊销列表（Certification Revocation List）是一种包含撤销的证书列表的签名数据结构。CRL是证书撤销状态的公布形式，CRL就像信用卡的黑名单，用于公布某些数字证书不再有效。CRL是一种离线的证书状态信息。它以一定的周期进行更新。CRL可以分为完全CRL和增量CRL。在完全CRL中包含了所有的被撤销证书信息，增量CRL由一系列的CRL来表明被撤销的证书信息，它每次发布的CRL都是对前面发布CRL的增量扩充。基本的CRL信息有：被撤销证书序列号、撤销时间、撤销原因、签名者以及CRL签名等信息。基于CRL的验证是一种不严格的证书认证。CRL能证明在CRL中被撤销的证书是无效的。但是，它不能给出不在CRL中的证书的状态。如果执行严格的认证，需要采用在线方式进行认证，即OCSP认证。一般是由CA签名的一组电子文档，包括了被废除证书的唯一标识（证书序列号），CRL用来列出已经过期或废除的数字证书。它每隔一段时间就会更新，因此必须定期下载该清单，才会取得最新信息。
 
12）SCEP：简单证书注册协议（Simple Certificate Enrollment Protocol）。基于文件的证书登记方式，需要从你的本地计算机将文本文件复制和粘贴到证书发布中心，和从证书发布中心复制和粘贴到你的本地计算机。SCEP可以自动处理这个过程，但是CRLs仍然需要手工地在本地计算机和CA发布中心之间进行复制和粘贴。
 
13）PKCS7：是一种加密消息语法（PKCS7），是各种消息存放的格式标准。这些消息包括：数据、签名数据、数字信封、签名数字信封、摘要数据和加密数据。
 
14）PKCS12：PKCS12（个人数字证书标准）用于存放用户证书、CRL、用户私钥以及证书链。PKCS12中的私钥是加密存放的。
 
2.生成证书
 
在生成证书之前，我们必须要安装和编译完OpenSSL的所有程序和类库，确保已经生成了OpenSSL自带的命令行程序，在Linux环境下默认OpenSSL是安装好的，但是在Windows下则需要我们自己编译OpenSSL。在这里我将稍微提示一下如何编译和安装OpenSSL。如果读者手头有MingW或者Cygwin编译器，当你从http://www.openssl.org上下载源码包并解开后，可以通过config来配置文件，随后使用make和make install编译安装完成，这是最简单最直接的步骤，如何配置参数并不在本书范畴之内（1.1.x版本开始已经不支持MingW环境，可以使用Cygwin）。
 
如果是完整的MingW和Cygwin模拟的UNIX环境，编译安装完OpenSSL后，将在你的shell环境的local目录下生成ssl目录，或者如果觉得麻烦，可以去http://gnuwin32.sourceforge.net/packages/openssl.htm下载已经编译好的Windows版本。我们以这个版本为基础，开始制作证书。
 
在命令行模式下，假定OpenSSL的bin文件夹已经被设置到path环境变量，所有exe文件都可以在任何路径下被正常调用运行，在这之前，要设置一下OpenSSL的config文件，我们必须得告诉OpenSSL正确的cnf文件在哪里，如果是类UNIX环境，openssl.cnf配置文件默认会存放在/usr/local/ssl下，几乎不用配置OpenSSL就能找到，而Windows版本却要去傻傻地寻找/usr/local/ssl/openssl.cnf，这显然是不正确的，所以这个时候我们需要设置一个环境值为OPENSSL_CONF的变量，指定cnf文件的位置，看起来像是下面这样的赋值：
 


set OPENSSL_CONF=c:/MyOpenSSL_Install_Folder/bin/openssl.cnf


 
设置完环境变量后，就可以开始制作证书了。
 
我们先制作一个私钥，输入下列命令行：
 


openssl genrsa -out ca-key.pem 1024


 
通过这个pem文件来制作创建证书：
 


openssl req -new -out ca-req.csr -key ca-key.pem


 
然后就会出现如图2-5所示的prompt对话框，按着它提示的内容输入即可。
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图2-5　提示输入对话框
 
请注意，在Windows环境下，如果有后续extra内容的输入，openssl则会报错，如图2-6所示。
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图2-6　输入extra属性后，Windows版本报错
 
所以请注意，在Windows下，extra属性请直接回车跳过，对证书的制作没有影响。
 
接下来生成自我签署的证书，有效期为10年：
 


openssl x509 -days 3650 -req -in ca-req.csr -out ca-cert.pem -signkey ca-key.pem


 
如果需要将证书导出为浏览器的格式，则可以转换为.p12格式，当然如果不需要就可以不转换格式：
 


openssl pkcs12 -export -clcerts -in ca-cert.pem -inkey ca-key.pem -out ca.p12


 
以下是证书制作的一些命令行，当然还有证书的撤销等操作，在这里就不进行一一阐述了，网上有很多例程可以找到。
 
2.2.2　公钥和私钥的配置
 
前一个小节我们介绍了证书的制作，那么有人就要问，如何配置公钥和私钥呢？其实非常简单。
 
私钥（指定为1024位，默认2048位）：
 


openssl genrsa -out folder/rsa_private_key.pem 1024


 
根据私钥生成配对的公钥：
 


openssl rsa -in folder/rsa_private_key.pem -pubout -out folder/rsa_public_key.pem


 
这样，在folder里，就出现了公钥和私钥两个文件。
 
当然，除了使用标准的OpenSSL之外，我们可以使用Python程序来制作公钥和密钥。先前介绍过M2Crypto类库，考虑下列代码：
 


#encoding: utf8

import os

import M2Crypto

M2Crypto.Rand.rand_seed(os.urandom(1024))

obj = M2Crypto.RSA.gen_key(1024, 65535)

obj.save_key('myprivate.pem', None)

obj.save_pub_key('mypublic.pem')

rsa = M2Crypto.RSA.load_pub_key('mypublic.pem')

enc_text = rsa.public_encrypt("this is my message to encrypt",M2Crypto.RSA.pkcs1_oaep_padding)

print "encrypt text is:"

print enc_text.encode('base64')

msg = M2Crypto.EVP.MessageDigest('sha1')

msg.update(enc_text)

signature = obj.sign_rsassa_pss(msg.digest())

print "the signature is"

print signature.encode('base64')

rrsa = M2Crypto.RSA.load_key ('myprivate.pem')

try:

    dec_text = rrsa.private_decrypt (enc_text, M2Crypto.RSA.pkcs1_oaep_padding)

except:

    dec_text = ""

if dec_text :

    print dec_text

    msg = M2Crypto.EVP.MessageDigest('sha1')

    msg.update(enc_text)

    if obj.verify_rsassa_pss(msg.digest(), signature) == 1:

        print "signature ok"

    else:

        print "signature error"


 
读者在Linux环境下跑上述代码是没有问题的，但是，如果读者在Windows下跑M2Crypto的话，将会发生一个错误，如图2-7所示。
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图2-7　Windows下的OpenSSL错误
 
这种情况是因为连接M2Crypto的OpenSSL的底层库没有将uplink.c链连进去。
 


void OPENSSL_Uplink (volatile void **table, int index)

{

HANDLE h = GetModuleHandle(NULL)

GetProcAddress(h,"OPENSSL_Applink")

}


 
这种情况下，该怎么办呢，我们不要直接使用save_key，而替换为单纯的读写操作，将key复制到内存并用标准输入输出进行读写，修改后的代码如下：
 


#!/usr/bin/env python

# -*- coding: utf-8 -*-

import os

import M2Crypto

from M2Crypto import BIO

M2Crypto.Rand.rand_seed(os.urandom(1024))

membuf = BIO.MemoryBuffer() # 定义内存缓冲

obj = M2Crypto.RSA.gen_key(1024, 65535)

obj.save_key_bio(membuf, None)

with open('myprivate.pem', 'w') as f: #写入

    f.write(membuf.read())



obj.save_pub_key_bio(membuf)

with open('mypublic.pem', 'w') as f:

    f.write(membuf.read())

with open('mypublic.pem', 'r') as f:

    membuf.write(f.read())

rsa = M2Crypto.RSA.load_pub_key_bio(membuf)

enc_text = rsa.public_encrypt("this is my message to encrypt ",M2Crypto.RSA.pkcs1_oaep_padding)

print "encrypt text is:"

print enc_text.encode('base64')

msg = M2Crypto.EVP.MessageDigest('sha1')

msg.update(enc_text)

signature = obj.sign_rsassa_pss(msg.digest())

print "the signature is"

print signature.encode('base64')

with open('myprivate.pem', 'r') as f: # 读取

    membuf.write(f.read())

rrsa = M2Crypto.RSA.load_key_bio (membuf)

try:

    dec_text = rrsa.private_decrypt (enc_text, M2Crypto.RSA.pkcs1_oaep_padding)

except:

    dec_text = ""

if dec_text :

    print dec_text

    msg = M2Crypto.EVP.MessageDigest('sha1')

    msg.update(enc_text)

    if obj.verify_rsassa_pss(msg.digest(), signature) == 1:

        print "signature ok"

    else:

        print "signature error"


 
[image: ]小结　使用OpenSSL进行加密解密，以及证书的制作，由于OpenSSL的原生代码是在Linux环境下编写的，所以在Windows环境下会遇到一些莫名的错误，但是问题并不是太大，也有不少解决方案。OpenSSL提供了三个大的包，能解决绝大部分应用场景，在Python中，使用M2Crypto和pyOpenSSL就可以直接进行OpenSSL编程了。
2.3　SSL/TLS通信
 
我们在上面几个小节介绍了加密的几种基本方案和如何使用OpenSSL的知识，在这些知识的基础上，我们接下来学习SSL/TLS的通信模式。
 
为什么要学习SSL通信模式？因为我们在服务器代码的编写当中，是有很大的几率接触到这些知识并加之运用的，比如要和对方进行HTTPS通信，或者和对方的Tomcat服务进行通信，都有可能接触到SSL协议。
 
那么什么是SSL协议呢？
 
SSL（Secure Socket Layer，安全套接层协议），也就是我们在前面介绍过的公钥和私钥的技术组合的安全网络通信协议。至于它的历史我就不在书里介绍了，SSL协议指定了一种在应用协议（比如HTTP、Telnet、NMTP和FTP等这些协议）和TCP/IP协议之间提供数据安全性分层的机制，为TCP/IP的连接提供数据加密、服务器认证、消息完整性以及可选的客户机认证。同时，SSL提高和保障了应用程序之间数据的安全性，对传送的数据进行加密和隐藏，确保数据在传送中不被修改，确保数据的完整性，当然相对的，付出的代价就是所在服务的程序处理速度会相对变慢（因为要进行认证，加解密等运算）。
 
SSL保证了网络通信的三个目标——隐秘、完整和认证。密文加密防止攻击，散列算法保证内容完整，利用证书保证客户端和服务器端能认证对方的身份，当然我们在编写代码的过程中，不需要考虑SSL协议的存在，因为SSL在应用通信之前就已经完成了加、通信密钥协商、服务器认证工作这些过程。我们来看图2-8所示的SSL/TLS协议的基础模型图。
 
那么TLS是什么呢？TLS其实就是SSL的v3版本，TLS全称是Transport Layer Security，即传输层安全协议。
 
SSL实际上是共同工作的两层协议，在TCP/IP之上，有SSL记录协议，在记录协议之上封装的，还有SSL握手包/改变密码格式/SSL警告/各种应用协议，如HTTP、FTP等。
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图2-8　SSL/TLS协议模型图
 
在SSL协议中，所有传输的数据都被pack在记录中，被记录的内容有header和data，也就是协议的头部和协议内容部分，这些协议内容在我们后续会讲到的游戏服务器之协议编写中会有阐述。
 
这个协议中封装了上层的握手、警告、密码改变格式、应用数据协议。所以经过封装完成后的SSL协议包看起来像是这些内容：协议类型、主版本号、次版本号、数据包长度、内容数据、MAC。
 
而SSL的握手包协议格式是这样：类型、长度、内容。
 
其他的改变密码和警告信息这边暂不阐述。
 
而TLS协议在SSL协议的基础上，做了一些修改，除了版本号外，它提供了报文鉴别码、伪随机函数，补充了一些警告代码，修改了MAC算法、一些密文、加密算法和其他的填充字节。
 
下面我们通过图2-9和图2-10来看一下SSL/TLS的握手协议和记录协议的流程。
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图2-9　SSL/TLS握手协议流程
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图2-10　SSL/TLS记录协议流程
 
2.3.1　SSL/TLS连接
 
我们在上一小节讲到了SSL/TLS的基本流程和基础知识，可能有些读者还是会比较迷茫，虽然如此，我们可以将注意力集中在如何实现SSL/TLS的交互上，而不要将注意力放在那些具体的底层细节上面，那么最好的方法就是我们使用Python来做一遍具体的SSL/TLS连接。
 
服务器部分：
 


# coding=utf-8

import socket

import ssl

import _ssl

detail = ssl.SSLContext(_ssl.PROTOCOL_TLSv1)       # ssl.PROTOCOL_TLSv1

detail.load_cert_chain(certfile="cert.pem", keyfile="key.pem")

bindsocket = socket.socket()

bindsocket.bind(('127.0.0.1', 1234))

bindsocket.listen(5)

while 1:

    conn, addr = bindsocket.accept()

    stream = detail.wrap_socket(conn, server_side=True)

    try:

        do_something (stream)

        # do something with socket handle “stream”

finally:

        stream.shutdown(socket.SHUT_RDWR)

        conn_stream.close()


 
客户端部分：
 


import socket

import ssl

s_handle = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

detail = ssl.SSLContext(ssl.PROTOCOL_TLSv1)

detail.check_hostname = True

detail.load_verify_locations('cert.pem')

ssl_sock = context.wrap_socket(s, server_hostname='test')

ssl_sock.connect(('127.0.0.1', 1234))

do_something with ssl_sock…

ssl_sock.close()


 
可以看到，我们利用了OpenSSL的密钥制作，在制作完密钥后，使用SSL模块将之载入进来，之后就可以按着在第1章描述的Socket的流程完成我们的步骤，在代码里面，没有特殊的加密解密的步骤，因为在Python里面，一切都已经封装完毕，我们只需要将注意力集中在具体的业务逻辑上即可。
 
所以很多读者都认为，SSL/TLS仅仅在HTTPS上看到，似乎这已经成为了HTTPS的一种代名词，事实上并不是如此，SSL/TLS是在Socket上层的一种封装和加密，并不仅仅应用于HTTPS网站，更能适合游戏服务器的加密传输，当没有特别合适的加密算法的时候，我们可以利用非对称加密的私钥和公钥，将服务器部分使用私钥解密从游戏客户端发过来的公钥加密后的内容，而CA证书文件可以使用另外一台合适的服务器来保证证书文件的正确性，防止中间人进行攻击。
 
在后续的几个章节中我们将会介绍在游戏服务器编写和架构的过程中的其他加密方式，对称加密以及非对称加密的用法，其中非对称加密的用法除了SSL/TLS的方式，还有其他不同的方式实现，但是目的只有一个，那就是防止黑客攻击，静态或动态防止人为破坏协议代码，成为外挂泛滥的聚集地。
 
2.3.2　SSL/TLS HTTPS通信
 
我们在前面介绍了SSL/TLS的基础知识，以及如何利用Python编写SSL/TLS通信，即利用Python来进行SSL/TLS的编程，并给出了Socket模式的编程的例子，在本节中，我将介绍HTTPS通信的内容。
 
因为上面的几个小节都是基础，有了这些知识打底，所以现在讲到HTTPS，读者就容易接受得多。
 
我们知道，SSL/TLS协议包装了一些握手、加密、证书认证等内容，那么在这个基础上，在上层加入HTTP协议，那就是我们今天在很多网站上看到的HTTPS协议的来由了。
 
HTTPS（Hyper Text Transfer Protocol over Secure Socket Layer），即安全Socket层的HTTP协议，据调查，随着全世界互联网安全的需求，HTTPS的应用量会越来越高，将逐步替代传统HTTP网站。
 
HTTPS与HTTP的区别在于：
 
·由于SSL/TLS协议，HTTPS需要CA证书。

·HTTPS具有SSL加密传输协议。

·HTTPS默认端口是443。.

·由于SSL/TLS协议，HTTPS具有身份认证和加密传输，安全性更高。
 
SSL/TLS服务器和客户端的握手过程如下：
 
·浏览器向服务器传送客户端SSL协议版本号、加密算法类型、随机数，以及其他信息。

·服务器向客户端传送SSL协议版本号、加密算法类型、随机数以及其他相关信息，同时服务器向客户端传送证书。

·客户端利用服务器传过来的信息验证服务器的合法性，包括：证书是否过期，发行服务器证书的CA是否可靠，发行者证书的公钥能否正确解开服务器证书的“发行者数字签名”，服务器证书上的域名是否和服务器的实际域名匹配。如果合法性验证没有通过，连接将断开。

·客户端随机产生一个“对称密码”，然后用服务器的公钥对其加密，将加密后的“预备密码”传给服务器。

·如果服务器要求客户端身份认证（在握手过程中为可选），用户建立一个随机数然后对其进行数据签名，将这个含有签名的随机数和客户端证书以及加密过的“预备密码”一起传给服务器。

·如果服务器端要求客户端进行身份认证，服务器必须检验客户端证书和签名随机数的合法性，合法性验证过程包括：客户端证书使用日期是否有效，为客户端提供证书的CA是否可靠，发行CA的公钥能否正确解开客户端证书发行CA的数字签名，检查客户端证书是否在证书废止列表（CRL）中（可参看前几个小节）。如检验没有通过，连接中断；如果验证通过，服务器将用自己的私钥解开加密的“预备密码”，然后生成主密码（客户端也将通过同样的方法产生相同的主密码）。

·服务器和客户端用相同的主密码，一个对称密钥用于SSL协议的加解密通信。同时在SSL通信过程中要完成数据通信的完整性，防止数据通信中的任何变化（被中间人攻击等）。

·客户端向服务器端发出信息，指明后面的数据通信将使用主密码为对称密钥，通知服务器的握手过程结束。

·服务器向客户端发出信息，指明后面的数据通信将使用主密码为对称密钥，通知客户端的握手过程结束。

·SSL的握手部分结束，SSL安全通道的正式数据通信开始，客户端和服务器开始使用相同的对称密钥进行数据通信，同时进行通信完整性的检验。
 
我们使用Python来看一下HTTPS的通信过程，结合前面所学到的所有知识，将这些类库和知识点都整合起来：
 


import httplib, ssl, urllib2, socket

class HTTPS(httplib.HTTPSConnection):

    def __init__(self, *args, **kwargs):

        httplib.HTTPSConnection.__init__(self, *args, **kwargs)

    def connect(self):

        sock = socket.create_connection((self.host, self.port), self.timeout)

        if self._tunnel_host:

            self.sock = sock

            self._tunnel()

        self.sock = ssl.wrap_socket(sock, self.key_file, self.cert_file, ssl_version=ssl.PROTOCOL_SSLv3)



class HTTPS_Handle(urllib2.HTTPSHandler):

    def https_open(self, req):

        return self.do_open(HTTPS, req)

urllib2.install_opener(urllib2.build_opener(HTTPS_Handle()))

if __name__ == "__main__":

    r = urllib2.urlopen("https://www.so.com")


 
HTTPS和HTTPS_Handle这两个类都是继承自httplib和urllib2中的类，urllib2的install_opener我们在第1章已经讲解过，最主要的作用是安装用户自定义的网页打开设置，比如代理服务器等。
 
[image: ]小结　通过Socket基础和加密解密的基础知识，结合OpenSSL的工具以及Python库，我们就可以很容易地用Python编写SSL/TLS代码。在后续的一些章节中，我们会比较各种不同的加密模式，而SSL/TLS也是一个不错的选择，我们已经在前一个小节中看到SSL/TLS的Socket编码方法，这对于编写游戏服务器是很有帮助的。
2.4　其他加密方式
 
我们在前面的小节介绍了加密方式，包括对称加密和非对称加密，也介绍了如何使用OpenSSL进行证书的制作以及公钥密钥的制作，还包括了在Python代码中直接进行证书的制作，Windows版和Linux版之间的区别，以及如何规避在Windows下发生的问题。那么在本节中，我们将看到其他几种不同的加密方式，包括散列算法、BASE64等一些最普遍的网上流行的加密方式。
 
2.4.1　散列算法
 
事实上，虽然散列算法属于密码学领域，但散列算法在严格意义上来讲并不能算作加密算法，散列通俗地讲是给文件或某个目标字符串通过算法形成一个特征签名字符串（指纹或称为摘要），如果目标内容不同，散列出来的摘要内容也不同，比如MD5和SHA-1等，但是2005年左右，来自中国的四位专家已经找到了MD5算法中的碰撞，网上有专门公开的两个exe文件，在console控制台打印不同的字符串，但对这两个文件进行MD5却列出相同的MD5指纹。显然在目前的情况下，如果是特别重要和要求严谨的应用，最好不要用MD5做文件签名，而改用SHA-256（因为最近SHA-1也被发现出现了算法碰撞）或者结合CRC32、MD5等，以保证数据摘要的正确性和唯一性。
 
我们来大致地检阅一下各种散列算法。
 
1.CRC8、CRC16、CRC32
 
CRC（Cyclic Redundancy Check，循环冗余校验）算法出现时间较长，应用也十分广泛，尤其是通信领域，现在应用最多的就是CRC32算法，它产生一个4字节（32位）的校验值，一般是用8位十六进制数表示，如FA 12 CD 45等。CRC算法的优点在于简便、速度快。
 
2.MD2、MD4、MD5
 
MD系列应用十分广泛，尤其是MD5（Message-Digest Algorithm 5，消息摘要算法V5），它由MD2、MD3、MD4发展而来，由Ron Rivest（RSA公司）在1992年提出，目前被广泛应用于数据完整性校验、数据（消息）摘要、数据加密等。MD5产生一个16字节（128位）的校验值，一般用32位十六进制数表示。
 
不过随着MD5碰撞的出现，MD系列算法已经逐渐被SHA算法替代。
 
3.SHA1（已出现碰撞）、SHA256、SHA384、SHA512
 
SHA（Secure Hash Algorithm）是由美国国家标准技术研究院（NIST）制定的，SHA系列算法的摘要长度分别为：SHA为20字节（160位）、SHA256为32字节（256位）、SHA384为48字节（384位）、SHA512为64字节（512位），由于它产生的数据摘要的长度更长，更难以发生碰撞，因此也更为安全，是未来数据摘要算法的发展方向。但是SHA系列算法的运算速度与MD5相比，也相对较慢。
 
目前SHA系列的应用较为广泛，主要应用于CA和数字证书中，另外在目前互联网中流行的BT软件中，也是使用SHA来进行文件校验的。
 
4.RIPEMD、PANAMA、TIGER、ADLER32等
 
RIPEMD是Hans Dobbertin等3人在对MD4，MD5缺陷分析基础上，于1996年提出来的，有4个标准（128、160、256和320），其对应输出长度分别为16字节、20字节、32字节和40字节。
 
TIGER由Ross在1995年提出，号称是最快的Hash算法，专门为64位机器做了优化。
 
如果想在Python中使用代码进行散列算法该怎么做呢？
 
在Python中，我们可以使用hashlib库，下面通过打印来看一看这个库究竟支持多少散列算法。考虑下列代码：
 


import hashlib

print hashlib.algorithms_available

print hashlib.algorithms_guaranteed


 
打印的结果是：
 


set(['SHA1', 'SHA224', 'SHA', 'SHA384', 'ecdsa-with-SHA1', 'SHA256', 'SHA512', 'md4', 'md5', 'sha1', 'dsaWithSHA', 'DSA-SHA', 'sha224', 'dsaEncryption', 'DSA', 'ripemd160', 'sha', 'MD5', 'MD4', 'sha384', 'sha256', 'sha512', 'RIPEMD160', 'whirlpool'])

set(['sha1', 'sha224', 'sha384', 'sha256', 'sha512', 'md5'])


 
从打印的结果看，hashlib在Python 2.7.x的版本中，支持20种以上的散列算法，但是第二行打印的是在所有平台支持比较稳定的算法，我们可以尝试选择某几种算法进行散列：
 


m = hashlib.sha1()

m.update(b'test string')

print m.hexdigest()


 
如此使用即可完成散列算法，当然在hashlib.algorithms_available中所打印出来的一些散列算法则需要OpenSSL的支持，有些操作系统平台并不一定都实现，需要看hashlib或者文档才能知道。
 
2.4.2　BASE64
 
BASE64是网上最为常见的8位字符串编码方式之一，它把每三个8位的字节转换为四个6位的字节（3×8=4×6=24），然后把6位再添两位高位0，组成四个8位的字节，也就是说，转换后的字符串理论上将比原来的长三分之一，每76个字符加入一个换行符，最后结束符做一次处理。
 
比如我们对字符“ABC”进行BASE64编码，过程如下：
 
·取ABC的二进制值A为01000001、B为01000010、C为01000011。

·把这三个字节的二进制码接起来为010000010100001001000011。

·以6位为单位分成4个数据块，并在最高位填充两个0形成4个字节的编码：00010000、00010100、00001001、00000011，粗体部分为原数据。

·再把这四个字节数据转化成十进制数：16、20、9、3。

·最后根据BASE64给出的64个基本字符索引，查出对应的ASCII码字符为Q、U、J、D，这里的值就是数据在字符表中的索引。
 
BASE64字符索引表（从0开始计数）：ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/
 
编码完成后在结尾添加=号。当然不同的应用有不同的BASE64变体，在URL中，会将BASE64编码中的+和/转化为“%N”的形式，比如正则表达式以及XML中的某些数据也将BASE64做成了某种变种格式，将+和/改为“_-”或者“._”。
 
接下来，我们使用Python来写一段BASE64编码和解码的代码：
 


import base64

a = "this is test"

b = base64.encodestring(a)

print b

print base64.decodestring(b)


 
你看，Python完成任务的效率就是如此之高，我们明白了理论基础之后，用Python编写代码，能快速完成任务，没有任何拖泥带水。
 
2.4.3　多国语言
 
虽然多国语言不属于加密解密的范畴，但是我仍希望将多国语言放在加密和解密这一章来讲。因为在现代编程中，除非写到非常底层的操作，比如图形图像操作，内存、CPU寄存器操作，否则多字节语言都是一道迈不过去的坎儿。
 
在Python中，设置多国语言只需要在抬头加上#encoding：utf8之类的标签即可，但是在很多平台中，比如Windows平台，默认的格式是CP936，所以打印在控制台的时候仍然是乱码，这不仅仅局限在打印，也出现在网页内容的保存等其他业务中，而在Linux系统中，默认是UTF-8编码的。所以我们在Windows平台用Python进行多国语言编码的时候，最好加上这一句：
 


#!/usr/bin/env python

# -*- coding: utf-8 -*-

import os, sys

reload(sys)

sys.setdefaultencoding('utf-8')


 
也就是说，让Python内部的编码方式重新进行编码。这样基本能解决问题，但是仍然可能出现Windows控制台输出的问题，此时你就需要输入下面这种形式的解码。
 


xxx.decode(‘UTF-8’)


 
当然在互联网上能找到各种格式编码的解决方案，这里不再一一列举，但是如果读者是在Windows下进行编码，这时候又发现传输的内容编码方式不同的话，请记住Windows默认是使用CP936/GBK格式编码的，所以传输的内容最好经过reload（sys）之后再进行编码。
 
[image: ]小结　我们在第一部分的第2章介绍了加密解密的各种方式，以及CA证书、对称和非对称加密、信息摘要和BASE64编码格式，可以说经过了第1章和第2章的学习，我们已经可以解决游戏服务器的很多问题，包括如何进行证书的制作、SSL/TLS加密传输。
 
在下一章中，我们将介绍不带数据库存储的游戏服务器的实作内容，在下一章中，我将对游戏服务器的内部逻辑以及更加底层的知识进行普及和教学，读完整个第一部分后，读者心中将会对游戏服务器有一个整体的了解。
第3章　服务器实作
 
基于前面两章的内容，我们从这章就可以开始讲解服务器的一些实作代码，读者可以通过本章很容易了解一台网络服务器的核心功能是什么。
 
网络服务器，顾名思义，就是为应用端、客户端提供服务的程序，从本质上讲，它从客户端取得数据或者协议，通过这些数据或者协议来进行逻辑运算和结果计算，将处理完的结果返回给客户端，以此往返，如图3-1所示。
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图3-1　服务器的核心功能
 
在图3-1中，我们可以很明白地看到服务器端的作用，是的，仅此而已，核心功能就是这样“简单”。但是仅仅如此是不够的，我们还得对不同的项目加上加密、数据库、负载均衡等功能，这样才能称得上一台标准的服务器。
3.1　构建Python Websocket服务器
 
或许很多读者都听说过Websocket，但是真正接触过的并不多。Websocket是随着HTML5技术出现的一个最新的Web服务类型的协议标准，可以说它就是为HTML5配备的，它实现了客户端和服务器全双工的功能。
 
我们知道，原有的HTML标准都是被动式的，也就是客户端发送一段请求，服务器接收请求并且将结果返回给客户端，如果用户不刷新，浏览器的页面就永远不会刷新，这就是所谓的单工的功能，即某一侧只能接收或者发送数据，并不能同时进行交互。
 
基于这个原因，随着时间的推移，很多开发者开始琢磨要找到一套良好的用户交互机制，虽然Web浏览器上跑某些任务的效率完全不能和应用程序比，但至少要让用户能感受到良好的交互体验，于是Ajax和Comet技术应运而生。
 
做Web前端的程序员非常明白Ajax技术，所谓Ajax技术，即将服务器端的事件排列在待处理的队列中，根据轮询的时间依次将处理完的结果发送给浏览器，用这种方法来模拟服务器主动发送请求给浏览器，在轮询的空隙进行实时消息的传递，所以，Ajax技术并不是真正实现双工通信，只是模拟了双工通信。
 
于是Comet技术应运而生。Comet技术就是在Ajax技术的基础上，让服务器端保持客户端的HTTP连接，尝试使用服务器进行推送消息。Comet技术有几个变种：第一种是定时推送，也就是当客户端发起请求后，服务器端不管如何都会每隔N秒进行消息反馈，这样虽然会将对服务器负载的影响降到最低，但是对于一些实时要求高的Web需求来说，用户体验会非常差；第二种是当服务器有内容更新后，立刻推送给客户端，并且关闭连接，这样会提高用户体验，但是对于服务器的负载也是相当严重的；第三种就是一直保持客户端HTTP连接的开销，不停地传送数据给客户端，所以这种方式也称作Stream流的方式。由于服务器推送的方式，这种Comet技术也被称为反向Ajax技术。
 
由于所有这些内容都需要花费开销，于是Flash等利用插件的Socket技术也蓬勃发展了起来，当然Flash等浏览器插件确实能实现双工通信，但是开发起来并不容易（开发人员还要多学一门语言），运行效率也并不高（插件形式）。随着时代的发展，网页也变得更加纷繁复杂，利用原生网页就能使用的双工通信就应运而生。
 
3.1.1　Websocket的应用场景
 
那么Websocket的双工通信是如何实现的呢？它事实上是建立在TCP基础上的HTML5协议，在这些基础上，实现了连接加密握手和关闭加密握手以及双工通信。
 
我们来看一下Websocket的基本握手协议是如何运作的。
 
客户端部分：
 


GET /chat HTTP/1.1

Host: server.xyz.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: xsdouiaDDBub25jZQ==

Origin: http://xyz.com

Sec-WebSocket-Protocol: chat,

Sec-WebSocket-Version: 13


 
服务器端响应部分：
 


HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3psauiodASDZRbK+xOo=

Sec-WebSocket-Protocol: chat


 
我们来看一下具体的作用：
 
·“Upgrade：WebSocket”：这是一个特殊的HTTP请求，请求的目的是要将客户端和服务器端的通信协议从HTTP协议升级到WebSocket协议。

·“Sec-WebSocket-Key”：是一段浏览器BASE64加密的密钥，我们将在后续的Python实作代码中看到。

·“Sec-WebSocket-Accept”：服务器端在接收到的Sec-WebSocket-Key密钥后追加一段魔法字符串（Magic String），形式为“258EAFA5-E914-47DA-95CA-C5AB0DC85B11”，并将结果进行SHA-1（我们在第2章介绍过）散列签名，然后再进行BASE64加密返回客户端。

·“Sec-WebSocket-Protocol”：表示客户端请求提供的可供选择的子协议，及服务器端选中的支持的子协议。

·“Origin”：服务器端用于区分未授权的websocket浏览器。

·“HTTP/1.1101 Switching Protocols”：其中101为服务器返回的状态码，所有非101的状态码都表示handshake并未完成。
 
这是一段标准的Websocket握手协议的协议内容。
 
我们来看一下Websocket具体可以应用在哪些方面。
 
移动端App，现在手机和平板App呈爆炸式发展，有一些以前只能在App应用做到的服务，随着硬件的发展，都可以放在浏览器进行操作，因为移动端的浏览器比PC端支持的特性更统一、更完善（移动端的竞争相当激烈，如果有哪个浏览器没有支持最新的特性，将会遭到用户无情地抛弃）。那么在移动端App上，很多只需要套一个App外壳、事实上为Web浏览器的轻应用，将会使得Websocket有用武之地。
 
社交应用和聊天程序，以前谷歌的聊天程序gtalk和gmail使用了Ajax技术，但是现在看来，如果谷歌重做一份网页聊天程序，当然会用到Websocket技术，由于实时性获得了保障，所以实时聊天和SNS即时社交成为了可能。
 
许多大量数据计算并不停刷新的证券、交易等应用，也可以使用Websocket来实现，本来在PC端使用原生应用开发的程序，现在也可以使用Web方式来实现了。
 
实时新闻、体育报道也成为可能，当然还有内容更丰富的HTML5多人联网游戏，这些实时性交互的工作本来只能由Flash端编写，现在改用HTML5将使工作变得非常方便和高效。
 
我们还可以使用Websocket来进行协同编程，协同工作，本来需要使用Ajax或者Comet来实现的协同工作（定期发送请求，服务器端进行推送）的部分，现在用HTML5+Websocket来编写都不是问题，且效率更高，在浏览器端和服务器端看起来，负载和计算量都比以前更为高效，A同事完成的文档和代码，在B同事的客户端立刻就能体现出来。
 
综合这些应用场景，我们可以看到，编写Websocket服务，最主要服务于多用户、实时性需求高、不间断地接收和刷新数据的应用，在这些需求下，Websocket完全可以胜任。
 
3.1.2　实作Websocket握手协议
 
前面我们介绍了关于Websockt的一些基础内容，在本节中我们将实作Websocket的部分代码。当然，Websocket可以用几乎任何语言来实作，包括PHP，有兴趣的读者可以在https://github.com/nicokaiser/php-websocket下载最新的git版本，笔者使用了纯PHP实现了Websocket的服务器代码，而且很方便地就能实作一份服务器代码。
 
现在要做的就是使用Python来编写Webserver最基础的服务，当然我们首先来看的是握手协议，在后续的章节中会涉及多线程和多进程的一些问题，以及Python解释器具体存在的问题。
 
当客户端和服务器端要进行通信的时候，TCP协议底层要进行三次握手（SYN、ACK），我们所说的Websocket握手包是在这更上层的握手包，也就是应用层的握手，在握手完毕之后，就可以进行一般通信的传输了。
 
我们首先来定义一些要使用到的库：
 


import socket

import threading

import sys

import os

import base64

import hashlib

import struct

import json


 
我们看到，在之前几个小节介绍过的一部分库都集合在这个代码里面，我们在后续的代码里面将会看到BASE64编解码的部分，散列算法等。
 


HOST = 'localhost'

PORT = 1234

MAGIC_STRING = '258EAFA5-E914-47DA-95CA-C5AB0DC85B11'

HANDSHAKE_STRING = "HTTP/1.1 101 Switching Protocols\r\n" \

    "Upgrade:websocket\r\n" \

    "Connection: Upgrade\r\n" \

    "Sec-WebSocket-Accept: #1\r\n" \

    "WebSocket-Location: ws://#2/chat\r\n" \

    "WebSocket-Protocol:chat\r\n\r\n"


 
我们可以看到最初的定义部分，有localhost、port以及握手字符串等的定义，那么MAGIC_STRING是什么呢？
 
有些好奇的读者会问，为什么MAGIC_STRING是这个字符串呢？能不能修改呢？这个功能有什么用途呢？
 
MAGIC_STRING即魔术字串（Magic String），这个字串是不能被改变的，也就是说它是在RFC6455标准中规定的值。那么为什么要定义这个值呢？我们先来进一步探讨整个Websocket的握手过程。
 
3.1.3　MAGIC_STRING在Websocket中的作用
 
客户端和服务器端部分的协议头我们在前一小节已经看到了，服务器在接收到客户端的握手协议后，会作出如下的流程动作：
 
服务器端先根据头来判断是否为Websocket协议，是的话就会做握手处理，然后再进行数据的相互发送。握手：服务器端获取到客户端发送过来的Sec-WebSocket-Key值，然后将获取到的key值与我们刚才讲到的MAGIC_STRING“258EAFA5-E914-47DA-95CA-C5AB0DC85B11”连接成一个新的Key串，比如，"dadsaDSAWEwqewq==258EAFA5-E914-47DA-95CA-C5AB0DC85B11"；将新生成的串进行SHA1编码，生成一个由多组两位十六进制数构成的加密串，比如"dadsaDSAWEwqewq==258EAFA5-E914-47DA-95CA-C5AB0DC85B11"将生成"de4435713dad5fb07e644392e0751c4593ddbaef"，把加密串按每两位十六进制数字分隔，进行BASE64编码生成最终的Key，将最终生成的Key以Sec-WebSocket-Accept：key值整合到返回头中返回客户端。
 
那么读者要问了，你还是没有解释MAGIC_STRING究竟是怎么回事。在RFC6455标准中是这么写的，使用258EAFA5-E914-47DA-95CA-C5AB0DC85B11作为GUID是完全没有理由的，只是选择它作为一个Websocket协议的全局标识符，也就是说，看起来其他网络程序不太会用这个字符串作为自己的GUID使用，加密后的结果当然也不尽相同了。
 
原来MAGIC_STRING并没有什么特殊的理由，而是标准规则制定了随机选择一个GUID作为Websocket握手协议传输时候的加密标识而已。
 
然后我们来看一下握手的具体函数内容：
 


def handshake(con):

    headers = {}

    try:

        shake = con.recv(1024)

    except Exception as e:

        print e

        return False

    if not len(shake):

        return False

    try:

        header, data = shake.split('\r\n\r\n', 1)

        for line in header.split('\r\n')[1:]:

            key, val = line.split(': ', 1)

            headers[key] = val

        if 'Sec-WebSocket-Key' not in headers:

            print ('not websocket.')

            con.close()

            return False

        sec_key = headers['Sec-WebSocket-Key']

        res_key = base64.b64encode(hashlib.sha1(sec_key + MAGIC_STRING).digest())

        str_handshake = HANDSHAKE_STRING.replace('#1', res_key).replace('#2', HOST + ':' + str(PORT))

        print str_handshake

        con.send(str_handshake)

    except Exception as e:

        print e

        return False

    return True


 
我们看到，在recv到数据流之后，将内容分割开，形成一个字典，在字典Key中如果没有找到相应内容（我们看到在这里是“Sec-WebSocket-Key”作为Key），随后，按照上述所说的Websocket计算步骤，加上MAGIC_STRING进行SHA1的散列，再加上BASE64编码，最后将计算结果传送回去。这一整个流程下来，握手过程就结束了。
 
3.1.4　Websocket启动
 
在详细介绍了Websocket的握手协议后，这里我们来看一下Websocket的启动方式。
 
我们知道Websocket是附加在TCP协议层之上的一种协议，那么事实上它的启动方式就类似TCP，我们来看一下代码：
 


def start_service():

    global HOST

    global PORT

    sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

    sock.setsockopt( socket.SOL_SOCKET, socket.SO_REUSEADDR, 1 )

    try:

        sock.bind((HOST, PORT))

        sock.listen(1)

        print "bind "+ str(PORT)+",ready to use"

    except Exception, e:

        print("Server is already running,quit")

        print e

    while True:

        time.sleep(1)

        try:

            connection, address = sock.accept()

        except Exception as e:

            print e

        else:

            print "Got connection from ", address

            if handshake(connection):

                print "handshake success"

                try:

                    # SOME THREAD CODE

                    print 'new thread for client ...'

                except Exception as e:

                    print e

                    print 'start new thread error'

                    connection.close()


 
我隐蔽了开启线程操作的代码，因为现在还没有讲到线程部分。我们看到，在函数初始的地方，和第1章的Socket初始方式是一样的，然后到了握手的流程，这在前面一个小节已经介绍到了，接下来就是启动多线程进行数据的接收发送和逻辑运算的服务。
 
我们将在后续几节着重介绍多线程服务以及Python多线程的问题以及解决方案。
 
3.1.5　Websocket消息拆分和读取
 
我们从浏览器传送过的包看一下Websocket的格式是怎样的，（接收）从浏览器或者客户端传送过来的数据包，包裹格式是这样：固定字节+包的长度信息+掩码+数据。
 
固定字节可以忽略不做处理，我们来看一下包长度的数据：
 
包长度的第一位一定是1，其余的7位取0～127的整数，其中1～125则表示长度，如果是126，则表示只有2个字节的长度，127表示有4个字节长度。
 
掩码是在长度信息后面4个字节，之后会和数据进行运算才能得到真正的数据。真正的数据是由数据包的每一位X和掩码的第N%4位进行异或运算（我们在前面几章讲过），N是X在数据中的索引数值。
 
而返回数据的长度（发送）内容是：固定字节+包长度信息+原始数据。
 
固定字节为十六进制的0x81，计算发送数据的长度是否超过了125字节，然后由65535（十六进制0xFFFF）生成1、3、9个字节的数据长度信息。
 
我们来看一下具体的接收和发送的Python代码。
 
1）接收：
 


def recv_data(self, num):

        try:

            all_data = self.con.recv(num)#原生recv

            if not len(all_data):

                return "" #get nothing

        except:

            return ""

        else:

            len = ord(all_data[1]) & 127

            if len == 126:

                masks = all_data[4:8]

                data = all_data[8:]

            elif len == 127:

                masks = all_data[10:14]

                data = all_data[14:]

            else:

                masks = all_data[2:6]

                data = all_data[6:]

            raw_str = ""

            i = 0

            for d in data:

                raw_str += chr(ord(d) ^ ord(masks[i % 4]))

                i += 1

            return raw_str


 
2）发送：
 


    def send_data(self, data):

        if data:

            data = str(data)

        else:

            return False

        token = "\x81" #固定长度

        length = len(data)

        if length < 126:

            token += struct.pack("B", length) #struct 用于处理二进制数据流

        elif length <= 0xFFFF:

            token += struct.pack("!BH", 126, length)

        else:

            token += struct.pack("!BQ", 127, length)

        data = '%s%s' % (token, data)

        self.con.send(data)

        return True


 
这样，发送和接收的代码就按照上面所写的进行了处理。Python标准库struct就是用于处理二进制数据的，或者更进一步地查询手册或者官方文档，以期进一步了解上述代码的用途。
3.2　多线程服务器
 
从这一节开始，我们要着重讨论一下多线程相关的知识。
 
在计算机技术日新月异的今天，随着硬件能力的提升，多线程、多进程、超线程、并发、并行等概念目不暇给，很多程序员始终无法明白这些名词之间的意义以及如何编程，下面我们具体解释一下各个名词的概念。
 
·进程（Process）：进程是一个正在运行的程序对于操作系统的抽象，操作系统给每一个进程分配了独立的处理器资源、内存、磁盘空间（或者网络）资源。

·线程（Thread）：线程是指在一个单独进程中，对于CPU和内存而言的多个工作单位，所有线程在进程中的资源都是共享的（全局数据、执行代码等）。

·并发（Concurrenty）：并发放在网络服务器上的概念，就是在同一台物理服务器或者逻辑服务器上同时能承载的用户数，可以同时处理多个客户端发来的逻辑数据。而放在计算机的架构上，指的是CPU在同一时间“同时”执行多个线程或者进程的能力，事实上是CPU在极短时间内来回切换多个任务进行运算。

·超线程（Hyber Threading）：多核CPU的任意一个物理核可以通过超线程技术在极端时间内同时执行两个或多个计算任务。

·并行（Parallelism）：注意并行不是并发，并行指的是指令集的并行，即CPU同时执行多条指令的属性，比如SIMD、MMX、SSE、SSE2等，这些指令集能使用单条指令执行多条数据运算，比如多媒体、3D图形图像、网络数据流等方面的运算。
 
关于多线程、多进程、并行等的简短概念就描述到这里。现在读者或许明白了，为什么一个服务器程序，需要用到多线程编程。
 
我们不需要关心CPU或者总线传输等极端底层的知识，我们只需要知道，一台服务器提供服务给客户端，由于一般都是单开一个进程（见上面描述），所以在这样的情况下，想要处理无数个从网络连进来的客户端，进行运算、操作、返回结果等的操作，在单个进程的模式下，使用多线程是最理想也是大家都默认的一种编程方式。
 
在前面小节中，我们描述了Websocket的启动、握手、接收数据和传输数据的方式，但是我们缺少一个比较主要的模块，那就是多线程的模式启动。
 
3.2.1　Python的多线程模式
 
在本节中，我们将深入理解Python的多线程模式。
 
相信很多人都认为，甚至一直以来没有过任何的疑虑，那就是所谓的Python，就是在https://www.python.org上下载来的各个版本的源码包，进行编译产生的Python可执行文件Interpreter（解释器），或者直接下载各个操作系统所对应的二进制包，安装完毕后，这就是Python。从广义上讲，这似乎已经是一个约定俗成的概念，看起来似乎没错，然而，请打开思维局限，因为所谓的编程语言只是“语言”本身而已，严谨地讲，语言本身和任何实现没有本质的联系。
 
在第1章的时候我们讲过，Python原生是使用C语言编写的，默认是CPython，包括很多语言，都是使用C语言编写的，因为C语言是中级语言，在所有编程语言中，它最接近硬件底层，但又最贴近人类语言习惯（汇编则没那么贴近人类语言习惯），C语言是在硬件底层和人类语言中找到最良好平衡的语言（关于编程语言我们将在本书的附录中进行详细描述），那么既然是C语言编写的，Python本身很多函数就带有C语言所应有的属性，包括线程的模块。
 
编程语言是有一整套语义和体系的编程语言，就像Ruby、Lua、C、C++、Perl等，但按着该语言制定好的规则所编写的源代码，输入进电脑使之能够运行，则有许多种方法，比如编译成操作系统能识别的二进制文件，使之能够通过操作系统的Loader载入并映射到内存地址上运行，比如编译成中间文件，通过虚拟机映射给操作系统，再由操作系统用Loader投射到内存地址运行，比如使用解释器直接读取源代码，使用解释器来让操作系统运行。而Python就属于解释器直接读取源代码的类型。如果你要说这是脚本语言，也是正确的，因为它就是一串人类能看懂的Script脚本；要说这是动态语言也对，因为它在最基础的语法查错后，就开始运行源代码中所写的内容，所以只有在解释器运行到某一行代码的时候才能检查到这行代码在运行的时候是否会有错误。
 
其次，请记住，Python是一种语言，它定义了语法标准、语法规则，但是这和它的实作并无直接联系，也就是说，任何编程语言的编译器、解释器、虚拟机，都可以用任何合适的语言来编写，比如C语言编译器可以用Python来编写，Ruby解释器可以用Go语言编写，等等。
 
说到这里，我们头脑中就有了一个概念，也就是说，Python并非只是官方提供的解释器的唯一版本，当然，绝大多数Python用的都是这个版本，也就是用C写成的解释器，我们叫它CPython。
 
所以，我们就目前最流行的CPython来看一下Python多线程的解决方案以及它所存在的问题。注意，本书涉及的Python，都默认为CPython，也就是官方提供的解释器，除非特别需要，会特殊注明，比如Jython、IronPython等。
 
Python的多线程写起来相当简单，考虑下面代码，我们就可以启动一个线程：
 


#coding=utf-8

import threading

from time import sleep

def foo1(a):

    for i in range(2000):

        print 'foo1', i, a

        sleep(1)

        i += 1



def foo2(a):

    for i in range(1000):

        print 'foo2', i, a

        sleep(5)

        i += 1

threads = []

t1 = threading.Thread(target=foo1,args=('foo1 arg',))

threads.append(t1)

t2 = threading.Thread(target=foo2,args=('foo2 arg',))

threads.append(t2)

if __name__ == '__main__':

    for ts in threads:

        ts.setDaemon(True)

        ts.start()


 
在Python中有两个库，一个是thread，一个是threading，相对于语言来说，thread库更为底层，而threading库则在thread库之上做了封装，在Python 3中，thread库被修改为_thread。我们上面的例子是由threading库来完成的。
 
下面来看一下使用thread实现多线程的处理模式：
 


import string, threading, time

def thread_main(a):

    global count, mutex

    threadname = threading.currentThread().getName()

    for x in xrange(0, int(a)):

        mutex.acquire()

        count = count + 1

        mutex.release()

        print threadname, x, count

        time.sleep(1)

def main(num):

    global count, mutex

    threads = []

    count = 1

    mutex = threading.Lock()

    for i in xrange(0, num):

        threads.append(threading.Thread(target=thread_main, args=(5,)))

    for t in threads:

        t.start()

    for t in threads:

        t.join()

if __name__ == '__main__':

    num = 4

    main(4)


 
我们在这段代码中看到了锁的使用，在下一节将深入探讨关于锁的用法。
 
3.2.2　锁
 
在多线程的编程中，锁是使用率比较高的一种编程技法，为什么要使用锁？锁有几种形式呢？
 
互斥锁（Mutual exclusion，Mutex）是一种用于多线程编程，防止两条线程同时对同一公共资源（比如全局变量）进行读写的机制。目的是通过将代码切片成一个一个的临界区域（critical section）达成。临界区域指的是一块对公共资源进行访问的代码，并非一种机制或是算法。一个程序、进程、线程可以拥有多个临界区域，但是并不一定会应用互斥锁。
 
需要此机制资源的例子有：旗标（flag）、队列（queue）、计数器（counting）、中断处理（intercept）程序等用于在多条并行运行的代码间传递数据、同步状态等的资源。维护这些资源的同步、一致和完整是很困难的，因为一条线程可能在任何一个时刻被暂停（休眠）或者恢复（唤醒）。
 
例如：一段代码（甲）正在分步修改一块数据。这时，另一条线程（乙）由于一些原因被唤醒。如果乙此时去读取甲正在修改的数据，而甲碰巧还没有完成整个修改过程，这块数据的状态就处在极大的不确定状态中，读取到的数据当然也是有问题的。更严重的情况是乙也往这块地方写数据，这样一来，后果将变得不可收拾。因此，多个线程间共享的数据必须被保护。达到这个目的的方法，就是确保同一时间只有一个临界区域处于运行状态，而其他临界区域，无论是读是写，都必须被挂起并且不能获得运行机会。
 
我们可以通过编写普通代码来实现类似的行为。比如在全局声明一个变量，使用锁的时候设置为1，释放设置为0，考虑下列代码：
 


while (test_and_set(lock) == 1);


 
lock值为1表示锁被占用，为0则是空闲。
 
在检查并设置机制中，一个核心是在对锁标志执行读写的过程当中不会释放占用的访问总线。该种方法又称为自旋锁。但是该种模拟锁的程序会对处理器造成负荷，因为申请占用锁的过程中会不间断地对一个标志位进行读写，并且该种模拟不允许乱序执行，因为这会破坏其机制（除非模拟得很精巧）。
 
更为常见的是使用操作系统提供的互锁库，这种库通常设计为在有硬件支持时使用硬件机制，仅在找不到支持的硬件时才用软件模拟，并且结合线程调度对锁性能进行优化。比如一个线程要使用一个已经被占用的锁，这时候操作系统会把这个线程挂起，然后切换上下文到另外一个可以继续运行的线程，若是没有别的线程要继续运行的话，系统就让处理器进入低功耗状态，而不是让这个线程消耗大量处理能力进行自旋来等待锁释放，这也就是操作系统锁提供的好处。
 
现代的互斥锁大多使用队列和上下文切换以达到节约资源和降低延迟的目的。但是总有些情况下，挂起一个进程，然后过一阵子再恢复，所用的时间会比让进程在那里自旋等待用的时间长。在这种情况下则更多会使用自旋锁。
 
3.2.3　Python GIL
 
所谓GIL，就是Global Interpreter Lock，即全局解释锁（Ruby也同样存在，我们在最后一章也会提到），我们来看一下网上对于GIL的全面解释：
 
C-Python的线程是操作系统的原生线程。在Linux上为pthread，在Windows上为Win thread，完全由操作系统调度线程的执行。一个Python解释器进程内有一条主线程以及多条用户程序的执行线程。即使在多核CPU平台上，由于GIL的存在，所以禁止多线程的并行执行。
 
Python解释器进程内的多线程是合作多任务方式执行。当一个线程遇到I/O任务时，将释放GIL。计算密集型（CPU-bound）的线程在执行大约100次解释器的计步（ticks）时将释放GIL。计步（ticks）可粗略看作Python虚拟机的指令。计步实际上与时间片长度无关。可以通过sys.setcheckinterval（）设置计步长度。
 
在单核CPU上，数百次的间隔检查才会导致一次线程切换。在多核CPU上，存在严重的线程颠簸（thrashing）。
 
Python 3.2开始使用新的GIL。在新的GIL实现中，用一个固定的超时时间来指示当前的线程放弃全局锁。如在当前线程保持这个锁，且其他线程请求这个锁的时候，当前线程就会在5ms后被强制释放掉这个锁。
 
我们可以创建独立的进程来实现并行化。Python 2.6（含）以上版本引进了multi-processing这个多进程包。或者把关键部分用C/C++写成Python扩展，通过ctypes使Python程序直接调用C语言编译的动态库的导出函数，我们会在后面几节进行详细描述。
 
通过上面的描述，结合在3.2.1节的内容，我们可以了解到，C-Python的GIL的问题存在于C-Python的生成语言，即原生语言C语言之上。由于GIL为了保证Python解释器的顺利运行，所以事实上的多线程只是模拟切换线程而已，而这一切，如果你使用的是IO密集型任务的时候，将会提高速度，而如果是CPU密集型的任务，或许将会得到比单线程更慢的速度。事实上GIL是一个全局的排他锁，它并不能很好地利用CPU的多核，相反地，它会将多线程模拟成单线程进行上下文切换的形式运行。
 
我们来看一下CPU密集型的代码，了解单线程和多线程的区别。
 
单线程版本：
 


from threading import Thread

import time

def my_counter():

    i = 0

    for x in range(10000):

        i = i + 1

    return True

def run():

    thread_array = {}

    start_time = time.time()

    for tt in range(2):

        t = Thread(target=my_counter)

        t.start()

        t.join()

    end_time = time.time()

    print("count time: {}".format(end_time - start_time))

if __name__ == '__main__':

    run()


 
多线程版本：
 


from threading import Thread

import time

def my_counter():

    i = 0

    for x in range(10000):

        i = i + 1

    return True

def run():

    thread_array = {}

    start_time = time.time()

    for tt in range(2):

        t = Thread(target=my_counter)

        t.start()

        thread_array[tid] = t

    for i in range(2):

        thread_array[i].join()

    end_time = time.time()

    print("count time: {}".format(end_time - start_time))

if __name__ == '__main__':

    run()


 
当然我们还可以把ranger的数字改得更大，看到更大的差异。
 
当计步的ticks完成后，将会达到一个释放锁的阈值，释放完后立刻又取得锁，然而这在单CPU环境下毫无问题，但在多CPU环境下，当第二块CPU被唤醒线程的时候，第一块CPU的主线程又直接取得了主线程锁，这时候，就出现了这样的情况：第二块CPU不停地被唤醒，第一块CPU拿到了主线程锁继续执行内容，第二块继续等待锁，唤醒，等待，唤醒，等待，这样，事实上只有一块CPU在执行指令，浪费了其他CPU的时间。
 
这也就是我们在3.2.1小节中提到的由C语言开发的Python语言的问题，当然在基于Java写成的Python（Jython）和基于.NET的Python（Iron Python）中并没有GIL的问题，事实上，它们连GIL都不存在；我们也可以使用新的项目PyPy，所以，这些内容也就是由于实现语言的差异而造成的差异。
 
3.2.4　multiprocess的解决思路
 
在Python 2.6（含）以上版本提供的multiprocess是为了弥补GIL的效率问题而出现的，不同的是它使用了多进程而不是多线程。每个进程有自己独立的GIL，因此也不会出现进程之间、CPU之间进行GIL的争抢。
 
当然multiprocessing也不是银弹。它会增加程序实现时线程间数据通信和同步的困难。就拿计数器来举例子，如果我们要多个线程累加同一个变量，对于thread来说，声明一个global变量，用thread.Lock的context就可以了。而multiprocessing由于进程之间无法看到对方的数据，只能通过在主线程声明一个Queue，put再get或者用共享内存、共享文件、管道等方法。
 
我们来看一下multiprocess共享内容数据的方案：
 


from multiprocessing import Process, Queue

def f(q):

    q.put([4031, 1024, 'my data'])

if __name__ == '__main__':

    q = Queue()

    p = Process(target=f, args=(q,))

    p.start()

    print q.get()

    p.join()


 
这样的方案虽说可行，但是编码效率会变低，只能算是一种权宜之计。
 
3.2.5　给Websocket加上多线程
 
我们现在来看一下加上线程的Websocket：
 


class Th(threading.Thread):

    def __init__(self, connection, layout):

        threading.Thread.__init__(self)

        self.con = connection

        self.id = layout

        print “init data: ”, self.con, ",",self.id

    def run(self):

        timeout=0

        self.con.setblocking(0) #settimeout(15)

        while True:

            try:

                time.sleep(1)

                buf = self.recv_data(1024)

                if len(buf) <= 0:

                    timeout += 1

                else:

                    timeout = 0

                if timeout >= 10:

                    print 'timeout, close'

                    break

                print buf, "\n"

                if buf == "exit":

                    break

                buf = web_logic.function( buf, self.con, self.id )

                self.send_data( buf )

            except Exception, e:

                print "err found ", e, self.con,"\n"

                break

        self.con.close()


 
在这个基础的thread类里，我们继承了来自Python的标准thread，在里面实现了初始化和运行线程的代码。
 
我们在start_service函数里加上线程代码：
 


def start_service():

    global HOST

    global PORT

    sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

    sock.setsockopt( socket.SOL_SOCKET, socket.SO_REUSEADDR, 1 )

    try:

        sock.bind((HOST, PORT))

        sock.listen(1)

        print "bind "+ str(PORT)+",ready to use"

    except Exception, e:

        print("Server is already running,quit")

        print e

    while True:

        time.sleep(1)

        try:

            connection, address = sock.accept()

        except Exception as e:

            print e

        else:

            print "Got connection from ", address

            if handshake(connection):

                print "handshake success"

                try:

                    t = Th(connection, address)

                    print 'new thread for client ...'

                except Exception as e:

                    print e

                    print 'start new thread error'

                    connection.close()


 
这样，结合多线程就得到了一份完整的Websocket服务器端的代码。
 
[image: ]小结　虽然在C-Python的解释器实作中，GIL并不能提供更高效率的解决方案，但是在普通运作的情况下，比如这里的Websocket服务器代码，确实能达到我们的目的，也就是多客户端进行并行的逻辑运算，如果是在对环境和要求都很严苛的情况下，推荐使用multiprocess解决方案，毕竟多进程能充分利用CPU多核的优势，避开GIL存在的问题，唯一要考虑的是在编码上会更加繁琐和复杂。但是在一般应用中，Python的多线程足以解决大部分的问题。所以平时我们在编码的时候，要注意，如果是IO密集型的项目，比如HTTP请求、读写文件、管道等，都可以使用多线程，而CPU密集型，比如并行进行的逻辑运算、加解密等任务，可以使用多进程的模式。
3.3　线程池
 
我们在编写服务器的时候，必然要面对多客户端同时并发这样的任务，这时候，线程或者进程是必不可少的编程手段，一般我们使用多线程就能很好地解决任务。在这章中，我们暂不讨论淘宝、支付宝等海量数据的并发如何解决，而是讨论普通线程该如何解决多客户端并发的问题。
 
我们在编程中，希望能拿到完美、优秀的代码库来使用，或者我们自己来编写线程池，或者用别人已经造好的车轮来进行编程。线程池这样的思路在编码过程中是不可或缺的。
 
上一节介绍的multiprocess库拥有默认自带的线程池和进程池，直接使用也没有任何问题，但是我们仍然来思考下线程池的一些概念。因为很有可能我们在项目中，使用Python默认的线程池并不能方便地达到我们的预期目的。
 
线程池是一种生产者、消费者的模型，和内存池、资源池等类似，所谓线程池，一定有一个生产线程→任务←消费者线程池线程，这样的模型存在，至于线程（进程）中的共享内容，则可以通过Queue或者其他方式取得。
 
3.3.1　默认线程池和进程池
 
我们先来看下进程池的使用：
 


import multiprocessing

def Test(a, b):

    print str(a) + '->' + str(b) + '\t'

def MPTest():

    pool = multiprocessing.Pool(processes = 6)

    for i in range(1000):

        pool.apply_async(Test, (i, i + 50, ))

    pool.close()

    pool.join()

if __name__ == '__main__':

    MPTest ()


 
multiprocessing.Pool是一个默认的进程池，同样的，multiprocess也提供了一个线程池，接口是dummy，我们可以很方便地在进程池和线程池之间进行切换，比如做一些判断，随时切换到进程、线程模式：
 


from multiprocessing import Pool  # 进程池

from multiprocessing.dummy import Pool as ThreadPool  # 线程池


 
类似这样在代码中做判断，即可做到线程和进程的切换。
 
进程池的一些方法：
 
·apply（func[，args[，kwds]]）：使用arg和kwds参数调用func函数，结果返回前会一直阻塞。因为这个原因，apply_async（）更适合并发执行，所以我们在上面一个例子程序中看到了apply_async的调用情况，另外，func函数仅被pool中的一个进程运行。

·apply_async（func[，args[，kwds[，callback[，error_callback]]]]）：apply（）方法的变体，会返回一个结果对象。如果回调函数被指定，那么回调可以接收一个参数然后被调用，当结果准备好回调时会调用回调函数，调用失败时，则用error_callback替换回调。回调里面的代码应被写成立即完成，否则处理结果的线程会被阻塞。

·close（）：阻止更多的任务提交到pool，待任务完成后，工作进程会退出。

·terminate（）：不管任务是否完成，立即停止工作进程。在对pool对象进程垃圾回收的时候，会立即调用terminate（）。

·join（）：等待工作线程的退出，所以在调用join（）前，必须调用close（）或者terminate（），这样做是因为被终止的进程需要被父进程调用wait（join和wait等价），否则进程会成为僵尸进程。
 
3.3.2　协程
 
协程（Coroutine）的概念不同于线程，虽然它看起来似乎可以模拟线程，但是两个概念并不相等。协程在Lua中得到了广泛使用，它看上去像是函数调用，然而在内部却能进行中断，待执行完毕再回来继续执行其他内容。
 
我们先创建一个生成器（Generator）函数：
 


def foo():

    a, b = 0, 1

    while True:

        yield a

        a, b = b, a+b


 
然后我们可以在for循环中这样使用它：
 


for i in foo():

    print i


 
这样做不仅快而且不会给内存带来压力，因为我们所需要的值都是动态生成的，而不是将它们存储在一个列表中。更概括地说，现在我们在上面的例子中使用yield便可获得一个协程。协程会消费掉发送给它的值。Python自己实现的grep就是个很好的例子：
 


def grep(pattern):

    print "Searching for ", pattern

    while True:

        line = (yield)

        if pattern in line:

            print(line)


 
是的，我们现在已经把它变成了一个协程。它不再包含任何初始值，相反要从外部传值给它。我们可以通过send（）方法向它传值。例如：
 


search = grep('coroutine')

next(search)

search.send("I love you")

search.send("Don't you love me?")

search.send("I love coroutine instead!")


 
发送的值会被yield接收。next方法是为了启动一个协程。就像协程中包含的生成器并不是立刻执行，而是通过next（）方法来响应send（）方法。因此，你必须通过next（）方法来执行yield表达式。
 
我们可以通过调用close（）方法来关闭一个协程，示例如下：
 


search = grep('coroutine')

search.close()


 
如果读者觉得以上这些知识还是不足以满足我们的项目需求，我们还有第三方库可以选择。
 
3.3.3　第三方库
 
在Python多线程的第三方库里，有两个比较有名的库，一个是eventlet，另一个是gevent，eventlet可以用来处理多线程方面的任务，它使用的是绿色线程概念，所以资源开销很少。所谓绿色线程，是线程内的概念，同一个线程内的绿色线程之间是顺序执行的，绿色线程之间想要实现同步，需要开发人员在阻塞的代码位置显式地植入CPU让渡，此时HUB接管进行调度，寻找同一个线程内另一个可调度的绿色线程。但是绿色线程并不能跨线程同步。
 
我们在这一节中着重介绍的是gevent。这里结合了gevent的文档以及我自己的一些内容，并采用了gevent社区编写的手册和部分代码来进行讲解。
 
在gevent中用到的主要模式是Greenlet，它是以C扩展模块形式接入Python的轻量级协程。Greenlet全部运行在主程序操作系统进程的内部，但它们被协作式地调度。
 
这与multiprocessing或threading等提供真正并行构造的库是不同的。这些库轮转使用操作系统调度的进程和线程，是真正的并行。
 
并发是大任务可以分解成一系列的子任务，后者可以同时执行或异步执行。两个子任务之间属于上下文切换。
 
在gevent里面，上下文切换是通过yielding来完成的。在下面的例子里，我们有两个上下文，通过调用gevent.sleep（0），各自yield对方。在同一个时间里面，只有一个协程在运行。
 


import gevent

def foo():

    print('Running in foo')

    gevent.sleep(0)

    print('Explicit context switch to foo again')

def bar():

    print('Explicit context to bar')

    gevent.sleep(0)

    print('Implicit context switch back to bar')

gevent.joinall([

    gevent.spawn(foo),

    gevent.spawn(bar),

])


 
在网络或IO的函数中使用gevent，这些函数会被协作式地调度，gevent的真正能力会得到发挥。gevent处理了所有的细节，保证网络库会在可能的时候，隐式交出Greenlet上下文的执行权。
 
看下面的例子：
 


import time

import gevent

from gevent import select

start = time.time()

tic = lambda: 'at %1.1f seconds' % (time.time() - start)

def gr1():

    print('Started Polling: %s' % tic())

    select.select([], [], [], 2)

    print('Ended Polling: %s' % tic())

def gr2():

    print('Started Polling: %s' % tic())

    select.select([], [], [], 2)

    print('Ended Polling: %s' % tic())

def gr3():

    print("Hey lets do some stuff while the greenlets poll, %s" % tic())

    gevent.sleep(1)

gevent.joinall([

    gevent.spawn(gr1),

    gevent.spawn(gr2),

    gevent.spawn(gr3),

])


 
我们看到，select（）函数通常是一个在各种文件描述符上轮询的阻塞调用。
 
在这个例子中，执行这个函数的副作用是每次task在执行过程中都会随机地停几秒。
 


import gevent

import random

def task(pid):

    gevent.sleep(random.randint(0,2)*0.001)

    print('Task %s done' % pid)

def synchronous():

    for i in range(1,10):

        task(i)

def asynchronous():

    threads = [gevent.spawn(task, i) for i in xrange(10)]

    gevent.joinall(threads)

print 'Synchronous:'

synchronous()

print 'Asynchronous:'

asynchronous()


 
所有的task都同步执行，但当每个task在执行时主流程被阻塞（主流程的执行暂时停止）。
 
将task函数封装到Greenlet内部线程的gevent.spawn。初始化的greenlet列表存放在数组threads中，此数组被传给gevent.joinall函数，后者阻塞当前流程，并执行所有给定的Greenlet。执行流程只会在所有greenlet执行完后才会继续向下走。
 
异步部分的本质是随机的，而且异步部分的整体运行时间比同步大为减少。事实上，同步部分的最大运行时间，即每个task停0.002秒，导致整个队列要停0.02秒。而异步部分的最大运行时间大致为0.002秒，因为没有任何一个task会阻塞其他task的执行。
 
异步地向服务器取数据，取数据操作的执行时间依赖于发起取数据请求时远端服务器的负载，各个请求的执行时间会有差别。
 


import gevent.monkey

gevent.monkey.patch_socket()

import gevent

import urllib2

import simplejson as json

def fetch(pid):

    response = urllib2.urlopen('http://xxx.com/xxx.json')

    result = response.read()

    json_result = json.loads(result)

    datetime = json_result['datetime']

    print 'Process %s: %s' % (pid, datetime)

    return json_result['datetime']

def synchronous():

    for i in range(1,10):

        fetch(i)

def asynchronous():

    threads = []

    for i in range(1,10):

        threads.append(gevent.spawn(fetch, i))

    gevent.joinall(threads)

print 'Synchronous:'

synchronous()

print 'Asynchronous:'

asynchronous()


 
就像之前提到的，Greenlet具有确定性。在相同配置相同输入的情况下，它们总是会产生相同的输出。下面，我们在multiprocessing的pool之间执行一系列任务，与在gevent的pool作比较。
 


import time

from gevent.pool import Pool

def echo(i):

    time.sleep(0.001)

    return i



p = Pool(10)

run1 = [a for a in p.imap_unordered(echo, xrange(10))]

run2 = [a for a in p.imap_unordered(echo, xrange(10))]

run3 = [a for a in p.imap_unordered(echo, xrange(10))]

run4 = [a for a in p.imap_unordered(echo, xrange(10))]

print run1 == run2 == run3 == run4

from multiprocessing.pool import Pool

p = Pool(10)

run1 = [a for a in p.imap_unordered(echo, xrange(10))]

run2 = [a for a in p.imap_unordered(echo, xrange(10))]

run3 = [a for a in p.imap_unordered(echo, xrange(10))]

run4 = [a for a in p.imap_unordered(echo, xrange(10))]

print(run1 == run2 == run3 == run4)


 
即使gevent通常带有确定性，当开始与如Socket或文件等外部服务交互时，不确定性也可能存在。因此尽管gevent线程是一种“确定的并发”形式，使用它仍然可能会遇到像使用POSIX线程或进程时遇到的那些问题。
 
涉及并发长期存在的问题就是竞争条件。当两个并发线程或者进程都依赖于某个共享资源同时都尝试修改它的时候，就会出现竞争（我们在锁这个章节介绍过这些内容）。这会导致资源修改的结果状态依赖于时间和执行顺序。我们会做很多努力尝试避免竞争条件，因为它会导致整个程序行为变得不确定和缓慢。
 
最好的办法是始终避免所有全局的状态。
 
gevent对Greenlet初始化提供了一些封装：
 


import gevent

from gevent import Greenlet

def foo(message, n):

    gevent.sleep(n)

    print(message)

thread1 = Greenlet.spawn(foo, "Hello", 1)

thread2 = gevent.spawn(foo, "I live!", 2)

thread3 = gevent.spawn(lambda x: (x+1), 2)

threads = [thread1, thread2, thread3]

gevent.joinall(threads)


 
可以子类化Greenlet类，重载它的_run方法。
 


import gevent

from gevent import Greenlet

class MyGreenlet(Greenlet):

    def __init__(self, message, n):

        Greenlet.__init__(self)

        self.message = message

        self.n = n

    def _run(self):

        print(self.message)

        gevent.sleep(self.n)

g = MyGreenlet("Hi there!", 3)

g.start()

g.join()


 
Greenlet也可能以不同的方式运行失败，如未能成功抛出异常，不能停止运行或消耗太多的系统资源等。
 
Greenlet的状态通常是一个依赖于时间的参数。在Greenlet中有一些标志，让你可以监视它的线程内部状态，如表3-1所示。
 
表3-1　Greenlet的标志
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示例代码如下：
 


import gevent

def win():

    return 'You win!'

def fail():

    raise Exception('You fail at failing.')

winner = gevent.spawn(win)

loser = gevent.spawn(fail)

print(winner.started) # True

print(loser.started)  # True

try:

    gevent.joinall([winner, loser])

except Exception as e:

    print('This will never be reached')

print(winner.value) # 'You win!'

print(loser.value)  # None

print(winner.ready()) # True

print(loser.ready())  # True

print(winner.successful()) # True

print(loser.successful())  # False

print(loser.exception)


 
当主程序（main program）收到一个SIGQUIT信号时，不能成功做yield操作的Greenlet可能会意外地挂起程序的执行，导致僵尸进程，所以它需要在Python解释器之外被kill掉。
 
一个通用的方法就是在主程序中监听SIGQUIT信号，在程序退出时调用gevent.shutdown。
 


import gevent

import signal

def run_forever():

    gevent.sleep(1000)

if __name__ == '__main__':

    gevent.signal(signal.SIGQUIT, gevent.shutdown)

    thread = gevent.spawn(run_forever)

    thread.join()


 
超时的设置是对一块代码或一个Greenlet的运行时间的约束。
 


import gevent

from gevent import Timeout

seconds = 10

timeout = Timeout(seconds)

timeout.start()



def wait():

    gevent.sleep(10)

try:

    gevent.spawn(wait).join()

except Timeout:

    print('Could not complete')


 
超时的类也可以用在上下文管理器中，也就是with语句内。
 


import gevent

from gevent import Timeout

time_to_wait = 5 # seconds

class TooLong(Exception):

    pass

with Timeout(time_to_wait, TooLong):

    gevent.sleep(10)


 
gevent也提供了针对各种Greenlet和数据结构相关的超时参数：
 


import gevent

from gevent import Timeout

def wait():

    gevent.sleep(2)

timer = Timeout(1).start()

thread1 = gevent.spawn(wait)

try:

    thread1.join(timeout=timer)

except Timeout:

    print('Thread 1 timed out')

timer = Timeout.start_new(1)

thread2 = gevent.spawn(wait)



try:

    thread2.get(timeout=timer)

except Timeout:

    print('Thread 2 timed out')

try:

    gevent.with_timeout(1, wait)

except Timeout:

    print('Thread 3 timed out')


 
我们来看gevent的猴子补丁，读者之前可能注意到我们提到了monkey.patch_socket（）命令，这个命令是用来改变标准Socket库的。
 


import socket

print(socket.socket)

print "After monkey patch"

from gevent import monkey

monkey.patch_socket()

print(socket.socket)

import select

print select.select

monkey.patch_select()

print "After monkey patch"

print select.select

class 'socket.socket'

After monkey patch

class 'gevent.socket.socket'

built-in function select

After monkey patch

function select at 0x1924de8


 
Python的运行环境允许我们在运行时修改大部分的对象，包括模块、类甚至函数。虽然很好玩，如果出现问题，很多时候是极难调试的。在极端情况下，当一个库需要修改Python本身的基础行为时，猴子补丁就有用了。这时，gevent能够修改标准库里大部分的阻塞式系统调用，包括Socket、ssl、threading和select等模块，将其变为协作式运行。
 
比如，Redis的Python库通常使用常规的tcp socket来与redis-server通信。通过简单地调用gevent.monkey.patch_all（），可以使得redis绑定协作式的调度请求，与gevent栈的其他部分一起工作。这让我们可以将一般不能与gevent共同工作的库结合起来，而不用写更多的代码。
 
3.3.4　gevent的数据结构
 
我们这一节来看一下gevent的事件，事件（event）是一个在Greenlet之间异步通信的形式。
 


import gevent

from gevent.event import Event

evt = Event()

def setter():

    print('A: Hey wait for me, I have to do something')

    gevent.sleep(3)

    print("Ok, I'm done")

    evt.set()

def waiter():

    print("I'll wait for you")

    evt.wait()  # blocking

    print("It's about time")



def main():

    gevent.joinall([

        gevent.spawn(setter),

        gevent.spawn(waiter),

        gevent.spawn(waiter),

        gevent.spawn(waiter),

    ])

if __name__ == '__main__':

main()


 
事件对象的一个扩展是AsyncResult，允许你在唤醒调用上附加一个值。它有时也被称作future或defered。
 


import gevent

from gevent.event import AsyncResult

a = AsyncResult()

def setter():

    gevent.sleep(3)

    a.set('Hello!')

def waiter():

    print(a.get())

gevent.joinall([

    gevent.spawn(setter),

    gevent.spawn(waiter),

])


 
队列是一个排序的数据集合，get和put是在Greenlet之间通过可以安全操作的方式来实现的。
 
举例来说，如果一个Greenlet从队列中取出一项，此项就不会被同时执行的其他Greenlet再取到了。
 


import gevent

from gevent.queue import Queue

tasks = Queue()

def worker(n):

    while not tasks.empty():

        task = tasks.get()

        print('Worker %s got task %s' % (n, task))

        gevent.sleep(0)

    print('Quitting time!')

def boss():

    for i in xrange(1,25):

        tasks.put_nowait(i)

gevent.spawn(boss).join()

gevent.joinall([

    gevent.spawn(worker, 'steve'),

    gevent.spawn(worker, 'john'),

    gevent.spawn(worker, 'nancy'),

])


 
队列也可以阻塞在put或get操作上。
 
put和get操作都有非阻塞的版本，put_nowait和get_nowait不会阻塞，然而在操作不能完成时，则会抛出gevent.queue.Empty或gevent.queue.Full异常。
 
下面的例子中，我们让boss与多个worker同时运行，并限制queue不能放入多于3个元素。
 


import gevent

from gevent.queue import Queue, Empty

tasks = Queue(maxsize=3)

def worker(n):

    try:

        while True:

            task = tasks.get(timeout=1) # decrements queue size by 1

            print 'Worker %s got task %s' % (n, task)

            gevent.sleep(0)

    except Empty:

        print('Quitting time!')

def boss():

    for i in xrange(1,10):

        tasks.put(i)

    print 'Assigned all work in iteration 1'

    for i in xrange(10,20):

        tasks.put(i)

    print('Assigned all work in iteration 2')

gevent.joinall([

    gevent.spawn(boss),

    gevent.spawn(worker, 'steve'),

    gevent.spawn(worker, 'john'),

    gevent.spawn(worker, 'bob'),

])


 
Group是一个运行中Greenlet的集合，集合中的Greenlet像一个组一样会被共同管理和调度。它也兼饰了像Python的multiprocessing库那样的角色。
 


import gevent

from gevent.pool import Group

def talk(msg):

    for i in xrange(3):

        print(msg)

g1 = gevent.spawn(talk, 'bar')

g2 = gevent.spawn(talk, 'foo')

g3 = gevent.spawn(talk, 'fizz')

group = Group()

group.add(g1)

group.add(g2)

group.join()

group.add(g3)

group.join()


 
在管理异步任务的分组上它是非常有用的。
 
Group也以不同的方式为分组Greenlet分发工作和收集它们的结果提供了API。
 


import gevent

from gevent import getcurrent

from gevent.pool import Group

group = Group()

def hello_from(n):

    print 'Size of group %s' % len(group)

    print 'Hello from Greenlet %s' % id(getcurrent())

group.map(hello_from, xrange(3))

def intensive(n):

    gevent.sleep(3 - n)

    return 'task', n

print 'Ordered'

ogroup = Group()

for i in ogroup.imap(intensive, xrange(3)):

    print(i)

print 'Unordered'

igroup = Group()

for i in igroup.imap_unordered(intensive, xrange(3)):

    print(i)


 
pool是一个为处理数量变化并且需要限制并发的Greenlet而设计的结构。在需要并行地做很多网络和IO的任务时常常需要用到它。
 


import gevent

from gevent.pool import Pool

pool = Pool(2)

def hello_from(n):

    print 'Size of pool %s' % len(pool)

pool.map(hello_from, xrange(3))


 
构造gevent驱动的服务时，会围绕一个池为整个服务的中心。下面的例子是在各个Socket上轮询的类。
 


from gevent.pool import Pool

class SocketPool(object):

    def __init__(self):

        self.pool = Pool(1000)

        self.pool.start()

    def listen(self, socket):

        while True:

            socket.recv()

    def add_handler(self, socket):

        if self.pool.full():

            raise Exception("At maximum pool size")

        else:

            self.pool.spawn(self.listen, socket)

    def shutdown(self):

        self.pool.kill()


 
信号量是一个允许Greenlet相互合作，限制并发访问或运行的低级语法。信号量有两个方法，acquire和release。在信号量是否已经被acquire或release，和拥有资源的数量之间不同，被称为此信号量的范围。如果一个信号量的范围已经降低到0，它会阻塞acquire操作直到另一个已经获得信号量的Greenlet被释放。
 


from gevent import sleep

from gevent.pool import Pool

from gevent.coros import BoundedSemaphore

sem = BoundedSemaphore(2)

def worker1(n):

    sem.acquire()

    print('Worker %i acquired semaphore' % n)

    sleep(0)

    sem.release()

    print('Worker %i released semaphore' % n)

def worker2(n):

    with sem:

        print('Worker %i acquired semaphore' % n)

        sleep(0)

    print('Worker %i released semaphore' % n)

pool = Pool()

pool.map(worker1, xrange(0,2))

pool.map(worker2, xrange(3,6))


 
范围为1的信号量也称为锁。它向单个Greenlet提供了互斥访问。信号量和锁常常用来保证资源只在程序上下文被单次使用。
 
Gevent也允许指定局部于Greenlet上下文的数据。
 


import gevent

from gevent.local import local

stash = local()

def f1():

    stash.x = 1

    print(stash.x)

def f2():

    stash.y = 2

    print(stash.y)

    try:

        stash.x

    except AttributeError:

        print("x is not local to f2")

g1 = gevent.spawn(f1)

g2 = gevent.spawn(f2)

gevent.joinall([g1, g2])


 
很多集成了gevent的Web框架将HTTP会话对象以线程局部变量的方式存储在gevent内。
 
gevent 1.0起，gevent.subprocess已经添加了支持协作式地等待子进程的一个Python subprocess模块的修补版本。
 


import gevent

from gevent.subprocess import Popen, PIPE

def cron():

    while True:

        print("cron")

        gevent.sleep(0.2)

g = gevent.spawn(cron)

sub = Popen(['sleep 1; uname'], stdout=PIPE, shell=True)

out, err = sub.communicate()

g.kill()

print(out.rstrip())


 
很多人想将gevent和multiprocessing一起使用。但是multiprocessing的进程间通信默认不是协作式的。基于multiprocessing.Connection的对象（例如Pipe）暴露了文件描述符，而gevent.socket.wait_read和wait_write可以用来在直接读写之前协作式地等待ready-to-read和ready-to-write事件。
 


import gevent

from multiprocessing import Process, Pipe

from gevent.socket import wait_read, wait_write

a, b = Pipe()

c, d = Pipe()

def relay():

    for i in xrange(10):

        msg = b.recv()

        c.send(msg + " in " + str(i))

def put_msg():

    for i in xrange(10):

        wait_write(a.fileno())

        a.send('hi')

def get_msg():

    for i in xrange(10):

        wait_read(d.fileno())

        print(d.recv())

if __name__ == '__main__':

    proc = Process(target=relay)

    proc.start()

    g1 = gevent.spawn(get_msg)

    g2 = gevent.spawn(put_msg)

    gevent.joinall([g1, g2], timeout=1)


 
组合multiprocessing和gevent会依赖于操作系统的缺陷，比如，multiprocessing.Process创建之前的greenlet创建动作，会在父进程和子进程两方都运行。
 
最后是Actor，Actor模型是一个由Erlang语言变得普及的高层的并发模型。简单地说，它就是许多个独立的Actor，每个Actor有一个可以从其他Actor接收消息的收件箱。Actor内部的主循环遍历它收到的消息，并根据它期望的行为来采取行动（即事件处理）。
 
gevent没有原生的Actor类型，我们可以定义一个简单的、子类化的Greenlet内使用的队列。
 


import gevent

from gevent.queue import Queue

class Actor(gevent.Greenlet):

    def __init__(self):

        self.inbox = Queue()

        Greenlet.__init__(self)

    def receive(self, message):

        raise NotImplemented()

    def _run(self):

        self.running = True

        while self.running:

            message = self.inbox.get()

            self.receive(message)


 
下面是一个示例：
 


import gevent

from gevent.queue import Queue

from gevent import Greenlet

class Pinger(Actor):

    def receive(self, message):

        print(message)

        pong.inbox.put('ping')

        gevent.sleep(0)

class Ponger(Actor):

    def receive(self, message):

        print(message)

        ping.inbox.put('pong')

        gevent.sleep(0)

ping = Pinger()

pong = Ponger()

ping.start()

pong.start()

ping.inbox.put('start')

gevent.joinall([ping, pong])


 
[image: ]小结　这里我们看到第三方库gevent在Python中的使用，利用gevent，我们可以很方便地编写并发的代码，在后续章节将继续介绍各种服务器和数据库的配置和部署。
第二部分　存储与数据库
 
第4章　基础内容存储
 
第5章　存储方案
第4章　基础内容存储
 
在第一部分的章节中，我们主要了解了Python中网络模块、加密、Websocket服务器实作、多线程多进程、协程、第三方库等知识，在这一章我们将着重介绍和了解作为服务器“肠胃”的存储内容。
 
所谓存储，就是把用户数据和内容都保存在计算机空间内，至于断电后能否继续保存还是断电后不能保存，这些都属于存储。
 
计算机自发明以来，存储空间和存储介质每年都有质的飞跃，在信息大爆炸的时代，以至于各种光碟、各种硬盘已经不足够我们使用，我们也用上了云端的存储，不管如何，存储始终是一个长久的话题。
 
作为服务提供方，存储对于公司所提供的业务来说有多重要？对外，我们提供用户所需要的数据，对内，我们拥有常年累积的大量存储内容和用户信息，让我们对于用户数据有更大的发挥空间，现在我们可以使用大数据分析、机器学习、数据挖掘等技术，为公司、社会定制更方便、更人性化的服务。但是作为服务器端来说，哪些可以长久存储，哪些是临时存储，哪些有用，哪些需要排列，哪些需要计算，是一个很大的课题。从长远考虑出发，一个好的、优化过的存储方案，可以给前台任务提供更为方便和强大的后盾支持，不仅分担了前台任务的负担，更能为公司的业务提供更为长久的支持。
 
除了内存提供临时存储的机制外，硬盘是无可替代的长久保存机制，最早的游戏服务器，由于数据量并不大，所以很多数据都存在客户端本地，服务器端也有可能不使用数据库，而现在随着业务量的上升，数据库成为了一个不可或缺的标准配备。制作怎样的项目，就选择怎样的数据库，数据库的选择和合理优化使用成为一个好服务器的指标。
4.1　数据库存储的种类
 
数据库产生于七十多年前，Database这个概念本来是属于组织、管理和存储数据的仓库，一般是为企业服务，到了二十世纪九十年代，数据库开始逐渐为个人和普通的用户提供服务。简而言之，数据库就是电子化的文件柜，用户可以对其中存储的内容进行增加、删除、查询、更新、截断、合并等操作，还可以进行排序、分类、选择、评价等更高级的操作。由于现在的数据库种类众多，所以选择一种适合自己项目的数据库也是非常重要的一步。
 
数据库具体的一些操作方式我们不做阐述，但我们将在这里看一下数据库的基本结构。数据库的基本结构分为三层，第一层是物理数据层，第二层是概念数据层，第三层是用户数据层（见图4-1）。事实上，我们可以看出数据库的结构层和网络的结构层也有一些相似之处，网络的结构也有相对应的物理层、协议层和应用层。
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图4-1　数据库关系层
 
·物理数据层：它属于数据库的最内层，直接存储在物理设备上的数据内容，是原始数据，是用户加工的对象，由数据库指令来操作处理的字符串、字符，二进制等原始字节码组成。

·概念数据层：它属于数据库的中间层，使用逻辑来对具体物理存储的数据进行抽象操作，对存储的物理数据进行集合，它涉及物理数据的逻辑关系，是数据库操作员或者程序开发者所对应看到的情况。

·用户数据层：它属于最上层，也就是用户看到的这一层，这些是属于在概念数据层上进行逻辑计算和记录的集合或结果。
 
除此之外，数据存储的种类并不仅仅局限于上述三层数据层堆砌起来的“数据库”，只要是能提供给最终用户看到的，能存储下来的数据，都能算是数据库，比如“文本数据库”。
 
有时候我们并不需要非常复杂的数据结构来存储数据，比如个人的博客，如果只是个人单纯地存储文章的话，用文本数据库足以解决问题，但是这些非“数据库”模式的数据库必须要注意的一点就是要保证同一时间只有一个写入进程，且要保证原子性。文本数据库我们在后续章节再进行详细探讨。
4.2　SQL与NoSQL
 
稍微对数据库有所了解的读者都知道SQL这个词，他们几乎都认为SQL就等于数据库，或者大部分时间都和数据库联系在一起，其实，SQL并不等于数据库本身。
 
SQL是结构化查询语言（Structured Query Language）的简称，可以说是一种带有比较特殊目的的编程语言，它是一种数据库查询和程序设计语言，它的目的是用于存取数据以及查询、更新、删除、合并、计算等进行关系数据库系统的管理；同时它也是数据库的运行脚本文件的扩展名。
 
结构化查询语言是高级的非过程化编程语言，允许用户在高层的数据结构上工作。它不要求用户指定数据的存放方法，也不需要用户了解具体的数据存放方式，所以，具有完全不同底层结构的不同数据库系统，可以使用相同的结构化查询语言作为数据输入与管理的接口。结构化查询语言语句可以嵌套，这使得它具有极大的灵活性和强大的功能。
 
4.2.1　SQL
 
1974年，在IBM公司圣约瑟研究实验室研制的大型关系数据库管理系统SYSTEM R中，使用了SEQUEL语言，后来在SEQUEL的基础上发展出了SQL语言。允许用户直接查询存储数据，但它并非完整的程序语言，比如它没有do或for之类的循环语句，但它可以嵌入另一种语言中，也可以借用VB、C、Java等语言，通过调用级接口直接发送到数据库管理系统。SQL基本上是域关系演算，但可以实现关系代数操作。
 
结构化查询语言是1986年10月由美国国家标准局（ANSI）通过的数据库语言的美国标准。接着，国际标准化组织（ISO）颁布了SQL正式国际标准。1989年4月，ISO提出了具有完整性特征的SQL89标准，1992年11月又公布了SQL92标准，在此标准中，把数据库分为三个级别：基本集、标准集和完全集。不过各种通行的数据库系统在其实践过程中都对SQL规范作了某些编改和扩充。所以，在实际应用上不同数据库系统之间的SQL不能完全百分百相互通用。
 
结构化查询语言的影响力巨大，以至于就像我一开始所说，它几乎成为了数据库的代名词，甚至这种语言在其他领域（比如人工智能）也发挥着重要的作用。
 
各种不同的数据库对SQL语言的支持与标准存在些许不同，因为有的数据库产品的开发先于标准的公布，另外，各产品开发商为了在市场上获得竞争，以期达到特殊的性能或新的特性，就像编程语言都有每个厂商自己的方言一样，SQL一样需要对标准进行扩展。目前已有100多种遍布在从电脑到大型机上的数据库产品SQL，其中包括MySQL、DB2、ORACLE、INGRES、SYBASE、SQLSERVER、DBASEⅣ、PARADOX、MICROSOFTACCESS等。
 
SQL语言基本独立于数据库、使用的机器、网络、操作系统，基于SQL的DBMS（数据库管理系统，Database Management System）产品可以运行在电脑、工作站，以及基于局域网、小型机和大型机的各种计算机系统上，可移植性良好。可以看出标准化的工作是很有意义的。早在1987年的时候有些业内人士就预测SQL的标准化是“一场革命”，是“关系数据库管理系统的转折点”。数据库和各种产品都使用SQL作为共同的数据存取语言和标准的接口，使不同数据库系统之间的互操作有了共同的基础，进而实现异构机、各种操作环境的共享与移植。
 
4.2.2　SQL语句语法
 
我们简单描述一下SQL语言的一些语句和语法，SQL的语句语法包含六个大的部分：
 
（1）数据查询语言（DQL）
 
称为“数据检索语句”，用于从表中获得数据，确定数据怎样在应用程序给出。保留字SELECT是DQL（也是所有SQL）用得最多的动词，其他DQL常用的保留字有WHERE、ORDER BY、GROUP BY和HAVING。这些DQL保留字常与其他类型的SQL语句一起使用。
 
（2）数据操作语言（DML）
 
包括INSERT、UPDATE和DELETE。它们分别用于添加、修改和删除表中的行，也称为动作查询语言。
 
（3）事务处理语言（TPL）
 
确保被DML语句影响的表的所有行及时得以更新。TPL语句包括BEGIN TRANSACTION、COMMIT和ROLLBACK。
 
（4）数据控制语言（DCL）
 
通过GRANT或REVOKE获得许可，确定单个用户和用户组对数据库对象的访问。某些RDBMS可用GRANT或REVOKE控制对表单个列的访问。
 
（5）数据定义语言（DDL）
 
包括动词CREATE和DROP。在数据库中创建新表或删除表（CREAT TABLE或DROP TABLE），为表加入索引等。DDL包括许多与数据库目录中获得数据有关的保留字。它也是动作查询的一部分。
 
（6）指针控制语言（CCL）
 
像DECLARE CURSOR、FETCH INTO和UPDATE WHERE CURRENT一样，用于对一个或多个表单独行的操作。
 
再来简要描述一下结构化查询语言中的五种数据类型：字符型、文本型、数值型、逻辑型和日期型。
 
（1）字符型（VARCHARVS CHAR）
 
VARCHAR型和CHAR型数据的差别是细微的，但是非常重要。它们都是用来储存字符串长度小于255的字符。
 
如果你向一个长度为40个字符的VARCHAR型字段中输入10个字节的数据。以后从这个字段中取出此数据时，取出的数据其长度还是10个字符，但是如果你把字符串输入一个长度为40个字符的CHAR型字段中，当取出数据时，所取出的数据长度将是40个字符。字符串的后面会被附加多余的空格。
 
所以建立自己的站点时，会发现使用VARCHAR型字段要比CHAR型字段方便的多。使用VARCHAR型字段时，你不需要为剪掉你数据中多余的空格而操心。
 
VARCHAR型字段的另一个突出的好处是它可以比CHAR型字段占用更少的内存和硬盘空间。当你的数据库很大时，这种内存和磁盘空间的节省会变得非常重要。
 
（2）文本型（TEXT）
 
使用文本型数据，你可以存放超过20亿个字符的字符串。当你需要存储大串的字符时，应该使用文本型数据。
 
注意文本型数据没有长度，而VARCHAR和CHAR数据是有长度的。一个文本型字段中的数据通常要么为空，要么很大。
 
当你从HTML FORM的多行文本编辑框（TEXTAREA）中收集数据时，你应该把收集的信息存储于文本型字段中。但是，还是要尽量避免使用文本型字段，因为文本型字段又大又慢，会吃掉大量的磁盘空间（一般不会做压缩）。
 
一旦你向文本型字段中输入了任何数据（甚至是空值），就会有2K的空间被自动分配给该数据。除非删除该记录，否则你无法收回这部分存储空间。
 
（3）数值型（INT、NUMERIC、MONEY）
 
1）INT VS SMALLINT VS TINYINT：为了节省空间，应该尽可能使用最小的整型数据。一个TINYINT型数据只占用一个字节；一个INT型数据占用四个字节。这看起来似乎差别不大，但是在比较大的表中，字节数的增长是很快的。另一方面，一旦你已经创建了一个字段，要修改它是很困难的。因此，应该预测一下，一个字段所需要存储的最大数值，然后选择适当的数据类型。
 
2）NUMERIC：为了能对字段所存放的数据有更多控制，你可以使用NUMERIC型数据来同时表示一个数的整数部分和小数部分。NUMERIC型数据使你能表示非常大的数——比INT型数据要大得多。一个NUMERIC型字段可以存储从-10^38到10^38范围内的数。NUMERIC型数据还使你能表示有小数部分的数。例如，你可以在NUMERIC型字段中存储小数3.14。
 
3）MONEY和SMALLMONEY：可以使用INT型或NUMERIC型数据来存储钱数。但是，专门有另外两种数据类型用于此目的。如果数额不大，可以使用SMALLMONEY型数据。MONEY型数据可以存储从-922337203685477.5808到922337203685477.5807的数额。如果需要存储比这还大的金额，你可以使用NUMERIC型数据。SMALLMONEY型数据只能存储从-214748.3648到214748.3647的钱数。为了节省空间，你可以用SMALLMONEY型来代替MONEY型数据。
 
（4）逻辑型（BIT）
 
如果你使用复选框（CHECKBOX）从网页中搜集信息，可以把此信息存储在BIT型字段中。BIT型字段只能取两个值：0或1。
 
当你在创建好一个表之后，不能向表中添加BIT型字段。如果你打算在一个表中包含BIT型字段，必须在创建表时完成。
 
（5）日期型（DATETIME VS SMALLDATETIME）
 
DATETIME型的字段可以存储的日期范围是从1753年1月1日第1毫秒到9999年12月31日最后一毫秒。
 
如果不需要覆盖这么大范围的日期和时间的话，可以使用SMALLDATETIME型数据。它与DATETIME型数据类似，只不过它能表示的日期和时间范围比DATETIME型数据小，而且不如DATETIME型数据精确。SMALLDATETIME型的字段能够存储从1900年1月1日到2079年6月6日的日期，且只能精确到秒。
 
DATETIME型字段在你输入日期和时间之前并不包含实际的数据，认识这一点是重要的。
 
这是我们大致介绍的SQL语言的一部分基础知识，后面我们会介绍SQL和数据库在Python及服务器中如何使用。
 
4.2.3　NoSQL
 
既然大家知道了SQL语言，那么就很容易猜到NoSQL是什么东西了吧？
 
是的，和SQL正相反，NoSQL（Not Only SQL）是非关系型数据库，NoSQL这个命名是一个递归缩写，类似GNU的命名方式（Gnu is Not Unix）。NoSQL的产生是为了解决大规模数据集合的数据所带来的挑战，NoSQL在大数据的应用方面尤其突出。
 
NoSQL虽然在大数据方面有突出表现，但是对于国内大部分稳定和成熟的大企业，似乎还没有开始转型，甚至拒绝变化，从稳定性和开发环境来讲，很多人宁可继续使用SQL。
 
NoSQL的开发者认为SQL给人强加了许多并不需要的东西，NoSQL拥趸认为NoSQL只提供人们想要的东西。
 
关系型数据库中的表都是存储一些格式化的数据结构，每个字段的组成都一样，即使不是每个元素都需要所有的字段，数据库还是会为每条数据分配所有的字段，比如一条记录里面有用户名、登录日期、购买日期，就算这个用户没有购买，添加一条记录，仍然存在三个字段，只不过购买日期这一条数据是空的，或者是默认值，这样的结构便于表与表之间进行连接等操作，但从另一个角度来说它也是关系型数据库性能瓶颈的一个因素。而非关系型数据库以键值对存储，它的结构不固定，每一个元素可以有不一样的字段，每个元素可以根据需要增加一些自己的键值对，这样就不会局限于固定的结构，可以减少一些时间和空间的开销。
 
NoSQL数据库种类繁多，但是一个共同的特点都是去掉关系数据库的关系型特性。数据之间无关系，这样就非常容易扩展。于无形之间，在架构的层面上带来了可扩展的能力。
 
NoSQL数据库都具有非常高的读写性能，尤其在大数据量下，同样表现优秀。这得益于它的无关系性，数据库的结构简单。NoSQL的Cache是记录级的，是一种细粒度的Cache，所以NoSQL在这个层面上来说性能就要高很多了。
 
NoSQL无须事先为要存储的数据建立字段，随时可以存储自定义的数据格式。而在关系数据库里，增删字段是一件非常麻烦的事情。如果是非常大数据量的表，增加字段简直就是一个噩梦。
 
NoSQL在不太影响性能的情况，就可以方便地实现高可用的架构。比如Cassandra，HBase模型，通过复制模型也能实现高可用。
 
但是，NoSQL并未形成一定标准，各种产品层出不穷，比较混乱，各种项目还需时间来检验。
 
我们来看一下NoSQL的开源软件：
 
1.Membase
 
Membase是NoSQL家族的一个新的重量级成员。Membase是开源项目，源代码采用了Apache2.0的使用许可。该项目托管在GitHub.Source tarballs上，可以下载beta版本的Linux二进制包。该产品主要是由North Scale的memcached核心团队成员开发完成，其中还包括Zynga和NHN这两个主要贡献者的工程师，这两个组织都是很大的在线游戏和社区网络空间的供应商。
 
Membase容易安装、操作，可以从单节点方便地扩展到集群，而且为memcached（有线协议的兼容性）实现了即插即用功能，在应用方面为开发者和经营者提供了一个比较低的门槛。作为缓存解决方案，Memcached已经在不同类型的领域（特别是大容量的Web应用）有了广泛的使用，其中Memcached的部分基础代码被直接应用到了Membase服务器的前端。
 
通过兼容多种编程语言和框架，Membase具备了很好的复用性。在安装和配置方面，Membase提供了有效的图形化界面和编程接口，包括可配置的告警信息。
 
Membase的目标是提供对外的线性扩展能力，包括为了增加集群容量，可以针对统一的节点进行复制。另外，对存储的数据进行再分配仍然是必要的。
 
这方面的一个有趣的特性是NoSQL解决方案所承诺的可预测的性能、类准确性的延迟和吞吐量。通过如下方式可以获得上面提到的特性：
 
1）自动将在线数据迁移到低延迟的存储介质的技术（内存，固态硬盘，磁盘）。
 
2）可选的写操作一一异步，同步（基于复制、持久化）。
 
3）反向通道再平衡（未来考虑支持）。
 
4）多线程低锁争用。
 
5）尽可能使用异步处理。
 
6）自动实现重复数据删除。
 
7）动态再平衡现有集群。
 
8）通过把数据复制到多个集群单元和支持快速失败转移来提供系统的高可用性。
 
2.Mongo DB
 
MongoDB是一个介于关系数据库和非关系数据库之间的产品，是非关系数据库当中功能最丰富、最像关系数据库的。它支持的数据结构非常松散，是类似json的bjson格式，因此可以存储比较复杂的数据类型。MongoDB的主要目标是在键/值存储方式（提供了高性能和高度伸缩性）以及传统的RDBMS系统（丰富的功能）架起一座桥梁，集两者的优势于一身。Mongo最大的特点是它支持的查询语言非常强大，其语法有点类似于面向对象的查询语言，几乎可以实现类似关系数据库单表查询的绝大部分功能，而且还支持对数据建立索引。简单来说，它的特点是高性能、易部署、易使用，存储数据非常方便。
 
MongoDB的主要功能特性：
 
1）面向集合存储，易存储对象类型的数据。“面向集合”（Collection-Oriented），意思是数据被分组存储在数据集中，被称为一个集合（Collection）。每个集合在数据库中都有一个唯一的标识名，并且可以包含无限数目的文档。集合的概念类似关系型数据库（RDBMS）里的表（table），不同的是它不需要定义任何模式（schema）。
 
2）模式自由。模式自由（schema-free），意味着对于存储在MongoDB数据库中的文件，我们不需要知道它的任何结构定义。如果需要的话，你完全可以把不同结构的文件存储在同一个数据库里。
 
3）支持动态查询。
 
4）支持完全索引，包含内部对象。
 
5）支持查询。
 
6）支持复制和故障恢复。
 
7）使用高效的二进制数据存储，包括大型对象（如视频等）。
 
8）自动处理碎片，以支持云计算层次的扩展性。
 
9）支持Ruby、Python、Java、C++、PHP等多种语言。
 
10）文件存储格式为BSON（一种JSON的扩展）。
 
11）可通过网络访问。
 
MongoDB服务端可运行在Linux、Windows或OS X平台，支持32位和64位应用，默认端口为27017。MongoDB把数据存储在文件中，为提高效率使用内存映射文件进行管理。所以推荐运行在64位平台，因为MongoDB在32位模式运行时支持的最大文件尺寸为2GB。
 
3.Hypertable
 
Hypertable是一个开源、高性能、可伸缩的数据库，它采用与Google的Bigtable相似的模型。在过去数年中，Google为在PC集群上运行的可伸缩计算基础设施设计建造了三个关键部分。第一个关键的基础设施是Google File System（GFS），这是一个高可用的文件系统，提供了一个全局的命名空间。它通过跨机器（和跨机架）的文件数据复制来达到高可用性，并因此免受传统文件存储系统无法避免的许多失败的影响，比如电源、内存和网络端口等失败。第二个基础设施是名为Map-Reduce的计算框架，它与GFS紧密协作，帮助处理收集到的海量数据。第三个基础设施是Bigtable，它是传统数据库的替代。Bigtable让你可以通过一些主键来组织海量数据，并实现高效的查询。Hypertable是Bigtable的一个开源实现，并且根据我们的想法进行了一些改进。
 
4.Apache Cassandra
 
Apache Cassandra是一套开源分布式的Key-Value存储系统，是一个混合型的非关系数据库。它最初由Facebook开发，用于储存特别大的数据。Cassandra[2]是一个混合型的非关系的数据库，类似于Google的BigTable。其主要功能比Dynomite（分布式的Key-Value存储系统）更丰富，但支持度却不如文档存储MongoDB。它介于关系数据库和非关系数据库之间的开源产品，是非关系数据库当中功能最丰富，最像关系数据库的。Cassandra是一个网络社交云计算方面理想的数据库。它以Amazon专有的完全分布式的Dynamo为基础，结合了Google BigTable基于列族（Column Family）的数据模型，以及P2P去中心化的存储。很多方面都可以称之为Dynamo 2.0。
 
主要特性：
 
1）分布式。
 
2）基于column的结构化。
 
3）高伸展性。
 
Cassandra的主要特点就是它不是一个数据库，而是由一堆数据库节点共同构成的一个分布式网络服务。对Cassandra的一个写操作，会被复制到其他节点上去，对Cassandra的读操作，也会被路由到某个节点上面去读取。对于一个Cassandra群集来说，扩展性能是比较简单的事情，只管在群集里面添加节点就可以了。
 
5.CouhDB
 
CouchDB会为存储到数据库中的每一个文档分配一个文档级别的唯一标识符（id），同时每次将变动保存到数据库中时还会分配一个修订号（rev）。CouchDB还有一个更加商业化的“表亲”——Couchbase，不过它提供缓存功能，更好的分片，增量查询，更好的索引和一些其他的功能。其实Couchbase与CouchDB也是紧密相关的，Couchbase产品包含了CouchDB的一个副本。
 
我们将会在后续的章节选择一种或几种NoSQL语言的Python模块来编写代码。
 
4.2.4　NoSQL语句语法
 
我们在上一个小节说过，NoSQL层出不穷，没有规范，所以这里只能选择某一款NoSQL数据库以一窥它的基本面貌。
 
MongoDB是NoSQL中比较出名的一个数据库，它属于Key-Value型的数据库，所以它存储的内容看起来像是这样：
 


{ "Key": "Value" }

{ "Array": ["a", 1, 2 ] }

{ "Mark": false }

{ "include" : { "a":1, "b":"xyz"} }


 
它的语句语法也相对简单，比如一些常用的语句语法，有些语法看起来就像是编程语言的函数调用，比如我们来看一下增加或修改用户密码：db.addUser（"userName"，"pwd123"，true）（添加用户、设置密码、是否只读）
 
查看用户列表：
 


db.system.users.find()


 
删除用户：
 


db.removeUser('name')。


 
下面来看一下数据库中增加、删除、修改的一些操作，比如我们要存储一些数组对象：
 


db.user_addr.save({'id':'xxx@163.com','groups':['t1@msn.com','t2@hotmail.com']}),


 
根据query条件修改，如果不存在则插入，允许修改多条记录：
 


db.my.update({'yy':5},{'$set':{'xx':2}},upsert=true,multi=true)


 
删除x=5的记录：
 


db.my.remove({'x':5})


 
删除所有的记录：
 


db.my.remove()


 
接下来看一下查询的语句，比如查询所有记录：
 


db.userInfo.find();


 
等同于：
 


select * from userInfo;


 
查询去掉后的当前集合中的某列的重复数据：
 


db.userInfo.distinct("name");


 
等同于：
 


select distict name from userInfo;


 
再来看看排序的一些语句，按照年龄升序排列：
 


db.userInfo.find().sort({age: 1});


 
降序：
 


db.userInfo.find().sort({age: -1});


 
查询10条以后的数据：
 


db.userInfo.find().skip(10);


 
等同于：
 


select * from userInfo where id not in (select top 10 * from userInfo);


 
我们可以从这些语句语法看到MongoDB，甚至是很大一部分的NoSQL数据库和传统类C语言（Java，JS）的语法结构很像。
4.3　内存与IO读写速度
 
我们在上一节中介绍了数据库的各种种类，几乎已经涵盖了大部分世界上存在的数据库类型，即SQL和NoSQL，但是就像我们在一开始说的，数据库存在三种结构层次，在最底层，也就是我们在开头所说的物理数据层，总是存储在硬盘空间中，所以当数据库的数据Dump到硬盘中的时候：
 
1）要尽量保证是原子操作。
 
2）上层仍然能够访问被修改的数据。
 
现代数据库都拥有内存部分和持久化部分。所谓内存部分，是数据库的内存缓存，这部分缓存是为了让上层应用快速访问数据之用，而当内存缓存不够业务使用的时候，比如交叉查询，比如各种数据进行集合计算，数据库则会呼叫服务程序从硬盘中获取数据，或者生成临时文件进行计算，这时候就存在I/O瓶颈和读写速度。但是在对业务要求并不是很严苛的情况下，服务器的硬盘读写速度还是能够保证业务流程并保证用户体验尽可能不丢失。
 
现在，我们可以来比较一下内存读取速度和I/O相比究竟相差多少。
 
我们来看一下图4-2所示的内存和硬盘的速度对比图。
 
这是大致的一个平均速度，或许随着每年硬件能力的提升和具体环境差异而有些许差别，但是我们可以看出大致的差异还是不小的。因此在向硬盘中写入数据的时候，如果业务很庞大，就需要复杂的设置和逻辑关系。
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图4-2　内存和硬盘读写速度对比图
4.4　同步内存数据
 
在这一节中，我们以Redis作为NoSQL数据库的一部分，包括会用一部分Python代码来编写一些我们在服务器中的逻辑关系。
 
我们先来介绍一下Redis。Redis数据库是近年来比较流行的内存式数据库，很多开发者都把Redis当作memcached来使用，事实上，这种做法并不正确，Redis完全可以当作一般数据库来使用。
 
Redis是一个Key-Value型的存储系统。和memcached类似，它支持存储的value类型相对更多，包括string（字符串）、list（链表）、set（集合）、zset（有序集合）和hash（哈希类型）。这些数据类型都支持push/pop、add/remove、取交集并集和差集及更丰富的操作，而且这些操作都是原子性的。在此基础上，Redis还支持各种不同方式的排序。与memcached一样，为了保证效率，数据都是缓存在内存中。区别是Redis会周期性地把更新的数据写入磁盘或者把修改操作写入追加的记录文件，并且在此基础上实现了master-slave（主从）同步。
 
Redis很大程度弥补了memcached这类Key/Value存储的不足，在部分场合可以对关系数据库起到很好的补充作用。它提供了多语言接口，使用起来相当方便。
 
Redis支持主从同步。数据可以让主服务器向任意数量的从服务器上同步，从服务器可以是关联其他从服务器的主服务器。这使得Redis可执行单层树复制。由于实现了发布/订阅机制，使得从数据库在任何地方同步树时，可订阅一个频道并接收主服务器完整的消息发布记录。同步对读取操作的可扩展性和数据冗余很有帮助。
 
我们先从Python的代码开始。
 
要使Python支持Redis编程，必须安装一个包“redis”，在使用的时候导入即可。
 


import redis


 
然后开启Redis服务，为了做代码测试，我们直接运行较为常用的2.6.x版本，而不是最新的版本。直接在Windows下运行redis-server.exe，使用默认配置即可。运行结果如图4-3所示。
 
我们尝试使用代码连接一下数据库服务，并且往数据库存放并取出、删除内容。
 


r = redis.Redis(host='127.0.0.1', port=6379, db=0)

r.set('foo', 'my_redis')

print r.get('foo')

r.delete('foo')

print r.dbsize()


 
运行结果为my_redis和0。
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图4-3　Redis运行
 
当然，如果我们没有运行Redis，则会抛出一个异常，如图4-4所示。
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图4-4　无法连接Redis服务异常
 
r对象为连接Redis服务器的对象，其中db=0表示使用redis的0号数据库，你可以随你喜欢切换为1号、2号等，如果Redis设置了密码，还可以在初始化的时候输入密码。Redis的初始函数是这样定义的：
 


__init__(self, host='localhost', port=6379, db=0, password=None, socket_timeout=None, connection_pool=None, charset='utf-8', errors='strict', decode_responses=False,unix_socket_path=None)


 
在之后的代码中，r.set表明将key为foo，value为my_redis的内容写入数据库。最后输出0号数据库的内容长度。
 
值得一提的是，Redis是来者不拒，有什么扔什么，所以你可以往Redis里插入任何东西，如二进制、UTF-8编码、图片等，只要不超过内存大小的数据即可。
 
最后我们可以写：
 


r.save()


 
强制Redis往硬盘里写入数据，这样我们就能保证数据不会因为电脑发生异常而丢失。这样就将内存的数据同步了下来。
 
4.4.1　Redis数据库的持久性
 
Redis支持两种持久化方式，一种是快照（Snapshot），一种是追加文件（Append Only File，AOF），一般我们使用AOF进行持久化操作，但是如果数据量很大，所以虽然保证了持久性，但会极大降低Redis的访问效率。
 
我们如果使用快照的方式进行dump操作的话，Redis配置里会这样写：
 


save 500 1  #900秒内如果超过1个key被修改，则发起快照保存

save 30  5  #300秒内容如超过5个key被修改，则发起快照保存


 
我们在上一节中看到的r.save操作，与之对应的还有一个bgsave，这两个函数的区别是，save将阻塞当前进程，直到内容dump到磁盘上，而bgsave则是立即返回，然后在后台进行保存操作。
 
AOF比快照方式有更好的持久化性，是由于在使用AOF方式时，redis会将每一个收到的写命令都通过write函数追加到文件中。当Redis重启时会通过重新执行文件中保存的写命令来在内存中重建整个数据库的内容。由于操作系统会在内核中缓存写操作的修改，所以可能不是立即写到磁盘上。这样AOF方式的持久化也还是有可能会丢失部分修改。可以通过配置文件告诉Redis我们想要通过fsync函数强制操作系统写入到磁盘的时机。有三种方式（默认每秒fsync一次）：
 


appendonly yes          // 启用aof持久化方式

# appendfsync always    // 每次收到写命令就立即强制写入磁盘，最慢的，但是保证完全的持久化，

                        // 不推荐使用

appendfsync everysec    // 每秒钟强制写入磁盘一次，在性能和持久化方面做了很好的折中

# appendfsync no        // 完全依赖操作系统，性能最好，持久化没保证


 
AOF的方式也同时带来了另一个问题。持久化文件会变的越来越大。例如我们调用incr test命令100次，文件中必须保存全部的100条命令，其实有99条都是多余的。因为要恢复数据库的状态其实文件中保存一条set test 100就够了。为了压缩AOF的持久化文件，Redis提供了bgrewriteaof命令。收到此命令时，Redis将使用与快照类似的方式将内存中的数据以命令的方式保存到临时文件中，最后替换原来的文件。在Python-Redis中也有相同的调用函数。
 
4.4.2　Redis主从数据库复制
 
Redis主从复制配置和使用都非常简单。通过主从复制可以允许多个从服务器（slave server）拥有和主服务器（master server）相同的数据库副本。下面是关于Redis主从复制的一些特点。
 
1）主服务器可以有多个从服务器。
 
2）除了多个从服务器连到相同的主服务器外，从服务器也可以连接其他主服务器。
 
3）主从复制不会阻塞主服务器。当一个或多个从服务器与主服务器进行初次同步数据时，主服务器可以继续处理客户端发来的请求。相反从服务器在初次同步数据时则会阻塞不能处理客户端的请求。
 
4）主从复制可以用来提高系统的可伸缩性，我们可以让多个从服务器专门用于客户端的读请求。
 
5）可以在主服务器禁用数据持久化，只需要注释掉主服务器配置文件中的所有save配置，然后在从服务器上配置数据持久化，就可以避免上一小节中说过的，当持久化的时候会导致数据库访问能力下降的问题。
 
下面介绍下主从复制的过程：
 
当设置好从服务器后，从服务器会建立和主服务器的连接，然后发送sync命令。无论是第一次同步建立的连接还是连接断开后的重新连接，主服务器都会启动一个后台进程，将数据库快照保存到文件中，同时主服务器进程会开始收集新的写命令并缓存起来。后台进程完成写文件后，主服务器就发送文件给从服务器，从服务器将文件保存到磁盘上，然后加载到内存恢复数据库快照到从服务器上。接着主服务器就会把缓存的命令转发给从服务器，而且后续主服务器收到的写命令都会通过开始建立的连接发送给从服务器。从主服务器到从服务器的同步数据的命令和从客户端发送的命令使用相同的协议格式。当主服务器和从服务器的连接断开时，从服务器可以自动重新建立连接。如果主服务器同时收到多个从服务器发来的同步连接命令，只会使用启动一个进程来写数据库镜像，然后发送给所有从服务器。
 
配置从服务器很简单，只需要在配置文件中加入如下命令：
 


slaveof 192.168.x.x 6379  #指定主服务器的ip和端口


 
在Python-redis中也有相同的函数命令。
4.5　数据备份和恢复
 
数据库的备份是不可或缺的数据库方案，一家企业如果没有做好数据库的备份工作，那将是灾难性的，我们现在来探讨一下数据库备份有几种方案，至于数据恢复，则是备份的逆过程。
 
4.5.1　备份的类型
 
1）传统备份（Backup）是指将电脑硬盘上的原始数据复制到可移动媒体上，如磁盘、磁带、光盘等，在出现数据丢失或系统灾难时将复制在可移动媒体上的数据恢复到硬盘上，从而保护计算机的系统数据和应用数据。
 
2）数据归档：数据归档（Archive）将硬盘数据复制到可移动媒体上，与数据备份不同的是，数据归档在完成复制工作后将原始数据从硬盘上删除，释放硬盘空间。数据归档一般是对与年度或某一项目相关的数据进行操作，在一年结束或某一项目完成时将其相关数据存到可移动媒体上，以备日后查询和统计，同时释放宝贵的硬盘空间。
 
3）在线备份（On-line backup）是指对正在运行的数据库或应用进行备份，通常对打开的数据库和应用是禁止备份操作的，然而现在有些计算机应用系统要求24小时运转（如银行的ATM业务），因此要求数据存储管理软件能够对在线的数据库和应用进行备份。
 
4）离线备份（Off-line backup）指在数据库SHUTDOWN或应用关闭后对其数据进行备份，离线备份通常采用全备份。
 
5）全备份（Full backup）是备份策略的一种。执行数据全部备份操作。
 
6）增量备份（Incremental backup）相对全备份而言，是备份策略的一种，只备份上一次备份后数据的改变量。
 
7）并行技术（Parallelism）是指将不同的数据源同时备份/恢复到同一个备份设备/硬盘上。并行技术是考察数据存储管理软件性能的一个重要参数，有些厂商的软件只能支持并行备份，而有的厂商则可以实现并行地备份及恢复；并且，真正有效的并行技术将可以充分利用备份设备的备份速度（带宽），实现大数据量有限时间备份。
 
8）数据克隆（Clone）是实现灾难恢复的一种重要手段，通过将原始数据同时备份到两份可移动媒体上，将其中一份备份数据（Clone）转移到地理位置不同的办公室存放，在计算机系统发生重大灾难如火灾、系统连接的备份设备和备份数据都被损坏的情况下，将重要数据在另一套系统上恢复，保障业务的正常运行。所有数据存储管理软件都提供克隆功能。
 
不管用何种方案，都只有一个目的，将硬盘中存储的数据库数据复制、拷贝、压缩、归档到另外一个安全的存储空间，这就是备份的核心目的。
 
我们可以让MySQL或者Redis等数据库使用程序命令进行备份（比如上一个小节提到的主从复制操作等），或者如果业务量不大，可以使用传统压缩工具或者网络传输，将数据库进行压缩归档和传输到一个安全的存储空间。
 
在大企业级的数据库备份策略中，也有更专业的备份软件，比如通过LAN进行传输，使用SAN服务器进行备份。
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4.5.2　使用Python编写备份代码
 
我们可以使用Python来编写数据库的备份代码，要做的就是将数据库进行压缩备份并且上传到某一台备份服务器。
 


import os

import time

import string

source = '/db_source'

target_dir='/my_backup/'

target=target_dir+time.strftime('%Y%m%d')

rar='rar a -r -m5 ' + target + '_back.rar ' + source



databases=['DB1','DB2']

sql_user='root'

sql_pwd='xxx'



if os.system(rar) == 0:

    print 'backup ok',target

else:

    print 'run rar fail'



for database in databases:

    sql= target_dir + database + time.strftime('%Y%m%d')+'.sql'

    sql_run='/my_path/mysqldump -u %s -p%s %s > %s'%(sql_user,sql_pwd,database_name,target_sql)

    if os.system(sql_run) == 0:

        print database,'ok'

    else:

        print database,'fail!'


 
我们使用RAR来进行文件的压缩，并且使用SQL语句将存储过程备份下来，这样就是比较完整的数据库备份了。
 
接下去我们要使用FTP上传到指定服务器。
 


import ftplib import FTP

tdir = '/my_backup/'

ftp = FTP()

ftp.connect('xxx.xxx.xxx.xx','21')

ftp.login('uer', 'pass')

ftp.cwd('/dbbackup')

li = os.listdir(tdir)

for l in li:

    try:

        ftp.nlst().index(l)

    except:

        tp = os.path.join(tdir, l)

        f = open(tp, 'rb')

        ftp.storbinary('STOR%s'%os.path.basename(tp),f)

        f.close()

ftp.quit()


 
载入FTP库即可轻松实现FTP的传输过程，接下去如果你是在Windows下操作的话，可以使用计划任务来完成定时备份和传输，如果是在Linux系统下则可以使用crontab来进行定时备份。
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4.6　不可或缺的SQLite
 
SQLite数据库是一款非常小巧的嵌入式开源数据库，它并没有独立的维护进程（类似Redis的redis-server或者MySQL的mysqld），所有的维护都来自于程序本身。它是遵守ACID的关联式数据库管理系统，它的设计目标是嵌入式，目前已经在很多嵌入式产品中使用了它，它占用资源非常的低，在嵌入式设备中，只需要几百K的内存就够了。它支持Windows/Linux/UNIX等主流的操作系统，同时能够跟很多程序语言相结合，SQLite第一个Alpha版本诞生于2000年5月，至今已经17个年头了。
 
Python中使用SQLite
 
Python 2.7直接内置了SQLite的模块，所以我们根本不需要安装，直接使用即可：
 


import sqlite3


 
在调用connect函数的时候，指定库名称，如果指定的数据库存在就直接打开这个数据库，如果不存在就新创建一个再打开。
 


c1 = sqlite3.connect("C:/test.db")

c2 = sqlite3.connect(":memory:") #创建在内存中


 
连接对象，连接数据库后返回的对象c1，它有以下操作：
 


commit()：事务提交

rollback()：事务回滚

close()：关闭一个数据库连接

cursor()：创建一个游标


 
commit（），如果isolation_level隔离级别是默认的，那么每次对数据库的操作，都需要使用该命令，你也可以设置isolation_level=None，这样就变为自动提交模式。
 
我们需要使用游标对象SQL语句查询数据库，获得查询对象。通过以下方法来定义一个游标。
 


ccu=c1.cursor()


 
游标对象有以下几个操作：
 


execute()：执行sql语句

executemany()：执行多条sql语句

close()：关闭游标

fetchone()：从结果中取一条记录，并将游标指向下一条记录

fetchmany()：从结果中取多条记录

fetchall()：从结果中取出所有记录

scroll()：游标滚动



ccu.execute("create table abcd (a integer primary key,b integer,c varchar(10) UNIQUE,d text NULL)")


 
上面语句创建了一个叫abcd的表，它有一个主键a，一个b和一个c（c是不可以重复的），以及一个d（默认为NULL）。
 
插入数据的时候要避免以下写法：
 


#会导致注入攻击

b=200

c.execute("... where b = '%s'" % b)


 
正确的做法如下（如果t只是单个数值，也要采用t=（n，）的形式，因为元组是不可变的）。
 


for t in[(0,10,'abc','yao'),(1,20,'xyz','wo')]:

    c2.execute("insert into abcdvalues (?,?,?,?)", t)


 
简单地插入两行数据，不过需要提醒的是，只有提交了之后才能生效。我们使用数据库连接对象c2来进行提交（commit）和回滚（rollback）操作。
 


c2.commit()


 
查询：
 


ccu.execute("select * from catalog")


 
要提取查询到的数据，使用游标的fetch函数，如：
 


In [10]: ccu.fetchall()

Out[10]: [(0, 10, u'abc', u'yao'), (1, 20, u'xyz', u'wo')]


 
如果我们使用ccu.fetchone（），则首先返回列表中的第一项，再次使用，则返回第二项，依次类推。
 
修改操作：
 


In [12]: ccu.execute("update abcd set name='xyz' where a = 0")

In [13]: c2.commit()


 
修改数据以后要记得提交。
 
删除操作：
 


ccu.execute("delete from abcd where a = 1")

c2.commit()


 
下面是一个关于多国字符操作的示例。
 
请先确定你的IDE或者系统默认编码是utf-8，并且在中文前加上u：
 


x=u'药'

ccu.execute("update abcd set name=? where a = 0",x)

ccu.execute("select * from abcd")

ccu.fetchall()

[(0, 10, u'\u836f', u'yao'), (1, 20, u'xyz', u'wo')]


 
如果要显示出中文字体，需要依次打印出每个字符串。
 


In [26]: for item in ccu.fetchall():

    ....:     for element in item:

    ....:         print element,

    ....:     print

    ....:

0 10 药 yao

1 20 xyz wo


 
最后一个是Row类型，Row提供了基于索引和基于名字大小写敏感的方式来访问列，而且几乎没有内存开销。
 


In [30]: c2.row_factory = sqlite3.Row

In [31]: c1 = c2.cursor()

In [32]: c1.execute('select * from abcd')

Out[32]: <sqlite3.Cursor object at 0x05666680>

In [33]: r = c1.fetchone()



In [34]: type(r)

Out[34]: <type 'sqlite3.Row'>

In [35]: r

Out[35]: <sqlite3.Row object at 0x05348980>

In [36]: print r

(0, 10, u'\u836f', u'Yao')

In [37]: len(r)

Out[37]: 4

In [39]: r[2]            #使用索引查询

Out[39]: u'\u836f'

In [41]: r.keys()

Out[41]: ['a', 'b', 'c', 'd']

In [42]: for e in r:

   ....:     print e,

   ....:

10 药 yao

使用关键字查询：

In [43]: r['id']

Out[43]: 0



In [44]: r[c]

Out[44]: u'\u836f'


 
[image: ]小结　SQLite提供了非常简便的、单一的数据库服务，可以作为游戏中客户端的独立数据库，也可以在Python所编写的服务器中充当配置服务和单一的信息保存。我们将在后续章节重点介绍数据库的使用以及结合服务器的方案。
第5章　存储方案
 
我们在第4章着重介绍了数据库，包括SQL数据库和NoSQL数据库，介绍了Redis、MongoDB和SQLite等数据库及它们在Python当中该如何编程来解决数据库连接和使用的问题，还介绍了一些备份方案。
 
这一章我们将接近实战地、更接地气地介绍一下具体对应的存储方案。
 
在一般级别的应用中，我们都会编写单一的服务器程序，使用单一的数据库，但是在复杂的应用或者游戏中，使用单一数据库从某种程度上来讲并不一定够用。下面我们将结合前面所讲过的知识，来进行一系列实战的方案。
5.1　高并发服务器的存储方案
 
现代应用程序和游戏，必须满足同时在线计算人数2000人以上，当然几百人小规模的服务器程序，基本上不存在架构的问题，只需要一个单独进程的多线程程序即可满足，然而类似服务于游戏的服务器程序，如果不做高并发的服务器模型，基本上很难承受和满足大量客户的需求。
 
高并发的服务器，分为两大类：第一类是长连接类型的，也就是类似保持Socket Keep Alive类型的连接，比如网络游戏，应用软件的长连接，比如聊天软件，直播软件等；还有一类是短连接类型的，比如网页连接，车票查询，游戏分数一次性上传等服务。
 
我们先来看一下短连接网站高并发的解决方案和策略。
 
5.1.1　网站高并发服务器的策略
 
我们来看一下大部分小网站或者中型网站访问量并不大的情况下，大部分企业都会选择数据库和服务器放在同一台服务器上，因为现在的硬件效率已经足够支撑网站规模达到上千人，加上现在成熟的服务器软件，如Nginx、Apache，再加上Tomcat等动态服务，但是在这个基础上，就需要对数据库，特别是传统数据库进行一些优化。
 
也可以将数据库和服务器程序部署在不同的服务器上，这样在做好数据库优化的基础上，可以承载上百万的并发量。
 
数据库采用集群的方式部署（如Oracle一个数据库多个实例），数据库集群方式能承担的负载是相当大的，数据库物理介质为一个磁盘阵列，多个数据库实例以虚拟IP的方式向外部应用服务器提供数据库连接。这种部署方式可以基本满足绝大多数的常见网站应用，但仍然不能满足大用户量、高负载、数据库读写访问非常频繁的应用，比如淘宝等上亿级别的网站。
 
数据库采用主从部署方式，在面向大众用户的博客、论谈、社群、CMS等系统应用中，有上百万的用户，上千万的数据量，存在众多的数据库查询操作，也有较多的数据库写操作，并且在多数情况下都是读操作远大于写操作的。这时候，如果能将数据库的读写操作分离的话，对于系统来讲会是一个很大的提高。
 
数据库主从复制：几乎所有的主流数据库都支持复制（我们在上一章提起Redis的时候也提到过主从复制），这是进行数据库简单扩展的基本手段。以MySQL为例，它的主从复制的配置也不复杂，只需要开启主服务器上的二进制日志以及在主服务器和从服务器上分别进行简单的配置和授权。MySQL的主从复制是依据主服务器的二进制日志文件进行的，主服务器日志中记录的操作会在从服务器上重放，从而实现复制，所以主服务器必须开启二进制日志，自动记录所有对于主数据库的更新操作，从服务器再定时到主服务器取得二进制日志文件进行重放就完成了数据的复制。主从复制也可用于自动备份。
 
数据库的读写分离：为保证数据库数据的一致性，我们要求所有对于数据库的更新操作都是针对主数据库的，但是读操作是可以针对从数据库来进行。大多数站点的数据库读操作比写操作更加密集，而且查询条件相对复杂，数据库的大部分性能消耗在查询操作上。主从复制数据是异步完成的，这导致了主从数据库中的数据有一定的延迟，以博客为例，用户登录后发表了一篇文章，他需要马上看到自己的文章，但是对于其他用户来讲，可以允许延迟一段时间，这并不会造成什么问题。这时对于当前用户就需要读主数据库，对于其他访问量更大的外部用户就可以读从数据库（某些新闻App的发帖回帖系统似乎就是这么做的）。
 
数据库反向代理：在读写分离的方式使用主从部署方式的时候会遇到一个问题，一个主数据库对应多台从服务器，对于写操作是针对主数据库的，数据库个数是唯一的，但是对于从服务器的读操作就需要使用适当的算法来分配请求，尤其对于多个从服务器的配置不一样的时候甚至需要读操作按照权重来分配。这样可以使用数据库反向代理来实现。就像Nginx服务器的反代服务器一样，MySQL代理可以在SQL语句转发到后端的MySQL服务器之前对它进行修改。
 
垂直分割：主从部署数据库中，当写操作占了主数据库的CPU消耗的50%以上的时候，我们再增加从服务器的意义就不是很大了，因为所有从服务器的写操作也将占到CPU消耗的50%以上，一台从服务器提供出来查询的资源非常有限，此时数据库就需要重新架构，需要采用数据库垂直分区技术。最简单的垂直分区方式是将原来数据库中独立的业务进行分拆，比如网站的论坛和主网站，是相对独立的，与其他数据的关联性不是很强，这时可以将原来的数据库拆分为论坛库和网站库，以及其他剩余的表所组成的库。这三个库再各自进行主从数据库方式部署，这样整个数据库的压力就可以进行分拆。将一个大的数据库分成多个小的数据库可以提高查询的性能，因为每个数据库分区拥有自己的一小部分数据。
 
水平分割：在数据库的垂直分割之后，假如网站又再次无法承担写操作的时候，数据库垂直分割这种扩展方式又无能为力了，我们需要的是水平分割。水平分割意味着我们可以将同一个数据库表中的记录通过特定的算法进行分离，分别保存在不同的数据库表中，并部署在不同的数据库服务器上。很多大规模的站点基本上都是主从复制+垂直分割+水平分割这样的架构。水平分割并不依赖什么特定的技术，完全是逻辑层面的规划，需要的是经验和业务的细分。那么如何分呢？比如对于那些频繁访问导致站点接近崩溃的热点数据，必须要做分割。在对数据分割的时候，必须要存在一个分区索引字段，比如被索引的用户ID，它必须和所有的记录都存有关系，是被分割数据库中的核心表的主键，在其他表中作为外键，当然在使用主键的时候，该主键不能是自增长的，必须是业务主键才可以。
 
我们再来介绍一下其他的分割方式：
 
余数分割：比如我们可以将索引的用户ID%10后的值作为依据存入不同的分割数据库中，该算法简单高效，但是在分割数据库个数有变动的时候，整个系统的数据需要重新分布。
 
范围分割：我们可以将用户ID的范围进行分割，比如某一个数字的范围为一个分割数据库，其他数字的范围为一个分割数据库，该算法在分割数据库个数有变动的时候，非常有利于系统扩展，但是容易导致不同分割之间的压力不同，比如老用户所在的分割数据库的压力很大，但是新用户的分割数据库的压力偏小。
 
映射关系分割：对分割索引字段的每个可能的结果创建一个分割的映射关系，这个映射关系非常庞大，需要将它们写入数据库中。比如当应用程序需要知道用户ID为10的用户的网站是哪个分割区域时，必须查询数据库获取答案，当然，我们可以使用缓存来提高性能。这种方式详细保存了每一个记录的分割数据库的对应关系，所以各个数据库有非常强的可伸缩性，可以灵活地控制，并且将数据库从一个分区迁移到另一个分区也很简单，也可以使各个分区通过灵活的动态调节来保持压力的分布平衡。
 
5.1.2　数据库的锁
 
在高并发服务器的情况下，在同步机制下，使用数据库的锁是一项基本的配备。
 
数据库锁有悲观锁和乐观锁。
 
所谓悲观锁，就是最原始的锁。悲观锁，指的是对数据被外界（包括本系统当前的其他事务，以及来自外部系统的事务处理）修改持保守态度，因此，在整个数据处理过程中，将数据处于锁定状态。悲观锁具有排他的性质，也就是锁住当前数据后，别人就看不到被锁住的数据了。
 
悲观锁的实现，依靠数据库提供的锁机制（也只有数据库层提供的锁机制才能真正保证数据访问的排他性，否则，即使在本系统中实现了加锁机制，也无法保证外部系统不会修改数据）。
 
Hibernate的悲观锁，也是基于数据库的锁机制实现。
 
Hibernate的加锁模式有：
 
·LockMode.NONE：无锁机制。

·LockMode.WRITE：Hibernate在Insert和Update记录的时候会自动获取。

·LockMode.READ：Hibernate在读取记录的时候会自动获取。
 
以上这三种锁机制一般由Hibernate内部使用，如Hibernate为了保证Update过程中对象不会被外界修改，会在save方法实现中自动为目标对象加上WRITE锁。
 
·LockMode.UPGRADE：利用数据库的for update子句加锁。

·LockMode.UPGRADE_NOWAIT：Oracle的特定实现，利用Oracle的forupdate nowait子句实现加锁。
 
上面这两种锁机制是我们在应用层较为常用的，加锁一般通过这几种方法实现：Criteria.setLockMode、Query.setLockMode、Session.lock。
 
只有在查询开始之前（也就是Hiberate生成SQL之前）设定加锁，才会真正通过数据库的锁机制进行加锁处理。
 
相对悲观锁而言，乐观锁机制采取了更加宽松的加锁机制。悲观锁大多数情况下依靠数据库的锁机制实现，以保证操作最大程度的独占性。但随之而来的就是数据库性能降低，比如金融系统，当某个操作员读取用户的数据，并在读出的用户数据的基础上进行修改时（如更改用户账户余额），如果采用悲观锁机制，也就意味着整个操作过程中（从操作员读出数据、开始修改直至提交修改结果的全过程），数据库记录始终处于加锁状态，这时候如果面对千万个并发，这样的情况将导致非常严重的后果。乐观锁机制在一定程度上解决了这个问题。
 
乐观锁大多是基于数据版本Version记录机制实现。何谓数据版本？即为数据增加一个版本标识，在基于数据库表的版本解决方案中，一般是通过为数据库表增加一个“version”字段来实现。读取出数据时，将此版本号一同读出，之后更新时，对此版本号加一。此时，将提交数据的版本数据与数据库表对应记录的当前版本信息进行比对，如果提交的数据版本号大于数据库表当前版本号，则予以更新，否则认为是过期数据（这和我们之后提到的服务器之间的协议校验有异曲同工之妙）。
 
我们来看一个例子。假设有一户人家要交水电费，水费10元，电费100元，这户人家目前拥有财产1000元，通过某付宝缴费，房东先交了10元水费，在提交的时候，数据库账户的version字段为1，当前房东账户金额为1000元，当房东交了10元后，应用从数据库读出version为1，然后扣除10元，成为990元，版本号加一，提交给App数据库（version 2），当他再交电费为100元，由于App用户量庞大，所以从缓存中读取，于是从cache中读取出version为1，版本加一，此时数据库中金额仍然为1000，然后扣除费用100元，剩余900元，提交给App数据库仍然是version 2。
 
但是当提交数据的时候，数据库更新发现，第二次提交的version为2，和第一次提交的version为2冲突，提交版本必须大于数据库当前版本才能执行更新的乐观锁策略，于是第二次提交的电费数据必须等第一次提交完毕后，第二次App进行自动重新提交才可以。
 
这样，乐观锁机制避免了长事务中的数据库加锁开销，大大提升了大并发量下的系统整体性能表现。需要注意的是，乐观锁机制往往基于系统中的数据存储逻辑，因此也有其局限，如在上例中，由于乐观锁机制是在我们的系统中实现，来自外部系统的用户余额更新操作不受我们系统的控制，因此可能会造成脏数据被更新到数据库中。在系统设计阶段，我们应该充分考虑到这些情况出现的可能性，并进行相应调整（比如将乐观锁策略在数据库存储过程中实现，对外只开放基于此存储过程的数据更新接口，而不是将数据库表直接对外公开）。Hibernate在其数据访问引擎中内置了乐观锁实现。如果不用考虑外部系统对数据库的更新操作，可以使用Hibernate提供的透明化乐观锁来实现。
 
optimistic-lock属性有如下可选取值：
 
·none：无乐观锁。

·version：通过版本机制实现乐观锁。

·dirty：通过检查发生变动过的属性实现乐观锁。

·all：通过检查所有属性实现乐观锁。
 
一般情况下，我们都选择version方式作为Hibernate乐观锁实现机制。
5.2　高速缓存
 
每一个高并发，多并发服务器，高速缓存都不可缺少，我们在前面几章提到，内存缓存比磁盘缓存的速率高出数倍甚至数十倍以上，这在高并发服务器的设计方案中是必须使用的。
 
我们都知道传统Web服务器耳熟能详的高并发方案，那就是Memcached，我们在使用Memcached的时候，都只是结合PHP进行基础的整合，具体Memcached的功用，它一些底层的内容，很多使用了好多年的人基本都不清楚。
 
5.2.1　Memcached
 
我们在这里谈到的Memcached，其中的知识事实上也可以作用于其他高速缓存，比如当Redis用作内存缓存的时候，其中的知识也是相通的。
 
Memcached的核心用途，那就是高速缓存数据库的内容，给上层应用服务，其他高速缓存也是如此的功用。
 
Memcached中保存的数据都存储在其内置的内存存储空间中。由于数据仅存在于内存中，因此重启Memcached、重启操作系统会导致全部数据消失。另外，内容容量达到指定值之后，就基于LRU（Least Recently Used）算法自动删除不使用的缓存。
 
Memcached本身是为缓存而设计的服务器，因此并没有过多考虑数据的永久性问题。
 
向Memcached保存数据的方法有：
 


add

replace

set


 
它们的使用方法都相同（伪代码）：
 


add = memcached.add( '键', '值', '期限' );

replace = memcached.replace( '键', '值', '期限' );

set = memcached.set( '键', '值', '期限' );


 
向Memcached保存数据时可以指定期限（秒）。不指定期限时，Memcached按照LRU算法保存数据（我们将在后面的章节进行介绍LRU）。这三个方法的区别如下：
 
·add：仅当存储空间中不存在键相同的数据时才保存。

·replace：仅当存储空间中存在键相同的数据时才保存。

·set：与add和replace不同，无论何时都保存。
 
获取数据可以使用get和get_multi方法。
 


val = memcached-.et('键');

val = memcached.get_multi('键1', '键2', '键3', '键4', '键5');


 
一次取得多条数据时使用get_multi。get_multi可以非同步地同时取得多个键值，其速度要比循环调用get快数十倍。
 
删除数据使用delete方法，不过它有个独特的功能。
 


memcached.delete('键', '阻塞时间(秒)');


 
删除第一个参数指定的键的数据。第二个参数指定一个时间值，可以禁止使用同样的键保存新数据。此功能可以用于防止缓存数据的不完整。但是要注意，set函数会忽视该阻塞，照常保存数据。
 
增一和减一操作，可以将Memcached上特定的键值作为计数器使用。
 


ret = memcached.incr('键');

memcached.add('键', 0);


 
增一和减一是原子操作，但未设置初始值时，不会自动赋成0。因此，应当进行错误检查，必要时加入初始化操作。
 
在Python下，有python-memcached库可供使用，也是线程安全的。我们安装好了后，可以测试一下怎样写进代码里面。
 


import memcache

mc = memcache.Client(['127.0.0.1:12000'],debug=0)

mc.set("foo","bar")

value = mc.get("foo")


 
5.2.2　大文件缓存
 
我们的服务器在运作的时候，除了读取数据库，更可能读取文件，有些数据库并不适合存放大文件或者文件内容，数据库某个字段只是存取文件存储的路径而已，然而除非直接将文件曝露在Web服务器下让人访问（类似访问图片文件，直接在Nginx服务器上配置www地址即可），否则，文件的读取对于服务器来讲，硬盘的开销是个不小的瓶颈。
 
我们目前暂时应对的是文本文件，对于图片和二进制文件，我们将会在后面阐述。
 
linecache模块的作用是将文件内容读取到内存中进行缓存，而不是每次都要从硬盘中读取，这样效率提高很多，又省去了对硬盘IO控制器的频繁操作。
 
我们看一下这个模块的名字叫作linecache，即行缓存，这对于读取内容非常多的文件，效果甚好，而且它还可以读取指定的行内容。
 
·linecache.getline（filename，lineno[，module_globals]），这个方法从filename也就是文件中读取内容，得到第lineno行，注意没有去掉换行符，它将包含在行内。

·linecache.clearcache（），清除现有的文件缓存。

·linecache.checkcache（[filename]），参数是文件名，作用是检查缓存内容的有效性，可能硬盘内容发生了变化，更新了，如果不提供参数，将检查缓存中所有的项。
 


import os，sys

import linecache

def get_content(path):

    if os.path.exists(path):

        content = ''

        cache_data = linecache.getlines(path)

        for line in range(len(cache_data)):

            content += cache_data[line]

        return content

    else:

        print('the path [{}] is not exist!'.format(path))

def main():

    path = 'd:/test.txt'

    content = get_content(path)

    print(content)



if __name__ == '__main__':

    main()


 
linecache里面最常用到的就是getline方法，简单实用，可以直接从内容中读到指定的行，日常编程中如果涉及读取大文件，一定要使用首选linecache模块，它相比open（）那种方法要快许多倍。
 
5.2.3　分布式和集群
 
在大规模用户的基础上，一台服务器是不可能完全顶住压力的，我们在这一节中，除了讲解缓存服务器缓解服务器压力之外，缓存服务器的分布式部署和集群也需要加入考量。
 
我们都知道一个大型的网站一般都不是一下子成型的，而是通过业务的发展，逐步调整，逐步规划，逐步壮大的一个过程，在计算机领域，几乎没有任何一个业务可以预言三年后的发展规模，并将之做成一个很成熟、很通用的解决方案，所有解决方案都是针对现有业务和现有规模进行整合抽象并实现。所谓复用、抽象、整合，这些都是在现有规模基础上进行萃取的一个过程，事实上如果将设计架构考虑到太远，就会出现过度设计的问题。
 
分布式的核心功能是缩短某个任务的执行时间，集群的核心功能是通过提升单位时间里面执行多少任务数量来提高效率。
 
分布式是将不同的任务分布在不同的地方，比如这台服务器做数据库业务，那台服务器做缓存业务，这是分布式，而集群是将电脑集中在一起同时执行一个业务。
 
分布式中的每一个节点服务都可以做集群，而集群并非就一定是分布式的。
 
常用的负载均衡技术硬件有F5，价格比较贵，比较常用的软件有LVS、Nginx、HAProxy。LVS是四层负载均衡，根据目标地址和端口选择内部服务器，Nginx支持七层负载均衡，HAProxy支持四层、七层负载均衡，可以根据报文内容选择内部服务器，因此LVS分发路径优于Nginx和HAProxy，性能要高些，而Nginx和HAProxy则更具配置性，如可以用来做动静分离（根据请求协议的特征，选择静态资源服务器还是应用服务器）。那么所谓的负载均衡，就是对外有一个公共地址，在请求过来的时候，通过轮询、随机分配等方式，定点到不同的服务器，以分摊服务器的压力。我们将会在后面的游戏服务器框架的设计上提到这个问题，当然在游戏服务器看来，负载均衡技术是必须存在的（在后续章节会详细描述分布式的框架）。
 
我们也应该考虑CDN和反向代理的方式。举个比较常见的例子。假如服务器部署在北京的机房，对于河北用户来说访问是较快的，而对于浙江的用户访问是较慢的，这是由于浙江和北京分别属于电信和联通的不同发达地区，浙江用户需要通过互联路由器经过较长的路径才能访问到北京的服务器，返回路径也一样，所以数据传输时间比较长。对于这种情况，我们一般使用CDN解决，CDN将数据内容缓存到运营商的机房，用户访问时先从最近的运营商获取数据，这样大大减少了网络访问的路径。
 
而反向代理则是部署在网站的机房，当用户请求达到时首先访问反向代理服务器，反向代理服务器将缓存的数据返回给用户，如果没有缓存数据才会继续走应用服务器获取，也减少了获取数据的成本。反向代理的程序有Squid、Nginx等。
 
我们可以使用阿里公司开源的一套Dubbo来直接解决分布式问题，Dubbo是一套Java编写的RPC框架，它的思想还是SOA的，其作用是统一管理配置各个系统服务之间的调用。有兴趣的读者可以访问http://dubbo.io/进行查询和下载。
 
[image: ]小结　要形成高性能服务器访问，除了使用缓存、NoSQL数据库外，还需要针对具体的业务和具体的服务提供不同的参考方案，没有银弹，这是IT界的一个共识，只有适合自己公司架构和业务流程的设计才是好的设计，不要过度设计解决方案，也不要过于轻看自己公司的业务逻辑，虽然不能预见到三年后的问题，但至少解决方案必须能支撑公司业务和服务三至六个月。
5.3　二进制存储方案
 
我们在设计一套服务器框架的时候，不能不考虑有二进制的一些存储方案，比如有很多的图片、电影、MP3音乐，或者压缩包等，这些如果是属于网站服务器的话，针对上面一个小节的内容，我们需要一整套的负载均衡方案，比如网站只提供下载服务，那么我们只需要做负载均衡，将下载内容曝露在网上，判断哪一台服务器做下载服务即可。
 
如果是传统的网络服务，比如游戏服务器、应用服务器，当我们需要提供一些服务，比如下载、流媒体传输等，并非将所有工作内容曝露给网站服务程序来做的话，就需要我们做一些完整的工作。假设我们开发的是迅雷的服务器，我们需要快速查询到用户需要下载的内容是什么，并且通过负载均衡，能很快定位到下载服务该怎么做，下载服务的思路如图5-1所示。
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图5-1　仿迅雷下载服务器的架构
 
这是一个比较简单的架构，当然真实架构可能更复杂，我们可以看到，当用户的一个请求传送过来时，散列服务计算完哈希值后，递交给服务器，服务器通过Cache查询到存在的哈希值的文件，并通过负载均衡分配到下载服务器N，然后返回请求客户端，由客户端从某一台下载服务器开始下载。
 
我们可以从这个思路延伸开去，开始考虑二进制文件的存储和如何利用一些技巧来提高服务器的运行速度。
 
5.3.1　磁盘IO和缓存
 
电脑的速度取决于电脑设备中最慢的那个设备，就像木桶理论，水在桶中的高度始终取决于水桶里面最下方的那个漏水处，所以很多时候，电脑的速度被磁盘I/O拖慢，磁盘I/O始终是电脑速度的一个瓶颈。
 
我们用缓存解决这个问题，包括上面几个小节提到的文件缓存，但我们只提到了文本文件的缓存。
 
缓存应该怎么做才能让大文件不至于每次都读取一次并提交给请求呢？
 
我们可以使用Redis对文件进行缓存。Redis可以当作普通缓存也可以当作文件缓存，我们在Redis中放入任何东西，当然也包括二进制文件，Redis也不会有任何异议，从Redis缓存中取出二进制文件的速度也是非常快的，因为是直接从内存中取出数据来。
 
我们可以用以下方案来阐述一下该如何存放文件和缓存。
 
首先我们假定文件存放在某一个目录，所有的负载均衡服务器都存放有这个目录的副本，其他分布式服务器存放其他文件和目录，那么我们先暂定A服务器存放文件A1、A2、A3。
 
这些文件都是二进制文件，不是压缩包就是图片，在服务器初始启动的时候，Redis并不读取任何文件，当有请求过来的时候，服务器程序通知Redis读取某个被传输的文件。
 
这时，我们需要一个机制，为了保证内存开销，也为了保证缓存速度，我们必须保证被读取量最大的文件被缓存，而不是所有文件，这时候，Python程序可以另开一个线程或者进程，暂且命名为T线程，记录某文件被缓存。
 
服务器程序每次得到请求的时候，都会将需要递交的二进制文件告诉Python线程T，说文件A1被缓存了N次，文件A2被缓存了N次，在这种策略下，T线程通过日积月累的计数，就能明确知道A2文件被递交次数最多，于是它始终通知Redis将A2文件进行缓存，而A1由于到了某一天递交次数下降，在某一个时间节点上，线程T就告知Redis A1文件可以从缓存文件中撤出来，节省内存开销，让位给更高频次的文件。
 
这样，一套完整的缓存计数和缓存的解决方案就出现了。
 
当然，并不是说MySQL等传统数据库不能做这些工作，但从效率和开发成本来讲，Redis的开发成本和效率显然更胜一筹。
 
5.3.2　图片和影音文件
 
在服务器所存放的文件中，图片和影音文件占了相当大的部分，还有一种就是压缩包。
 
我们在上一节描述了如何利用缓存将文件通过Redis服务器加载到内存中，但如果是文件比较大的影音文件，则会减缓服务器的速度，这时除了使用集群方式外，还可以使用分布式的方式。
 
分布式+集群，对于大块的影音文件来说，可以做出如下部署。
 
首先自动化分割大块影音文件，比如每一百兆分割成一块电影文件，服务器在提交数据的时候，将分块的文件分别缓存在分布式服务器中，比如电影a.rmvb，分割成a1到a10，其中a1到a5存放在服务器A，a6到a10存放在服务器B，当请求传送过来的时候，负载均衡服务询问缓存服务器，如果缓存服务器存在文件缓存，则将缓存服务器的内容传输给客户端（苹果的HLS技术可以使用此方法进行缓存），同时，缓存服务器可以有最基本的两套策略：
 
·策略1：只缓存首段文件。当请求询问缓存服务的时候，缓存服务不仅要提交首段文件的内容，还要告诉负载均衡服务器哪一台服务器存放有后续几段的内容，客户端在得知所有文件内容所存在的服务器的情况下，在首段文件快要播放完的同时，立刻缓存第二段到第N段文件的内容。

·策略2：缓存访问量最大的所有内容，使用分布式缓存，也就是说，文件服务器始终不参与直接递交文件内容，由服务器程序将影音文件缓存到Redis服务器，当请求过来后，负载均衡服务器定点到首段影音文件中，然后拿到所有后续文件的缓存服务器地址，由缓存服务器提供递交文件的服务。
 
很多网站提供影音服务时都会将大块的影音文件分块，这样的做法是为了分摊服务器压力，当然其中的节点和负载均衡必须要考虑到位。
 
[image: ]小结　我们在进行二进制文件的递交和传输过程中，缓存必不可少，在此基础上，集群加分布式是最好的解决方案，具体架构按照具体业务具体实现。
5.4　大规模计算
 
笔者曾经在一家深度学习和AR视觉公司任职，公司的其中一个项目就是要给外界提供API，这个API通过传输图片数据进行深度计算，将计算后的结果传输给客户端，在这样的业务逻辑下，图片数据将是海量的，那么在服务器足够的情况下，我们该如何应对如此海量的图片运算服务呢？
 
5.4.1　图片服务器的架构
 
整理一下思路，首先我们的服务器会接收到大量的图片数据，每毫秒都会接收到大量图片计算请求，然而计算服务器却并不是同时能处理完的，最初的架构设计如图5-2所示。
 
 
 [image: ] 


图5-2　图片服务器初步架构
 
这是一个完全没有考虑负载均衡的服务，接收图片到达一定程度时就会造成卡顿和阻塞，而每一台GPU服务器拥有4颗GPU，每一颗GPU同时只能对一张图片进行计算，每次计算最多20ms，也就是说，如果有三台GPU服务器，在图片运算量满负荷的情况下，最多一次性处理12张图片，在这样的情况下，客户端要求从网络传输到计算完返回数据，在保证用户体验的情况下，时间不能超过3秒。
 
我们已知GPU计算一张图片最大时间为20ms，网络传输按照4G或者Wi-Fi不同，每张图片平均为200Kb，按照500K的上传速度，一次可以传输2张图，也就是一秒钟接收服务器可以从一个客户端拿到图片，接收服务器如果只有一台，只能承载二到三千的图片数量（不考虑磁盘写入速度），接收完图片后，接收服务器将图片再次传输给GPU服务器，放在某个目录，GPU服务器的扫描程序发现某目录多出一张图片，凑齐比如10张，一并载入图片，并且到GPU进行计算，计算结果由GPU服务程序推送给接收服务器，再由接收服务器返回给客户端。
 
大家是不是能看出该服务器设计其中的问题，因为这个问题的瓶颈不仅仅在于服务器接收图片和传输图片的瓶颈，更在于服务器将传输距离拉长了，原本可以在一台服务器做完的工作，却隔了两到三层的网络传输。我们可以初步将服务器进行这样的优化：
 
我们可以部署负载均衡服务器，客户端存放N个负载均衡服务器的地址，客户端每次随机访问某一个地址。负载均衡服务器连接后，告知客户端哪一台GPU服务器可用，是的，我们直接连接GPU服务器（安全因素后续考量），我们直接将图片传输给GPU服务器，做完服务后，将内容传回客户端，这样省却了一道从中间服务器传输图片给GPU服务器的流程。
 
因为我们的瓶颈不仅仅在网络传输上，在GPU计算上，一定有10～20ms的开销存在，那么我们必须保证网络距离够短，响应够快，在这个基础上，我们还可以添加CDN，让各个地区的用户均能访问到最快的镜像。
 
5.4.2　读取和写入文本
 
我们在服务器的设计中，肯定会有文本内容的读取和写入。在读取和写入文本文件的设计中，缓存也是需要用到的，在正式写入服务器文件的时候，我们必须确认几个问题：
 
·考虑效率，文本只追加，不修改。

·如果有需要修改的文本内容，新增修改文本标记，并记录在数据库或缓存，以便程序读取原始文本内容，然后再读取修改文本标记，最终整合成一个完整文本。

·文本写入必须是原子操作，不能被其他进程或线程写入，以免文件错乱。
 
当写入修改文本的时候，如果有修改的地方，为了效率考虑，我们需要每修改一次，跟版本控制系统一样，就对每个修改的地方做标记并放入数据库，比如文件A.txt，修改了第20行的第5个字节，修改内容为abcd，修改方式为覆盖或者插入，那么我们可以使用如下方式记录在数据库：
 


Path: c:/xxx/a.txt

Line: 20

Col: 5

Detail: abcd

Type: Overwrite


 
当服务器接收到读取文件的时候，首先读取初始文件，然后从数据库将每条记录读取出来并与初始文件进行内存合并改写，最后递交给客户端。这样，我们耗费在服务器磁盘读写文件的时间就少了，直接就从内存中读取被修改后的文件。
 
这里读者要问了，如果修改的文件内容特别大，大到已经超过改写的文件怎么办？这样记录在数据库，从数据库读取出来的开销也不小，这个时候，我们就应该调整策略，重新写入一次文件，将数据库修改的内容清空。
 
5.4.3　文本搜索方案
 
经过了文本读取和写入之后，我们还面临一个搜索的问题。很多时候，我们都知道，一个文本内容的搜索在数据库做是比较好的选择，然而很多时候并不是如此。
 
如果文本量比较大的话，我们必须做一些服务器的策略才可以提高效率。除了传统的搜索策略和算法外，比如二叉树等，还需要在数据库做一些index，即索引，在缓存中做一些搜索频次最高的文件缓存，这样，第二次、第三次、第N次搜索的速度就会大大提高，当然我们还可以使用数据库的搜索算法来进行搜索。
 
结合上一个小节，我们可以在修改和初始化写入文本的时候，将文本内容载入缓存，查找的时候，从缓存直接通过搜索算法进行搜索。
 
[image: ]小结　我们在大规模计算，文本读取写入的时候，一定要考虑和分析其中的瓶颈在哪里，对症下药，做出最好的判断和策略，来提高服务器的效率。
5.5　区块链技术
 
在本章的最后，我们来讲一下区块链技术，为什么要提到这门技术？因为这是一个去中心化的服务器和客户端架构体系，如果在你的业务模型中有这样的需求，可以参看本章技术核心和讲解。
 
我们来参看介绍：
 
区块链（Blockchain）是比特币的一个重要概念，区块链是一串使用密码学方法相关联产生的数据块，每一个数据块中包含了过去十分钟内所有比特币网络交易的信息，用于验证其信息的有效性（防伪）和生成下一个区块。该概念在中本聪的白皮书中提出，中本聪持有第一个区块，即“创世区块”。
 
区块链的最新技术应用：脱胎于2008年出现的比特币技术，它提供了一种去中心化的、无须信任积累的信用建立范式。区块链技术的本质是去中心化且寓于分布式结构的数据存储、传输和证明的方法，用数据区块（Block）取代了目前互联网对中心服务器的依赖，使得所有数据变更或者交易项目都记录在一个云系统之上，理论上实现了数据传输中对数据的自我证明，深远来说，这超越了传统和常规意义上需要依赖中心的信息验证范式，降低了全球“信用”的建立成本，这种点对点验证将会产生一种“基础协议”，是分布式人工智能的一种新形式，将建立人脑智能和机器智能的全新接口和共享界面。
 
比特币钱包的功能依赖于与区块链的确认，一次有效检验称为一次确认。通常一次交易要获得数个确认才能进行。轻量级（SPV）比特币钱包，其客户端在本地只需保存与用户可支配交易相关的数据，而不会存储完整的区块链。
 
区块链技术是众多加密数字货币的核心，包括比特币、以太坊、莱特币、狗狗币等。维护区块链的方式，有工作量证明（proof-of-work）、权益证明（proof-of-stake）等。
 
区块链体系结构的核心优势包括：
 
1）任何节点都可以创建交易，在经过一段时间的确认之后，就可以合理地确认该交易是否有效，区块链可有效地防止双花问题的发生。
 
2）对于试图重写或者修改交易记录而言，它的成本是非常高的，甚至是不可能的。
 
3）区块链实现了两种记录：交易（transaction）以及区块（block）。交易是被存储在区块链上的实际数据，而区块则是记录确认某些交易是在何时，以及以何种顺序成为区块链数据库的一部分。交易是由参与者在正常过程中使用系统所创建的（在加密数字货币的例子中，一笔交易是由bob将代币发送给alice所创建的），而区块则是由我们称为矿工（miners）的单位负责创建。
 
区块链诞生自中本聪的比特币，自2009年以来，出现了各种各样的类比特币的数字货币，都是基于公有区块链的。
 
除了货币的应用之外，还有各种衍生应用，如NXT、SIA、比特股、MaidSafe、Ripple、Ethereum等。
 
可以用到区块链的一些领域有：智能合约、证券交易、电子商务、物联网、社交通信、文件存储、存在性证明、身份验证、股权众筹。
 
我们可以把区块链的发展类比互联网本身的发展，未来会在internet上形成一个类似叫作finance-internet的东西，而这个东西就是基于区块链的，它的前驱就是bitcoin，即传统金融从私有链、行业链出发（局域网），bitcoin系列从公有链（广域网）出发，都表达了同一种概念——数字资产（Digital Asset），最终向一个中间平衡点收敛。
 
区块链的进化方式是：
 
·区块链1.0——数字货币。

·区块链2.0——数字资产与智能合约。

·区块链3.0——DAO、DAC（区块链自洽组织、区块链自洽公司）→区块链大社会（科学、医疗、教育etc、区块链+人工智能）。
 
区块链技术的核心思维，从编程方式看，我们可以解释以下步骤：
 
·如果本节点为A，在bootstrap（初始化）的时候，bootstrap程序会在代码中写入初始节点（一般是硬编码写入），类似bittorrent的tracker服务器，通过连接初始节点，获取其他节点的信息（所以从理论上说，区块链初始化的时候也是有中心的）。

·连接相邻节点并告知A节点进入P2P网络。

·相邻节点广播更多相邻节点告知A节点进入。

·A节点开始获取P2P网络节点信息。
 
如果是货币交易，每一笔交易都有哈希值和密钥算法（参看本书加密部分），取得未完成的货币交易block块（每一个块里可能有N笔交易信息，可以理解为批处理），将之解码并计算是否是正常交易。
 
如果是正常交易信息，则将这个block进行计算，在block中填入随机值并计算哈希（挖矿），P2P网络要求block块+随机数值的哈希值必须为某一个值，如果不为某一个值，则重新计算，直到算出那个值为止，这里可以理解为，P2P网络为了挖矿难度和计算量，会通过动态调整计算数值的难度，我们打个比方，某一个block块在验证正确完成后，程序在block中填入abcd，随后计算整个哈希值，网络要求计算出的哈希值前4位必须为0000，才为正确哈希值，如果没有计算出这个前四位0000，则需要重新填入随机字符并计算哈希值，直到计算到要求的0000为止。
 
我们假定已经按照P2P网络的要求计算到了正确的哈希值，随后，A节点将计算验证完成的block区块分发到P2P网络中去，P2P网络拿到这个块后将之串联起来，假设A节点一共计算并串联了100个block并分发出去，B节点计算并串联了101个block，P2P网络拿到后，按照策略，网络认为B节点的block块更长，于是这101个block块成为主链，我们在P2P网络中就会看到这101个block的交易信息，当然这101个block的前99个可能和A节点的100个block中的前99个是一模一样的，但这并不妨碍P2P网络的选择策略。当然在实际运作中，会有很多的分叉点，这些分叉点的block块永远不会停止串联，P2P网络会根据最长的链作为主链（如果有链的长度一样，则随机选择一条链作为主链），这样就可以保证交易被推翻、修改和翻转的可能性降到最低。
 
随着区块的越来越长，越来越大，区块网络的计算验证策略也会不断加大难度，比如随着人数的增加，区块网络会要求计算的哈希值8位0或者其他数值，相应的，挖矿者会拿到更多的“提成”，所谓的提成，就是A在向B交易的时候，如果A转账给B 10元，就必须给11元或者更多金额，这样区块网络会选择提成数额最大的那笔交易进行优先计算，优先给B转账，显示在区块网络上，挖矿者也更有动力进行计算验证工作。
 
区块链的核心功能基本就是如此，这对于我们服务器的设计和架构来说，也是一个很好的转变思路，比如我们需要一种对等的、公平的、不被篡改的信息分享，区块链技术则是一个很好的切入点，在区块链基础上，我们可以加入有中心的服务器，传输不太重要的信息，来完成实时性要求比较高的信息的交换，而区块链技术则更多是为安全和对等信息分享进行工作。
第三部分　服务器架构及其方案
 
第6章　游戏服务器初探
 
第7章　游戏服务器的交互
 
第8章　游戏大厅
 
第9章　实时交互服务器
 
第10章　天梯和经济系统
 
第11章　服务器承载量和客户端优化方案
 
第12章　分布式服务器
第6章　游戏服务器初探
 
经过了前面几章对于游戏服务器的各个方面细节的探讨，我们学习了网络、网络协议、加密解密、多线程、多进程、分布式、集群、数据库、存储方案，等等，并且针对这些知识和所面向的问题探讨和剖析了如何使用Python代码编写这些内容的实际方案和解决方法，读者应该已经对游戏服务器和加密解密，网络架构都有一个概念存在脑中。在本章，我们将深入探讨游戏服务器的架构、游戏服务器的演变和历史、服务器的各种状态和在实际项目中，服务器所扮演和服务的内容。我们将会针对各种不同游戏或者应用做一个区分，这些不同客户端之间的区分将会对服务器的编写带来不同的区分和理解。
6.1　服务器消息和轮询
 
我们选择游戏服务器来进行一系列的介绍。因为游戏服务器与其他普通服务器有一些差异，包括数据实时性、交互性、并发性的区别，而且游戏类型不同，游戏服务器之间的差异也很大。
 
在前几个章节讲过了弱交互类型，也就是HTTP短连接类型的游戏服务器的一些介绍，包括HTTP服务器在Python和其他语言中的实现。
 
我们用到HTTP服务器，除了以前讲过的Ajax、Websocket外，绝大部分都是弱交互的，所以下面来看一下弱交互服务器对应什么游戏类型。
 
我们在本章中将会介绍各种游戏类型和游戏对应的服务器，然后会对所有游戏类型做一次深度的剖析。比如我们现在讲到的弱交互类型的游戏，除了在本章进行讲解之外，在后面的几章中，也会对本章提到的内容进行深度剖析，包括游戏内容、游戏客户端、对应的游戏服务器端所需要做到的内容和功能。
 
从前文我们了解到，弱交互就是我们不需要进行实时连接、实时计算的交互类型，现在市面上，大部分采取弱交互类型服务器的游戏，包括部分卡牌类游戏，横板卷轴（比如跑酷），部分回合制游戏（卡牌类也包含在内，但并非百分之百的卡牌游戏都使用弱连接性质），天梯积分奖励等，都是注重客户端上的玩家体验，而非实时的网络对战，那么很多读者就要问了，卡牌类游戏不是需要和对方进行对战吗？怎么会是弱交互类型呢？
 
6.1.1　卡牌游戏和弱连接
 
随着游戏类型复杂度提升，在一种游戏里面，以某一种核心内容为主（卡牌），其他内容为辅（横版、PVP等）的做法并不少见，由于卡牌游戏的定义没有特别严格的限制，所以并非百分之百的卡牌游戏都固定式地使用弱连接模式，我们可以通过游戏的表现来判断游戏是否使用弱连接。三国杀、游戏王等类型的卡牌游戏可以判断为弱类型，当时在PS上发售的卡片召唤师，如果做成联网游戏，可以使用弱连接也可以做成强连接，诸如阴阳师、炉石传说等，都属于卡牌游戏的范畴，但这些游戏都可以做成强连接类型的游戏，所以并非所有卡牌游戏都是弱连接类型。
 
我们如何判断一款游戏是弱连接还是强连接？当然判断并非百分之百的准确，我们可以通过游戏客户端的表现形式来判断联网的类型。
 
判断标准有几种（所有判断都基于PVP模式）：
 
1）战斗过程中，选择的内容偏多，且时间偏长，比如游戏王就有不少时间给双方进行放牌的准备。
 
2）战斗允许预先放置卡牌和预先连锁判断。
 
3）客户端使用网页形式来制作。
 
第二种判断方式：
 
1）没有即时交互的过程，玩家和玩家之间的对战摆完道具就自动进行计算和战斗。
 
2）刷新排行榜。
 
3）买卖道具。
 
通过上述几个点，我们基本可以判断游戏的连接方式是否属于弱连接，但是今天我们探讨的问题并不是如何判断一个游戏是不是弱连接还是强连接，而是要探讨的是弱连接服务器的部署和代码方案。
 
有很多游戏也有混合连接，比如在PVP的过程中使用强连接，在推送排行榜和买卖道具等交互性不是特别强的地方使用弱连接。
 
虽然用到了弱连接，但是安全性还是需要保证。我们在服务器登录的时候，进行一下简单的校验，比如使用时间戳或者预定随机值或者预定好的counting值来进行哈希，哈希后的值用作双方通信的key来进行加密通信，这样以后每次交互都不需要再次加密。时间戳或者随机值加上哈希可以保证每次登录的key不同。
 
我们看到有些游戏在PVP的时候，先选择摆放好一些牌型，然后进行自动战斗，事实上，在摆放好牌型，确认的同时，服务器已经接收到客户端发送过来的消息，并且服务器已经进行了计算。随后，服务器将计算的结果告诉给客户端，客户端通过计算的结果或者步骤，将动画和战斗结果呈献给玩家。事实上服务器早就知道结果，并将计算结果告诉给客户端，客户端只是呈现内容而已，如图6-1所示。
 
当服务器端将内容推送给客户端后，就断开了连接，事实上，排行榜的推送和积分，购买道具的选择和下单购买，这些都基本使用弱连接，当然并不是说强连接不能做，而是如果对效率和服务器要求很苛刻的情况下，某一部分使用弱连接是比较可行的解决方案。
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图6-1　弱连接内容的游戏服务器和客户端所协商和呈现的内容
 
6.1.2　消息的轮询
 
所有网络游戏都需要处理消息，有一些客户端需要处理获取到的通知，我们有几种方式可以去处理呢？
 
我们假定目前需要制作的是一台在游戏中的聊天服务器，我们将聊天服务器和游戏逻辑分开运行（事实上大部分游戏也正是这么做的），聊天服务器需要承担哪些任务呢？
 
我们暂且将用户数据验证和Key等放在一边，将关注点放到消息的轮询和派发上。如果我们今天的客户端是在手机上，对性能需求达到了一定的要求，那么就需要考虑到手机电池的续航，我们不能总是进行无休止地连接和访问服务器进行询问，这样不仅对手机造成负荷，对服务器端也会造成负荷。
 
服务器在轮询消息的时候，可以有几种方案，第一种是定时轮询，就像我们以前在Websocket这一章解释Ajax的时候一样，我们一直保持一个不间断的连接，虽然可以做成弱连接，但是连接次数多了，也变成了不间断的连接。不过，这样会损耗客户端和服务器的资源。
 
第二种就是按需进行刷新，也就是当客户端需要进行刷新任务的时候，定时连接服务器，可以让服务器端和客户端相互约定好刷新时间，这种方式对于即时消息的发送并没有太多的好处。
 
第三种就是伸缩式刷新。所谓伸缩式刷新，就是客户端和服务器端约定好一个初始刷新时间，比如30秒刷新一次，当消息缓存的太多或者太快的时候，服务器就需要缩短刷新时间，比如20秒甚至10秒刷新一次，当消息变得少了，服务器就告诉客户端延长刷新时间，这样的伸缩方式，可以有效利用服务器和客户端之间的资源，并且尽量将资源的浪费开销减少到最低限度。
 
如果是长连接的情况，消息的轮询刷新可以通过即时通知得到，但如果是弱连接的情况，也可以使用这种方式对刷新时间进行伸缩调整。
 
我们来看一下当前的场景，聊天服务器接收从四面八方过来的数据，并且A将消息内容发送给正在聊天的另外一方的B，我们在上层使用Redis或者其他缓存服务器，如果我们使用的是弱连接的方式，客户端B每隔30秒询问一次服务器有没有消息，如果没有消息，则得不到任何内容，如果有消息，则得到A的发送消息，此时并不调整刷新时间。
 
当B连续3次或者N次（阈值）拿到A的消息后，服务器端达到修改刷新时间的阈值后，当B再一次连接服务器的时候，通知B，刷新时间调整为20秒。那么如果B此时掉线了，或者不再登录了，服务器发现B并没有拿取A的消息，到了第N次的阈值到达的时候，不再将缓存中的内容放到内存中，可以保存在数据库，因为服务器判断B此时或许不会再上线，等B上线后再将A的消息再次发送给B。
 
这一整套流程并不复杂，我们除了定义接收方，也可以定义发送方，为了防止服务器网络阻塞，我们可以将发送方发送的次数也看作刷新次数，不停发送的时候，服务器将刷新时间调整为最短，发送时间间隔长的时候，将时间调整为最长。
 
[image: ]小结　弱连接和伸缩式的轮询方式有助于客户端和服务器端的资源利用，也没有失去用户体验，算是比较好的方式，也是比较轻量级的连接方式和策略。
6.2　游戏服务器架构演变
 
笔者本人是70年代生人，从90年代开始接触计算机，当时的计算机一开始并没有什么网络，计算机的主存储系统硬盘，能有几十兆就算是非常大的硬盘了，直到90年代中期，互联网开始普及起来，电话线和modem（调制解调器，俗称为“猫”）开始成为最初的上网设备。调制解调器需要有一根电话线插着，所以最初一般在用调制解调器的时候都无法拨打电话，调制解调器有几种速率，我依稀记得有9.6Kb、14.4Kb、33.6Kb、56Kb、64Kb等几种速度模式的调制解调器可供选择，每次上网都要承受一阵吱嘎吱嘎的拨号声，有时候还不一定成功，网络费用一小时就能达到几百元，所以一般都是拨号上网下载几个有用的东西就下线了。
 
在这样缓慢的速率下，第一代的联网游戏就这样诞生了。
 
6.2.1　“上古时代”的游戏服务器
 
或许读者很多人都没有经历过这样的时代，我们来看一下如图6-2所示的MUD游戏界面。
 
事实上，这种文字形式的网络游戏，为的就是契合“远古时代”慢速率的网络速度所产生的，由于文字所产生的传输流量并不多，所以随着调制解调器上网的步伐，一些BBS、论坛等开始兴起，随之而来的就是使用BBS技术所产生的MUD文字网络游戏。1978年，英国财经学校University of Essex的学生Roy Trubshaw编写了世界上第一个MUD程序《MUD1》，于1980年在University of Essex接入ARPANET之后又加入了不少外部的玩家，甚至包括国外的玩家。《MUD1》程序的源代码在ARPANET共享之后出现了众多的改编版本，至此MUD才在全世界广泛流行起来。1991年，在不断完善的MUD1的基础上产生了开源的MudOS，成为众多网游的鼻祖。
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图6-2　MUD游戏界面
 
当时的MUD采用单线程异步的方式来和客户端进行交互，用户刷新地图信息，用户信息、NPC以及玩家交互信息、状态机等内容，每隔一秒或者几秒进行刷新。
 
玩家与玩家之间有实时交互，比如PK、交易物品、聊天，等等，当时的MUD服务器并不像现代服务器有很多的负载均衡等设计考量，都是在单一的线程内进行计算和刷新。
 
通过图6-2可以看到，MUD大部分以四个方向进行行走，上下左右，输入某一个命令或者按上下左右进行行走时，MUD交互界面就通知玩家你已经向某个方向走了，走到了××地方，等等。
 
MUDOS使用LPC脚本来描述游戏世界，包括世界内容、行走、NPC、剧情的交互，等等，游戏中的高级玩家可以通过修改LPC脚本来给游戏增加更多更丰富的剧情以及增加世界的内容，事实上这一做法深深影响了游戏开发行业，目前几乎所有游戏都采用硬编码+脚本的形式来对外提供接口和配置修改的方案。
 
LPC脚本是一种类C的脚本语言，全称是[image: ]，它在MUDOS里大放异彩，目前LPC已经进化为Pike语言，并且被Opera公司收购，用在手机端的Opera Mini的应用上面。具体LPC语言的内容我们就不在书里做出阐述。
 
最初用户可以使用默认的Telnet客户端连接到MUD服务器，到了中后期，有了专门的BBS客户端工具和MUD客户端工具，就可以连接到MUD服务器，可以显示色彩等等，在国内，最有名的是在1994年左右发行的一款侠客行的游戏（似乎现在还可以玩到，见图6-3），这款游戏当时的风靡程度，从比例上说，几乎不亚于魔兽世界或者现今最流行的网络游戏。
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图6-3　侠客行游戏界面
 
侠客行是中文的，而用文字描述可以得到更大的脑补空间，文字会这样描述：这里是××地方，怪石林立，你再往前走，碰到××，他长得非常高大帅气，他的武术属于××派，武器是××，你可以选择去和他对决或者和他聊天，可以这么说，MUD游戏就是类似上古卷轴之类游戏的文字版本。
 
当时聊天服务都是在一台服务器上面，所有的数据都保存在文本内容里，登录的时候，用文本文件将用户数据读取出来显示，操作在内存中进行，等用户退出后，就隔几分钟进行文本数据的保存。
 
到了后期，由于一部分宽带技术的成长和网络速度加快，文字界面已经无法满足用户需求，再加上Windows的成熟发展，所以MUDOS整个系统往图形化方向发展，1997年发布的UO，在MUDOS的基础上加入了二维坐标，并且制作了动画、地图等，这样第一代的图形网络游戏就诞生了。
 
在MUDOS的基础上，除了UO，国内还有不少网络游戏都是在MUDOS上进行二次开发的，这些架构成为了第一代MMORPG的基本架构，但是到了2000年之后，游戏内容逐步趋于复杂，所以这一代的网络游戏架构已经不足以满足更复杂的游戏框架内容，于是游戏的服务器也要进行进化。我们来看一下MUD服务器的基础架构图，如图6-4所示。
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图6-4　MUDOS服务器基础架构
 
可以看到，所有客户端都直接连接服务器，而服务器并没有任何所谓的分布式或者集群的方案，一般而言，类似的MUDOS服务器都是由C语言编写的，效率也相当高，由于没有特别复杂逻辑的计算量，所以那个年代的一台服务器可以支撑3000～4000位玩家。然而随着图形界面的增加，游戏内容的增加，以及在线人数的增加，这一代MUDOS系统的网络服务器框架已经无法承载更大的数据，更多的玩家数量了。所以游戏服务器也需要进行重新规划和策划。
 
6.2.2　近代的网络游戏服务器
 
我们经历了“上古时代”的MUDOS网络服务器的洗礼之后，发现已经无法承载最新的游戏内容的环节，所以游戏服务器又开始朝着另一个方向进化。
 
随着时间的推移以及Windows操作系统的革命性变化，整个世界的PC系统也从命令行逐渐转换到了图形界面，随之而来的，就是网络游戏的巨大变化。
 
随着MUDOS的二次开发越来越多，MUDOS不仅在服务器方面不堪重负，在客户端方面，也变得无法承受，大家需要一个全新的变化，包括客户端和服务器端。在服务器方面，由于MUDOS最初使用的是文本数据库，所以在数据量庞大的时候，文本数据已经无法承受游戏的内容，由于频繁读取文本内容，服务器的IO开始承受不住，或者忽然断电就会造成数据丢失，这种情况不停发生，所以开发者就将文本数据迁徙到数据库进行保存。
 
保存文本的数据库最初有最早的几种数据库可供选择，比如MySQL、Oracle等，将数据库分离出来后，在一段时间内，读取I/O的瓶颈问题暂时得到了解决。
 
但是这并不能解决随之而来的游戏内容的增长，于是大家开始抛弃MUDOS所遗留下来的框架和结构，朝着更新更全的方向发展。LPC脚本语言由于其局限性和其他语言的优势，很多人开始使用Lua或者更高阶的脚本语言替代了LPC语言，随之整个MUDOS系统也逐渐被抛弃，很多公司开始使用C/C++重新研发编写最新的服务器端和客户端。跟着最新的玩家需求和游戏公司的节奏，开始开发出更新的游戏服务器。
 
那么随着游戏玩家人数的增加，单台游戏服务器已经无法支撑了，所以游戏公司开始分游戏服务器，比如使用N台服务器跑相同的游戏内容，而在客户端方面，在编码中，可以使用硬编码或者脚本配置，将各台游戏服务器的IP地址写在客户端，那么在连接的时候，可以考虑到，如果一台服务器满员，可以直接跑到第二台去运行。当游戏服务器进行IP替换或者有更多游戏服务器添加的时候，游戏客户端需要进行在线更新，在在线更新的同时，将脚本的服务器IP配置文件进行更新，这样就能连接最新的游戏服务器了。
 
我们使用Python伪代码来看看具体游戏服务器配置是如何运作的。
 
更新模块部分：
 


if __name__ == '__main__':

    if update():

        unpack_update_packages()

        running_client()


 
客户端部分：
 


while ip in config_file:

    ip_addr = get_server_ip(ip)

    if connect_server(ip_addr)：

        run_game()


 
随后，开发商将游戏做得更大，以至于将游戏世界分为N个部分，这样既节省了服务器承载，又能准确知道玩家在哪一个游戏区块的服务器，比如开发商可以将新手村和初始村庄放在服务器一，森林和更高阶的地图放在服务器二等。
 
但是逐渐地，这样分服务器的模式也已经无法完整满足更壮大的玩家群体，随着宽带的一次次提速，更多的需求被提了出来。于是某一些思维逐渐开始补足。
 
比如有开发人员在数据库上层加入了缓存和代理机制，缓存我们通过本书了解，在很大程度上能缓解服务器的压力，而代理做的工作就是将服务器提交过来的存储内容和指令解释成数据库操作，一则缓解了服务器端开发者的压力（不需要记忆SQL语法的高级用法），二则也缓解了数据库压力，加上缓存的使用，一定程度上也可以承载一定规模的玩家群体。
 
然而好景不长，到了2005～2006年，MMORPG的数量逐步上升，这样的服务器框架也无法满足更大规模的游戏逻辑了，接下去我们就要讲到一种较为经典的游戏服务器模型框架。
 
6.2.3　近现代经典游戏服务器模型
 
我们在上一节描述到，从2004年开始，一些老式的MMORPG的游戏服务器框架已经无法满足更大更现代化的MMORPG的游戏了，到了2005年这种情况更加严重，不改变现状是不行了，于是开发商设计出了最新的一种服务器的框架模型，这种模型几乎延续到了今天，延伸到了各行各业的一些服务器框架，或者可以说Nginx反向代理的想法也是类似这种模型的另一种表现形式，当然我们不能说Nginx是学习这种模型，只是反向代理的做法太类似这种经典模型。
 
这种模型的最大的改变，就是加了一个Gateway，可以称作网关（另一种形式的网关）。我们可以在Web端称它为会话（Session），也可以称它为Link Server，总之道理是一样的，这个网关服务器所做的工作有两种，也是网关服务器实现的不同功能的服务，每一种功能的不同，后台逻辑服务器的传输数据内容也会不同，并不能相互混合使用。
 
功能一：网关服务器作为一种代理，所有玩家从客户端传输到真正的游戏逻辑服务器的内容都通过网关服务器，该服务器作为中转，也就是说，假设有A客户端到B服务器，网关为G的话，就是A→G→B，然后B服务器逻辑计算完成后返回给G网关，网关再一次返回给A：A←G←B。这样做的好处就是，网关可以随时询问它底下的真实逻辑服务器到底哪一台趋于饱和，然后就可以将玩家移动到不饱和的游戏服务器，但是缺点也是很明显的，那就是玩家和服务器之间隔了一层网关，传输速率从逻辑上讲将消耗更长的时间。
 
功能二：网关服务器作为查询网关，也就是说，网关服务器会和底下所有服务器做一个长连接或者随时询问的连接，这个连接所询问的内容可以放到一个缓存里面，所查询的内容就是它底下所有服务器哪一台有空，在这种功能模式下，网关服务器只做了负载均衡的工作。那么当客户端A要连接到游戏服务器的时候，先询问网关服务器G，模型看起来会是这样：A→G，询问G，G通过查询缓存表，告知A客户端，C服务器有空，于是通知A，你去连C服务器，IP地址和端口号是多少，于是A从网关G关闭连接，去连接C服务器，如果连接失败（因为是缓存查询，从逻辑上讲有可能滞后），那么再次询问网关，直到成功连接某一台服务器为止。这个模型，网关服务器只做了负载均衡的动作，客户端和网关之间不会保持一个长连接，在这个基础上，一台网关服务器支撑同时七千人以上都不是什么太大的问题。但是它的缺点也很明显，那就是游戏逻辑服务器只能一台一个游戏世界，不能进行分块，要进行分块，则需要其他模型的服务器模块，这将在之后阐述。
 
功能二模型的网关服务器，就像之前说的，Nginx的反向代理也是类似这种网关模型的想法，这种模型在现在很多应用服务器，HTTP连接的网络服务器中大量使用，效果也还算可以。
 
到了这项技术的中期，人们发现其实加上网关也无法负担更大的游戏地图，为了减轻网关的负载以及增加更复杂的地图，人们开始对这样的模型进行修改。
 
首先将单个网关服务器增加为几个网关服务器，每个网关服务器都做相同的工作，也就是管理它下属的所有逻辑服务器，按着前面看到的Python伪代码，客户端在启动的时候，随机抽取某一个网关服务器，并进行询问，使用网关服务器做代理进行中转，如果地图偏大，这样的模型可以将游戏地图分割成几块，每块分割的地图放到下属的各个逻辑服务器中，网关做中转服务（也就是功能一的网关服务），客户端在连接到网关服务器后，随着游戏进度的走向，网关服务器可以选择连接存在哪一个地图的逻辑服务器，这样在玩家看来就像是连接了一台服务器，客户端并不用考虑切换服务器的工作。
 
当然为了减轻服务器的压力，增加更多的人流量，在后期，这样的模型被逐步细分，比如开发商将聊天服务放到一台独立的服务器进行存放，把用户数据独立到一台数据服务器存放，把商品交易放到独立的服务器，或者把私信等和主游戏逻辑无关的内容都放到独立的服务器，这样一来，主游戏逻辑服务器的负载就会减轻，然而客户端就不得不多连接几台服务器，要不停获取用户数据或者聊天信息等，某些负载就变成了客户端的负载了。
 
这样的游戏逻辑服务器的模型也被大量沿用到今天，某些稍微轻量级的，只是使用网关当成负载均衡使用，有一些重量级的，加上地图分割，就会增加网关服务器，但是付出的代价就是，如果要加一台新的游戏逻辑服务器的话，势必会增加部署难度，不仅仅网关服务器的配置文件要重新部署，每个游戏节点服务器和被分割的诸如聊天等服务都需要进行重新配置，这样付出的代价也是巨大的，当然很多游戏公司靠着这样的服务器框架使用了好多年，其思想也被延伸到各个行业领域的服务器架构中。
 
[image: ]小结　通过增加网关，使得游戏内容更丰富，游戏服务器也可以承载更多的玩家和元素，通过分割业务逻辑到独立的服务器，分摊服务器压力，使得这种经典类型的服务器模型被大量沿用并使用至今。
6.3　地图的无缝连接
 
我们在上一个节讲到了MUD服务器的设计机制以及随后而来对MUD服务器的一些演变和进化，我们也知道近代游戏服务器和近现代游戏服务器的一些进化过程，在这个过程中，分裂出了使用网关方法的经典游戏服务器模型，这种模型延伸到各行各业，我们不能说都一定是参考了MUD进化后的服务器模型，但是这种思想理念却惊人的一致，以至于到今天都有许多服务器使用这种经典模型。
 
到了2006年左右，制作MMO网游的厂商基本都保持这样的框架和模型没有什么太大的变化，直到魔兽世界的出现。
 
魔兽世界的出现使得玩家认识到无缝连接的大地图的载入变成了可能，早期的哪怕是单机游戏（比如著名的GTA：VC罪恶都市）都无法实现大地图载入，而魔兽世界这款网游却做到了。几乎所有魔兽世界的游戏元素都成了后期MMORPG的标杆，它的出现是革命性的。当然并不是说只有魔兽世界一家做到了无缝连接，其他一些游戏也做到了无缝，只是没有魔兽世界这样让人眼前一亮罢了。那么如果要做到大地图的无缝连接，该是怎样的一个服务器架构呢？
 
在前文描述的架构中，我们得知将某些逻辑和业务细节分开，就能得到较好的服务器利用率以及服务器压力的分摊，那么在大地图无缝连接中，最大的难点在哪里？
 
仔细思考的读者可能会明白，既然是所谓的“无缝”，那最大的难点就是连接点，我们可以很明确地说，只要解决了连接点之间的通信和客户端之间的交互，就已经解决了无缝问题，其他一切都可以迎刃而解。
 
6.3.1　无缝连接的分析
 
我们假设在这个MMORPG内有一张大地图，地图被分裂为左上、右上、左下、右下四块，如图6-5所示。
 
从这幅图上，我们可以看出地图的分割点和分割边缘。我们假设地图就是如此。
 
我们将左上定义为A、右上为B、左下是C、右下是D，地图看起来是这样子，如图6-6所示。
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图6-5　地图的分割
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图6-6　地图定义
 
在这些地图上，如果每个地图都是一台服务器，那么如何进行沟通呢？设计架构的人还是认为网关这一层不能省，因为网关需要沟通下属几台地图服务器的沟通。
 
那么如何才能顺利地让ABCD地图点的人互相进行无缝跨越地图呢？特别是有缝连接的边界点，怎么才能确定玩家的状况，并且无缝连接呢？我们看图6-7。
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图6-7　边界线定义
 
在这个圈内的区域，也就是AB、AC、BD、CD这四块区域的边界点该如何整理无缝连接的思路。
 
我们在客户端中先做出这样一些策略，首先我们所有地图资源都是快要玩到某块区域的时候，预先下载，并且缓存到本地，如果地图没有更新，则需要重新加载地图并且缓存起来，那么怎样判断地图是快要到了某一个区域了呢？
 
我们必须有一套管理地图服务器的节点服务器，当然这个节点服务器可以和地图服务器放在同一台物理机器上，也可以放在不同机器上，我们可以将这个节点服务器省略为直接使用网关服务器作为节点（如果游戏地图并不是很大的话），在这个基础上，我们的地图管理风格就是这样：
 
如果A是初始地图，B、C、D是需要从网上更新的地图，每一个玩家都需要服务器专门的一条连接去管理，在普通的地图上面走没有问题，但是当玩家P要从地图A要走到地图B这边，到了某一个边界地区，A服务器开始告诉客户端，玩家已经在A地图的边界，请开始缓存地图B的边界，只有缓存了B的边界，当他走向B地图的时候，才不可能让人察觉到地图连接的载入问题，那如果此时A开始并没有向B走，而是往下走，很有可能走到C地图（我们排除对角线走，也就是A不可能走到D，B不可能走到C，相反也如此），此时服务器告诉客户端，也请缓存C地图的边界部分，于是客户端开始缓存C地图的边界部分。
 
如果将网关算作玩家管理服务器的话，当服务器告诉客户端需要缓存下一幅地图边界的时候，此时将有两条服务器线程在和客户端交互，一条是A地图线程（暂定是一号网关），一条是B地图线程（暂定是二号网关），在管理玩家的时候，如果玩家还在A地图，则一号网关负责玩家的所有内容，包括玩家信息，聊天记录，数据和互动等，但是二号网关是在等待A玩家进入B服务器所做的准备所起的线程，当玩家从A服务器跳转到B服务器的时候，此时由于客户端拥有两条线程，当玩家跳转的时候，二号网关开始与客户端交互，客户端载入B刚才被缓存的边界地图，二号网关开始从数据、聊天、排名等服务器获取数据，此时一号网关仍然并不退出，直到二号网关发现玩家已经离开B地图边界有一定距离，才开始退出一号网关。
 
我们将网关变换为玩家节点服务器，每一个玩家都会注册到节点服务器，每一个节点管理的是某几块地图。由于2D或者3D MMORPG需要知道玩家的方向和任务路径，所以在有可能穿过两台服务器的时候，客户端需要连接两个地图管理连接线程，如图6-8所示。
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图6-8　节点服务器管理的地图
 
AC由节点服务器1进行管理，BD由节点服务器2进行管理。我们再来看图6-9，边界和缓冲区域的概念。
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图6-9　边界和缓冲区域的概念
 
我们在图6-7看到了边界的定义，那么这块深色区域，就是边界点附近的缓冲区域，只要玩家A走到任意一块地图的蓝色区域，那么，必然导致客户端需要预先下载和加载即将走过去的地图缓冲区域，在缓冲区域内，我们也必须缓冲余下来白色区块的正常地图的内容，这样，当玩家走到白色区域，也就会变成无缝连接了，这样，无缝地图的基本核心内容就算是完成了。
 
6.3.2　无缝地图更深层次的问题
 
我们在上一小节介绍了无缝地图是如何做到无缝连接的，最重要的是玩家需要被节点服务器进行管理，这些管理服务器需要不停地和地图服务器进行交互，告知节点服务器，玩家在哪一台服务器上，是不是走到了缓冲区域，如果是的话，则需要推断玩家可能会走到哪个服务器去，然后告知客户端，预先下载和缓存哪台服务器的边界地图，此时，客户端就会连上第二个节点服务器，该节点服务器连接下一台服务器，当玩家跳转到新地图服务器的时候，节点服务器已经完成了对玩家内容在新地图服务器的信息获取和对客户端的告知，当玩家离开新服务器的缓冲区域一段距离或者一段时间后，客户端断开原先最初的老服务器的连接。如果玩家又要跨地图服务器，重复上述内容。
 
这样的做法是不是真的可行？乍一看之下，似乎并没有什么太大的问题，然而事实并非那么简单。
 
在早期的无缝连接的地图策略中，上述小节所描述的解决方案已经可以解决大部分无缝连接的技术了，然而如果玩家用户数量一大，就出现了瓶颈。
 
我们来思考一个问题，假设有一万个玩家在线，如果每个玩家的资料都需要在服务器切换的时候递交资料的话，这对于服务器来说将是一个非常巨大的资源，那么有没有一种方案可以集中查询并储存玩家资料，在跨服务器的过程中并不需要重新获取和分发呢？
 
答案是可以的，但是如何获取用户数据，如何管理用户数据是一个比较大的问题，按照上述的无缝地图方案，需要查询用户数据的时候，客户端必须向网关发送请求的时候，网关去具体的地图服务器获取玩家数据，地图服务器返回玩家数据，网关再返回给客户端。如果此时地图服务器太多，而连接关系是：客户端→网关→节点服务器→地图服务器，这样的话，网关将不停询问节点服务器玩家ID为某某的玩家是否在你这个节点，如果存在，请告诉我玩家信息状态，做的好一点将会做缓存，但是也将导致效率大幅度下降。
 
最好的解决方案是使用统一的ID管理服务器，客户端在向服务器端请求服务的时候，也会向ID管理服务器进行请求（见图6-10）。
 
具体服务器的架构就是根据图6-10这样定制的。网关可以看作是玩家ID管理的总管，玩家的移动都通过ID Master（网关）来管理，节点服务器负责管理玩家在地图上的移动和坐标，如果玩家走到边界区域，通知客户端并且保持客户端缓存地图数据等，接下去的流程就和前一个小节所描述的流程是一样的。
 
在这样的方案下，图6-10中的“其他各种数据服务器”包含了聊天服务器、玩家消息服务、站内通信、排行榜等可以单独分列出来的服务。这样，客户端在和服务器进行沟通的时候，可以分散几条线程和各个不同的服务器进行沟通，当然也可以直接由最上层的网关负责数据交换服务，客户端只需要维护一个连接线程即可。
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图6-10　客户端请求结构图
 
如果再往下深究，读者似乎会发现一个问题，就是在地图服务器分割的情况下，比如地图A是新手村，地图B是等级多少的地图，到了地图D是BOSS地图，在这样的比例下，一开始新手村肯定是地图最爆满的服务器，到了后面，B是人数最多的服务器，最后期，刷BOSS地图比例的大有人在，那么服务器的负载就不是均衡的，有的服务器“饱死”，有的服务器“饿死”。
 
效率的均衡在哪个时代都不会过时，于是人们开始思考怎样才能将负载均衡做的更好一点。最常用的办法是使用节点控制服务器来动态地调整边界和缓冲区域，比如A图切换到B图的边界非常频繁，特别在B图的人数特别多，于是节点控制器就将A图到B图的边界往右侧调整，B图自身的边界再往右侧调整，这样B图不至于总是需要加载地图，这是其中一种方式。但是这种方式的计算量不小，也相对复杂，所以人们开始思考其他方案。
 
另外一种方案就是将大部分地图的数据放在同一台服务器上，但是地图还是被切分为几格，每台服务器负责一个地图格，当节点控制器发现其中一台服务器长时间负载，那就提出，将某一台空闲服务器也负责忙碌服务器的地图格，我们举例，比如还是图6-10的ABCD四个地图格，但是这四个地图格都存放在一台服务器上，如图6-11所示。
 
我们看到节点控制器控制着上述所有节点服务器，而所有节点服务器内都拥有全地图的内容。
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图6-11　地图格和服务器
 
然而分块却不是如此，虽然节点服务器都拥有ABCD四个地图格的数据，但是节点1负责A地图格，节点2负责B地图格，节点3负责C地图格，节点4负责D地图格。当节点控制器发现节点1负责的A地图格新手村人数太多，此时就将A地图格转交给节点4负责，因为D是BOSS地图，刚开始人数最少，所以节点控制器告诉节点4，你现在也需要负责地图格A，于是节点4既负责地图A也负责地图D，当新的客户端进入的时候，节点控制器就将后续的客户端分配给节点4的A地图格，到了后期，新手村没有这么多人的时候，节点4重新回到了自己的本职工作，负责地图D。
 
这种做法也有一个变种，那就是各个节点均负责格子的地图格，当节点服务器满负荷的时候，节点控制器就可以新开一个节点，将新的节点部署上去，节点控制器将新客户端导入新的节点，ID管理器、数据库、聊天记录、站内通信等其他逻辑重新与新的节点进行通信。
 
到了后期，负载均衡和提高效率的做法不仅仅只有这几种，还有更多更复杂的做法，比如CDN的使用，甚至在服务器机组内使用内部解析的DNS，或者可以重新编写Socket流等来提高效率。
 
[image: ]小结　随着时代的进步，游戏服务器的框架越来越复杂，从“远古时期”的MUDOS到近现代完全脱胎换股的MMORPG服务器的模型，可谓是见证了一批又一批计算机工程师的心血和努力，但是游戏服务器的类型并不只有一种，我们将在下面几章中继续为读者展现更多服务器的类型和做法。
第7章　游戏服务器的交互
 
我们在上一章着重讲解了游戏服务器最初的几种类型和解决方案，我们讲到了服务器消息轮询的问题和最初卡牌游戏的连接问题，最后我们着重讲解了从上古MUD游戏衍生和演化而来的游戏服务器的各种不同的版本。
 
MUD作为网络游戏的鼻祖，其服务器框架被一直演化，直到后期被各种分布式的服务器所取代，MUD系统的服务器框架才算告一段落。
 
我们今天所用到的游戏服务器，有很大一部分遵循或者参考了上述讲到的游戏服务器类型里的一些思路和框架，包括其他应用服务器，都或多或少地参考了上述游戏服务器的一些类型。
 
在这一章里，我们将会了解到游戏服务器交互的内容，比如客户端和服务器之间如何交互、服务器与服务器之间如何交互、状态如何轮询等。
7.1　无状态和有状态的服务器设计方案
 
在服务器框架的设计过程当中，根据游戏类型的变化，服务器的应用和部署也需要做相应的调整。一般来讲，简单的回合制或者简单的卡牌游戏，可以采用无状态的方式进行连接，而MMORPG或者需要低延迟的游戏，比如射击类游戏等，都需要实时连接，所以这时候就需要使用有状态的连接方式。
 
我们先来看一下什么是无状态的服务器设计方案。
 
7.1.1　无状态的服务器设计方案
 
什么是无状态的服务器？可以理解为短连接服务，比如HTTP，因为所有的状态只在传输过程完成，所以服务器不记录客户端的任何状态，没有上下文之间的关联。
 
传统的Nginx和Apache等网页服务器支持扩展脚本的编写，所以可以派生出多种多样的复杂服务，比如流媒体服务等，但并不是说游戏不会使用Web服务，只是比较少，比如页游。
 
我们来看一下无状态连接服务器基础架构，如图7-1所示。
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图7-1　无状态连接服务器基础架构
 
从逻辑来看，无状态的服务不仅仅局限于HTTP服务，如果此服务上下文无关，我们就可以说这个服务就是无状态的服务。
 
我们使用Python来写一段代码：
 


import socket

server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

server.bind(("127.0.0.1",3456))

server.listen(5)

print("server start")

while True:

    conn,addr = server.accept()

    print("client  address: ",addr)

    conn.send(b"welcome to server")

    data = conn.recv(1024)

    print(str(data))

    conn.close()

server.close()


 
这是一段精简的TCP形式的服务器端代码，我们在浏览器中输入“127.0.0.1：3456”就能出现“welcome to server”字样。
 
除了业务流程之外，无状态的服务器不需要特殊的设计，我们所有的内容都是包装在协议之内，没有上下文关联，一条协议即包含了所有的内容。
 
7.1.2　有状态的服务器设计方案
 
大部分游戏的服务器设计，都是有状态的服务器，我们在前面讲到，只要是高实时，高并发的服务器，必须使用有状态的服务器，也就是保持一个长连接。
 
一般，我们会使用TCP/IP协议来进行客户端和服务器的连接，我们在上一章着重介绍了从MUDOS起步的MMORPG的一些发展历程和服务器的进化，事实上这些服务器百分百都是长连接的服务器。
 
我们来看下这些服务器需要保持什么样的状态：加解密实时校验、状态校验、心跳测试、缓存等状态。在这些需求的情况下，服务器就需要保持长连接，因为一旦断开，所有用户属性都将重新获取。
 
在设计服务器框架的过程中，我们要考虑外挂的情况，所以服务器的数据校验是必不可少的，虽然不可能百分之百避免，但是可以尽最大可能避免一些比较初级的外挂的入侵。
 
在校验的过程中，我们可能会要做两件事情，第一是唯一的加密字符串以确定服务器和客户端之间的安全通信保障；第二是通过信息序列来保证我们传输的数据一定没有被篡改。
 
我们可以通过某种方式来保证传输的数据没有被篡改，也就是协议序列化。当然在很多专业的解释当中并没有这样的词语，这是笔者自己定义的一个单词。所谓的协议序列化，就是在发送数据协议的时候，将序列数字发送给服务器，服务器也同样发送加一的序列数字，如图7-2所示。
 
比如客户端在初始化后，发送第一条数据，在协议中设置协议数字为1号，服务器拿到协议数字后记录到缓存，并将协议数字+1。然后发送协议数字为2号的协议给客户端，客户端看到后，发现协议数字为2（比先前的协议数字+1）是正确的，于是继续将协议数字+1，如此反复。接下去会出现两种极端情况。
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图7-2　客户端和服务器保持状态连接
 
第一种，客户端崩溃。当客户端崩溃的时候，服务器通过心跳包或者某种机制，发现客户端长时间没有任何消息发送过来，就默认为断开，此时，服务器抛弃客户端的句柄资源，等待客户端第二次连接。
 
第二种，服务器崩溃。我们假设的条件是，没有任何备用服务器，只有单台独立的服务器，当这台服务器崩溃的时候，客户端发现发送消息失败，等待重新连接（这样的策略会提高用户体验）。我们假设服务器重启速度很及时，客户端重新连接上来，此时，客户端发送的数据是初始化后的1，还是继续从断开的数字开始？如果从断开的数字开始，服务器端已经宕机，客户端发送断开的数字，服务器端如何确认？有一种方案是将数字保存在缓存服务的进程中，从进程中拿取资源，确认客户端重新连接后的数字是多少，然后重新从客户端拿到随机加密钥匙后，再次从客户端的数字+1开始计数。如果从初始化后的1开始，开发则更加方便，但是这样会导致外挂制作会更轻松，因为不管如何，只要拿到加密钥匙，客户端都是从1开始计数，服务器端不需要做任何验证。
 
[image: ]小结　为了保证客户端和服务器端的健壮和完美运行，加密机制必不可少，不管是有状态还是无状态的服务器框架，加密机制始终不可或缺。在这个基础上，设计出一套合理的方案是保证业务顺利进行的基础。
7.2　轮询
 
轮询最核心的说法就是不停询问周围的各种事件，有没有需要服务的地方，如果有，那就提供服务；如果没有，那就继续问下一位。我们可以想到的比较恰当的比喻是，在大街上站着传递广告纸的业务员，如果有行人对广告纸有兴趣，业务员就会开始介绍业务或者带着行人去看公司所提供的服务，接纳完这位行人则继续开始询问每位走过的行人。
 
我们假设要做一个服务，这个服务是提供广告推送平台、媒体以及各种图片，通过这个推送平台的上传接口上传，公司提供两大手机平台的SDK以及PC版的SDK接口，连接到公司服务器。
 
在公司使用大数据的情况下，公司进行精准的媒体广告投放，SDK提供各种广告样式，开屏的、点击的、浮动的等，唯一的目的就是保证广告投放的精准程度，比如A类广告一定投放到A1人群、B类广告一定投放到B1人群等，在这样的情况下，服务器在海量用户面前，是使用轮询的方式推送给客户端，还是使用并发？
 
我们知道，在并发的模式下，服务器所需要承载的负荷会更高，并不是说服务器端做不到这样的并发，而是从服务器的角度出发，我们认为使用轮询的方式会更适合这样海量人数的推送服务。
 
客户端是以客户端SDK的形式发放到合作公司的，所以除了客户端会碰到各种各样的问题外，传输的网络情况也是各式各样的。
 
一般来说，服务器端提供JS访问接口，走HTTP或者HTTPS的协议，也有走Websocket协议的，这样，当客户端启动需要获取广告数据的时候，就向Web服务器请求一段JS代码，Web服务器则会返回一段认证的Token，然后以此进行内容传输。而SDK则控制在客户端上的方位、大小、呈现方式等。
 
当人数一多，服务器需要推送大量的内容到客户端（见图7-3），一个是JS请求的数量，一个是后台要推送的广告数量。
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图7-3　轮询服务提供推送
 
除了我们在之前提到的缓存服务器、数据库读写分离等方式外，服务器承载负荷需要控制在一定的范围内，所以如果采用并发的话，虽然客户端可以更快的速度收到一个又一个推送，但是对服务器的承载量会是不小的考验，于是从平衡角度考虑，轮询就是个相对平衡的推送方式。
 
[image: ]小结　我们在这一节单独将轮询拎出来讲解了一下，如果读者正在做到这一块工作的话，可以考虑使用轮询的方式。当然，这一切都取决于用的人数有多少，如果人数不是很多的话，使用并发也是一个不错的选择。
7.3　集群方案
 
我们在前面解释了集群和分布式的区别，简单地讲，集群是许多机器做同一件事情，而分布则是不同的机器做不同的事情。分布可能会用到集群，但集群不会用到分布。
 
7.3.1　集群的几种方式
 
事实上，很多人，特别是运维人员，对于集群的服务器配置基本上都能理解，也能很好地配置集群方式，包括使用Windows Server的配置等（我们在本书很少介绍Linux下的体系）。
 
在一般的应用场景当中，除了操作系统的集群配置之外，我们还可以使用软件进行集群操作，比如数据库集群以及中间件集群，或者其他软件集群。
 
1）高性能集群（High performance cluster，HPC），它是利用一个集群中的多台机器共同完成同一件任务，使得完成任务的速度和可靠性都远远高于单机运行的效果。弥补了单机性能上的不足。该集群在天气预报、环境监控等数据量大、计算复杂的环境中应用比较多。
 
2）负载均衡集群（Load balance cluster，LBC），它是利用一个集群中的多台单机，完成许多并行的小的工作。一般情况下，如果一个应用使用的人多了，那么用户请求的响应时间就会增大，机器的性能也会受到影响。如果使用负载均衡集群，那么集群中任意一台机器都能响应用户的请求，这样集群就会在用户发出服务请求之后，选择当时负载最小，能够提供最好的服务的这台机器来接受请求并相应。这样就可用集群来增加系统的可用性和稳定性。这类集群在网站中使用较多。
 
3）高可用性集群（High availability cluster，HAC），它是利用集群中系统的冗余，当系统中某台机器发生损坏的时候，其他后备的机器可以迅速接替它来启动服务，等待故障机的维修和返回，最大限度保证集群中服务的可用性。这类系统一般在银行、电信服务这类对系统可靠性有高要求的领域有着广泛的应用。
 
了解了集群的不同后，我们可以很容易区分不同的集群。首先，一个集群环境中，如果只能由部分机器运行而其他机器作为后备，那么这个集群就属于高可用集群；如果集群环境中所有的机器都在做一件任务，每个单机的单CPU仅仅分担一个任务的一部分工作，那么这种属于高性能集群；如果集群中所有机器同时工作，完成很多不同的任务，那么它就是一个负载均衡集群。集群的功能是为了将不同任务分配到不同单机，分担运行负载。
 
现在，我们可以很容易知道市场上主流的集群软件的类型，Oracle的RAC是多台单机同时访问的，完成不同用户不同的数据库读写任务，所以它算是负载均衡集群；IBM的HACMP，从名字中就可以看出它是一个高可用性集群（HA）；赛门铁克的Veritas cluster server和EMC的Autostart也都是高可用性集群。高性能集群一般用在科学运算中，平时商用环境中很少应用。
 
7.3.2　集群的方案
 
我们来探讨和描述一下网站的集群负载均衡的方案。在这之前的几章里面，我们知道了HTTP的反向代理机制，事实上这也是负载均衡的一种方式。我们借鉴这种方式，在编程的时候也可以选择随机或者有规律地定向到某一台物理服务器。看起来像这个样子，伪代码：
 


connect_domains = { 'a.xxx.com', 'b.xxx.com', 'c.xxx.com' }

if incoming_ip == 'dianxin':

    connect( connect_domains[1] )


 
但是这种机制并不是最佳选择，因为用户体验不好，这是访问之前的机制，所以会导致流量瞬间卡顿或者访问速度减慢。但这确实是一种解决方案。
 
我们还可以采用IP负载均衡的方式，也就是修改IP，修改端口，这种方式通过针对集群的服务器的IP地址和端口，进行数据包传输的修改，将数据包均匀投放到某一台机器，进行负载均衡。IP负载均衡需要使用交换机等硬件设备来做具体的设置。在负载均衡服务器收到客户端的IP包的时候，会修改IP包的目标IP地址或端口，然后原封不动地投递到内部网络中，数据包会流入到实际Web服务器。实际服务器处理完成后，又会将数据包投递回负载均衡服务器，它再修改目标IP地址为用户IP地址，最终回到客户端。这样方式叫LVS-NAT。除此之外，还有LVS-RD（直接路由）和LVS-TUN（IP隧道），三者都属于LVS的方式，但是有一定的区别。IP负载均衡的性能要高出Nginx的反向代理很多，它只处理到传输层为止的数据包，并不做进一步的组包，然后直接转发给实际服务器。不过，它的配置和搭建比较复杂。
 
除了IP负载均衡，还有DNS负载均衡。我们常用的CDN（Content Delivery Network，内容分发网络）实现方式，其实就是在同一个域名映射为多IP的基础上更进一步，通过GSLB（Global Server Load Balance，全局负载均衡）按照指定规则映射域名的IP。一般情况下都是按照地理位置，将离用户近的IP返回给用户，减少网络传输中的路由节点之间的跳跃消耗，和前面的DNS负载均衡一样，不仅性能极佳，而且支持配置多种策略，但是，搭建和维护成本非常高。互联网一线公司，会自建CDN服务，中小型公司一般使用第三方提供的CDN。
 
7.3.3　数据库方案
 
传统MySQL数据库如果使用单台机器，很有可能遇到崩溃或者其他情况，对整个业务造成不可挽回的损失。
 
我们在使用MySQL数据库的时候，有几种解决方案，就像是集群的思路一样，让数据库拥有健壮的使用方案。
 
第一种就是建立数据库的主从规格，从数据库作为备份使用。这种做法比较浪费从数据库的资源。
 
第二种方式可以使用数据库的读写分离，两台数据库做读写分离，主数据库负责写入、更新等操作，从数据库负责读操作。并且，如果主数据库发生故障，仍然不影响读的操作，同时也可以将全部读写都临时切换到从数据库中，但是如果流量过大，将会把从数据库拖得很慢。
 
第三种方式是使用两台主数据库互相备份，两台MySQL之间互为彼此的从数据库，同时又是主数据库。这种方案，做到了访问量的压力分流，也解决了单台故障的问题。任何一台故障，都还有另外一套可供使用的服务。不过这种方案，只能用在两台机器的场景。如果业务数据量很大的话还是需要选择将业务分离，建立多个主数据库相互备份。
 
以数据库的表为单位，解析binlog多张表同时做数据同步。这样做的确能够加快数据同步的效率，但是，如果表和表之间存在结构关系或者数据依赖的话，存在写入顺序的问题。这种方式可用于一些比较稳定并且相对独立的数据表。还有其他的做法就是直接解析binlog，忽略以表为单位，直接写入。这种做法实现复杂，使用范围受到限制，只能用于一些场景特殊的数据库中（没有表结构变更，没有数据依赖等的表，比如用户名、身份记录等基本不会被修改的表）。
 
7.3.4　Web服务和数据库
 
Web需要解决大访问量的问题，不能局限于数据库。事实上80%的请求只关注在20%的热点数据上。我们需要建立Web服务器和数据库之间的缓存机制。我们可以使用磁盘作为缓存机制，也可以使用内存作为缓存的方式。以此将大部分的热点数据查询，减小数据库的压力。我们在之前的章节也提到过缓存的机制，这一章将做详细的探讨。
 
页面静态化技术，用户访问网站的某个页面，大部分网站的页面在很长时间内，可能都是没有变化的。例如一些博客，一旦发布几乎是不会修改内容的。这样，通过动态技术生成的静态HTML页面缓存到Web服务器的本地磁盘。除了第一次请求是通过动态技术查询数据库（或者文本数据）获取之外，之后都直接将本地磁盘文件返回给用户。PHP等框架都提供了这样的技术来做磁盘缓存。
 
在Web系统规模比较小的时候，这种做法并没有什么问题。但如果Web系统规模变大，例如，当企业或者业务有数十台数百台服务器的时候，这些磁盘文件将会有无数份，这样资源就会比较浪费，也非常不好维护。于是有人就提出将磁盘缓存集中到某一台服务器。
 
在页面静态化的例子中，我们将缓存搭建在Web机器本机，这样维护起来是有难度的，会带来更多问题。因此我们选择搭建的内存缓存服务必须是一个独立的服务。
 
内存缓存的选择有Redis和Memcache，我们在前面的章节已经详细介绍过。
 
当搭建单台内存缓存后，我们又会面临单独服务器宕机的问题，所以必须将它变成一个集群。简单的做法是增加一个slave作为备份机器。但是如果有海量请求，会发现cache的命中率不高，所以我们希望将它配置成一个集群，比如Redis Cluster。
 
Redis Cluster集群内的Redis互为多组主从服务，同时每个节点都可以接受请求，在拓展集群的时候比较方便。客户端可以向任意一个节点发送请求，如果是它负责的内容，则直接返回内容；否则，查找实际负责Redis节点，然后将地址告知客户端，客户端重新发送请求。
 
内存缓存服务在切换的时候存在一定风险。在A、B集群切换的过程中，必须保证B集群的内存中的热点数据应该尽量与A集群相同，否则，切换的一瞬间大量请求内容在B集群的内存缓存中查找不到，流量直接冲击后端的数据库服务，很可能导致数据库死机。
 
上面机制的目的都是减少数据库的读操作，但是，写的操作也是一个大的压力。写操作虽然无法减少，但是可以通过合并请求，来起到减小压力的效果。这个时候，我们就需要在内存缓存集群和数据库集群之间，建立一个修改同步机制。
 
我们可以先将修改请求生效在缓存中，让外界查询显示正常，然后将这些SQL修改放入到一个队列中存储起来，队列满或者每隔一段时间，合并为一个请求到数据库中进行更新。
 
除了改变系统架构的方式提升写的性能外，MySQL本身也可以通过配置参数innodb_flush_log_at_trx_commit来调整写入磁盘的策略。我们也可以选择RAID或者SSD等方式来提高写的性能。
 
不管数据库的读还是写，当流量再进一步上涨，就会穷尽这些资源，当然继续加服务器也不是不可行，但这么做的成本会比较高。这个时候，对于部分核心数据，就可以考虑使用NoSQL的数据库。NoSQL存储大部分都是采用Key/Value的方式，这里比较推荐使用Redis，Redis本身是一个内存Cache，同时也可以当作一个存储来使用，让它直接将数据序列化到磁盘。这个我们在前面都有过介绍。
 
我们可以将数据库中某些被频繁读写的数据分离出来，放在我们新搭建的Redis存储集群中，又进一步减小原来MySQL数据库的压力，同时因为Redis本身是个内存级别的Cache，读写的性能都会大幅度提升。
 
一般的海量数据网站，架构上采用的解决方案很多是类似上述的方案，不过，使用的缓存服务可能多种多样，会根据自身业务特点开发出自己的缓存服务。
 
我们还会发现其他的问题，比如数据库中根本不存在的数据查询或者操作请求。例如，我们会请求查询一个不存在的信息，系统会从各级缓存逐级查找，最后查到数据库本身，然后才得出查找不到的结论，返回给页面，因为各个级别的各级缓存对它无效（根本不存在）。这个请求是非常消耗系统资源的，大量的空内容查询，是可以冲击系统服务的。
 
我们可以采取映射表来做缓存，这张映射表对应着记录的映射，如果需要查询不存在的内容，则会被阻挡在外面。
 
7.3.5　其他方案
 
由于地域的限制，我们会发现站点在某些地区特别慢，我们现在需要做一下其他地区的架设和部署。
 
当一个系统和服务足够大的时候，就必须开始考虑异地部署的问题了。让你的服务尽可能离用户更近。我们已经提到了Web的静态资源，可以存放在CDN上，让静态资源分散到全国各地，比如图片、小音频等。但是，CDN只解决静态资源的问题，解决后端庞大的系统服务还只集中在某个固定城市的问题并没有解决。
 
异地部署遵循两个原则：核心集中，节点分散。
 
·核心集中：在实际部署过程中，总有一部分的数据和服务不可部署多套，或者部署多套开销很大。对于这些服务和数据，就仍然维持一套，而部署地点选择一个地域比较中心的地方，通过内部专线来和各个节点通信。

·节点分散：将一些服务部署为多套，分布在各个城市，让用户请求尽可能选择近的节点访问服务。
 
例如，我们选择将核心数据部署在上海，然后北京、深圳、重庆等为分散节点，上海自己本身也可以作为一个分散节点。
 
网络游戏等大型业务都大致遵循上述架构。它们会把数据量不大的用户核心账号等放在核心节点，而大部分网游数据的核心节点和地域节点之间，也有缓存机制。
 
接下去，节点容灾必须要做，某个节点发生故障时，需要建立一个机制去保证服务仍然可用。这里比较常见的方式是切换到附近城市节点。考虑到负载均衡，可能需要同时将流量切换到附近的几个地域节点。另一方面，核心节点自身也需要自己做好容灾和备份，核心节点一旦发生故障，就会影响几乎所有的服务。
 
另一个是过载保护，意思是某个节点已经达到最大容量，无法继续接受更多请求了，系统必须有一个保护的机制。为了至少保障大部分用户的正常使用，过载保护是必要的。
 
要解决过载保护，一般采用拒绝服务和分流。
 
·拒绝服务：检测到满负载之后，就不再接受新的连接请求。

·分流：即分流到其他节点，这涉及负载均衡的问题。
 
[image: ]小结　Web服务会随着访问规模的增长，渐渐地从单台服务器可以满足需求，变成集群服务。而集群的核心思想就是分流、容灾、保护，在这之上，如何提高集群效率、提高磁盘可用率、减少数据库的负荷、提高访问速度、提高用户体验，同时又降低成本、节约开销是总体的思想。
 
一个企业在互联网世界生存，资源和用户体验的优化是重中之重，随时研究新的技术以确保技术不陈旧，就能随时适应新时代的变化和发展。
7.4　定时任务
 
在服务器，特别是网页游戏等服务器的任务中，我们有时候会用到定时任务，比如定时备份、定时写入、定时检查等任务，定时任务该怎么编写和设计呢？
 
在Python中，我们当然可以手动去写一些定时任务的方法，但是如果能使用方便的框架，那更能事半功倍。
 
Python中有一个框架叫APScheduler，我们可以通过pip或者ez_install安装它。我们首先来看几个例子。
 
APScheduler是进程内的调度器，可以定时触发具体的函数，可以访问应用的所有变量和函数。在Web应用中通过APScheduler实现定时任务是很方便的。
 


    from apscheduler.scheduler import Scheduler

    schedudler = Scheduler(daemonic = False)

    @schedudler.cron_schedule(second='*', day_of_week='0-4', hour='9-12,13-15')

    def quote_send_sh_job():

        print 'a simple cron job start at', datetime.datetime.now()

    schedudler.start()


 
上面通过装饰器定义了cron job，可以通过函数scheduler.add_cron_job添加。Scheduler构造函数中传入daemonic参数，表示执行线程是非守护的。在Schduler的文档中推荐使用非守护线程。
 
在添加任务的时候还有一个比较重要的参数max_instances，指定一个任务的并发实例数，默认值是1。默认情况下，如果一个任务（job）准备执行，但是该任务的前一个实例尚未执行完，则后一个任务会失败，可以通过这个参数来改变这种情况。
 
APScheduler提供了jobstore用于存储job的执行信息，默认使用的是RAMJobStore，还提供了SQLAlchemyJobStore、ShelveJobStore和MongoDBJobStore。APScheduler允许同时使用多个jobstore，通过alias来进行区分，在添加任务（job）时需要指定具体的jobstore的别名，否则使用的是default的名字——RAMJobStore。下面以使用MongoDB模块为例。
 


    import pymongo

    from apscheduler.scheduler import Scheduler

    from apscheduler.jobstores.mongodb_store import MongoDBJobStore

    import time

    sched = Scheduler(daemonic = False)

    mongo = pymongo.Connection(host='127.0.0.1', port=12345)

    store = MongoDBJobStore(connection=mongo)

    sched.add_jobstore(store, 'mongo') #alias是mongo

    @sched.cron_schedule(second='*', day_of_week='0-4', hour='9-12,13-15', jobstore='mongo')        # 向alias为mongo的jobstore添加job

    def job():

            print 'a job'

            time.sleep(1)

    sched.start()


 
start必须在添加job动作之后呼叫，否则会抛出异常。当job抛出异常时，APScheduler不提供任何提示，但是我们必须知道程序错在哪里。APScheduler提供注册listener，可以监听一些事件，包括任务抛出异常或者任务没有来得及执行等。
 
监听异常和miss事件，这里用logging模块打印日志。logger.exception（）可以打印出异常堆栈信息。
 


    def err_listener(ev):

        err_logger = logging.getLogger('schedErrJob')

        if ev.exception:

            err_logger.exception('%s error.', str(ev.job))

        else:

            err_logger.info('%s miss', str(ev.job))

schedudler.add_listener(err_listener,apscheduler.events.EVENT_JOB_ERROR| apscheduler.events.EVENT_JOB_MISSED)


 
[image: ]小结　定时任务是为了更彻底地自动化服务而制作，使用Python框架相比其他语言能更好、更方便、更直观地编写代码，再加上从头到尾使用Python编写的游戏服务器代码，就能很好地与之进行结合和使用。
第8章　游戏大厅
 
我们在前面几章讲解了很多基础知识及与游戏服务器的交互、集群、Web服务器和数据库相关的知识，我们将在这一章着重介绍游戏大厅的内容。
 
从理论上讲，游戏大厅只存在于卡牌游戏、桌上游戏等，但是从逻辑上说，游戏大厅是一个游戏的入口，包括登录和进入游戏之前的策略，都需要在游戏大厅里面实现。
 
制作出一个像样的游戏大厅，需要细细思考其中细节的，包括我们之前几个章节提到的负载均衡、同步用户数据等的问题。
8.1　大厅登录流程
 
我们拿卡牌类游戏来举例，最基础的流程就是选择游戏区域→登录/注册→认证→进入大厅→选择房间/建立房间→进入房间→等待游戏/建立游戏→游戏中。
 
其中，我们根据服务器的架构，可以有选择游戏区域这个选项，也可以没有。若有，则应根据业务量需求来分配游戏区域的多少。
 
如果游戏是HTTP/HTTPS连接方式，则可以很方便地使用反向代理来做负载均衡，并给出某一个区的地址；如果游戏是TCP/WebSocket连接方式，则需要做多服务器同步并做负载均衡，这在前面章节都讲到过。
 
登录之前选择游戏区域，选择完后就可以选择注册或者登录。在这一步，很多游戏的做法是直接使用网页来进行注册，这样既美观，也减少了工作量，因为纯粹的用户注册并不影响游戏体验。如果是手游或者端游，可以直接在应用里面嵌入浏览器，直接打开网页，节省工作量又不影响用户体验。我们在下面的小节中会详细描述登录细节。
 
8.1.1　登录和选择游戏区
 
然后，开发者继续想到了，其他前期的流程也可以使用网页来完成，所以很多游戏的制作方案就是游戏区域选择及注册或者登录，都使用内嵌浏览器走HTTP或者HTTPS协议。
 
从图8-1中我们可以看到现在游戏的最前半部分都走向了HTTP服务。我们先从游戏区域选择说起。
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图8-1　游戏登入之前的走向
 
一般使用的方案就是直接切换服务器。网页上的下拉菜单或者选择服务器的勾选项，传输到网关服务器（我们在前面几章有讲过这部分的内容），最终确定后，网关服务器通知身后的集群或者某服务器，有用户需要登入，随后走登录或注册流程。
 
当然也有反过来的，那就是先登录和注册，选择服务器区域在后面一步，这样做的好处是，由于是短连接，所以用户信息都会完整地保存在一台服务器上，所有的服务都从这台用户数据的机器获取数据。
 
我们使用数据库将用户数据存储起来，因为有游戏区域的选择，所以数据库存放的字段可能是下面这个样子的：
 


index, username, password, game_server, level, coins, items, …


 
在卡牌游戏中，金币和道具是必不可少的，所以这些字段都不可缺少。当然这种方式对数据库的压力比较大，因为所有的服务走的都是这一台数据库，做好备份和读写分离是非常必要的工作。
 
存放game_server字段的意义在于，当该用户第二次登录的时候，会给他默认选好上次登录的区域，而不需要再选择一次。注意，这里说的是卡牌游戏，卡牌游戏不存在地图不同、玩家不同等情况。
 
第二种方式就是除了用户基础数据外，玩家金币和道具等时常变动的数据都存放在游戏服务器，这样做的好处就是减缓了单一数据库的压力，坏处就是玩家数据被分离，切换区域之后就会导致重新计算等级的情况。
 
第三种方式就是数据合并，每一个游戏区域都有单独的数据服务，定时到主数据库进行更新动作，这样做的好处就是既减缓了数据库的压力，也能让数据同步，唯一的不足之处就是数据同步可能会有一个时间差，当然这部分可以使用缓存来解决。
 
8.1.2　注册和登录
 
最早的传统游戏，注册和登录大部分都使用TCP接口，从网络协议的对接到加解密校验，都需要自己编码去制作。到了Web2.0时代，游戏开始有了进一步的改革，很多东西都开始往Web方向走，包括登录和游戏本身。
 
我们在前面几章介绍过轮询、短连接和Ajax的机制，所以本章我们就来介绍一下通过这样的机制，如何注册和登录。
 
注册的时候，如果不做任何优化，服务器端就直接将数据内容提交给数据库，没有任何的缓存和优化，代码看起来像是这样：
 


import os, sys, string

import MySQLdb

try:

    conn = MySQLdb.connect(host='localhost',user='login_user', passwd =

'xxxx',db='login')

except Exception, e:

    print e

    sys.exit()

cursor = conn.cursor()



sql = "insert into login(name, age) values ('%s', %d)" % ("test_user", 12)

cursor.execute(sql)

#    other code

cursor.close()

conn.close()


 
当然在这种方式下效率是很低的，而且需先查询数据库是否有已存在该用户名。当然，也可以不进行查询，直接进行插入，然后通过对错误消息进行判断，在该用户名已经存在的情况下，请用户选择新的用户名。这样有一点不足，当用户量过大时，就会出现排队或者数据库宕机的问题。
 
我们在前面提到了使用缓存机制，不管是登录还是注册，使用缓存都是对数据库和用户负责任。
 
不管使用哪种缓存技术，目的都是减少数据库的操作，从而提高对外访问的读写速度，因为内存速度比磁盘速度快10倍以上。
 
在登录模块中，网页向后台服务发起请求，说有用户登录了，登录的游戏区域是多少，用户名和密码是多少，后台服务就会从数据库中进行查询。还是那句话，如果不使用缓存或者中间件去查询，将会损失很大的效率。
 
除了缓存，我们还有中间件可以使用。随后我将对中间件进行详细阐述。
 
[image: ]小结　从大厅的注册和登录模块开始，就需要程序员和架构师进行一系列完善的规划，否则整个游戏的体验从开始阶段就会给人不好的感觉，这样的游戏服务器也支撑不了太多的用户参与。
 
那么我们是否有其他的架构来支撑业务呢？回答是有的，除了之前说过的分布式架构和集群（参看MMORPG游戏服务器发展的架构和演变），我们还可以通过使用中间件的形式来进行消息的分发、内容的搜索及数据的获取。注意，中间件并非是传统意义上的“缓存”。
8.2　中间件
 
中间件的概念很广泛，其中有一种中间件就是介于缓存和数据库之间，比如Elasctic-Search。
 
我们来看一下维基百科上的词条是怎么定义中间件这个概念的：中间件是一种独立的系统软件或服务程序，分布式应用借助这种软件在不同的技术之间共享资源。中间件位于客户机/服务器的操作系统之上，管理计算机资源和网络通信，是连接两个独立应用程序或独立系统的软件。相连接的系统，即使它们具有不同的接口，但通过中间件相互之间仍能交换信息。执行中间件的一个关键途径是信息传递。通过中间件，应用程序可以工作于多平台或OS环境。
 
中间件包括一组服务，以便于运行在一台或多台机器上的多个软件通过网络进行交互。这些服务具有标准的程序接口和协议。针对不同的操作系统和硬件平台，它们可以有符合接口和协议规范的多种实现。该技术所提供的互操作性，推动了一致分布式体系架构的演进，该架构通常用于支持并简化那些复杂的分布式应用程序，包括Web服务器、事务监控器和消息队列软件，属于可复用软件的范畴。它处于操作系统软件与用户的应用软件的中间。它在操作系统、网络和数据库之上，应用软件之下，作用是为处于自己上层的应用软件提供运行与开发的环境，帮助用户灵活、高效地开发和集成复杂的应用软件。
 
我们或许很难给中间件一个严格的定义，但中间件应具有如下一些特点：
 
1）满足大量应用的需要；
 
2）运行于多种硬件和OS平台；
 
3）支持分布计算，提供跨网络、硬件和OS平台的透明性的应用或服务的交互；
 
4）支持标准的协议；
 
5）支持标准的接口。
 
由于标准接口对于可移植性、标准协议对于互操作性具有重要作用，所以中间件已成为许多标准化工作的主要部分。对于应用软件开发，中间件远比操作系统和网络服务更为重要，中间件提供的程序接口定义了一个相对稳定的高层应用环境，不管底层的计算机硬件和系统软件怎样更新换代，只要将中间件升级更新，并保持中间件对外的接口定义不变，应用软件就几乎不需任何修改，从而降低了企业在应用软件开发和维护中的开销。
 
8.2.1　中间件的相关概念
 
我们来看一下中间件的相关概念：
 
·企业服务总线（Enterprise Service Bus，ESB）：ESB是一种开放的、基于标准的分布式同步或异步信息传递中间件。通过XML、Web Service接口以及标准化基于规则的路由选择文档等的支持，ESB为企业应用程序提供安全互用性。

·事务处理（Transaction Processing，TP）监控器：为发生在对象间的事务处理提供监控功能，以确保操作成功实现。

·分布式计算环境（Distributed Computing Environment，DCE）：创建运行在不同平台上的分布式应用程序所需的一组技术服务。

·远程过程调用（Remote Procedure Call，RPC）：客户机向服务器发送关于运行某程序的请求时所需的标准。

·对象请求代理（Object Request Broker，ORB）：为用户提供与其他分布式网络环境中对象通信的接口。

·数据库访问中间件（Database Access Middleware）：支持用户访问各种操作系统或应用程序中的数据库。SQL是该类中间件中的一种。

·信息传递（Message Passing）：电子邮件系统是该类中间件中的一种。

·基于XML的中间件（XML-Based Middleware）：XML允许开发人员为实现在Internet中交换结构化信息而创建文档。
 
中间件能够屏蔽操作系统和网络协议的差异，为应用程序提供多种通信机制，并提供相应的平台以满足不同领域的需要。因此，中间件为应用程序提供了一个相对稳定的高层应用环境。中间件所应遵循的一些原则离实际还有很大距离。多数流行的中间件服务使用专有的API和专有的协议，使来自不同厂家的实现很难互操作。有些中间件服务只提供一些平台的实现，从而限制了应用在异构系统之间的移植。应用开发者在这些中间件服务之上建立自己的应用还要承担相当大的风险，随着技术的发展他们往往还需重写他们的系统。尽管中间件服务提高了分布计算的抽象化程度，但应用开发者还需面临许多艰难的设计选择，例如，开发者还需决定分布应用在client方和server方的功能分配。通常将表示服务放在client以便使用显示设备，将数据服务放在server以便靠近数据库，但也并非总是如此，何况其他应用功能如何分配也是不容易确定的。
 
中间件大致可分为六类（IDC的分类）：终端仿真/屏幕转换中间件、数据访问中间件、远程过程调用中间件、消息中间件、交易中间件、对象中间件。
 
中间件包括的范围十分广泛，针对不同的应用需求涌现出多种各具特色的中间件产品。但至今中间件还没有一个比较精确的定义，因此，在不同的角度或不同的层次上，对中间件的分类也会有所不同。由于中间件需要屏蔽分布环境中异构的操作系统和网络协议，它必须能够提供分布环境下的通信服务，我们将这种通信服务称为平台。基于目的和实现机制的不同，我们将平台分为以下几类：
 
·远程过程调用中间件（Remote Procedure Call，RPC）；

·面向消息的中间件（MesSAge-Oriented Middleware，MOM）；

·对象请求代理中间件（Object RequeST Brokers，ORB）。
 
它们可向上提供不同形式的通信服务，包括同步、排队、订阅发布、广播等，在这些基本的通信平台之上，可构筑各种框架，为应用程序提供不同领域内的服务，如事务处理监控器、分布数据访问、对象事务管理器OTM等。平台为上层应用屏蔽了异构平台的差异，而其上的框架又定义了相应领域内应用的系统结构、标准的服务组件等，用户只需告诉框架所关心的事件，然后提供处理这些事件的代码。当事件发生时，框架则会调用用户的代码。用户代码不用调用框架，用户程序也不必关心框架结构、执行流程、对系统级API的调用等，所有这些由框架负责完成。因此，基于中间件开发的应用具有良好的可扩充性、易管理性、高可用性和可移植性。
 
远程过程调用是一种广泛使用的分布式应用程序处理方法。一个应用程序使用RPC来“远程”执行一个位于不同地址空间里的过程，并且从效果上看和执行本地调用相同。事实上，一个RPC应用分为两个部分：server和Client。server提供一个或多个远程过程；client向server发出远程调用。server和client可以位于同一台计算机，也可以位于不同的计算机，甚至运行在不同的操作系统之上。它们通过网络进行通信。相应的stub和运行支持提供数据转换和通信服务，从而屏蔽不同的操作系统和网络协议。在这里RPC通信是同步的。采用线程可以进行异步调用。
 
在RPC模型中，client和server只要具备了相应的RPC接口，并且具有RPC运行支持，就可以完成相应的互操作，而不必限制于特定的server。因此，RPC为client/server分布式计算提供了有力的支持。同时，远程过程调用RPC所提供的是基于过程的服务访问，client与server进行直接连接，没有中间机构来处理请求，因此也具有一定的局限性。比如，RPC通常需要一些网络细节以定位server；在client发出请求的同时，要求server必须是活动的。
 
MOM指的是利用高效可靠的消息传递机制进行平台无关的数据交流，并基于数据通信来进行分布式系统的集成。通过提供消息传递和消息排队模型，它可在分布环境下扩展进程间的通信，并支持多通信协议、语言、应用程序、硬件和软件平台。流行的MOM中间件产品有IBM的MQSeries、BEA的MessageQ等。消息传递和排队技术有以下三个主要特点：
 
1）通信程序可在不同的时间运行：程序不在网络上直接相互通话，而是间接地将消息放入消息队列，因为程序间没有直接的联系，所以它们不必同时运行。消息放入适当的队列时，目标程序甚至根本不需要正在运行；即使目标程序在运行，也不意味着要立即处理该消息。
 
2）对应用程序的结构没有约束：在复杂的应用场合中，通信程序之间不仅可以是一对一的关系，还可以是一对多和多对一的关系，甚至是上述多种方式的组合。多种通信方式的构造并没有增加应用程序的复杂度。
 
3）程序与网络复杂性相隔离：程序将消息放入消息队列或从消息队列中取出消息来进行通信，与此关联的全部活动，比如维护消息队列、维护程序和队列之间的关系、处理网络的重新启动和在网络中移动消息等是MOM的任务，程序不直接与其他程序通话，并且它们不涉及网络通信的复杂性。
 
随着对象技术与分布式计算技术的发展，两者相互结合形成了分布对象计算，并发展为当今软件技术的主流方向。1990年年底，对象管理集团OMG首次推出对象管理结构OMA（ObjECt Management Architecture），对象请求代理（Object Request Broker）是这个模型的核心组件。它的作用在于提供一个通信框架，透明地在异构的分布计算环境中传递对象请求。CORBA规范包括了ORB的所有标准接口。1991年推出的CORBA 1.1定义了接口描述语言OMG IDL和支持client/server对象在具体的ORB上进行互操作的API。CORBA 2.0规范描述的是不同厂商提供的ORB之间的互操作。
 
ORB是对象总线，它在CORBA规范中处于核心地位，定义异构环境下对象透明地发送请求和接收响应的基本机制，是建立对象之间client/server关系的中间件。ORB使得对象可以透明地向其他对象发出请求或接受其他对象的响应，这些对象可以位于本地也可以位于远程机器。ORB拦截请求调用，并负责找到可以实现请求的对象、传送参数、调用相应的方法、返回结果等。client对象并不知道同server对象通信、激活或存储server对象的机制，也不必知道server对象位于何处、它是用何种语言实现的、使用什么操作系统或其他不属于对象接口的系统成分。
 
值得指出的是client和server角色只是用来协调对象之间的相互作用，根据相应的场合，ORB上的对象可以是client，也可以是server，甚至两者兼有。当对象发出一个请求时，它处于client角色；当它在接收请求时，它就处于server角色。大部分的对象都既扮演了client角色又扮演了server角色。另外由于ORB负责对象请求的传送和server的管理，client和server之间并不直接连接，因此，与RPC所支持的单纯的client/server结构相比，ORB可以支持更加复杂的结构。
 
事务处理监控（transaction processing monitor）最早出现在大型机上，为其提供支持大规模事务处理的可靠运行环境。随着分布计算技术的发展，分布应用系统对大规模的事务处理提出了需求，比如商业活动中大量的关键事务处理。事务处理监控界于client和server之间，进行事务管理与协调、负载平衡、失败恢复等，以提高系统的整体性能。它可以被看作是事务处理应用程序的“操作系统”。总体上来说，事务处理监控有以下功能：
 
·进程管理：包括启动server进程、为其分配任务、监控其执行并对负载进行平衡。

·事务管理：即保证在其监控下事务处理的原子性、一致性、独立性和持久性。

·通信管理：为client和server之间提供了多种通信机制，包括请求响应、会话、排队、订阅发布和广播等。
 
事务处理监控能够为大量的client提供服务，比如飞机定票系统。如果server为每一个client都分配其所需要的资源的话，那server将不堪重负。但实际上，在同一时刻并不是所有的client都需要请求服务，而一旦某个client请求了服务，它就希望得到快速的响应。事务处理监控在操作系统之上提供一组服务，对client请求进行管理并为其分配相应的服务进程，使server在有限的系统资源下能够高效地为大规模的客户提供服务。
 
中间件技术的发展方向将聚焦于消除信息孤岛，推动无边界信息流，支撑开放、动态、多变的互联网环境中的复杂应用系统，实现对分布于互联网之上的各种自治信息资源（计算资源、数据资源、服务资源、软件资源）的简单、标准、快速、灵活、可信、高效能及低成本的集成、协同和综合利用，提高组织的IT基础设施的业务敏捷性，降低总体运维成本，促进IT与业务之间的匹配。中间件技术正在呈现出业务化、服务化、一体化、虚拟化等诸多新的重要发展趋势。
 
当一个应用的负载过大，超出自己的负载，负载均衡就会把相应的进程分发给与之共同承担任务的服务器，从而不影响应用进程的运行。
 
大多数中间件都支持负载均衡，实现负载均衡大大降低了系统的崩溃现象，从而减少对企业带来的损失。
 
8.2.2　ElasticSearch
 
我们介绍了中间件的基础知识，现在要看一下ElasticSearch（简称ES）。这是一款企业级的中间件软件。有很多读者要问了，ES和我们现在要讲的有什么关系吗？
 
我们先来介绍一下什么是ES。当然，事实上我们可以介绍很多其他的中间件的东西，选择ES是因为它有足够的针对性以及流行性。我们来看一下ES的介绍。
 
ES是一个基于Lucene（Lucene是Apache软件基金会jakarta项目组的一个子项目，是一个开放源代码的全文检索引擎工具包，但它不是一个完整的全文检索引擎，而是一个全文检索引擎的架构，提供了完整的查询引擎和索引引擎和部分文本分析引擎）的搜索服务器。它提供了一个分布式多用户能力的全文搜索引擎，基于RESTful web接口。ES是用Java开发的，并作为Apache许可条款下的开放源码发布，是当前流行的企业级搜索引擎。设计用于云计算中，能够达到实时搜索，稳定、可靠、快速，安装使用方便。
 
我们建立一个网站或应用程序，并要添加搜索功能，令我们受打击的是，搜索工作是很难的。我们希望搜索解决方案要快，要有一个零配置和一个完全免费的搜索模式，能够简单地使用JSON通过HTTP的索引数据，而且搜索服务器始终可用，拥有从一台增加到数百台的扩展能力，要能实时搜索，要支持简单的多租户，能建立一个云解决方案。ES旨在解决所有这些问题和更多的问题（当然事实上并不是那么简单而已）。
 
ES通过HTTP使用JSON进行数据索引。
 
ES的具体安装过程如下：
 
1）下载elasticsearch-x.x.x.zip。
 
2）直接解压至某目录，设置该目录为ES_HOME环境变量。
 
3）安装JDK，并设置JAVA_HOME环境变量。
 
4）在windows下，输入下列命令即可运行插件：
 


%ES_HOME%\bin\elasticsearch.bat


 
联网时，直接运行%ES_HOME%\bin\plugin--install mobz/elasticsearch-head，不联网时，下载elasticsearch-head的zipball的master包，然后运行下列命令。
 


%ES_HOME%\bin\plugin --url file:///[path-to-downloadfile] --install head


 
其中[path-to-downloadfile]是下载后master包的绝对路径。
 
5）安装完成，重启服务，在浏览器打开http://localhost:9200/_plugin/head/即可。
 
ES中，cluster代表一个集群，集群中有多个节点，其中有一个为主节点，这个主节点是可以通过选举产生的，主从节点是对于集群内部来说的。ES的一个概念就是去中心化，字面上理解就是无中心节点，这是对于集群外部来说的，因为从外部来看ES集群在逻辑上是个整体，与任何一个节点的通信和与整个ES集群通信是等价的。
 
shards代表索引分片，ES可以把一个完整的索引分成多个分片，这样的好处是可以把一个大的索引拆分成多个，分布到不同的节点上。构成分布式搜索。分片的数量只能在索引创建前指定，并且索引创建后不能更改。
 
replicas代表索引副本，ES可以设置多个索引的副本，副本的作用一是提高系统的容错性，当某个节点某个分片损坏或丢失时可以从副本中恢复；二是提高ES的查询效率，ES会自动对搜索请求进行负载均衡。
 
recovery代表数据恢复或叫数据重新分布，ES在有节点加入或退出时会根据机器的负载对索引分片进行重新分配，挂掉的节点重新启动时也会进行数据恢复。
 
river代表ES的一个数据源，也是其他存储方式（如数据库）同步数据到ES的一个方法。它是以插件方式存在的一个ES服务，通过读取river中的数据并把它索引到ES中。官方的river有couchDB的、RabbitMQ的、Twitter的、Wikipedia的。
 
gateway代表ES索引快照的存储方式，ES默认是先把索引存放到内存中，当内存满了时再持久化到本地硬盘。gateway对索引快照进行存储，当这个ES集群关闭再重新启动时就会从gateway中读取索引备份数据。ES支持多种类型的gateway，有本地文件系统（默认）、分布式文件系统，以及Hadoop的HDFS和amazon的S3云存储服务。
 
discovery.zen代表ES的自动发现节点机制，ES是一个基于P2P的系统，它先通过广播寻找存在的节点，再通过多播协议来进行节点之间的通信，同时也支持点对点的交互。
 
Transport代表ES内部节点或集群与客户端的交互方式，默认内部是使用TCP协议进行交互，同时它支持HTTP协议（JSON格式）、thrift、servlet、memcached、zeroMQ等的传输协议（通过插件方式集成）。
 
8.2.3　在Python中使用ES
 
ES中间件虽然是使用Java编写的，但是本书提及它的目的还是使用Python编写现有业务的代码，所以ES的Python版本我们也应该介绍一下。
 
我们可以去：http://elasticsearch-py.readthedocs.io/en/master/下载最新版本的Elastic-Search-py的Python版本。直接使用pip install elasticsearch也可以安装。
 
我们在Python中使用ES可以这么做：
 


from datetime import datetime

from elasticsearch import Elasticsearch

es = Elasticsearch()

doc = {

    'author': 'kimchy',

    'text': 'Elasticsearch: cool. bonsai cool.',

    'timestamp': datetime.now(),

}

res = es.index(index="test-index", doc_type='tweet', id=1, body=doc)

print(res['created'])

res = es.get(index="test-index", doc_type='tweet', id=1)

print(res['_source'])

es.indices.refresh(index="test-index")

res = es.search(index="test-index", body={"query": {"match_all": {}}})

print("Got %d Hits:" % res['hits']['total'])

for hit in res['hits']['hits']:

    print("%(timestamp)s %(author)s: %(text)s" % hit["_source"])


 
如果要SSL认证，可以这么做：
 


from elasticsearch import Elasticsearch

# you can use RFC-1738 to specify the url

es = Elasticsearch(['https://user:secret@localhost:443'])

# ... or specify common parameters as kwargs

# use certifi for CA certificates

import certifi

es = Elasticsearch(

    ['localhost', 'otherhost'],

    http_auth=('user', 'secret'),

    port=443,

    use_ssl=True

)

# SSL client authentication using client_cert and client_key

es = Elasticsearch(

    ['localhost', 'otherhost'],

    http_auth=('user', 'secret'),

    port=443,

    use_ssl=True,

    ca_certs='/path/to/cacert.pem',

    client_cert='/path/to/client_cert.pem',

    client_key='/path/to/client_key.pem',

)


 
具体的使用可以参看文档。
 
[image: ]小结　我们在游戏服务器或者应用服务器中使用中间件可以提高开发效率和运行效率，比如ES中间件。但是事实上，ES的部署和集群是相当重要的，否则当业务量上去的时候，反而变成了累赘。从另一方面讲，ES这套搜索引擎的定位也是比较模糊的，我们可以把它当作中间件，也可以把它当作数据库，当然这么做的人并不多。
8.3　聊天服务
 
在一个完善的游戏当中，聊天和互动是必不可少的开发模块，从客户端和服务器端来讲，开发聊天服务并不是想象的那么简单，首先聊天服务器该怎么搭建？是集群还是单台服务器就足够了？出于某些要求，聊天内容是否需要过滤？聊天内容如何屏蔽非法字符或者避免漏洞的产生？聊天内容是否需要存储？这些都是需要考虑的问题。
 
8.3.1　聊天服务器的搭建
 
聊天服务器又称为Chat服务器，聊天服务器的功能就是玩家在玩游戏的时候可以在下方对话框输入文字，当然如果是手机游戏，可能输入文字并非那么方便，毕竟画面过小，输入框一弹出来就占了大半个屏幕，所以对手机端而言，聊天服务器现在演变成了真正的语音聊天。
 
聊天服务器的搭建事实上并不复杂，一般情况下，一台高性能的物理服务器即可成为大部分游戏的聊天服务，我们在前面的章节讲到，在MMORPG的游戏中，我们会把聊天服务单独区分开来，私信、站内信等这些，都可以归并在聊天服务内，当然也可以独立出一台服务器。
 
聊天服务并没有什么特殊之处，接受聊天内容，并广播或者单独发送给独立的用户，是一个消息转发的服务，所以并没有特别复杂的逻辑操作。但是聊天服务所需要配置的内容，除了消息转发外，还有聊天内容的过滤，聊天内存的存储等。
 
我们在进行基础的消息转发之前，怎样过滤聊天内容呢？我们可能将需要过滤的词汇放在数据库表里、缓存中或者文件内，这都是可以的，所以不管来源是什么地方，假设我们有一份过滤表，可使用Python来快速进行关键字过滤。
 
最简单的方案就是读取文本并载入到数组里面，然后进行匹配，看起来像是这样：
 


filters = ['aaa', 'bbb', 'ccc']

test = 'some_string'

for w in filters:

    if w in test:

        print "error found"


 
但是这么做，在数据规模特别大的情况下效率并不高。
 
8.3.2　聊天内容的获取和分发
 
我们从客户端接收到一段聊天内容，然后分发给其他客户端，按照以前说过的知识，我们有两种协议可以考虑。
 
第一种就是HTTP标准的协议，通过post方式上传聊天的内容，并且通过后端Web服务将聊天内容分发给需要接收消息的人。
 
第二种就是使用TCP协议，协议规则和协议内容自己制定，这种方式就是传统网游的基本做法。
 
我们来说说HTTP标准协议，假设使用Python做服务器端，接受到post消息后，比如post的是一段json的消息，我们来看一下Python如何处理。
 
我们使用先前讲解过的Python HTTP Server模块来做这个事情：
 


from BaseHTTPServer import BaseHTTPRequestHandler

import cgi

class PostHandler(BaseHTTPRequestHandler):

    def do_POST(self):

        form = cgi.FieldStorage(

            fp=self.rfile,

            ………,

            headers=self.headers,

            environ={'REQUEST_METHOD':'POST',

                     'CONTENT_TYPE':self.headers['Content-Type'],

                     })

        self.send_response(200)

        self.end_headers()

        self.wfile.write('Client: %s\n' % str(self.client_address))

        self.wfile.write('User-agent: %s\n' % str(self.headers['user-agent']))

        self.wfile.write('Path: %s\n' % self.path)

        self.wfile.write('Form data:\n')

        for field in form.keys():

            field_item = form[field]

            if field_item.xxx:

                data = field_item.xxx

                len = len(file_data)

j = json.json_dump(file_data)

        return j

if __name__ == '__main__':

    from BaseHTTPServer import HTTPServer

    server = HTTPServer(('localhost', 8080), PostHandler)

    server.serve_forever()


 
将json消息返回之后，分析完json就可以将内容分发给客户端。由于HTTP属于短链接，所以单台机器的并发量都可以保证，不会有什么问题。
 
第二种就是TCP协议，我们在以前的章节也介绍过使用TCP形式，我们也介绍了TCP形式下的协议的制作流程，比如我们需要这样形式的传输协议：
 


[header|size|body]


 
Python代码可能看起来像这样：
 


import socket

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

server_address = ('127.0.0.1', 8888)

sock.bind(server_address)

sock.listen(1)

while True:

    print "Waiting for a connection"

    connection, client_address = sock.accept()

    try:

        print " from", client_address

        data = connection.recv(1024)

        print "Receive '%s'" % data

        # do something about data

    finally:

        connection.close()


 
在接收到数据后，就可以做相应的动作和逻辑。在这里就不再做出更详细的阐述了。
 
[image: ]小结　我们通过Python编写服务器端来获取聊天信息并且分发给其他客户端，其中HTTP和TCP的方式是最常见的（WebSocket协议事实上和TCP方式没太大的区别），但是个人还是推荐使用HTTP方式，一是不需要维护一个长连接来浪费系统资源，二是编码的速度可以提高。
8.4　大厅与游戏的对接
 
我们在注册登录进入大厅之后，接下来的动作就是“开桌子/房间”等待玩家的进入，就像暴雪的Battle.NET，在开始一局游戏后，就等待玩家的进入。事实上这种形式就是一个房间，当然复杂程度是随着设计复杂度的增加而增加的，比如说我们需要有一些裁判或者旁观者，他们并不参与游戏，这样消息的分发就有了区别。
 
8.4.1　创建房间
 
我们在创建房间/桌台的时候，需要有几个参数固定下来，这些参数可以是通过客户端变更的，也可以是固定有选择的，比如说我们有下列几个参数需要在创建房间的时候固定下来：创建者id、房间名、房间人数、是否有旁观者、达成的条件（比如低于10分不允许玩家继续进行游戏）、进入房间的条件（比如玩家金币不得少于1000才可以进入）、是否有房间密码等，那么如果游戏策划说，需要有一个分享到微信朋友圈或者QQ群的功能，那么该怎么做呢？
 
这种方式只有使用Web形式才可能达成，通过微信的开发接口，也就是通过微信的js文件取得了Token信息并且将内容正确派发到微信群，当微信朋友点击了这个链接后，链接后面使用get方式拼接成一个字符串，服务器拿到这个get串后进行进入房间的动作，比如我们这串get字符串看起来可以像这样：
 


http://www.game_server.com/share?create_id=xx&password=xxx&room_id=xxx


 
服务器拿到这串get数据后进行分析并且通知相应的玩家进入游戏，这种方式事实上各类手游都可以实现，包括App游戏。当Web服务器拿到数据后，就通知后台应用启动，如果后台没有应用，就直接呼叫浏览器进行App下载。当玩家进入这个游戏，连接的Token自动失效。
 
我们回到创建房间，我们需要提交给服务器的内容，从客户端到服务器端可能拿到的数据如上所说，等这些数据都确定下来后，Python编写的服务器端拿到数据，需要起一个线程进行房间的创建和等待，在等待的过程中，我们将使用一些数据结构把那些房间的数据保存下来，以便于玩家登录到某一个房间。房间信息必须存放在内存中，每个玩家登录到服务器后，都能看到房间的信息。信息可以简略为房间名、房间等级、已有几人、是否已经开始、是否满员等，所以我们必须要编写一个队列来满足玩家的预览需求，或许还有搜索的需求，所以这个队列必须要做得好一点。
 
如果每一个玩家进入游戏都去扫描一遍队列，那这个效率会相当低，考虑到Python的运行效率，我们必须做一个专门的缓存或者专门进行查询的进程（注意是进程，不是线程）。这个进程也可以使用Python来编写，虽然说进程之间的通信会增加调试难度，但是为了效率的提升，多增加一个Queue的进程也是有必要的。
 
这个进程就专门负责管理对外的房间信息的排列和整理，其他进程负责创建房间、进入房间和接通游戏。
 
当玩家点击房间需要进入的时候，服务器就需要对玩家的信息进行匹配，比如金币数是不是满足、房间内的玩家是不是满员等。当然，如果我们有一个专门增加的Queue管理进程的话，速度就会很快，因为我们在进入游戏之后，这个Queue进程就已经对玩家的内容进行了第一层的整理和分配。比如玩家金币数不够，虽然呈现给玩家的房间内容都是一样的，但是对于玩家是否能进入这个房间已经在服务器端做了No的标记。比如玩家房间已经是满员了，那么这个房间对于所有玩家都是No的标记。所以当玩家需要进入房间的时候，事实上客户端已经拿到了最基础的能否进入房间的一系列消息，如果这些条件满足，可以进入房间，点击进入后，再进行最终匹配，比如房间密码是否正确、游戏有没有开始等。
 
8.4.2　与游戏的对接
 
在进入房间之后，有两种模式可供选择，一种是进入房间，仍然是属于大厅这个逻辑层面，另一种是进入房间就是已经进入了游戏本身。
 
我们更倾向于选择第一种模式，因为在房间中，仍然有很大的比例这个房间会达不到开始游戏的条件，玩家仍然可以进进出出，游戏逻辑仍然没有被唤醒，所以特别是游戏内容和桌台的画面是分开的游戏，比如扑克牌、麻将等，桌子和玩家的界面是分开的，这样，在桌子台前仍然属于大厅层面，而开始进行游戏就进入了主游戏本体。
 
在Python端，我们可以另开一个进程来处理游戏逻辑部分，房间的进程将某一个房间的内容分发到游戏服务器端，告诉游戏服务器说：是否开始游戏，玩家有哪些，金币各是多少。事实上游戏服务器并不关心你在几号房间，它只会保存房间的具体信息以及房间的号码，等游戏全部结束后，游戏会返回给大厅服务器，至于整局游戏的结果，比如某某赢了多少、某某输了多少、房间号是多少、是否有玩家退出等，是游戏房间的部分，它不仅仅是作为登录和游戏主逻辑的中间人和桥梁，更是与数据库交互的一个出入口。
 
除了做游戏基础的逻辑之外，还要考虑几个问题，那就是在游戏过程中，玩家掉线或者玩家退出游戏了，这个逻辑该怎么判定。
 
我们在做这一类游戏的时候，有这样的判定方法：如果是TCP或者Websocket连接，就很好判断，因为服务器端一般都是使用异步的方式和客户端进行交互，如果一直没有数据，比如我们判断有一分钟左右没有任何数据发送过来，那就判断玩家已经掉线或者直接退出了游戏；如果服务器端使用同步的方式（单个游戏线程进行同步交互），虽然并不提倡这种方式，但是能立马察觉到玩家掉线的情况，所以也不必担心检测不到掉线，一般在游戏内部是不太可能以Web弱连接的方式进行交互的。
 
但是在掉线之后，游戏逻辑该怎么接管这个已经掉线的玩家？掉线后，玩家是否可以再次进入游戏？游戏逻辑是否需要使用机器人接管这个掉线的玩家，直到玩家再次进入游戏？
 
一般来讲有几种方案可供选择：
 
1）玩家掉线后，使用机器人托管掉线的玩家，输赢不由玩家说了算，当玩家第二次进入游戏的时候，如果“僵尸玩家”还在某一局游戏中（机器人托管），游戏UI可以给出一个信息：“由于之前您已经掉线，目前无法进行游戏，请等待××分钟。”当机器人托管的玩家玩完一局游戏后，自动将僵尸玩家清理出房间，这样玩家重新拿回游戏权。
 
2）玩家掉线后，机器人托管掉线的玩家输赢也是不由玩家说了算，但是当玩家第二次进入游戏的时候，直接进入游戏房间，机器人将指挥权交给玩家，当然这种方式取决于游戏内容，如果游戏是扑克牌或者其他随时可以切换的游戏，那替换玩家没有问题；如果是组队或者回合制，那延迟的时间就比较长，就需要等组队的队员全部进行完操作后，玩家才能拿回主导权。相对于第一种方式，这种方式更人性化，然而程序员要做的工作很多，也很复杂。首先，服务器要保存玩家目前的所有状态，由于是Socket形式，所以当玩家退出后，这条Socket句柄已经处于回收状态或者已经回收，然后在玩家第二次进入后要再进行二次分配，插入到当前游戏中。当一局游戏玩家很多，玩家掉线的概率又很高的时候，如何稳定地让一局游戏进行下去，保持游戏的稳定性是一个考验程序员的工作。
 
3）玩家掉线后，机器人并不托管掉线的玩家，如果游戏内容允许缺玩家继续游戏，那就在缺人的情况下继续游戏，玩家掉线就扣金币；如果游戏内容不允许剩下的玩家继续游戏，比如麻将，那整局游戏就结束，其他玩家或者拿到一部分的奖励金，或者一分金币都拿不到。后一种方式简单粗暴，但是若考虑开发成本，也不失为一种选择。
 
[image: ]小结　游戏逻辑在最终结算完玩家的数据后，递交给大厅服务器，大厅在得到最新玩家数据之后，更新数据库，并更新大厅队列进程（玩家第一眼呈现的房间内容列表）。这样三个大的进程合作才能确保游戏大厅和游戏内容基本完美呈现。
第9章　实时交互服务器
 
我们在前面几章讲解了地图连接、游戏大厅的制作和相关方案，还讲到了分布式的一些方法，在这一章我们将着重讲解实时交互的服务器。
 
我们来看一下什么类型的游戏需要实时交互的服务器。
 
·射击类：比如《使命召唤》系列、《CS》系列。

·沙盒类：《GTA》系列、《我的世界》。

·网游：MMORPG。

·即时战略：《星际争霸》系列、《魔兽争霸》系列等。
 
我们可以看到，几乎80%的游戏类型都需要实时交互的服务器，以至于现在H5游戏都有了专有的WebSocket技术（我们在前面几章专门对此做过介绍和阐述）。
 
实时交互服务器有哪些优点和缺点？我们将在这一章中着重讲解这些问题，并给出一系列的解决方案和方法。
9.1　长连接和强交互
 
即时交互的服务器拥有不断开连接、实时数据交换、实时推送消息、即时检查远端客户存在等优点，相对于HTTP这样的短连接，被动的交互形式、即时交互服务器不仅在消息和互动上有很大的优势，在错误处理、集群配置等各个方面都有不可比拟的优势、但是劣势也是相对明显的，比如占用系统资源、消耗网络带宽等，但是随着硬件和资源成本的进一步降低，这些劣势也越来越不明显了。
 
我们在Python里使用TCP协议进行服务器代码的编写，等待客户端程序的连接。
 
9.1.1　TCP连接
 
我们在前面几章介绍了使用Websocket建立全双工连接的代码以及示例，现在我们将来看一下在Python中如何使用TCP来建立连接。
 
或许很多读者对TCP/IP耳熟能详，但事实上对于其概念并不是特别清楚。
 
IP层接收由较低层（网络接口层例如以太网设备驱动程序）发来的数据包，并把该数据包发送到更高层——TCP或UDP层；相反，IP层也把从TCP或UDP层接收来的数据包传送到更低层。IP数据包是不可靠的，因为IP并没有做任何事情来确认数据包是否是按顺序发送的或者有没有被破坏，IP数据包中含有发送它的主机的地址（源地址）和接收它的主机的地址（目的地址）。
 
高层的TCP和UDP服务在接收数据包时，通常假设包中的源地址是有效的。也可以这样说，IP地址形成了许多服务的认证基础，这些服务相信数据包是从一个有效的主机发送来的。IP确认包含一个选项，叫作IP source routing，可以用来指定一条源地址和目的地址之间的直接路径。对于一些TCP和UDP的服务来说，使用了该选项的IP包好像是从路径上的最后一个系统传递过来的，而不是来自于它的真实地点。这个选项是为了测试而存在的，说明了它可以被用来欺骗系统以进行平常是被禁止的连接。那么，许多依靠IP源地址做确认的服务将产生问题并且会被非法入侵。
 
TCP是面向连接的通信协议，通过三次握手建立连接，通信完成时要拆除连接，由于TCP是面向连接的，所以只能用于端到端的通信。
 
TCP提供的是一种可靠的数据流服务，采用“带重传的肯定确认”技术来实现传输的可靠性。TCP还采用一种称为“滑动窗口”的方式进行流量控制，所谓窗口实际表示接收能力，用以限制发送方的发送速度。
 
如果IP数据包中有已经封好的TCP数据包，那么IP将把它们向“上”传送到TCP层。TCP将包排序并进行错误检查，同时实现虚电路间的连接。TCP数据包中包括序号和确认，所以未按照顺序收到的包可以被排序，而损坏的包可以被重传。
 
TCP将它的信息送到更高层的应用程序，例如Telnet的服务程序和客户程序。应用程序轮流将信息送回TCP层，TCP层便将它们向下传送到IP层，设备驱动程序和物理介质，最后到接收方。
 
面向连接的服务（例如Telnet、FTP、rlogin、X Windows和SMTP）需要高度的可靠性，所以它们使用了TCP。DNS在某些情况下使用TCP（发送和接收域名数据库），但使用UDP传送有关单个主机的信息。
 
事实上，我们在Python中，很快就能写完一段TCP服务的代码：
 


    # -*- coding: utf-8 -*

    from socket import *

    import time

    HOST = "127.0.0.1"

    PORT = 4444

    BUFSIZE = 1024

    ADDR = (HOST,PORT)

    sock = socket(AF_INET,SOCK_STREAM)#创建服务器端套接字

    sock.bind(ADDR)#把地址绑定到套接字上

    sock.listen(5)

    while True:

        client_connect,addr = sock.accept()

        while True:

            data = client_connect.recv(BUFSIZE)

            if data:

                client_connect.send('[%s]%s'%(time.ctime(),data))

        client_connect.close()

    sock.close()


 
虽然我们可以很快写完TCP服务器端的代码，但是我们要将之组合起来，成为一个可用的服务器端，而且还需要拼凑许多功能和考虑许多架构方面的设计才行。
 
9.1.2　多线程
 
我们在上一节讲到了使用TCP建立服务器的连接进程，并且我们看到接受一个客户端连接后，就开始循环去做一些逻辑操作。问题是，单线程会导致后续的连接进入后什么都不会发生，所以如果需要同时接收多个客户端的数据，必须使用多线程方式去改变这个代码。
 
我们在前几章讲到多线程和多进程的知识，所以我们现在可以很快就写出多线程的服务代码，我们将让这段代码看起来更加立体，更加拥有可用性。
 


# -*- coding: utf-8 -*

from socket import *

import threading, time



HOST = "127.0.0.1"

PORT = 4444

BUFSIZE = 1024

ADDR = (HOST,PORT)



def Logic(client_connect, addr):

    while True:

        print client_connect, addr

        data = client_connect.recv(BUFSIZE)

        if data != "x":

            print data

            client_connect.send('[%s]%s'%(time.ctime(),data))

        else:

            break

    client_connect.close()

    print "thread end"



def Thread(foo, args1, args2):

    t = threading.Thread(target=foo,args=(args1, args2))

    return t

    #threads.append(t)





sock = socket(AF_INET,SOCK_STREAM)

sock.bind(ADDR)

sock.listen(5)

while True:

    print 'Waiting for connection...'

    client_connect,addr = sock.accept()

    print client_connect, addr

    ts = Thread(Logic, client_connect, addr)

    ts.start()



sock.close()


 
我们在这段代码中加入了多线程的代码，并且判断输入的字符串是不是x，如果是就退出线程。
 
在上面的两段代码中，建立的连接都是阻塞式的。这种方式能立刻知道对方是否断开连接等状态。但是坏处就是，如果逻辑代码不是开线程去做的话，在逻辑代码没有完成之前，所有进来的数据包都会被存放在缓冲里面被阻塞住，直到逻辑代码完成，或者在接收数据包没有完成的情况下，逻辑代码无法接着往下运行，比如对实时性要求很高的聊天，就会被停顿了。所以最好的办法就是加入异步的方法。
 
9.1.3　异步控制
 
加入异步的方式可以让我们很好地对流程进行控制，我们需要不间断地接收、储存并处理内容，并且不间断地将接收过来的数据进行逻辑处理并且发送出去。
 
我们加入一些select和设置setsockopt标志来处理非阻塞的任务，这些知识我们在第1章的时候讲解过：
 


# -*- coding: utf-8 -*

from socket import *

import select

import threading, time



HOST = "127.0.0.1"

PORT = 4444

BUFSIZE = 1024

ADDR = (HOST,PORT)

def Logic(client_connect, addr):

    while True:

        print client_connect, addr

        rs_c, ws_c, es_c = select.select([client_connect,],[],[],1)

        if len(rs_c) != 0:

            data = client_connect.recv(BUFSIZE)

            if data != "x":

                print data

                client_connect.send('[%s]%s'%(time.ctime(),data))

            else:

                break

    client_connect.close()

    print "thread end"

def Thread(foo, args1, args2):

    t = threading.Thread(target=foo,args=(args1, args2))

    return t

sock = socket(AF_INET,SOCK_STREAM)

sock.setsockopt(SOL_SOCKET, SO_REUSEADDR, 1)

sock.setblocking(False)

sock.bind(ADDR)

sock.listen(5)

while True:

    print 'Waiting for connection...'

    rs,ws,es=select.select([sock],[],[],1)

    for rd in rs:

        if rd is sock:

            client_connect,addr = rd.accept()

            client_connect.setblocking(False)

            print client_connect, addr

            ts = Thread(Logic, client_connect, addr)

            ts.start()

sock.close()


 
我们看到，与之前的代码相比，多了几行代码，一个是setsockopt和setblocking函数。我们在之前的章节提到，这两个函数用于设置网络参数，控制socket非阻塞。使用select控制，是为了保证有读写标志位的产生，如果有数据进来，则进行接收和发送。
 
我们将代码写到这里的时候发现有一个问题，那就是在有许多任务排队的时候，我们将如何应对这些任务。在Python中，有许多的队列库可以拿来使用，现在我们自己写一套简单的队列库，可以明确知道究竟我们用怎样的思路来完成“排队→工作→推送结果”这一系列的过程。
 
9.1.4　加入队列
 
我们在多线程非阻塞的任务中，需要加入队列的控制，因为所有的任务不可能同时进行。我们需要像将物品放入柜子一样，将任务放在柜子里，处理任务的人从柜子里取出最开始存放的任务，处理完了递交出去，然后接着去取任务。
 


# -*- coding: utf-8 -*

from socket import *

import select

import threading, time



HOST = "127.0.0.1"

PORT = 4444

BUFSIZE = 1024

ADDR = (HOST,PORT)

mutex = threading.Lock()

idx_count=0

class MyQueue:

    def __init__(self):

        self.queue = {}

    def QueInsert(self, idx, detail):

        self.queue[idx] = detail

    def QueDo(self, idx):

        self.queue[idx] += ' my logic ' + str(idx)

    def QueGet(self, idx):

        return self.queue[idx]

def Logic(client_connect, addr):

    mq = MyQueue()

    global mutex

    global idx_count

    idx_count += 1

    idx = idx_count

    while True:

        print client_connect, addr

        rs_c, ws_c, es_c = select.select([client_connect,],[],[],1)

        if len(rs_c) != 0:

            data = client_connect.recv(BUFSIZE)

            if mutex.acquire():

                if data != "x":

                #print data

                    mq.QueInsert(idx, data)

                    mq.QueDo(idx)

                    ret_data = mq.QueGet(idx)

                    client_connect.send('[%s]%s'%(time.ctime(), ret_data))

                else:

                    break

                mutex.release()

    client_connect.close()



def Thread(foo, args1, args2):

    t = threading.Thread(target=foo,args=(args1, args2))

    return t



sock = socket(AF_INET,SOCK_STREAM)

sock.setsockopt(SOL_SOCKET, SO_REUSEADDR, 1)

sock.setblocking(False)

sock.bind(ADDR)

sock.listen(5)

while True:

    print 'Waiting for connection...'

    rs,ws,es=select.select([sock],[],[],1)

    for rd in rs:

        if rd is sock:

            client_connect,addr = rd.accept()

            client_connect.setblocking(False)

            print client_connect, addr

            ts = Thread(Logic, client_connect, addr)

            ts.start()



sock.close()


 
我们又在之前的代码上添加了一些内容。
 
首先我们加了一个锁，这个锁是互斥锁，当一个线程进入acquire方法的时候，就进入lock（锁定）的状态，每次只有一个线程可以获得锁，如果第二个或更多的线程试图获得该锁，就会变成同步阻塞的状态，直到release后，才进入unlocked状态，线程调度器从处于同步状态的线程中选择一个来取得锁。我们在前面几章讲解过Python GIL的好处和坏处，上面一段代码的目的就是为了让我们知道，怎样的一个思路可以让逻辑放入队列中，并且按照队列相应的index来取出被逻辑运算过的内容。
 
当然我们可以根据此编写更多更严谨的代码，比如再增加一个队列来保证index的顺序排队执行，或者如果怕运行几条服务器进程同时进行计算。
 
我们编写服务器代码的时候，一定要将思路理清楚，针对我们所编写的游戏，所编写的软件来定制开发计划和开发代码，也需要将更多的接口保留，以做到高度的可扩展性和可复用性，但是又不能过度设计，让原来简单的内容变得更为复杂，以至于无法维护。
 
[image: ]小结　如果我们使用TCP协议编写服务器端，需要考虑的不仅是阻塞和非阻塞两种模式，更需要让逻辑计算的管道畅通，做好并发和集群的处理。上述代码中，我们也可以添加一个额外线程，以增加多台不同服务器的连接。这样当一台服务器的连接数满员的时候，就可以通过多台服务器的连接来组合成一个集群服务，这样不仅能让服务器稳定运行，也能让用户的体验更好。
9.2　使用UDP的方案
 
我们在上一节中着重说明了TCP编写服务器代码的方案，并且给出了代码的实例，读者对于服务器方案的实现有了一个明确和清晰的认识，在这一节中，我们将讲解UDP的方案。
 
我们在前面的基础章节的中描述了UDP的基本代码实现，以及UDP的接收和发送模式，在这里，我们将对UDP编写的服务器代码进行实操，让读者对代码有一个更深层次的理解。
 
我们来看一下UDP的一些基础知识。
 
9.2.1　什么是UDP协议
 
对UDP协议的介绍如下：UDP是User Datagram Protocol的简称，中文名是用户数据报协议，是OSI（Open System Interconnection，开放式系统互联）模型中一种无连接的传输层协议，提供面向事务的简单不可靠信息传送服务。在网络中它与TCP协议一样用于处理数据包，是一种无连接的协议。在OSI模型中，在第四层——传输层，处于IP协议的上一层。UDP有不提供数据包分组、组装和不能对数据包进行排序的缺点，也就是说，当报文发送之后，是无法得知其是否安全完整到达的。UDP用来支持那些需要在计算机之间传输数据的网络应用。包括网络视频会议系统在内的众多的客户/服务器模式的网络应用都需要使用UDP协议。UDP协议从问世至今已经被使用了很多年，虽然其最初的光彩已经被一些类似协议所掩盖，但是即使是在今天，UDP仍然不失为一项非常实用和可行的网络传输层协议。
 
UDP协议的主要作用是将网络数据流量压缩成数据包的形式。一个典型的数据包就是一个二进制数据的传输单位。每一个数据包的前8个字节用来包含报头信息，剩余字节则用来包含具体的传输数据。
 
它主要用于不要求分组顺序到达的传输中，分组传输顺序的检查与排序由应用层完成，常用的UDP端口号有DNS 53、TFTP 69和SNMP 161。
 
UDP报文没有可靠性保证、顺序保证和流量控制字段等，可靠性较差。但是正因为UDP协议的控制选项较少，在数据传输过程中延迟小、数据传输效率高，适合对可靠性要求不高的应用程序，或者可以保障可靠性的应用程序，如DNS、TFTP、SNMP等。
 
UDP报头由4个域组成，其中每个域各占用2个字节，具体包括源端口号、目标端口号、数据报长度、校验值。
 
UDP协议使用端口号为不同的应用保留其各自的数据传输通道。UDP和TCP协议正是采用这一机制实现对同一时刻内多项应用同时发送和接收数据的支持。数据发送一方（可以是客户端或服务器端）将UDP数据包通过源端口发送出去，而数据接收一方则通过目标端口接收数据。有的网络应用只能使用预先为其预留或注册的静态端口；而另外一些网络应用则可以使用未被注册的动态端口。因为UDP报头使用2个字节存放端口号，所以端口号的有效范围是从0到65535。一般来说，大于49151的端口号都代表动态端口。
 
数据报的长度是指包括报头和数据部分在内的总字节数。因为报头的长度是固定的，所以该域主要被用来计算可变长度的数据部分（又称为数据负载）。数据报的最大长度根据操作环境的不同而各异。从理论上说，包含报头在内的数据报的最大长度为65535字节。不过，一些实际应用往往会限制数据报的大小，有时会降低到8192字节。
 
UDP协议使用报头中的校验值来保证数据的安全。校验值首先在数据发送方通过特殊的算法计算得出，在传递到接收方之后，还需要再重新计算。如果某个数据报在传输过程中被第三方篡改或者由于线路噪音等原因受到损坏，发送和接收方的校验计算值将不会相符，由此UDP协议可以检测是否出错。这与TCP协议是不同的，后者要求必须具有校验值。
 
许多链路层协议都提供错误检查，包括流行的以太网协议，也许你想知道为什么UDP也要提供检查和校验。其原因是链路层以下的协议在源端和终端之间的某些通道可能不提供错误检测。虽然UDP提供有错误检测，但检测到错误时，UDP不做错误校正，只是简单地把损坏的消息段扔掉，或者给应用程序提供警告信息。
 
UDP Helper是实现对指定UDP端口广播报文的中继转发，即将指定UDP端口的广播报文转换为单播报文发送给指定的服务器，起到中继的作用。
 
为了在给定的主机上能识别多个目的地址，同时允许多个应用程序在同一台主机上工作并能独立地进行数据包的发送和接收，设计用户数据报协议UDP。
 
使用UDP协议包括TFTP、SNMP、NFS、DNS、BOOTP。
 
UDP使用底层的互联网协议来传送报文，同IP一样提供不可靠的无连接数据包传输服务。它不提供报文到达确认、排序，以及流量控制等功能。
 
每个UDP报文分UDP报头和UDP数据区两部分。报头由四个16位长（2字节）的字段组成，分别说明该报文的源端口、目的端口、报文长度以及校验值。
 
在TCP/IP协议层次模型中，UDP位于IP层之上。应用程序访问UDP层然后使用IP层传送数据报。IP层的报头指明了源主机和目的主机地址，而UDP层的报头指明了主机上的源端口和目的端口。
 
9.2.2　TCP协议和UDP协议的区别
 
我们都知道TCP是面向连接的协议，也就是说，在收发数据前，必须和对方建立可靠的连接。一个TCP连接必须要经过三次“对话”才能建立起来，其中的过程非常复杂，简单地描述这三次对话的简单过程：主机A向主机B发出连接请求数据包：“can I send some messages to you？”，这是第一次对话；主机B向主机A发送同意连接和要求同步（同步就是两台主机一个在发送，一个在接收，协调工作）的数据包：“yes，when？”，这是第二次对话；主机A再发出一个数据包确认主机B的要求同步：“right now”，这是第三次对话。三次“对话”的目的是使数据包的发送和接收同步，经过三次“对话”之后，主机A才向主机B正式发送数据。
 
UDP（User Data Protocol，用户数据报协议）的相关特点如下：
 
1）UDP是一个非连接的协议，传输数据之前源端和终端不建立连接，当它想传送时就简单地去抓取来自应用程序的数据，并尽可能快地把它扔到网络上。在发送端，UDP传送数据的速度仅仅是受应用程序生成数据的速度、计算机的能力和传输带宽的限制；在接收端，UDP把每个消息段放在队列中，应用程序每次从队列中读一个消息段。
 
2）由于传输数据不建立连接，因此也就不需要维护连接状态，包括收发状态等，因此一台服务机可同时向多个客户机传输相同的消息。
 
3）UDP信息包的标题很短，只有8个字节，相对于TCP的20个字节信息包的额外开销很小。
 
4）吞吐量不受拥挤控制算法的调节，只受应用软件生成数据的速率、传输带宽、源端和终端主机性能的限制。
 
5）UDP使用尽最大努力交付，即不保证可靠交付，因此主机不需要维持复杂的链接状态表（这里面有许多参数）。
 
6）UDP是面向报文的。发送方的UDP对应用程序交下来的报文，在添加首部后就向下交付给IP层。既不拆分，也不合并，而是保留这些报文的边界，因此，应用程序需要选择合适的报文大小。
 
我们经常使用“ping”命令来测试两台主机之间TCP/IP通信是否正常，其实“ping”命令的原理就是向对方主机发送UDP数据包，然后对方主机确认收到数据包，如果数据包是否到达的消息及时反馈回来，那么网络就是通的。
 
UDP的协议头结构：源端口16位，目的端口16位，长度16位，校验值16位。
 
下面具体总结一下TCP和UDP的区分。
 
·基于连接与无连接；

·对系统资源的要求（TCP较多，UDP少）；

·UDP程序结构较简单；

·流模式与数据报模式；

·TCP保证数据正确性，UDP可能丢包；

·TCP保证数据顺序，UDP不保证。
 
9.2.3　使用Python编写UDP服务
 
我们在上面一节讲解了UDP和TCP服务的区别，之前也讲解过使用Python编写TCP服务与客户端通信的方案，现在要来试试看如何使用Python编写UDP服务。
 
在编写代码之前，需要清楚我们是为了什么业务编写UDP服务，在编写的过程中，我们需要了解UDP所存在的问题以及如何保障UDP数据传输过程中的问题。
 
在传输过程之后，我们需要细致地定制我们的协议包，以防止UDP传输过程中的丢包现象。
 
我们现在将代码稍作修改，就可以实现UDP方式的服务：
 


# -*- coding: utf-8 -*

from socket import *

import select

import threading, time



HOST = "127.0.0.1"

PORT = 4444

BUFSIZE = 1024

ADDR = (HOST,PORT)

mutex = threading.Lock()

idx_count=0

class MyQueue:

    def __init__(self):

        self.queue = {}

    def QueInsert(self, idx, detail):

        self.queue[idx] = detail

    def QueDo(self, idx):

        self.queue[idx] += ' my logic ' + str(idx)

    def QueGet(self, idx):

        return self.queue[idx]



#sock = socket(AF_INET,SOCK_STREAM)

sock = socket(AF_INET,SOCK_DGRAM )

sock.setsockopt(SOL_SOCKET, SO_REUSEADDR, 1)

sock.setblocking(False)

sock.bind(ADDR)

#sock.listen(5)

mq = MyQueue()

while True:

    print 'Waiting for connection...'

    rs,ws,es=select.select([sock],[],[],1)

    for rd in rs:

        if rd is sock:

            data, addr_from = sock.recvfrom(BUFSIZE)

            if data:

                mq.QueInsert(1, data)

                mq.QueDo(1)

                ret_data = mq.QueGet(1)

                sock.sendto('[%s]%s'%(time.ctime(), ret_data), addr_from)

sock.close()


 
在以前代码的基础上，我们去掉了Logic和Thread函数，并且注释掉了TCP部分的代码。读者可以看到，我们在这里没有用到任何的线程函数以及线程锁的机制，这说明我们在一些简单的UDP实现过程当中，它拿到一条数据就处理一条数据。如果时间足够快的话，并不需要做线程的处理。
 
我们还看到我们的队列类还在使用，只不过我们将index变成了1，因为没有了线程的关系，并不需要区分究竟是哪个连接。我们在sendto函数中，已经对addr_from所接收到的地址做了区分，如果需要，我们可以将addr_from进行拆分，作为index来填入。
 
那么是不是真的不需要线程呢？答案是否定的。因为在实际的操作中，服务器拿到数据后，要做处理必然会消耗CPU时间，阻塞在一条线程中做处理会造成客户端阻塞的情况，那么我们需要再次修改代码，在服务器端的逻辑处理中，加入线程的处理。
 
我们先来看看客户端这边的代码：
 


#-*-coding:utf-8-*-

from socket import *

import os, sys

import time



HOST = '127.0.0.1'

PORT = 4444

BUFFSIZE = 1024          #缓冲区大小

ADDR = ( HOST, PORT )    #地址



udp = socket( AF_INET, SOCK_DGRAM )

while 1:

    udp.sendto( sys.argv[1], ADDR )

    data, addr = udp.recvfrom( BUFFSIZE )

    print 'receive : ', data

    time.sleep(1)



udp.close()


 
我们看到客户端代码异常简单，在sendto函数部分，只是在第二个参数输入了地址和端口号而已。由于UDP协议的特殊属性，所以不需要像TCP那样进行connect操作。
 
9.2.4　加入多线程
 
在上一节我们使用Python实现了UDP服务器端的代码，对于处理简单的逻辑，几乎不需要进行多线程的操作，因为结果是立刻返回的。那么如果我们需要进行逻辑操作，且可能会阻塞的情况下，就该加入多线程的代码。我们将之前的TCP服务器端的代码拿来进行修改。
 


# -*- coding: utf-8 -*

from socket import *

import select

import threading, time



HOST = "127.0.0.1"

PORT = 4444

BUFSIZE = 1024

ADDR = (HOST,PORT)

mutex = threading.Lock()

idx_count=0

class MyQueue:

    def __init__(self):

        self.queue = {}

    def QueInsert(self, idx, detail):

        self.queue[idx] = detail

    def QueDo(self, idx):

        self.queue[idx] += ' my logic ' + str(idx)

    def QueGet(self, idx):

        return self.queue[idx]



def Logic(socket, addr, data):

    mq = MyQueue()

    global mutex

    idx = addr[1]

    while True:

        if mutex.acquire():

            if data != "x":

                mq.QueInsert(idx, data)

                mq.QueDo(idx)

                ret_data = mq.QueGet(idx)

                socket.sendto('[%s]%s'%(time.ctime(), ret_data), addr_from)

                mutex.release()

                break

            else:

                time.sleep(1)

def Thread(foo, args1, args2, args3):

    t = threading.Thread(target=foo,args=(args1, args2, args3))

    return t



#sock = socket(AF_INET,SOCK_STREAM)

sock = socket(AF_INET,SOCK_DGRAM )

sock.setsockopt(SOL_SOCKET, SO_REUSEADDR, 1)

sock.setblocking(False)

sock.bind(ADDR)

#sock.listen(5)

mq = MyQueue()

while True:

    print 'Waiting for connection...'

    rs,ws,es=select.select([sock],[],[],1)

    for rd in rs:

        if rd is sock:

            data, addr_from = sock.recvfrom(BUFSIZE)

            if data :

                ts = Thread(Logic, sock, addr_from, data)

                ts.start()

sock.close()


 
仔细阅读过代码的读者就可以看出，我们在之前的代码的基础上，做了如下的修改：我们将Thread函数的参数调整为三个，也就是传给Logic函数的参数有三个，传入内容的Socket句柄、addr_from，以及接收到的data数据。我们将addr_from这个pair类型中的port作为index参数传给MyQueue类。
 
在主线程中，我们看到已经进行了recvfrom的操作，所以在新的线程的中不能二次使用同样的Socket句柄进行recvfrom操作，但是我们可以在线程中进行sendto操作。如果我们约定在线程中不进行recvfrom操作的话，只有主线程进行收取，然后起线程、运算、返回运算结果，如果以这样一种模式来进行操作的话，将会对CPU产生一定程度的负荷，读者有兴趣可以将代码再次修改，将代码修改为使用线程池来进行控制。
 
加入多线程后，UDP中的思路就变得清晰起来了。接下去，我们需要在服务器代码中加上协议的内容。
 
[image: ]小结　我们在上述的章节里面了解到，TCP和UDP的最大区别就是握手和安全，由于缺少握手和校验，UDP协议的传输速率更快。如果需要保证速度，需要在协议包中实现数据完整性和一致性。
9.3　协议包的设计和实现
 
我们现在需要一系列的协议包来保证通信的正常进行。通常情况下，我们只需要简单的XML或者JSON协议包即可，这些内容我们在前面几章已经写得很明确了。现在我们需要着重对第三方的协议，也就是我们抛开JSON等现有协议，使用开发者自己定义的协议做一个说明和讲解。如何才能设计出一个好的协议包？
 
我们所说的协议包，是在TCP和UDP传输之上的协议包，也就是通过字符串的形式发送的协议包，这些协议包在客户端和服务器之间做了约定，也就是客户端和服务器都能通过拿到协议包来进行解包操作，并且进行一系列的逻辑运算并返回结果，当然结果也是协议包的形式发送出去。
 
我们要设计一个协议包，必须保证以下两点：
 
·安全性。

·完整性。
 
这是最基础的两点。首先安全性，指的就是我们在发送的过程中，不能被中间攻击人将包内容解码修改了再发送给指定接收方，事实上很多游戏的外挂就是通过中间人攻击的方式实现的。
 
完整性的意思就是我们要知道包有没有收全。在UDP的情况下，有很大概率会出现丢包或者数据收不全的情况，TCP也会出现一次性接收不完的情况，在这种情况下，程序要考虑保证包的完整性。
 
有了上述这两点核心的需求后，我们需要设计一下协议包的实现。
 
9.3.1　协议包头和包身
 
一个好的协议不仅能节约网络带宽，也能让接收端快速拿到和解析需要的内容，在其中，我们不仅要考虑协议的安全性，也要考虑协议的完整性。
 
为了保证完整性，接收方需要知道协议的长度，如果不知道协议长度，则必须要知道协议的尾部在哪里。
 
如何定义协议的尾部？这就和我们传输的内容息息相关，就像base64编码最后的末尾一定是“=”号一样，请考虑如果我们传输的内容是二进制的，或者后续经过压缩，那么我们怎么才能知道尾部在哪里？用特殊的分隔符吗？如果考虑特殊的分隔符，我们怎么才能保证二进制的数据不包含这个特殊分割符呢？
 
我们首先考虑拥有协议尾部的情况：
 
1）给协议最末尾添加分隔符，该分隔符需要特殊字符，该特殊字符需要拥有唯一性，不能被传输的内容所混淆，并能方便接收方辨认。比如我们将"！@#$"这四个字符作为分隔符，如果协议后续需要将压缩加密，那这个分隔符是添加在压缩加密之后还是压缩加密之前？
 
2）给末尾添加分隔符，这些分隔符是否是唯一的，按着上述的“！@#$”作为分隔符，那么我们在传输的过程中，是否协议当中的其他内容也会出现分隔符一样的字符？如何才能确定分隔符的唯一性？
 
解决分隔符的问题，首先可以根据传输内容来确定，如果传输的内容确定是文本形式的，那么我们在协议的尾部添加一些二进制的标识未尝不可；但是如果我们不能确定传输的内容，那么这个唯一性就不能通过“估摸”的方式来确定。
 
我们可以通过一种动态的方式，通过传输协议头来告知，传输的协议尾是什么。方法大致如下。
 
我们在传输的过程中，先告知协议头，比如协议头是ABC，紧接着是协议尾的告知，比如两个#字符，紧接着就是协议包身（协议内容）以及协议尾##，内容看起来像是下面的形式：
 


ABC##协议内容##


 
在组织协议内容的时候，也就是程序在发送协议之前，在拼装协议之时，需要检查我们在传输的协议当中，是否有协议尾部的内容。如果有协议尾部的内容，就将之实时替换掉，或者我们通过算法，临时拼装协议尾部的内容，伪代码看起来像是这样：
 


tail_left = not_exist(string_to_send)

if tail_left not in tails_array:

    protocal_string(string_to_send) + tails_array


 
拥有动态协议尾部的好处就是，协议在一般状态下并不容易被对方识别；而坏处则是，程序如果一次性没有接收完，容易导致出错。协议的完整性我们将在下一个章节继续讲解。
 
我们讲解了拥有协议尾部的协议包的实现及其优点和缺点，现在我们可以考虑使用字节长度来表明协议包的长度了，首先我们仍然需要定义一个协议头，以表明协议是从哪里开始的。或许有读者会问，既然我们在之前讲了协议尾部的识别，那么我们是不是有可能连协议头部都需要标识为唯一可用的字符呢？答案是否定的。因为我们从第一个协议包开始，就固定了协议头部和协议的长度。也就是说，协议头部一定是开头的某几个字节，读取完毕后，一定是协议长度，然后是协议体，随之而来的又是协议头部和协议长度，接着是协议体，如此循环。
 
那么又有读者要问了，有没有可能在这种方式的情况下，不需要协议头，只需要协议长度呢？答案是肯定的。如果我们固定好输出协议长度的字节数，就可以忽略协议头。在这种情况下，协议看起来像是这样：
 


[协议长度2字节][协议体]


 
这样很简单地就能定义整个协议的内容。
 
在读取的时候，我们只需要读取开头的两个字节，转换为一个short的长度（或者四个字节一个int的长度，看具体需求），然后在第三个字节开始就是协议体，程序开始计算长度。如果长度少于协议长度所定义的长度，那就继续接收；如果接收长度超过协议所定义的长度，就切割协议体，并将下一段开始的协议存储到内存中留待下一次取出。
 
接下去我们要更加细致地讲解协议的加密和完整性。
 
9.3.2　协议包完整性
 
现在我们定义了协议包的具体细节，为了节省网络传输字节数，我们决定不使用协议头和协议尾，只定义协议长度和协议体。在这个需求当中，我们还需要保证协议包的完整性。
 
在传输给对方的过程中，我们必须防止中间人的攻击从而破坏协议。如果使用是UDP，则也要防止协议传输的过程中丢包，导致内容丢失、不完整，这时候我们就需要对协议包的完整性做一些针对性的措施。
 
在协议包中，我们可以插入一系列的字段来保证协议包的完整性，特别是在UDP协议的情况下，如果丢失了包，接收方必须校验并返回错误信息给发送方。
 
我们考虑插入sequenece字段：
 


[两个字节的协议长度信息][两个字节的seq字段][协议体]


 
seq字段的意义在于，接收方和发送方都需要校验协议的数字序列，比如第一次发送的seq为1，接收方接收到后，将seq字段+1，接收方发送后，seq就是2。我们假设AB两方互为接收方和发送方：
 


A→B，A seq = 1，B seq + = 1

B→A，B seq = 2，A seq + = 1

…


 
以此循环，当有一次任何一方接收到的信息不等于+1的seq值的时候（可能是丢包了），就需要一个校验协议，因为单纯的普通协议已经无法满足校验信息的检验。校验协议可能如下：
 


[两个字节的校验协议头][当前本地存储的seq值]


 
当接收方收到该协议后，区分校验协议头。由于两个字节的协议长度信息属于普通协议，而校验协议也需要使用两个字节，但为了区分是“校验信息”还是“普通协议”，校验信息必须将某一特殊字符作为开始段，比如两个0xFF，接收方拿到后，获取对方存储的seq值，并再次+1，以纠正之前发送错误的seq值。
 
其次，如果是UDP协议发送的内容，我们最好让接收方给出已经收到的信息，如果发送方在某个超出时间内没有收到接收方的确认收到的信息，则再次发送含有相同seq值的协议包，持续几次，直到超出时间过长，可以判断为“对方断开”。
 
至此，保证一个协议完整性的工作已经基本完成了，接下去，我们将要探讨的是协议的加密和压缩。
 
9.3.3　协议的加密和压缩
 
保证了协议的完整性后，我们就需要考虑协议的加密和压缩。事实上这两块可以合并成一块来说，不严格地讲，压缩也是一种加密形式；严格地讲，压缩也可以包含加密信息，所以我们将加密和压缩放在一节中进行讲解。
 
我们上面一节讲到了将协议进行拼装，包括是否需要有协议头、是否需要有协议尾、如何添加协议长度信息及协议体的内容等，到这里为止一切都很顺利，但是如果我们加上了压缩和加密的话，这一切都可能失效。
 
网站的传输格式可以是gzip的，客户端浏览器知道内容何时传输完毕，所以gzip很容易就可以被解码并在浏览器中进行渲染。
 
然而我们的协议是一直连续不断发送的，我们或许并不知道它该在哪里结束，要在哪里开始，特别是UDP的形式，还或许会丢包。这样一来，我们无法保证压缩后的协议顺利地被接收方拿到，并且解码、解密出来，因为我们根本不知道压缩后的协议有多大。就算用现成的压缩算法去做压缩，我们也要等到拿到整个压缩段才可以进行解码，那么我们究竟该怎么做呢？
 
方案一，我们在拼接协议之前，将协议体进行压缩。也就是说，协议长度信息包含的是被压缩或者加密过后的协议体。接收方拿到协议体后，将之解包，拿到正确的数据。
 
方案二，协议头和协议体按照之前所说的进行，然后将整段协议进行压缩和加密，在最后，发送一个唯一的END标识，让接收方知道压缩段已经结束，可以进行解包。这种方式会有冗余的字段，但是可以将整段协议进行压缩和加密，保密效果相对会好一点。
 
我们再来谈一下加密，如果要进行严格的加密，我们必须为接收方和发送方定义一个初始加密令牌，比如一段随机的ID，这个ID是服务器和客户端之间共同约定的。或者服务器和客户端之间拥有公钥和密钥进行加解密（我们在前面OpenSSL这一个章节详细谈到过）。但是也有使用初始加密令牌进行首次加密的，第一次传输的加密内容为后续需要使用的密钥，也就是说，使用初始加密令牌A来加密后续使用的密码B，随后使用密码B来对后续的整个协议交互进行加密。这种方式方便易懂，也容易使用，在一般情况下，保密程度相对也比较高。如果短线重联，则需要再次生成密码B，来对B进行加密，再次传输。
 
如果本身协议传输的是二进制的，比如传输图片、视频等，这样的内容我们则不需要进行压缩，因为图片或者视频格式本身已经进行了压缩，再次压缩不仅耗费时间和资源，效果也并不见得会好到哪里去。还有一种是协议本身长度就很短，这种进行压缩的需求也不高。
 
所以我们在协议中可以考虑压缩，但在一定程度上，我们要放弃压缩这个选项。
 
9.3.4　协议包混淆
 
协议包混淆的意思是说，在协议当中，掺杂各种随机的数据，以躲避或者避免被某些侦测工具或者避免被中间人攻击。
 
我们在普通的协议当中，加入某些协议头，比如HTTP协议头、HTTPS协议头，因为中间人一般是通过协议头来区分协议内容，如果混淆了协议头，那么通常情况下，中间人不会知晓真正的协议内容是什么，然后将协议内容放行过去。
 
对于混淆的内容，如果攻击者使用机器学习的方法，就会很快被识破，所以协议包混淆这种方案，若不是特殊需求，一般很少会用到。
 
常见的协议包混淆的方案有洋葱网络的obfs、meek等，但是混淆的方案还是比较机械，所以容易被识别，我们在此不再做更详细的阐述。
 
[image: ]小结　我们在设计一个协议的时候，要考虑易用性、判断性及安全性等几个特点，如果有必要，我们可以不设计协议尾，但是是否要有协议头部的信息要根据项目的需求来具体定制。
9.4　断线重连
 
我们在上面一节中，讲述了协议的拼装和如何设计一个协议。在这里我们要讲一讲，在断线的情况下，协议如何恢复。
 
我们在上面说到，如果使用seq序列，将会对序列号进行+1操作，以辨别协议内容是否丢包，或者协议顺序是否不一致。有了seq序列号，我们可以将收到的错误的seq序列进行排序，比如我们先收到3号seq，再收到1号seq，再收到2号seq，那么这时候在队列里面的算法将需要对这三个序列进行排序，计算完成后，再将序列号从最后一位开始+1，发送序列号为456。
 
当服务器或者客户端出错崩溃的时候，我们将无法接收到对方发送过来的协议和seq序列，这时候我们是否有对策来将序列号恢复呢？
 
·方案一，序列号重置。当出现断线或者崩溃的情况时，接收到序列号不为1的协议，此时我们将发送一段需要将序列号重置的请求，当然这种方案很容易被中间人攻击。因为中间人可以模仿发送方，要求将序列号重置，之后就再也没有任何顾虑了。

·方案二，请求对方序列号。请求最后一次序列号是多少，如果我们是服务器端，可以每接收一段序列号就在持久化的缓存或者磁盘中做备份，当服务器宕机的时候，我们就从持久化的对象中获取最后一次seq号，然后强制要求客户端更新seq号为我当前服务器的seq号。这种方式可以避免客户端的一部分攻击行为，因为所有的序列号都以服务器为准。

·方案三，客户端要求服务器端更新序列号为客户端最新序列号，服务器端不需要保存持久化的序列号内容。这种方式的好处是，服务器端只需要从客户端拿数据；缺点是容易被中间人伪造信息进行交互，且客户端需要保存当前序列号以备不时之需来告知服务器。
 
有了seq号，虽然编程的复杂度增加了，但是保障了协议之间传输的安全性和一致性。
 
最后我们来看一下UDP协议的一些问题。
 
UDP面向报文的传输方式决定了UDP的数据发送方式是一份一份的，就是说应用程序交给UDP多长的协议，UDP就照样发送，即一次发送一个协议。
 
UDP协议中有16位的UDP协议长度，那么UDP协议长度不能超过216=65536.
 
根据UDP协议，从UDP数据包的包头可以看出，UDP的最大包长度是216-1个字节。由于UDP包头占8个字节，而IP包头占去20字节，所以这个UDP数据包的最大理论长度是216-1-8-20=65507字节。如果发送的数据包超过65507字节，send或sendto函数会返回错误码1（Operation not permitted，Message too long）。
 
UDP协议包能否发送65507字节，还和UDP发送缓冲区大小相关，如果发送缓冲区小于65507字节，在发送一个数据包为65507字节的时候，send或sendto函数会返回错误码1（Operation not permitted，No buffer space available）。
 
理论上UDP报文最大长度是65507字节。UDP是不可靠的传输协议，为了减少UDP包丢失的风险，我们最好能控制UDP包在下层协议的传输过程中不要被切割。MTU最大传输单元，这个最大传输单元实际上和链路层协议有着密切的关系。EthernetII帧的结构为DMAC+SMAC+Type+Data+CRC，由于以太网传输电气方面的限制，每个以太网帧都有最小的大小64字节，最大不能超过1518字节。对于小于或者大于这个限制的以太网帧我们都可以视之为错误的数据帧，一般的以太网转发设备会丢弃这些数据帧。
 
由于以太网EthernetII最大的数据帧是1518字节，除去以太网帧的帧头（DMAC目的MAC地址48比特=6字节+SMAC源MAC地址48比特=6字节+类型域2字节）14字节和帧尾CRC校验部分4字节，那么剩下承载上层协议的地方也就是Data域，最大就只能有1500字节，这个值我们就把它称为MTU。
 
在下层数据链路层最大传输单元是1500字节的情况下，要想IP层不分包，那么UDP数据包的最大大小应该是1500字节-IP头（20字节）-UDP头（8字节）=1472字节。不过鉴于Internet上的标准MTU值为576字节，所以建议在进行Internet的UDP编程时，最好将UDP的数据长度控制在（576-8-20）548字节以内。
 
所以如果是这样长度的话，我们的协议就不需要进行压缩，只进行加密传输就可以了。
 
在外网通信链路不稳定的情况下，有什么办法可以降低UDP的丢包率呢？一个简单的办法是采用冗余传输的方式。一般采用较多的是延时双发，双发指的是将原本单发的前后连续的两个协议包合并成一个大的协议包发送，这样发送的数据量是原来的2倍。这种方式提高丢包率的原理比较简单，在偶数包全丢的情况下，依然能够还原出完整的数据，也就是在这种情况下，50%的丢包率依然能够达到100%的数据接收。这样我们之前所说的定义协议头长度信息就可以将协议包进行拆分放入队列了。
 
[image: ]小结　好的协议包对于实时交互的服务器尤其重要，精简、易懂、易于拆解、安全、可靠、可容灾恢复等，这些都是好的协议所需要做到的，做到了上述这几点，服务器和客户端之间的信息传输就会变得异常顺畅。
第10章　天梯和经济系统
 
前几章我们从短连接的网络服务器讲到了实时交互服务器，本章我们要讲一些其他书本基本都没有讲过的知识，那就是天梯。至于游戏中的经济系统，将会在本章中穿插解读。
 
无论是暴雪战网的几种游戏，还是现在的MOBA类游戏，只要是竞技类型的游戏（包含棋牌等），都或多或少会加入天梯的一些规则和实现。
 
我们先来看一下什么是天梯。
10.1　什么是天梯
 
一般的天梯拥有用户平台、积分系统、排名，做得好的会和游戏结合，比如自动匹配寻找合适的对手进行对战。我们可以看一下规则比较复杂的DOTA天梯系统。
 
DOTA的天梯系统会自动为玩家找到实力最为接近的对手，尽可能确保双方的获胜概率为50%。自动匹配的最大特点就是能为玩家找到最为合适的对手，这样同时也可以杜绝刷分的出现。
 
这样一来天梯系统打破了原有的DOTA的游戏模式，让每盘游戏的质量都变得很高。同时，DOTA天梯积分还是一套考量玩家真实实力的体系，当玩家进行较多场次的天梯局后，积分就会相对稳定，只有玩家实力提升，天梯积分才会相应增加，否则将会固定在某一分数段。
 
相比于其他平台的等级机制，可以由刷分排到排行榜前列，而DOTA的天梯系统只有通过自己的努力才能让自己的积分变得更多，让竞技性变得更强。另外，合理的积分系统也吸引了不少职业选手来到平台进行游戏。在前不久的天梯挑战赛上，排名靠前的全部为职业选手，平台也为广大玩家提供了一个和职业选手近距离接触的机会。
 
每位玩家在初次进入天梯系统时，会被给予一个初始分值1200分。当每局游戏时间超过12分钟时，会对本场比赛进行统计。理论上来说，只有每局比赛的第一名玩家最终天梯积分是肯定加分的，其余2～10名玩家积分的加减情况，均取决于每场的预期与发挥。例如：
 
·获胜扣分：某一名天梯积分为2300分的玩家，系统对于该玩家本场比赛英雄预期分值为2000分，但由于发挥失常，导致最终英雄积分只有1500分，则系统通过加权平均计算，最后的天梯积分会扣分。原因为该玩家发挥没有达到预期，即赢了也可能扣分。

·失败加分：某一名天梯积分为1600的玩家，系统对于该玩家本场比赛英雄的预期分值为1300分，最终输了比赛，但该玩家补刀出众，人头众多，获得英雄积分1400分。天梯系统通过加权平均计算，最后天梯积分会加分。原因为该玩家发挥超过预期，即输了也可能加分。

·系统预期：系统预期的分值主要由两者决定，一为双方的天梯积分，若本方积分较高而对方积分较低，则系统会给予本方一个较高的预期分值，反之亦然。二为英雄数据采集，天梯系统会对平台上所有天梯玩家的英雄数据进行收录，一些热门英雄可能有许多高端玩家使用，系统会取所有该英雄使用过程中最厉害的玩家所获积分作为该英雄的最高积分。理论上来说，使用热门英雄超过最高积分非常困难；但一些冷门英雄，由于使用的玩家并不多，使用时达到较高积分相对容易。
 
匹配有两种模式，分别是个人匹配与组队匹配。在个人匹配时，系统会为你匹配水平最为接近的路人选手；而当你进行组队匹配时，系统会优先为你匹配人数相当的队伍。比如，当5人组队匹配时，系统会优先匹配同样为5人的团队。当没有5人的团队进行匹配时，系统才会依次降低标准，匹配4人队、3人队、2人队，最后才是路人玩家。此外，非常重要的一点是，当玩家进行组队匹配时，系统会给予团队加成积分，团队人数越高，加成越多。而个人玩家是没有积分加成的，当团队与个人进行匹配时，5位个人玩家积分等于团队加成后的积分，即个人玩家实力要比团队中的某位或某几位玩家积分要高，这增加了团队匹配的难度。
 
10.1.1　天梯的框架
 
做天梯要结合游戏本身的逻辑业务，如果游戏本身就很简单，例如棋牌游戏等，那就不需要特别复杂的天梯系统；如果是比较复杂并需要匹配队伍的游戏，比如我们在之前讲述的DOTA，那么我们就需要一整套的规则和体系。天梯系统可以做得很简单，也可以做得很复杂。
 
我们来整理一下做一个天梯系统所需要的最基础的业务内容：用户信息、胜负排名、积分系统和排名系统。
 
以上是基础的天梯所需要的功能，扩展开来，我们可能还需要：自动游戏匹配、积分权重计算、用户登录时长计算和掉线率等。
 
首先我们考虑天梯的积分系统和排名系统，这两个系统所需数据从哪里获取？游戏将胜负和数据放入数据库，积分系统则从数据库获取积分。如果想将天梯系统做得出色，则游戏中的每一个统计都需要进行权限的计算。
 
我们从简单的棋牌游戏开始分析。现在将棋牌游戏简化为石头剪刀布的游戏，只有输赢，没有其他复杂的规则。
 
积分系统的简单实现方式就是以分数论英雄，胜一局加10分，输一局扣10分，初始分数为50分。
 
在玩家进入服务器之后，开始进行比赛，有输有赢，这时候的评分规则看起来可能会是这样：
 


def score_get():

    score = get_score_from_server()

    rank = rank_calc(score, all_scores)

    return rank


 
我们在获取rank值之后，将会在页面或者软件的排名框中显示玩家的排名，除此之外，rank值也应该作用于排名的数据库和缓存。缓存每隔几分钟就应将最新的rank值更新一次。我们获得rank值的好处就是，不需要每次都使用数据库对所有分数做一次排名统计，节省了程序和数据库的计算开销。如果rank值和某一个玩家相同，那就插入该玩家之前的rank值，并将这些玩家之后的rank值进行更新。那么这就牵涉一个问题，究竟这样的做法是不是能保证效率？假设A的rank值在1009位，B此时还在游戏，A已经从第1020位上升到了1009，此时1020位空缺，这样，从排名1010位的玩家开始往后的数字加，然后填补1020位，这时候，B游戏结束，其从1000位掉到了1020位，这样，1020这个位子又被填入，此时原先1020位的玩家掉到了1021，随后的玩家都得做相应的更动。
 
读者看到这里，是否会想，这种方式的效率是不是比数据库查询更低呢？
 
我们可以通过某种取巧的方法来解决这个排名的问题。首先，针对排名我们可以使用分数排列，也可以使用更多数值所代表的rank来排列，比如玩家在游戏中贡献了多少，助攻了几次等，这些贡献都算入rank值中。那么取巧的方案就是：rank值变更的同时，上下rank值不做任何更动。
 
没错，这种做法会让rank值成为一个相对固定的值，并非流动值，所以这种做法的好处就是，我们可以看到一片排名相同的玩家，大家都是1009的rank，这样，除了昵称所代表的英文字母顺序不一样之外，大家的排名都是相同的，也不会出现问题。
 
10.1.2　数据载入
 
事实上天梯应该会在游戏的任意地方被呼叫出来，比如开头、结尾和游戏当中，这样就要求天梯和数据的载入随时都能完成，这就需要天梯在游戏开始的时候就载入数据，服务器主动推送天梯数据给游戏。
 
游戏中的天梯数据事实上是存放的缓存记录，服务器将会每隔一段时间给游戏发送排名列表数据。代码看起来可能像是这样：
 


def push_score(socket_handle):

    global score

    while True:

        if Delay_Over():

            send(socket_handle, score)


 
出于效率考虑，服务器端不可能每次都从数据库获取最新数据，它也是从某些中间件的服务或者缓存中获取最新数据并推送给客户端的，如图10-1所示。
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图10-1　游戏数据载入模型
 
[image: ]小结　服务器计算玩家的排名数据并依此进行排名，游戏中若需要获取天梯数据，那就需要从效率和速度两方面入手，尽量利用缓存。虽说只是一个简单的数据推送，但是做得不好依然会影响服务器和数据库的开销。
10.2　天梯层级
 
我们介绍了游戏中的经济系统，这是一个复杂的系统，就像前面所说的，牵一发而动全身。我们在天梯中，为了体现游戏段位的差异化，需要更细致的层级来分等级，这样游戏显得专业，玩家也乐意在天梯打段位打等级中找到自身的价值和定位。
 
有一些等级会从看起来很高阶的等级开始，比如《炉石》，开始就是25级，越往上数字越低，这种分配是一种金字塔的等级架构，数字越高，层级越低；数字越低，层级越高。
 
ELO等级计算公式
 
ELO等级计算公式最初由物理学教授Arpad Elo创立，故命名为埃罗排名。埃罗排名最早应用于国际象棋和围棋，目前已广泛用于足球等多人参与的对决性比赛.在网游WOW、DOTA和其他游戏中的天梯排名都使用到了ELO算法。
 
ELO计算方法：
 
·Ra：A玩家当前的积分。

·Rb：B玩家当前的积分。

·Sa：实际胜负值，胜=1，平=0.5，负=0。

·Ea：预期A选手的胜负值，Ea=1/（1+10^[（Rb-Ra）/400]）。

·Eb：预期B选手的胜负值，Eb=1/（1+10^[（Ra-Rb）/400]）。
 
因为E值也为预估，所以Ea+Eb=1。
 
·R’a=Ra+K（Sa-Ea）。

·R’a：A玩家进行了一场比赛之后的积分。
 
其中K值是一个常量系数，按照国际象棋里的标准，K对于大师选手为16，对于一般选手是32。K的大小直接关系到一局游戏结束，根据胜负关系计算出的积分变化值。
 
1.关于K值
 
K值是一个极限值，代表理论上最多可以赢一个玩家的得分和失分，K/2就是相同比率的玩家其中一方胜利后所得的分数。国际象棋大师赛中，K=16；在大部分的游戏规则中，K=32。水平越高的比赛其K值越小，这样做是为了避免少数的几场比赛就能改变高端顶尖玩家的排名。
 
2.关于分母400
 
公式Ea和Eb中分母中的400是怎么回事呢？根据公式可以得出，在K值相同的情况下，分母越高，积分变化越小。总体来说400是一个平衡的值，能让多数玩家的积分保持标准正态分布。具体可以参考：
 
·我们假设当前A玩家积分为1500，B玩家积分为1600。

·预估A玩家的胜负值：Ea=1/（1+10^[（1600-1500）/400]）≈0.36。

·预估B玩家的胜负值：Eb=1-Ea=1-0.36=0.64。

·假设A玩家获胜，实际胜负值Sa=1，A玩家最终得分为：R’a=1500+32*（1-0.36）=1500+20.5=1520，A玩家赢20分，B玩家输20分。

·假设B玩家获胜，实际胜负值Sa=1，B队最终得分为R’b=1600+32*（1-0.64）=1600+11.52=1612，B玩家赢12分，A玩家输12分。
 


class Rate:

    Win = 1

    Lose = -1

    Draw = 0

    Init = 1500

    ra = 0

    rb = 0

    def __init__(self, ra = Init, rb = Init):

        self.ra = ra

        self.rb = rb

    def result(self, result):

        Awin = self.Score(self.ra, self.rb)

        Bwin = self.Score(self.rb, self.ra)

        score_adjust = 0

        if result == self.Win:

            score_adjust = 1

        elif result == self.Lose:

            score_adjust = 0

        else:

            score_adjust = 0.5

        self.ra = self.ra + self.KValue(self.ra) * (score_adjust - Awin)

        self.rb = self.rb + self.KValue(self.rb) * (score_adjust - Awin)

    def KValue(self, rating):

        if rating >= 2400:

            return 16

        elif rating >= 2100:

            return 24

        else:

            return 36

    def Score(self, ra, rb):

        return 1 / (1+pow(10, (ra - rb) / 400))


 
[image: ]小结　使用ELO算法是明智的选择，这是一种成熟的计算等级的机制，读者也可以在这个之上做一些改动，使之更适合自己的游戏。
10.3　经济系统
 
在一个游戏中，天梯除了负责排名之外，这一整套的机制也需要有经济系统，很多游戏中的金币就是运行在经济系统中。但是很可惜的是，经济系统并不被游戏，甚至是游戏策划人员所看好，很多策划人员在策划经济系统的时候，随便乱开虚拟币，导致游戏内经济系统失衡，游戏的平衡性下降。有些甚至是纯粹靠人民币堆叠出来的经济系统，这种方式简单粗暴，只有人民币是唯一标准，这并非是好的策划人员应该做的事情。
 
10.3.1　经济系统简介
 
游戏经济系统是由几个体系组合起来的一个系统，比如，NPC的强度、物品掉落率、道具系统等，而且每个小系统的调整都会对整个系统造成影响，所以在考虑系统之前，都需要防止和最大限度地避免修改某个小系统，从而对整个系统造成影响。
 
典型的经济系统可以分为几个模块：生产系统、积累系统、交易系统、消费系统。
 
生产需要劳动输出，还需要劳动工具。在游戏当中进行采矿、打野、升级之类的活动，我们都可以称为劳动。劳动工具指的是玩家的装备、道具、等级等，这些劳动工具直接影响到“劳动”的效率，也就是决定了生产价值。有了生产价值，就会有资产的积累，玩家在游戏世界中的积累会随着玩家的角色成长而成长。
 
有了积累之后，就会有交易，交易是网络游戏中重要的互动环节，游戏中的货币在游戏中起到等价交易的作用，玩家拥有货币的多少决定了他有多少购买力，这和现实中的情况是一致的。
 
在游戏中的东西有使用价值和交易价值，交易价值是与货币等值的价值，使用价值反映对生产能力是否有帮助。价值是通过游戏中产生生产工具的频次决定的，比如一个装备满地都是，那这个装备就没有什么价值。
 
另外就是消费。消费是经济体系里面较为重要的系统，消费的好坏直接决定了生产价值物品的数量和消费的频率。在游戏里面刺激消费也可以像在现实世界中一样减少通货膨胀的产生。
 
消费分为普通的生产型消费和享受型消费。生产型消费里面有购买生产所产生的内容和生产力的消耗。生产力的消耗在游戏世界里面是可以再生、循环的，其最后可转化为生产。而享受型消费对生产力的消耗没有任何的帮助，纯粹是游戏中的奢侈品。
 
经济系统的良性循环能推动游戏里面经济系统的平衡性。游戏中都是生产→消费的循环过程。
 
10.3.2　经济系统的设计
 
在一般游戏策划的心里，经济系统就是金币或者某种替代货币的系统，比如简单粗暴的金、物之间的交易，事实上并不是那么简单的一套体系。
 
设计或者调整游戏里面的经济体系中任意的一个变量，都会引发蝴蝶效应。
 
那么如果设计一种没有货币交易的体系呢？假设我们的游戏里面，纯粹是以物品互相兑换，那么会出现物品之间的交易不平衡，比如两块木头交换一个铁片，我们必须要确认拥有铁片的玩家确实想拥有两块木头，而两块木头的玩家确实想拥有一个铁片，这点我们可以通过NPC商店搞定，但是其实铁片的价值比两块木头的价值更高，但是找不到合适的“找零”方式，所以只能这样用着。但是随着游戏的进展和内容的丰富，这种不平衡将会越来越突出。所以金币是最好的解决方案。
 
金币可以替代物品和物品之间的交易，也可以解决物品交易价值不平衡的问题。这样一来，玩家也关心货币究竟能买什么，货币的真正价值取决于可以购买的商品和服务内容，比如NPC的某种合作打怪服务。如果所有物品都是通过货币兑换的，那么货币的价值就会变得很大，这样的话，就变成了一种垄断系统。
 
我们可以在代码中编写方法来表述游戏中人民币到货币的兑换：
 


#rmb  = 1

#glod =10

#silver=100



def transaction(types, account):

    if types == rmb_to_gold or types == gold_to_silver:

       account = account * 10

    elif types == silver_to_gold or gold_to_rmb:

       account = account / 10

    return account


 
游戏中兑换人民币到金币，再到银币，都是10倍的比例，在经过这段方法之后，返回的就是兑换过的金额比例。
 
然后编写一份表格来表述游戏货币和物品之间的兑换价值：
 


items = {

    "log"  : 7,

    "axe"  : 1200,

    "knife": 50,

    "sword": 1000,

    "gun"  : 2000,

    "shield": 900,

}



def sell(account, item):

    global items

    if account >= items[item]:

        account -= items[item]

        return account, 1

    else:

        return account, 0


 
在调用sell方法后，将返回一个tuple，如果第二个元素是0的话，则说明兑换失败，金钱不够多，返回1就是成功。
 
10.3.3　通货膨胀
 
所谓的通货膨胀，就是货币超过可兑换货物的情况，但是如果碰到复杂的经济系统，这种说法就太过笼统了。
 
游戏中时常会出现通货膨胀的问题，事实上，供需不平衡也会导致通货膨胀。供大于求的时候，导致商品价格下降，因为随时都可以拿到需求的商品。等引入了货币后，货物价值多少的衡量就变得复杂，比如为什么一把刀值这么多钱？本来一把刀由一些铁片和木头组成，如果是物品交换的话，可以交换为三块铁片加上两块木头，但是如果是金币的话，为什么就值这么多金币？在现实世界当中，硬通货是黄金，也就是多少纸币就等价于多少黄金，而在游戏世界中，我们以什么来充当硬通货呢？只有策划的文案，以及对游戏世界的评估而已。
 
通货膨胀在金币缺少的时候也可以产生，比如说，大家都不拿金币兑换商品，这个时候，金币就变成了膨胀的东西。或者货物及其他服务可以通过其他形式获取到，而不一定非要金币，那么这时候的金币也有膨胀的可能。
 
如何计算通货膨胀？
 
通货膨胀率=（金币发行量减去实际需要的金币数量）/实际需要金币的数量
 
按照游戏中价格的指数也可以这么计算：
 
通货膨胀率=（现在的物品物价水平减去基础物价水平）/基础物价水平
 
编写一段代码来计算通胀率：
 


def calc(current, needed):

    return (current - needed) / current

calc(10000.0, 800.0)


 
此时的通胀率是92%。
 
我们再修改一下代码，计算如果玩家手中有20元的金币，那么在这个通胀率达到92的游戏世界中，实际是多少金币？
 


def calc(current, needed):

    return round((current - needed) / current, 2)



def real_price(coins,rate):

    return round(coins/(1+rate), 2)



rate = calc(10000.0, 800.0)

real_price(20.0, rate)


 
输出结果：10.42。
 
也就是说玩家20块金币，在这样的通胀率的情况下，实际的金币只有10.42元的价值。
 
[image: ]小结　游戏中的经济系统是一套复杂而庞大的体系，小到NPC大到政治场所都会对整个体系产生震荡效果。游戏在研发的过程中就必须想好金币策略。一般来讲，游戏中可兑换的资源类型（金币也是资源的一种）越少越清晰，比如在游戏中，就只有金、银、铁、木头这四种资源可供兑换，或者单纯的金币等于多少价值的货物，这样一来，玩家很容易就能弄明白该怎样进行交易，这也未尝不是一种经济系统的设计思路。
10.4　预留接口和热更新
 
做游戏的过程中，很多的公司都不会专门为运营部门的活动方案做一些预留的设计，包括线上或线下的活动。
 
预留接口也是游戏优化方案中比较重要的一个环节，如果我们单纯地将预留接口想成是语言中的“函数重载”，那就错了，因为预留接口不仅仅是预留某些非预期的接口方案，也是对整个底层架构的一次挑战。
 
10.4.1　如何预留接口
 
我们在编写服务器端程序的时候，服务器端的基础建设是考验服务器端程序员的一个指标，特别是要做接口的时候，接口做得好不好，会不会让以前的那些代码修修补补？让本来就不好看的代码变得愈发丑陋？
 
如果你使用的是动态网页服务，比如Tomcat、PHP等服务编写的服务器端，那留接口只是几分钟的事情，因为对外留接口的形式一般都是模式化的GET POST形式加上JSON传递，没有什么特别的技巧可言。
 
然而我们考虑的是传统Socket形式的服务程序，每一行代码、每一段逻辑都需要严密部署，因为很有可能今天的方案明天就需要扩充，明天的方案后天就会被撤除。
 
我们需要一个健壮的服务器端的代码，从架构开始编码。
 
一般来讲，我们在设计服务器的时候，要尽量将耦合度设计得越可分离越好，比如我们将服务器代码设计成网络层、业务层、数据层等，每一层负责自己主要的业务，和其他的结构没有任何联系，在这个之上，我们设计一层管理层，专门负责这几层之间的协调工作。
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图10-2　服务器分层架构
 
我们看一下图10-2所示的分层架构，在这个分层中，最底层是网络层，上面是协议层、业务层和数据库，而接口就对应着下面三层。
 
如果有新的需求接口，最好的方式是在协议层或者业务流层里面编写代码，因为网络层是最底层也是最重要的一层，一旦破坏了结构，出现问题调试起来就很麻烦。
 
从语法层面，我们可以用两种简洁基本的方法来实现接口的预留，其中之一是使用Python中的抽象类，其抽象类是借助ABC模块实现的。
 
我们看下面的例子：
 


from abc import *



class interface:

    __metaclass__ = ABCMeta

    @abstractmethod

    def Foo1(self):

        pass



    def Foo2(self):

        pass



class FooA(interface):

    def __init__(self):

        print 'Foo a interface'

    def Foo1(self):

        print 'foo1'

    def Foo2(self):

        pass



class FooB(interface):

    def __init__(self):

        print 'Foo b interface'

    def Foo1(self):

        pass

    def Foo2(self):

        print "foo2"


 
其中，FooA和FooB两个类都继承自抽象类interface，并在其中实现了抽象类中的内容，抽象类中的函数必须有子类的实现函数，否则将会报错。
 
第二种是使用普通的类来进行继承：
 


class interface:

    def Foo1(self):

        pass



    def Foo2(self):

        pass



class FooA(interface):

    def __init__(self):

        pass

    def Foo1(self):

        print "foo1"



class FooB(interface):

    def __init__(self):

        pass

    def Foo2(self):

        print "foo 2"



fa=FooA()

fa.Foo1()

fb=Foob()

fb.Foo2()


 
使用普通类做到预留接口，你可以选择你需要的函数进行覆写并实现。
 
10.4.2　代码热更新
 
服务器接口热更新是很多公司都在做的一件事情，7×24小时不可停歇地运行是服务器对服务的一种基础保证，大部分公司还是拥有“定期维护”情况的，当然也有一些公司已经做到了热更新的程度，使用Python能做到动态更新我们的代码，我们先编写一部分学生是否通过测验的代码：
 


class student:

    def __init__(self, *args):

        for m in args:

            m(self)

    def config(self, *args):

        for m in args:

            m(self)

def set_true(self):

    self.boolean = True



def set_false(self):

    self.boolean = False

def set_up_1(name):

    def method(self):

        self.name = name

    return method

obj = student(set_true, set_up_1('bob'))

print 'is pass:%s; name:%s' % (obj.boolean, obj.name)

obj.config(set_false, set_up_1('tom'))

print 'is pass:%s; name:%s' % (obj.boolean, obj.name)


 
我们在这里看到了设置姓名以及是否通过测试的代码，通过在config函数中检测函数是否存在并动态地添加进函数。
 
由于是在运行时载入代码的，所以我们可以很方便地添加需要的代码进class，现在我们需要添加另一个年龄到我们的代码中，进行动态更新：
 


class student:

    def __init__(self, *args):

        for m in args:

            m(self)

    def config(self, *args):

        for m in args:

            m(self)

def set_true(self):

    self.boolean = True

def set_false(self):

    self.boolean = False



def set_up_1(name):

    def method(self):

        self.name = name

    return method

def set_up_2(self):

    self.age = 20

obj = student(set_true, set_up_1('bob'))

print 'is pass:%s; name:%s' % (obj.boolean, obj.name)

obj.config(set_false, set_up_1('tom'))

print 'is pass:%s; name:%s' % (obj.boolean, obj.name)



obj.config(set_true, set_up_1('michael'), set_up_2)

print 'is pass:%s; name:%s; age:%s' % (obj.boolean, obj.name, obj.age)


 
我们添加了set_up_2方法，并使用config动态添加进入了class，这样我们就做到了热更新。在服务器的设计中，我们将热更新的代码写到别的py文件模块中，有需要的时候，可以随着接口动态进行调整且不用重新运行。
 
[image: ]小结　在设计服务器的时候，除了要保证服务器编程中的低耦合性，也要保证有较好的用户体验，热更新是最好的选择，良好的预留接口的模型也是保证服务器稳定健壮的关键。
第11章　服务器承载量和客户端优化方案
 
我们说一个好的服务器架构，与一个好的客户端之间是密不可分的。为什么这么说呢？因为如果客户端给服务器端挖坑，或者服务器端给客户端挖坑，那两方面都得不偿失，最终都会导致用户流失且体验很差。我曾经遇到这样的情况，服务器端给客户端修补，这本该是客户端完成的任务。由于这种非常规化的操作，导致服务器端压力过大，在线人数就无法上升，从而给开发公司带来损失。
 
我们在本章中会提出一些方案，用于保证高并发大量数据接入的服务器不会出现问题。当然我们在前面几章中也提到过一些解决方案，比如负载均衡等解决方案。我们将在这一章中将所有的模块和涉及的部分都做一个阐述和说明。
11.1　心跳服务
 
心跳服务是很多网络服务器都会使用的一种策略，是一种以保证网站服务或者网络服务还存活的测试方式，或者也有可能传输一些必要的数据。按照心跳间隔发送，事实上数据包并没有规定是什么样的包。
 
事实上，在TCP/IP的协议层中，本身是存在有心跳包的设计的，就是TCP协议中的SO_KEEPALIVE，系统默认是设置2小时的心跳频率。需要用setsockopt选项将SOL_SOCKET.SO_KEEPALIVE设置为1来打开。可以设置三个参数tcp_keepalive_time、tcp_keepalive_probes、tcp_keepalive_intvl。
 
SO_KEEPALIVE的三个参数：
 
1）tcp_keepalive_intvl，存活探测消息，发送频率，默认值为75秒。发送频率tcp_keepalive_intvl乘以发送次数tcp_keepalive_probes，就得到了从开始探测直到放弃探测确定连接断开的时间，大约为11分钟。
 
2）tcp_keepalive_probes，TCP发送存活探测消息以确定连接是否已断开。默认值为9（次）。
 
3）tcp_keepalive_time，在TCP存活打开的情况下，最后一次数据交换到TCP发送第一个保活探测消息的时间，即允许的持续空闲时间，默认值为2小时，即7200秒。
 
这种“心跳检测包”属于TCP协议底层的检测机制，上位机软件只是解析显示网口的有用数据包，收到的心跳包报文属于TCP协议层的数据，一般软件不会将它直接在应用层显示出来，所以看不到。以太网中的“心跳包”可以通过“以太网抓包软件”分析TCP/IP协议层的数据流看到。报文名称为“TCP Keep-Alive”。
 
一些比较可靠的以太网转串口模块，都有心跳包的检测，我们可以使用wireshark的抓包软件来实际查看TCP/IP协议层“心跳包”数据。
 
开启KeepAlive选项后会导致三种情况：
 
1）对方接收一切正常：以ACK响应。2个小时之后，TCP将发出另一个探测分节。
 
2）对方已崩溃且已重新启动：以RST响应。套接口的待处理错误被置为ECONN-RESET，套接口本身被关闭。
 
3）对方无任何响应：套接口的待处理错误被置为ETIMEOUT，套接口本身被关闭。
 
一个服务器通常会连接多个客户端，因此最好由用户在应用层自己实现心跳包，用TCP/IP协议层为内置的KeepAlive功能实现心跳功能则简单得多。心跳包在按流量计费的环境下增加了费用，但TCP得在连接闲置两小时后才发送一个存活探测段，所以通常的方法是将存活探测参数改小，但这些参数按照内核去维护，而不是按照每个Socket维护，因此改动它们会影响所有开启该选项的套接字。
 
11.1.1　应用层的心跳服务
 
我们在应用层也可以做心跳服务，虽然TCP层的心跳服务是为了保持存活的，但是应用层的心跳则拥有更明确或者其他的目的。
 
我们假设逻辑服务器和心跳服务器是分开的，并希望逻辑服务器的同步率和心跳服务器统一，也就是说，心跳服务器负责的就是发送心跳包和客户端数据给逻辑服务器，逻辑服务器每一次获取数据，也是从心跳服务器获得的，那么心跳服务器能做的事情就会变得很多。
 
为了调试方便，我们可以利用心跳服务器，将客户端传送过去的数据包存储在本地磁盘上，在应用或者游戏在测试的时候，就可以看到那些发送的内容，甚至可以回滚任意时段的数据内容，这样调试起来就相对方便，而不需要客户端大费周章地不停演练重现出现的错误。代码看起来可能像是这样：
 


def SendToServer(is_save = 0):

    package = socket.recv(recv_len)

    ticktock()

    if is_save:

        SaveToDisk(package)

    server_socket.send(package)


 
在逻辑服务器内部，每一次接收数据，都根据心跳服务包的心跳来接收，这样做的好处就是，心跳的频率随时都可以动态调整而不需要调整逻辑服务器的代码。
 
在应用层的心跳模式下，我们会遇到两种策略进行选择。
 
我们假定把逻辑运算设为A，心跳时间（比如Sleep或者挂起）设为B，那么有两种策略可以选择。第一种就是运算时间A和心跳时间B相对固定，也就是说，不管A运算多久，B的挂起时间固定，第二种策略是运算时间A和心跳时间B是实时调整的，A运算时间长，挂起时间就短。如果A运算时间加上B挂起时间超过约定心跳总时间，那B就不挂起，而是直接进行另一个A运算。这两种策略究竟哪种好呢？
 
在CPU负载并不是那么严重的情况下，相对于策略一，策略二是比较好的选择。假设Sleep时间是1000ms，运行时间规定为2000ms，如果运行时间小于等于2000ms的话，Sleep时间不变；如果运行时间超过2000ms的话，那么Sleep时间就等于Sleep时间-（运行时间-2000ms）。这样一来，平均心跳有了保障，但是在运算量加大的时候，Sleep时间已经完全被运行时间所占据，那么心跳Sleep时间就会减少到最少，甚至不存在，CPU的负载就会变得很高，这种时候就需要用到策略二。
 
也就是说不管我们的运行时间为多长，Sleep时间始终是一致的1000ms，这种方式保证了服务器一定会进行心跳，而不会导致负载过高等情况。当然这只是一种简单的模型，在进行大规模运算或者有多台服务器的时候，我们可以将两种方式合并起来进行策略交互。任务不繁重的时候采用策略二，当服务器发现任务一直很多且超过Sleep时间几次，就切换到策略一，这样可以保证心跳时间基本保持一致。
 
我们可以将心跳服务和逻辑服务分开运行，是否放在同一台物理机并不是首要的问题，而是心跳服务只提供心跳包，而逻辑服务通过心跳包自动判断并且调整运行频率。
 
11.1.2　心跳包协议
 
我们在发送心跳包的时候，必须发送心跳协议，这个协议一般都是比较短的，很容易接收和辨识协议。如果心跳包的协议内容过长，就失去了心跳的意义。
 
一般来说，心跳包的协议只是简单地告知对方我还活着，甚至可以说，心跳包甚至只发送一个字节的内容也是可行的，但是事实上，我们可以利用心跳包有限的长度做更多的事情。
 
我们可以将协议包控制在四个字节，这四个字节中，其中第一个字节为控制Tag值，这个值标识后面两个字节（一个短整型）的数字是做什么用的。第一个字节的Tag值可以从0到Z或者定义为0～F的十六进制值，这随开发者的需求而调整。接下去两个字节可以控制随着Tag值所表示的意义的值，比如Tag为3时，接下去两个字节就是调整的心跳长度，这样随着Tag值赋予接下去两个值的意义而改变内容，那么最后一个字节可以是保留字节，也就是说如果Tag值不够用，或者说最后一个字节有其他特殊的用途，暂时没有想到的话，以后就可以用上这最后一个字节，一般来说，最后一个字节始终为0。
 
做一个保留字节对于今后产品的扩展性是有很大好处的，不需要改动太多内容，只需要在保留字节中做内容就可以了。
 
在协议中也可以通过Tag值通知逻辑服务器准时关闭某个连接或者其他操作请求，通过心跳服务器进行操作动作，也是很方便的一种策略，解码包的时候看起来像是这样：
 


import struct

tag, t1, t2, reserve = struct.unpack("!cHc", hb_str)


 
我们利用unpack的功能，使用网络流的顺序将之解包，进行心跳包的解析动作。
 
具体业务具体分析，我们也可以使用UDP的方式来做心跳包，利用UDP的话，心跳包的精准性就不是那么容易保证了，当然如果公司的应用不需要那么精准的心跳包存活发送，那么使用UDP也能节约资源和连接成本，也是一个不错的选择。
 
[image: ]小结　心跳包是采用间隔发送数据包的方式来实现存活消息发送。在心跳包服务器中，我们可以开一点脑洞，做很多的事情，比如记录日志、调整心跳节律、通知逻辑服务器做一些事情，这些都可以利用心跳服务器来实现。事实上，心跳服务器的存在很大程度上分担了逻辑服务器的定时操作，让整个网络服务的架构更为松散，维护起来也相对方便。
11.2　同步校验
 
我们曾经在前面几章阐述过同步机制，今天我们讲述的同步机制，不仅仅是服务器之间的数据包同步，更有服务器和客户端之间的同步，乃至整个世界的同步。同步机制按照游戏的不同而不同，比如最近比较火热的《守望先锋》之类的实时射击类游戏，它们的同步机制与早前的那些MMORPG的同步机制又不一样。
 
同步校验这个话题很大，我们需要分开进行阐述。首先阐述的是服务器交互的同步。
 
11.2.1　服务器数据包同步
 
服务器之间的数据包同步，除了使用心跳包的协议进行校验外，还有一种就是利用序列化的数字进行比对，这个我们在前面的章节也提到过。
 
我们利用序列化的数字来对发送的数据进行比对，确认是不是下一条。如果不是的话，就说明是错误的序列，这种方式使用TCP是最好的。如果用UDP，则会有丢包的可能，所以要做很多额外的工作，并不太实际。
 
这是一种很简单的方案，几乎不涉及任何的框架或者类库的实现，我们仅仅利用传送数据包就可以实现了，具体的实现方法我们可以在前面几章找到。
 
在制作某些简单的游戏时，比如卡牌游戏、策略游戏，这样的顺序确定是必要的，因为能基本确保没有中间人的攻击和破坏。不过很多服务器的编写过程当中并没有这种需求也没有这样去做。
 
假定我们现在制作一款射击类的游戏，应该怎么做同步呢？
 
11.2.2　游戏世界的同步
 
我们需要在某些实时性非常高的游戏当中实现游戏内容的同步，事实上我们都清楚，所有玩家和服务器之间不可能做到百分之百的完全同步。这个意思就是说，如果你在玩一款ARPG游戏或者即时战略游戏，几乎不可能有在同一秒到达同一个画面这样的可能性，因为网络可能会有抖动，数据可能会有回滚，内容可能会有变化。但是好在我们能容忍在一定的时间范围内，达到基本的同步，比如我们能容忍在2秒的范围内看到的画面都是一致的，由于网络状况的不同而产生不同，但是我们所看到的结果是相同的，就好像我们看直播画面，不管A客户延迟2秒，还是B客户延迟3秒，我们在10秒延迟的这个可容忍范围内，看到的内容都是一致的。
 
在这个范围内，我们可以做许多的事情，包括网络同步。现在我们所描述的，是需要高并发、高同步的网络游戏，比如射击类游戏或即时战略类游戏。
 
在传统的服务器和客户端的网络设计方案中，我们基本上是基于这样的逻辑去运行的：客户端传输数据→服务器（计算）→返回客户端。
 
在这样的模式当中从客户端传输数据到服务器端，再经过服务器端计算，从服务器端传输数据到客户端，这样的操作是相当耗费时间的。我们暂且不考虑通过多少网关机器（请参考第6章内容），我们假定所有的交互都是直接和最终服务器交互，所需要的时间也是相当可观的，所以在这样的情况下，要想实现射击游戏或者动作游戏的实时性，一定会非常卡。
 
虽然这种方案是大多数网络游戏采用的方案，但是无法保证高实时性。
 
首先我们要针对网络波动做一个方案，也就是说，我们结合心跳服务器，针对网络的好坏，做心跳服务的心跳修正策略。
 
我们可以先做一个缓冲池，在这个缓冲池当中，存放的是客户端发送给服务器端的有效数据，这些数据，服务器端通过心跳服务器的节律，来不停获取，然后进行逻辑运算。
 
服务器通过其中一个线程对客户端进行网速检测操作，或者客户端对服务器进行网速检测操作，当发现网速变慢了，那么客户端就需要调整传输的速度。比如以前是每32毫秒传输一次实时数据，发现网速已经变慢了，那就需要16毫秒或者24毫秒传输一次数据。如果网速变得比之前的速度更快，那么传输的速率就要变慢，比如40毫秒传输一次，这样就保证在缓冲池当中的数据一直保持一定的节律不变。
 
或许有读者要问了，我怎么判断网速变快或者变慢？网速的变快或者变慢，我们可以通过数据包的内容来获取。我们在数据包内存放有传输的时间戳，当服务器端发现获取到的数据的时间戳比预计时间戳变得更长，那就是网速变慢，到达一定阈值之后，就通知客户端，你的网速变慢了，变快也是如此的操作。
 
我们已经确定了缓冲池的操作以及作用，接下去我们要针对高实时性做一些必要的调整。
 
传统客户端和服务器之间的交互就是客户端传输、服务器计算、返回数据，客户端呈现这样的流程。但是在高实时性的游戏过程当中，网络传输并不能保证这样的时间效率，除非是局域网内（比如星际争霸、魔兽争霸等在局域网内的对战游戏）。
 
那么我们所要考虑的就是，客户端如何能快速呈现提交给游戏世界所做的更改，并与游戏世界保持同步？这个策略就是预判。
 
所谓的预判，就是客户端在传送给服务器端数据的时候，自己在游戏世界里面预先把修正后的游戏世界呈现出来，比如有人从楼顶跳下来，砸到一个人，这个人是个玩家，那么客户端就可以预判那个玩家被砸的方向及玩家失血多少。比如有人向某个敌人开了一枪，那么这个敌人损失了多少血，这些都可以进行预判，然后修正这个游戏世界的内容。
 
那如果预判失误怎么办？这就是我们之前提到的缓冲池要做的事情。
 
首先我们的缓冲池有所有玩家的缓冲数据记录，服务器在拿到缓冲数据之后，进行计算，当然这个时候还没有将计算的内容传送给客户端，客户端自己就已经做了预判并且在游戏界面中呈现了，那么如果当A朝B放了一个魔法，原本应该是B受伤，然而B却闪开了，并且朝A放了一个魔法，反而是B受伤了。这个时候服务器端需要告诉客户端，你这边需要修正数据。
 
大致的流程是这样：
 
A朝B施一个魔法，在游戏世界中立刻应该体现B中了魔法，并且有相应的动画出现。在这个时候，客户端朝服务器端发送了发出魔法的消息，并且客户端自己将这个动画体现在客户端上，我们可以立刻看到B即将被魔法（预判）击中的动画，此时服务器端返回的并非是中魔法后的伤害值，它将B客户端的发送给了A，并且告诉A，你赶紧修正你的客户端，你的预判不对。于是，虽然可能我们当时看到B中了魔法，但是随后看到的是B闪开了，B身上并没有血花四溅，而是跑到了一边并且A又收到一串消息说B也发出了魔法给A，这时候客户端如果没有做出动作，那么A的客户端将自己计算伤害值，并且展示动画，发送消息给服务器端。服务器端如果计算出来游戏世界的更改值（客户端预判）与客户端预判不一致，那么会将他之前的消息回滚（从缓冲池取），然后告诉客户端，你这边需要调整世界状态。
 
一般来讲，在多人游戏的时候，这种客户端预判→回滚修正→网络延迟处理，都会很好地解决即时消息处理的问题，如果做得好，玩家也基本不会察觉延迟和其他问题的出现。
 
[image: ]小结　在多人即时游戏当中，使用客户端预判的策略能有一个很好的用户体验，但是服务器端需要做不少的判断和回滚纠错的功能，只要策略得当，就能收到良好的体验效果。
11.3　服务器承载
 
在一台当前流行的基本配置的服务器中，使用C/C++编写的服务器底层，可以开启上万个线程，如果修改服务器配置或者加入逻辑运算、磁盘读写等，基本可以撑到7000个以上线程的并发，但是如果考虑Python的线程并发效率，再折算到逻辑运算，服务器其他服务的挂载，在一台基本配置的服务器当中，一个进程所开的所有线程只是提高了并发效率，这点我们不得不考虑。
 
11.3.1　Python的多线程并发
 
我们在前面几个章节提到Python的GIL全局锁，正因为有这个锁的存在，所以导致Python在多线程并发进行CPU密集型运算的时候将会无法提高效率，甚至还会降低效率。所以我们在前面的章节提到了使用开进程处理的方式来提高运行效率。
 
事实上如果单纯开线程的话，由于机器硬件情况的不同，开的线程数量也会有所不同，我们可以写一段代码来测试一下机器可以开多少线程：
 


import threading

import time, random,  sys

class Count:

    def __init__(self):

        self.lock = threading.Lock()

        self.value = 0

    def increment(self):

        self.lock.acquire()

        self.value = value = self.value + 1

        self.lock.release()

        return value

count = Count ()

conditions = threading.Condition()

class Doing(threading.Thread):

    def run(self):

        print self.getName(), "created"

        conditions.acquire()

        conditions.wait()

        conditions.release()

if __name__ == '__main__':

        try:

            for i in range(65535):

                Doing().start() # start a worker

        except BaseException,  e:

            print "fatal: ", type(e),  e

            time.sleep(5)

            print "maxium thread=",  i

        finally:

            conditions.acquire()

            conditions.notifyAll()

            conditions.release()

            time.sleep(3)

            print threading.currentThread().getName(),  " quit"


 
这段代码仅仅是测试一台机器能有多少个线程可以开启，其他的逻辑代码还没有添加进去，事实上如果要使用Python原生的Thread函数并不是特别推荐，可以使用前面提到的使用进程的方式（multiprocessing）。
 
当然我们还有其他的替代方案，那就是使用Python来混合C/C++语言。
 
11.3.2　混合C/C++之一
 
虽说原生的Python实现是使用C语言编写的，但是Python仍然有众多语言的实现版本，比如Java版本、.NET版本等。在多线程问题上，C语言实现版本的劣势就体现出来了，除了替换其他实现版本这个方案外，还有一种就是使用C/C++语言做底层，Python做逻辑层来进行代码的编写。这种方案使用相当普遍，但是对于原教旨Python程序员来说，会想避开这些想法和内容。事实上，只要能很好地解决问题，不管用什么方式去实现，都不是太大的问题。
 
目前来说，有两种方案可以选择，第一种是选择Cython扩展（第二种方案将在11.3.3节阐述），我们可以去http://cython.org/下载最新的Cython库。
 
Cython是一个用来快速生成Python扩展模块的工具，事实上，它并非完全意义上的黏合剂，而是类似于“C语言内嵌汇编”的感觉。
 
Cython在科学计算方面很流行，用于提高Python的速度，通过OpenMPI库还可以进行并行计算。
 
在Windows下，从http://cython.org下载安装包，解压到某一目录，进入该目录，在cmd中执行如下代码：
 


python setup.py install


 
我们可能在执行过程可能遇到问题：
 


icrosoft Visual C++ 9.0 is required Unable to find vcvarsall.bat


 
我们可以去微软下载Microsoft Visual C++Compiler for Python 2.7，点击直接安装即可。
 
我们来编写一个最简单的hello world例子。
 
创建hello.pyx：
 


def say_hello():

    print "Hello World!"


 
创建setup.py来进行编译扩展：
 


from distutils.core import setup

from Cython.Build import cythonize

setup(name = 'Hello world app',

    ext_modules = cythonize("hello.pyx"))


 
编译Cython代码。.pyx文件被Cython编译为.c文件，然后把.c文件编译为可导入的使用模块.so（Windows下为.pyd）文件。
 


python setup.py build

python setup.py install


 
如果出现问题，则会提示：“Unable to find vcvarsall.bat”。
 
Python会搜索Visual Studio 2008。如果你电脑上没有这个版本的话就会报错。
 
如果装的是vs2010，那么在cmd命令行中执行：
 


SET VS90COMNTOOLS=%VS100COMNTOOLS%


 
如果装的是vs2013，那么在cmd命令行中执行：
 


SET VS90COMNTOOLS=%VS110COMNTOOLS%


 
执行：
 


>>> import hello

>>> hello.say_hello()

Hello World!


 
我们可以通过静态类型提高速度。
 
在Cython中可以通过标记静态类型来提高速度，凡是标记为静态类型的部分都会将动态语言类型变为简单的c代码。
 
如果滥用静态类型，可能会降低可读性。
 
Python原生态代码。
 
compute.pyx：
 


def f(x):

    return x ** 2 - x

def integrate_f(a, b, N):

    s = 0

    dx = (b - a) / N

    for i in range(N):

        x += f(a + i * dx)

    return s * dx


 
setup.py：
 


from distutils.core import setup

from Cython.Build import cythonize

setup(

    name = 'Hello world app',

    ext_modules = cythonize("compute.pyx"),

)


 
test.py：
 


import compute

import time

starttime = time.clock()

compute.integrate_f(3.2, 6.9, 1000000)

endtime = time.clock()

print "read: %f s" %(endtime - starttime）


 
执行：
 


python setup.py build

python setup.py install

python test.py


 
使用静态变量替换后的代码：
 
compute2.pyx：
 


def f(double x):

    return x ** 2 - x

def integrate_f(double a, double b, int N):

    cdef int i

    cdef double s, dx

    s = 0

    dx = (b - a) / N

    for i in range(N):

        s += f(a + i * dx)

    return s * d


 
setup2.py：
 


from distutils.core import setup

from Cython.Build import cythonize

setup(

    name = 'Hello world app',

    ext_modules = cythonize("compute2.pyx"),

)


 
test2.py：
 


import compute2

import time

starttime = time.clock()

compute2.integrate_f(3.2, 6.9, 1000000)

endtime = time.clock()

print "read: %f s" %(endtime - starttime)


 
执行：
 


python setup.py build

python setup.py install

python test.py


 
静态类型函数，把compute2.pyx中的函数变为：
 


cdef double f(double x):

    return x ** 2 - x

def integrate_f(double a, double b, int N):

    cdef int i

    cdef double s, dx

    s = 0

    dx = (b - a) / N

    for i in range(N):

        s += f(a + i * dx)

    return s * dx


 
调用C函数：
 


cdef extern from "math.h":

    double sin(double)

    double cos(double)



cpdef double Sin(double x):

    return sin(x)



cpdef double Cos(double x):

    return cos(x)


 
cpdef是对于Python可使用的函数使用。
 
[image: ]注意　为了在以后的Python程序中可调用Sin、Cos函数，故应用cpdef，而不用cdef。
 
cdef是对于C可使用的函数使用。
 
11.3.3　混合C/C++之二
 
事实上，Cython的使用场景比较有限，并不能非常好地解决复杂底层的编写，这个时候，我们就需要使用真正的C/C++来编写底层，结合Python来调用。这个时候，Python就相当于黏着剂，将C/C++的优化代码加上Python上层代码，就能对服务器程序进行优化。
 
使用Python提供给C/C++的API，将Python程序编译成文本形式的动态链接库。
 
以下是一些Python原生提供的API的介绍：
 
1）void Py_Initialize（void）：初始化Python解释器，如果初始化失败，继续下面的调用会出现各种错误，这个函数没有返回值来判断是否初始化成功，如果失败会导致致命错误。
 
2）int Py_IsInitialized（void）：检查是否已经进行了初始化，如果返回0，表示没有进行过初始化。
 
3）void Py_Finalize（）：反初始化Python解释器，包括子解释器，调用此函数同时会释放Python解释器所占用的资源。
 
4）int PyRun_SimpleString（const char*command）：实际上是一个宏，执行一段Python代码。
 
5）PyObject*PyImport_ImportModule（char*name）：导入一个Python模块，参数name可以是*.py文件的文件名。类似Python内建函数import。
 
6）PyObject*PyModule_GetDict（PyObject*module）：相当于Python模块对象的dict属性，得到模块名称空间下的字典对象。
 
7）PyObject*PyRun_String（const char*str，int start，PyObject*globals，PyObject*locals）：执行一段Python代码。
 
8）int PyArg_Parse（PyObject*args，char*format，…）：把Python数据类型解析为C的类型，这样C程序中才可以使用Python里面的数据。
 
9）PyObject*PyObject_GetAttrString（PyObject*o，char*attr_name）：返回模块对象o中的attr_name属性或函数，相当于Python中表达式语句，o.attr_name。
 
10）PyObject*Py_BuildValue（char*format，…）：和PyArg_Parse刚好相反，构建一个参数列表，把C类型转换为Python对象，使得Python里面可以使用C类型数据。
 
11）PyObject*PyEval_CallObject（PyObject*pfunc，PyObject*pargs）：此函数有两个参数，而且都是Python对象指针，其中pfunc是要调用的Python函数，一般说来可以使用PyObject_GetAttrString（）获得，pargs是函数的参数列表，通常是使用Py_BuildValue（）来构建。
 
1.C++向Python传递参数
 
C++向Python传参数是以tuple的方式传过去的，因此实际上就是构造一个合适的Python元组就可以了，要用到PyTuple_New、Py_BuildValue、PyTuple_SetItem等几个函数，其中Py_BuildValue可以有其他一些的替换函数。
 


PyObject* pyParams = PyTuple_New(2);

PyObject* pyParams1= Py_BuildValue("i",5);

PyObject* pyParams2= Py_BuildValue("i",6);

PyTuple_SetItem(pyParams,0, pyParams1);

PyTuple_SetItem(pyParams,1, pyParams2);

pRet = PyEval_CallObject(pFunc, pyParams);


 
也可以使用PyObject*Py_BuildValue（char*format，…）函数来直接来构造tuple，此函数的使用也很简单，记住一些转换的格式常量即可轻松进行转换（格式常量有点类似printf）。譬如s表示字符串、i表示整型变量、f表示浮点数、o表示一个Python对象等，详见表11-1。
 
表11-1　函数表和对应值

 
 [image: ]

 
2.C获得Python的返回值
 
Python传回给C++的都是PyObject对象，因此可以调用Python里面的一些类型转换API来把返回值转换成C++里面的类型。类似PyInt_AsLong、PyFloat_AsDouble这系列的函数。Python传回一个元组，可以使用PyArg_ParseTuple这个函数来解析。这个函数也要用到上面的格式常量。还有一个比较通用的转换函数是PyArg_Parse，也需要用到格式常量。
 
源代码测试：
 


// 建一个python文件

python_called.py



def add_func(x,y):

    return x+y


 
在同目录下建C/C++源代码——main.cpp。
 


#include <iostream>

#include "Python.h" // 这里要包含头文件



// C/C++中调用python函数的函数

int function_from_python(int a,int b)

{

    // 初始化

    Py_Initialize();

    // 定义参数

    int res;

    PyObject *pModule=NULL;

    PyObject *pFunc=NULL;

    PyObject *pArgs=NULL;

    PyObject *pResult=NULL;



    // 导入被调用的py文件名

    if(!(pModule=PyImport_Import(PyString_FromString("python_called"))))

    {

        std::cout<<"get module failed!"<<std::endl;

        exit(0);

    }

    // 获得要调用的函数名

    if(!(pFunc=PyObject_GetAttrString(pModule, "add_func")))

    {

        std::cout<<"get func failed!"<<std::endl;

        exit(0);

    }

    // 传入参数

    pArgs=Py_BuildValue("ii",a,b);

    // 执行函数

    pResult=PyObject_CallObject(pFunc, pArgs);

    // 返回值为C++

    res = PyInt_AsLong(pResult);

    // 释放资源

    if(pArgs)

        Py_DECREF(pArgs);

    if(pFunc)

        Py_DECREF(pFunc);



    Py_Finalize();

    return res;

}



int main()

{

    std::cout<<"C/C++ call python function:"<<std::endl;

    std::cout<<function_from_python(3,5)<<std::endl;

    return 0;

}


 
在Windows平台下，打开Visual Studio命令提示符，编译命令为：
 


cl main.cpp -I 你的Python目录\include 你的Python目录\libs\python27.lib


 
编译完后运行可执行文件：
 


C/C++ call python function；


 
[image: ]注意　被调用的Python文件必须与C++编译出来的可执行文件放在一个目录中。
 
可以建Virsual C++工程或者其他工程或者编写makefile工程文件，在里面配置include和lib目录。
 
3.调用Python文件并执行
 
可以使用C/C++直接执行Python文件程序，在控制台中运行。
 
我们先来建立建一个Python文件。
 
call_python.py：
 


def add_func(x,y):

    return x+y

a=13

b=10

print "the result by python func:"

print add_func(a,b)


 
新建C/C++文件：
 


#include <iostream>

#include "Python.h" // 这里要包含头文件



// C/C++中执行python文件

void exec_python_file()

{

    // 初始化

    Py_Initialize();



    // choose1，执行单纯的内嵌字符串python代码，建议使用

    if(!PyRun_SimpleString("execfile('call_python.py')"))

        std::cout<<"execute python file program failed"<<std::endl;

    // 释放资源

    Py_Finalize();

}

int main()

{

    std::cout<<"C/C++ call python function:"<<std::endl;

    exec_python_file();

    return 0;

}


 
编译完成后，运行结果如下：
 


C/C++ call python function:

the result by python func:


 
同样的py文件必须和C/C++可执行文件在同一个目录中。
 
PyRun_SimpleString方式其实是读一段字符串程序，可以用FILE或者fstream读文本文件，当然传入也行，这样就可以用相对目录了。
 
不建议用PyRun_SimpleFile这种方式执行，因为这个API要求传入一个FILE指针，然而由于编译器的不同，FILE句柄的不同会导致程序崩溃。最好的方式是使用Python自己的源码进行编译，编译成静态lib库进行调用，然后使用相同的编译器和编译环境进行编译。
 
4.Python调用C/C++
 
调用C/C++动态链接库。
 
将C/C++的程序不经任何加工直接编译成动态链接库so或者dll，再使用Python的ctypes调用即可。
 
cpp_dll.cpp：
 


#include <iostream>

extern "C"

void add_func(int a,int b)

{

    std::cout<<"the result: "<<a+b<<std::endl;

}


 
在Windows下使用Visual C++的命令行编译为DLL，编译命令为：cl/LD cpp_dll.cpp-I c：\python\include c：\python\libs\python27.lib。
 
运行main.py：
 


import ctypes

dll=ctypes.cdll.LoadLibrary

lib=dll("./cpp_dll.so") #in windows use dll

print "python call cpp dll:"

lib.add_func(2,3)


 
如果是C++代码的话，需要在前面需要加extern“C”来按照C语言编译链接。装载动态库的路径可以用相对路径。
 
调用C/C++编写的Python扩展模块，这种方法比较好，使用C/C++编写python的扩展模块，在python程序里面import进去就可以调用接口（Cpp_called.cpp这个是对应下面代码的文件名）：
 


#include "Python.h"



extern "C"

int add_func(int a,int b)

{

    return a+b;

}



extern "C"

static PyObject *_add_func(PyObject *self, PyObject *args)

{

    int _a,_b;

    int res;



    if (!PyArg_ParseTuple(args, "ii", &_a, &_b))

        return NULL;

    res = add_func(_a, _b);

    return PyLong_FromLong(res);

}



extern "C"

static PyMethodDef CppModuleMethods[] =

{

    {

        "add_func",

        _add_func,

        METH_VARARGS,

        ""

    },

    {NULL, NULL, 0, NULL}

};



extern "C"

PyMODINIT_FUNC initcpp_module(void)

{

    (void) Py_InitModule("cpp_module", CppModuleMethods);

}


 
包裹函数_add_func将Python的参数转化为C的参数（PyArg_ParseTuple），调用实际的add_func，并处理add_func的返回值，最终返回给Python环境。
 
参数解析PyArg_ParseTuple，将Python的变量解析成C/C++变量，按照ii、si、ss等格式导出表CppModuleMethods。它负责告诉Python这个模块里有哪些函数可以被Python调用。导出表的名字可以随便起，每一项有4个参数：第一个参数是提供给Python环境的函数名称；第二个参数是_add_function，即包裹函数；第三个参数的含义是参数变长；第四个参数是一个说明性的字符串。导出表总是以{NULL，NULL，0，NULL}结束。
 
导出函数initcpp_module。该函数名不是任取的，是你的module名称添加前缀init。导出函数，将模块名称与导出表进行连接。
 
在Windows下，使用Visual C++命令行编译成pyd文件，这个pyd文件就可以被Python识别成扩展模块，命令行为：cl/LD cpp_called.cpp/o cpp_module.pyd-I c：\python\include c：\python\libs\python27.lib
 
运行main.py文件：
 


from cpp_module import add_func

print "python call C/C++ function:"

print add_func(7,12)


 
使用C语言编译链接，编译的模块放在Python文件能读取的目录（最好放在同一个目录下），用Python程序调用C/C++编译的可执行文件：
 
cppexec.cpp：
 


#include <iostream>

int add_func(int a,int b)

{

    return a+b;

}



int main()

{

    std::cout<<"the C/C++ run result:"<<std::endl;

    std::cout<<add_func(2,3)<<std::endl;

    return 0;

}


 
编译成exe执行文件。
 
main.py：
 


import os



cpptest="cppexec.exe" #in linux without suffix .exe

if os.path.exists(cpptest):

    f=os.popen(cpptest)

    data=f.readlines() #read the C++ printf or cout content

    f.close()

    print data

print "python execute cpp program:"

os.system(cpptest)


 
可执行文件放在Python文件可识别的目录即可运行。
 
[image: ]小结　我们使用两种比较流行的Python和C/C++的交互接口，就能实现让C/C++编写更为底层的优化代码，让Python负责逻辑和其他环节，这样一来，服务器的速度就会提高五倍甚至十倍。
11.4　守护者进程
 
在大型的游戏服务器或者系统服务器中，都会存在守护者进程这样的东西，守护者进程存在的意义，就是让主程序进程在崩溃的时候能立刻相应并将之“抢救”回来，使之继续服务，当然这中间或许会有断档的现象，但是如果做了负载均衡，一般玩家基本不会感觉出来。
 
那么守护者进程是怎样的一个进程呢？
 
11.4.1　Windows下的守护者进程
 
在Linux或者UNIX类系统下，守护者进程是再正常不过的东西了，一般来说，只要执行文件的字母以d结尾的，一般都是守护者后台的进程，比如crond、syslogd等。但是在Windows下，这样的命名方式和系统结构一般会被忽略，虽然Windows服务器也拥有守护者进程。
 
在百科中，解释的是典型的守护者进程，它是这么解释的：在Linux系统下，守护进程是一个在后台运行并且不受任何终端控制的进程。类UNIX操作系统有很多典型的守护进程（其数目根据需要在20～50不等），它们在后台运行，执行不同的管理任务。
 
用户使守护进程独立于所有终端是因为，在守护进程从一个终端启动的情况下，这同一个终端可能被其他的用户使用。例如，用户从一个终端启动守护进程后退出，然后另外一个人也登录到这个终端。用户不希望后者在使用该终端的过程中，接收到守护进程的任何错误信息。同样，由终端键入的任何信号（例如中断信号）也不应该影响先前在该终端启动的任何守护进程的运行。虽然让服务器后台运行很容易（只要shell命令行以&结尾即可），但用户还应该做些工作，让程序本身能够自动进入后台，且不依赖于任何终端。
 
守护进程没有控制终端，因此当某些情况发生时，不管是一般的报告性信息，还是需由管理员处理的紧急信息，都需要以某种方式输出。Syslog函数就是输出这些信息的标准方法，它把信息发送给Syslogd守护进程。
 
然而我们要的并非这种守护者进程，而是监控任务进程中是否存在我们所需要的服务器运行的任务。在类UNIX系统下，启动一个严格意义的守护进程是这样：创建子进程，终止父进程，守护进程是脱离控制终端的，因此首先创建子进程（fork），终止父进程，使得程序在shell终端里造成一个已经运行完毕的假象。之后所有的工作都在子进程中完成，而用户在shell终端里则可以执行其他的命令，从而使得程序以僵尸进程形式运行，在形式上做到了与控制终端的脱离。然后在子进程中创建新会话，使用系统函数setsid。setsid函数用于创建一个新的会话，并担任该会话组的组长。
 
调用setsid有三个作用：让进程摆脱原会话的控制、让进程摆脱原进程组的控制和让进程摆脱原控制终端的控制。在调用fork函数时，子进程全盘复制父进程的会话期（session，是一个或多个进程组的集合）、进程组、控制终端等。虽然父进程退出了，但原先的会话期、进程组、控制终端等并没有改变，因此，那还不是真正意义上使两者独立开来。setsid函数能够使进程完全独立出来，从而脱离所有其他进程的控制。然后改变工作目录，使用fork创建的子进程也继承了父进程的当前工作目录。由于在进程运行过程中，当前目录所在的文件系统不能卸载，因此，把当前工作目录换成其他的路径，如“/”或“/tmp”等。改变工作目录的常见函数是chdir。
 
重设文件创建掩码，文件创建掩码是指屏蔽掉文件创建时的对应位。由于使用fork函数新建的子进程继承了父进程的文件创建掩码，这就给该子进程使用文件带来了诸多的麻烦。因此，把文件创建掩码设置为0，可以大大增强该守护进程的灵活性。设置文件创建掩码的函数是umask，通常的使用方法为umask（0）。关闭文件句柄，用fork新建的子进程会从父进程那里继承一些已经打开了的文件。这些被打开的文件可能永远不会被守护进程读或写，但它们一样消耗系统资源，可能导致所在的文件系统无法卸载，所以需要关闭文件句柄。
 
第二种是应用程序的守护进程，也就是我们所需要的守护进程，一般在UNIX系统下，会这样运行守护进程：nohup your_command &。
 
然而在Windows下，这些在UNIX下的东西就会变得不太好用，于是我们需要自己来做一些守护者的东西。
 
我们来看一下如何检测Windows下的某个进程是否存在：
 


import win32com.client

def check_exsits(process_name):

    WMI = win32com.client.GetObject('winmgmts:')

p = WMI.ExecQuery('select * from Win32_Process where Name="%s"' % process_name)

return len(p) > 0



if __name__ == '__main__':

    check_exsits('my.exe')


 
Win32com在pywin32这个库中，而WMI的全称则是Windows Management Intrumentation，是微软提供的基于Windows系统管理底层数据和系统操作的工具，可以类比于Linux系统管理命令集。在这里我们可以直接呼叫WMI的内容，然后使用SQL语句进行查询。
 
11.4.2　监控和重启进程
 
我们获取到进程是否存在之后，接下去就是要监控某进程是否存在，事实上这种单一的任务并不需要特别复杂的逻辑操作。
 
在接下去的代码中，仍然要使用到pywin32的库，我们先来添加一段代码：
 


import win32com.client

import os, os.path, sys

import win32process, win32event

def go(path, filename):

    exe_path = path

    exe_file = filename

    try :

        handle = win32process.CreateProcess(os.path.join(exe_path, exe_file), '', None, None, 0, win32process.CREATE_NO_WINDOW,None ,exe_path,win32process.STARTUPINFO())

        running = True

    except Exception, e:

        print "fatal error"

        handle = None

        running = False

    while running :

res = win32event.WaitForSingleObject(handle[0], 500)

        if res == win32event.WAIT_OBJECT_0:

            running = False


 
在这段增加的代码中，我们使用了win32event和win32process库的内容，一个是检测进程是否开启，一个是建立新的进程。接下来结合上一节的代码进行完整的整合：
 


#-*- coding:utf-8 -*-

import win32com.client

import os, os.path, sys

import win32process, win32event



def go(path, filename):

    exe_path = path

    exe_file = filename

    try :

        handle = win32process.CreateProcess(os.path.join(exe_path, exe_file), '', None, None, 0, win32process.CREATE_NO_WINDOW, None ,exe_path,win32process.STARTUPINFO())

        running = True

    except Exception, e:

        print "Create Error!"

        handle = None

        running = False

    while running :

res = win32event.WaitForSingleObject(handle[0], 500)

        if res == win32event.WAIT_OBJECT_0:

            running = False

def check_exsits(process_name):

    WMI = win32com.client.GetObject('winmgmts:')

    p = WMI.ExecQuery('select * from Win32_Process where Name="%s"' % process_name)

    return len(p) > 0





if __name__ == '__main__':

    while 1:

        if not check_exsits('notepad.exe'):

            go("c:\\windows", "notepad.exe")


 
在这个例子代码中，我们调用了notepad程序。如果notepad程序被关闭，则会建立新的进程然后运行，这段代码就能很好地起到监控程序并重启服务器应用的功能。
 
[image: ]小结　使用Python编写进程监控和重启进程是一件相当容易的事情，如果你的服务是写在Linux下，那么事情就会变得更为直观和简单。比如分析ps输出或者如果觉得效率不高，可以检测/proc/pid目录。因为每个进程都会在/proc下建立pid目录，其次也可以使用pidof进程名来检测进程，具体细节就不过多阐述了。
11.5　客户端优化方案
 
从大的意义上来说，优化就是寻找一种能消耗更少资源，但是目标和优化前是一致的一种方式。
 
客户端的优化有好几种，比如游戏的帧率、流畅、游戏等待时间、网络等待时间、用户交互、内存的使用、游戏软件本身的大小、网络的带宽用量、耗电量（手机游戏）等。
 
单说一个耗电量，很多开发者并不在乎这一点，事实上耗电量是手机游戏非常重要的一项优化，如果耗电量做得不好，游戏的体验也会下降。如果说只有客户端有耗电产生那就错了，网页游戏、H5游戏同样会产生不一样的耗电量，这和使用哪种引擎、哪种浏览器、是否优化是有很大的关系的。
 
11.5.1　优化解决方案
 
客户端各式各样，如果从PC游戏角度来讲，优化的方面就有很多种，一种是通过美术的优化，比如修改关卡的内容、减少游戏中的人物数量、Shader的简化、降低角色或者建筑物的顶点数等。从二维游戏角度来讲，可以优化图片质量和场景配色；从现在的计算机性能来看，玩二维游戏基本不会太大的困难，反倒是网络游戏在在网络的优化方面需要去弥补。
 
客户端的优化要确定游戏中会出现哪些问题，随后确定在哪些方向进行优化，最后尽可能将问题解决。但是很多时候，不做优化也是一件好事，因为有些时候优化甚至比不优化还来得糟糕。
 
代码级别的优化就需要代码规范，比如临时变量是否总是写在循环里、是否有不停开内存和数组的恶劣习惯等，这些代码级别的优化只要找到问题就不难解决，但是这需要相当经验的老手来完成。新出道的程序员一般只要求解决问题而不会去管程序是否会有运行上的效率瓶颈等。
 
代码级别的优化还需要使用合适的语言语法，比如C/C++编写的客户端中，我们可以使用汇编嵌入，使用特殊的编译选项，比如gcc编译器开启数学优化、指令优化等，虽然在这里不做过多的阐述，但是这也是提高游戏运行速度的一个点。
 
网络方面，我们在之前做过不少讨论，比如我们可以让游戏的网络协议包做一些缩减，取消冗余的部分，将小的数据包合并，减少请求的次数，使用独立的网络处理线程进行处理，或者使用心跳服务限制发包收包的速度。
 
内存优化，如果是手机游戏，我们可以动态加载图片和资源。进入游戏中的时候，我们可以把不需要的图片去掉，降低美术资源的分辨率也是移动平台游戏优化的一种手段，但是会影响一部分的游戏体验。
 
CPU的占用也会影响游戏体验。2002年左右的《三角洲二》，2009年的《GTA4》，如果没有一块好的CPU基本无法跑起来，《GTA4》还需要一块至少1GB显存的显卡才可以基本顺利跑起来。这款游戏在游戏机这种固定硬件的环境下几乎看不出问题，但是在PC各种迥异的硬件环境中，就出现了很大的弊病。随之而来的《GTA5》就做到了极好的优化。CPU的优化需要代码级别或者编译器级别的优化，内存、线程和IO读取优化，缓存的优化，只有这样才能将游戏整体的品质提升。
 
11.5.2　游戏引擎
 
一个好的游戏引擎能起到极好的优化作用，并非每家公司或者每个人都有能力去做一套完整的游戏引擎，现在已经不再是DOS或者Win95时代，一个人就能搞定所有引擎的事情。现在的游戏越来越大，如果不合理利用游戏引擎的内容，做一款游戏将会非常的痛苦。
 
一个好的游戏引擎要由一个专业的团队打造，并不是所有人都像卡马克那样，能一个人搞定绝大部分的代码。所以游戏引擎的选择也是极为重要的。
 
但是如果你想做游戏引擎，现在有一些最新的理念可以借鉴。
 
耦合度分离是一个重要的概念。游戏引擎的变迁随着古老时代的纯图形绘制到现在的整个游戏世界的管理，这其中的复杂度呈几何程度的增长，如何管理游戏世界（包括网络服务），是一个重要的话题。
 
现在有一种成为ECS的体系，也就是Entities/Components/System的体系，每个Entities就是一个个的对象，而每个对象（Entity）是一组Components的组合，而每个System则是一个管理和筛选Entities的方法。如果System需要修改或者调整某个Components的状态，查找一下Entities是否有存在匹配的Components，如果有的话就进行修改，如果没有就抛弃不管。
 
这样的非耦合的方式，极大地改善了游戏世界管理的方法，也改善了程序员的工作和思维方式。
 
比如有两个System，其中一个是修改人物在世界里的信息，它就会遍历它所拥有的Entities。这个Entities告诉它所有Componets的状态，我这里拥有人物ID、人物位置、人物服装等Components，那么这个System只需要修改这些信息即可。修改完后，下一个System负责将前一个System修改的数据读取出来并更新（Update）到游戏世界进行渲染、显示，通知网络服务器等工作（这些工作也是其他System去完成）。这样一来，每个System只需要关心自己的那部分即可，不需要关心其他任何方面的东西，每个System都是独立且可拆分的。
 
Components只存放数据，System只拥有修改数据的方法，而Entities则负责Components状态的管理、通知System的方式等。我们可以在Github上找到一个ECS系统的C#实现方案：https://github.com/sschmid/Entitas-CSharp，有兴趣的读者可以下载下来阅读。
 
[image: ]小结　一款好的网络游戏不仅在网络端需要做各种各样的优化，在客户端同样需要做好优化方案，包括可扩展性的支持、客户端结合服务器的搭配，只有这样才可以体现一个开发团队的实力。软件是凝聚人类智慧结晶的一种体现，虽然开发界说：“每个华丽的接口背后都有一个龌龊的实现”，但是事实上，程序员可以集中精力将事情做得更好、更完美。
第12章　分布式服务器
 
目前还是有大量的游戏服务器存储在一台服务器上进行交互，虽说这是一个简单可行的方案，但是在游戏并发性要求很高的情况下，分布式就不得不被提起。
 
我们在前面的章节提到过分布式服务器的架构，在这一章中，我们将着眼于分布式服务器的架构、体系、搭建。
12.1　什么是分布式系统
 
我们来看一下百科上是怎么说分布式系统的。
 
分布式系统（distributed system）是建立在网络之上的软件系统。正是因为软件的特性，所以分布式系统具有高度的内聚性和透明性。因此，网络和分布式系统之间的区别更多的在于高层软件（特别是操作系统），而不是硬件。内聚性是指每一个数据库分布节点高度自治，有本地的数据库管理系统。透明性是指每一个数据库分布节点对用户的应用来说都是透明的，看不出是本地还是远程。在分布式数据库系统中，用户感觉不到数据是分布的，即用户不须知道关系是否分割、有无副本、数据存于哪个站点，以及事务在哪个站点上执行等。
 
在一个分布式系统中，一组独立的计算机展现给用户的是一个统一的整体，就好像是一个系统。系统拥有多种通用的物理和逻辑资源，可以动态地分配任务，分散的物理和逻辑资源通过计算机网络实现信息交换。系统中存在一个以全局的方式管理计算机资源的分布式操作系统。通常，对用户来说，分布式系统只有一个模型或范型。在操作系统之上有一层软件中间件（middleware）负责实现这个模型。一个著名的分布式系统的例子是万维网（World Wide Web）。在万维网中，所有的一切看起来就好像是一个文档（Web页面）一样。
 
在计算机网络中，这种统一性、模型以及其中的软件都不存在。用户看到的是实际的机器，计算机网络并没有使这些机器看起来是统一的。如果这些机器有不同的硬件或者不同的操作系统，那么，这些差异对于用户来说都是完全可见的。如果一个用户希望在一台远程机器上运行一个程序，那么，他必须登录到远程机器上，然后在那台机器上运行该程序。
 
分布式系统和计算机网络系统的共同点是：多数分布式系统是建立在计算机网络之上的，所以分布式系统与计算机网络在物理结构上基本相同。
 
它们的区别在于：分布式操作系统的设计思想和网络操作系统是不同的，这决定了它们在结构、工作方式和功能上也不同。网络操作系统要求网络用户在使用网络资源时首先必须了解网络资源，网络用户必须知道网络中各个计算机的功能与配置、软件资源、网络文件结构等情况。在网络中如果用户要读一个共享文件时，用户必须知道这个文件放在哪一台计算机的哪一个目录下。分布式操作系统是以全局方式管理系统资源的，它可以为用户任意调度网络资源，并且调度过程是“透明”的。当用户提交一个作业时，分布式操作系统能够根据需要在系统中选择最合适的处理器，将用户的作业提交到该处理程序，在处理器完成作业后，将结果传给用户。在这个过程中，用户并不会意识到有多个处理器的存在，这个系统就像是一个处理器一样。
 
分布式系统也分各种不同类型的应用，比如：
 
·分布式操作系统：负责管理分布式处理系统资源和控制分布式程序运行。它和集中式操作系统的区别体现在资源管理、进程通信和系统结构等方面。

·分布式程序设计语言：用于编写运行于分布式计算机系统上的分布式程序。一个分布式程序由若干个可以独立执行的程序模块组成，它们分布于一个分布式处理系统的多台计算机上被同时执行。它与集中式的程序设计语言相比有三个特点：分布性、通信性和稳健性。

·分布式文件系统：具有执行远程文件存取的能力，并以透明方式对分布在网络上的文件进行管理和存取。

·分布式数据库系统：由分布于多个计算机节点上的若干个数据库系统组成，它提供有效的存取手段来操纵这些节点上的子数据库。分布式数据库在使用上可视为一个完整的数据库，而实际上它是分布在地理分散的各个节点上。当然，分布在各个节点上的子数据库在逻辑上是相关的。

·分布式邮件系统：即同一域名下，跨地域部署的邮件系统。适用于在各地设有分部的政府机构或者大型集团，有效管理各地的人员结构，同时提高邮件服务器应用效率。分布式邮件系统由多个数据中心组成，大量分支机构或较小的分散站点与数据中心的连接。分支机构需要建立自己的邮件服务器，来加快处理当地分支机构的邮件，承载相应的数据处理量，以提高邮件处理能力，并使邮件收发速度，并使邮件功能模块化。
 
我们目前讲的是分布式服务器，至于服务器的内容，自然是以游戏为主了。以上所提到的分布式的分类，从大类来说，都属于“分布式服务器”。
 
12.1.1　分布式文件系统
 
分布式文件系统（distributed file system）是指文件系统管理的物理存储资源不一定直接连接在本地节点上，而是通过计算机网络与节点相连。分布式文件系统的设计基于客户机/服务器模式。一个典型的网络可能包括多个供多用户访问的服务器。另外，对等特性允许一些系统扮演客户机和服务器的双重角色。例如，用户可以“发表”一个允许其他客户机访问的目录，一旦被访问，这个目录对客户机来说就像使用本地驱动器一样。下面是三个基本的分布式文件系统。
 
分布式文件系统有效解决数据的存储和管理难题：将固定于某个地点的某个文件系统扩展到任意多个地点/多个文件系统，众多的节点组成一个文件系统网络。每个节点可以分布在不同的地点，通过网络进行节点间的通信和数据传输。人们在使用分布式文件系统时，无须关心数据是存储在哪个节点上、或者是从哪个节点从获取的，只需要像使用本地文件系统一样管理和存储文件系统中的数据。
 
判断一个分布式文件系统是否优秀，取决于以下三个因素：
 
l）数据的存储方式，例如有一千万个数据文件，可以在一个节点存储全部数据文件，在其他N个节点上每个节点存储一千/N万个数据文件作为备份；或者平均分配到N个节点上存储，每个节点上存储一千/N万个数据文件。无论采取何种存储方式，目的都是保证数据的存储安全和方便获取。
 
2）数据的读取速率，包括响应用户读取数据文件的请求、定位数据文件所在的节点、读取实际硬盘中数据文件的时间、不同节点间的数据传输时间，以及一部分处理器的处理时间等。各种因素决定了分布式文件系统的用户体验。即分布式文件系统中数据的读取速率不能与本地文件系统中数据的读取速率相差太大，否则在本地文件系统中打开一个文件需要2秒，而在分布式文件系统中各种因素的影响下用时超过10秒，就会严重影响用户的使用体验。
 
3）数据的安全机制，由于数据分散在各个节点中，必须要采取冗余、备份、镜像等方式保证节点出现故障的情况下，能够进行数据的恢复，确保数据安全。
 
事实上我们要讲解的分布式服务器的架构也类似于分布式文件系统的架构，用户不需要关心具体连接到哪台服务器而只需要关心我的数据是否被正确传输和计算。
 
你可以将之想象成云的概念，但是事实上和云也是有差异的。云可以是一个分布式的系统，也可以是一个集中计算的中心，云是分布式和集群概念的一种总和。它虚拟化、界面化、Web化，如果做得好，可以横向或者纵向地扩展，用户只需要提交计算数据，云计算会集中所需要的资源进行计算。
 
提到分布式，我们肯定会提到集群。对于分布式和集群的区别，简单来说就是，分布式中一个节点可能由某一个集群来完成，而一个集群只专心做同样的任务，每个集群机器都提供相同的服务。
 
12.1.2　分布式服务
 
我们在服务器的设计中，应该考虑好哪一台物理服务器用于什么服务，然后将之串联起来进行分布式的运算。
 
比如我们先前提到的心跳服务器，部署在某一台物理服务器上，那么逻辑服务器就部署在另外一台物理服务器上，理论上说，这就算是分布式，只是一般没人会这么做，一般需要特别复杂的业务逻辑将之拆分成一块一块将之分散部署在不同的机器上，而每一台机器都可以使用集群完成。
 
从图12-1中我们可以看到，分布式服务中可以存在集群服务，那是因为集群服务可以做单一的任务，而每台集群服务器的任务入口都是一致的。
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图12-1　分布式基础架构
 
接下来我们将看到如何用Python如何实现分布式的任务实现。
 
12.1.3　Python实现
 
我们尝试使用Python实现分布式的代码，此时前面几章学到的知识就可以派上用场了。
 
我们要使用的是multiprocess库，这个库不仅仅支持多进程，也支持不同机器上的多进程之间的通信。其中我们可以拥有一个服务进程，将之封装，随后其他工作进程从服务进程拿到需要计算的内容并且进行调度和运算。它封装了网络模块，所以我们只需要关心模块之间的运作即可，不需要关心更多的网络模块的工作特性。
 
我们使用multiprocess库就可以轻松实现分布式的程序，下面两段代码，一段是分布式的Master端，一段是分布式的Slave端，也就是主端和从端，我们也可以定义一个公共的类，这个类在主从端都使用。
 
我们先来定义一个两个代码都需要用到的工作类：
 


class Work:

    def __init__(self, work_id):

        self.work_id = work_id


 
该工作类定义了工作内容和工作id号，我们来看一下分布式的主程序的内容：
 


#!/usr/bin/env python

# -*- coding: utf-8 -*-



from Queue import Queue

from multiprocessing.managers import BaseManager

from multiprocessing import freeze_support

from work import Work

w_q = Queue()

f_q = Queue()

def work_queue():

    global w_q

    return w_q

def finish_queue():

    global f_q

    return f_q

class Master:

    def __init__(self):

        pass

    def start(self):

        # 派发和完成的任务注册到网络上

        BaseManager.register('dispatched_queue', callable=work_queue)

        BaseManager.register('finished_queue', callable=finish_queue)



        # 启动监听等网络服务

        manager = BaseManager(address=('127.0.0.1', 4444), authkey=b'blahblah')

        manager.start()

        #获取队列

        dispatched =  manager.dispatched_queue()

        finished = manager.finished_queue()



        # 这里一次派发十个队列任务，等到十个任务运行完成，继续派发十个任务

        work_id = 0

        while True:

            for i in range(0, 10):

                work_id = work_id + 1

                work = Work(work_id)

                dispatched.put(work)



            while not dispatched.empty():

                work = finished.get(60)

#do somet logic

        manager.shutdown()



if __name__ == "__main__":

    freeze_support()

    master = Master()

    master.start()


 
我们再来看从端的逻辑：
 


#!/usr/bin/env python

# -*- coding: utf-8 -*-



import time

from Queue import Queue

from multiprocessing.managers import BaseManager

from work import Work #使用和主控端一模一样的类



class Slave:

    def __init__(self):

        pass

    def start(self):

        #注册到网络上

        BaseManager.register('dispatched_queue')

        BaseManager.register('finished_queue')

        # 连接master服务器

        server = '127.0.0.1'

        manager = BaseManager(address=(server, 4444), authkey=b'blahblah')

        manager.connect()



        # 使用注册的方法获取队列

        dispatched = manager.dispatched_queue()

        finished = manager.finished_queue()



        # 运行从主端获取到的任务并返回结果

        while True:

            work = dispatched.get(timeout=2)

            #do some logic 运行其他逻辑以进行运算

            time.sleep(1)

            finished.put(work)



if __name__ == "__main__":

    slave = Slave()

    slave.start()


 
这只是一个简单的示例程序，我们可以在主端修改派发的任务内容，这样有多少台机器做成分布式的架构都可以进行分发和统一计算并将结果告知给主端。如果是游戏服务器，则可以新开一个网络端口，接收从客户端来的数据，并且将内容分发到Queue队列里面，随后从端就将内容读取出来进行分布式计算。
12.2　流式处理
 
提到分布式方案，不得不提到流式处理。流式处理实时或者接近实时地处理大数据流，将之像“水流”一样分散到各个分布式节点进行计算。我们在这一节中，学习其思维方式，可以或多或少地根据它们的思维方式进行实作自己的版本。
 
目前分布式大数据流式处理有几个常用的框架：Storm、Spark、Samza、Flink，我们将一个一个进行介绍。
 
12.2.1　Storm
 
我们都知道Hadoop和Hive，两者都属于全量数据处理系统，所谓的全量处理，也就是数据库每隔一段时间就会进行缓存更新、内容更新、数据结果计算等，那么在这样的情况下，需求就产生了：用户希望拥有一个实时产生的数据。因为数据量虽然是海量的，但是对于用户来说，他并不关心这个，他关心的只是他的数据是否能快速呈现出来，那么这个需求就需要交由分布式的方式去处理。
 
虽然从吞吐上来说，Hadoop的吞吐和容错非常棒，但是实时处理并不是其擅长的领域，于是实时处理、流处理方式就被提了出来。
 
实时处理需要处理哪些本来存在的问题？低延迟和高性能，这两点是最需要得到解决的问题，分布式、可扩展、容错这三点也是必须的选项。由于是海量数据量，所以分布式自不必提，可扩展性也是必然需要的。Storm在诞生的时候，就弥补了Hadoop等无法满足的实时计算的需求，这套计算系统经常被用在实时分析、机器学习、分布式远程呼叫、持续计算与ETL（数据仓库的一环，在此不做具体阐述）中。
 
对比相同功能的工具来说，Storm的部署算是非常简单的，Storm分为两种组件——Nimbus和Supervisor，这两种组件并不会保存任何状态，任务状态和心跳等信息都保存在Zookeeper上。两种组件中，Nimbus负责在分布式的某一台机器上发送代码，监控机器状态（类似之前章节我们的Python代码中提到的Master端），而Supervisor则是监听分配的任务，并取下来进行工作和计算（类似前面章节Python代码中的Slave端），每一个Storm机器都需要部署一个Supervisor并且按照机器配置的好坏来分配其中工作的槽位数量。
 
Zookeeper是Storm比较依赖的一个系统服务，Nimbus和Supervisor的心跳和任务都是保存在Zookeeper上面，甚至工作任务也保存在Zookeeper上，Nimbus是根据Zookeeper上的心跳和任务运行状况进行任务的调度和分配的。
 
其中，有一个叫Topology的程序，是Storm用来提交运行的一个功能，Topology的提交流程如图12-2所示。
 
Topology处理的最小的消息单位是Tuple，也就是一个可以存放任意对象的数组，由Spout和Bolt构成。Spout是发出Tuple的节点，Bolt可以订阅某个Spout或者Bolt发出的Tuple。Spout和Bolt统称为组件。
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图12-2　Topology提交的流程图
 
我们再来看一下范围更大的流程图，如图12-3所示。
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图12-3　Storm数据交互流程图
 
我们来看一下官方的图（见图12-4）。
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图12-4　官方Storm流程图
 
我们可以看到，Zookeeper在这之中扮演了极其重要的角色，我们可以从上图看出，这两个功能模块Nimbus和Supervisor之间并没有直接进行交互。几乎所有状态都是保存在Zookeeper上。任务之间其实是通过ZeroMQ来传输的数据。
 
目前已经有许多公司在使用Storm，应该有更多不知名的公司也在使用，当然也有很多重量级的公司在使用，比如淘宝、百度、Twitter、Groupon、雅虎等公司。
 
在GitHub上有上千个项目负责人。Storm集成了许多库，支持包括JMS、Cassandra、Memcached以及很多系统。随着支持的库越来越多，Storm更容易与现有的系统协作。Storm拥有一个活跃的社区和一群热心的贡献者。
 
如果我们需要在业务场景中需要低延迟的响应，希望在秒级或者毫秒级完成分析并得到响应，而且希望能够随着数据量的增大而拓展，那可以考虑使用Storm。
 
然而Storm并不是一个完整的解决方案。使用Storm需要加入消息队列，也需要考虑如何在流中保存状态，怎样用分布式去解决一些问题。但是如果使用Storm的话，就相当于解决了恼人的细节，你就感到Storm给你带来的使用简单、可拓展性强等优势了。
 
12.2.2　Spark
 
我们在上一节介绍了Storm，读者可能会对Storm有很大的兴趣，我会逐一对分布式流处理的系统做一系列的介绍，每个系统都各有千秋，而处理问题的方式也都不同。
 
接下去我们要介绍的是Spark系统。
 
Spark也是一个新兴的大数据处理引擎，它的主要特点是提供了一个集群的分布式内存抽象，用来支持工作集的应用。
 
其中，Spark Streaming是Spark中的组件之一，它提供了流处理需求的架构。Spark本身不仅支持流处理，也支持批处理（这里的批处理并不是指的Windows下的.bat文件），所以Spark有以下几个非常明显的优势：高效的容错和恢复灾难的特性；能运行在大于100个的节点上；延迟非常小；集成Spark和批处理的交互查询；内置了丰富的高级算法处理库，比如机器学习、图形处理等算法库。
 
我们来看一下官方Spark Streaming的流程图（见图12-5）。
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图12-5　Spark Streaming流程图
 
一般来讲，所谓流处理，过程都是从入口开始到分布式并行计算，然后将结果返回到某一个系统，就像水流一样，从上往下流。所以流处理系统，一般会被设计为连续的计算模型，它们都有一系列的计算节点，每个节点运行一个或者多个运算模块，每个运算模块只处理一条数据并将处理结果传给其他的运算模块。
 
但是随着数据量的越来越大，这样的一个简单的模型已经无法满足需求了，比如故障恢复，如果不能自动恢复故障，连续运算的模块节点只要有一个被破坏，就无法完整地计算出运算结果。另外，如果在运算模块的计算机之间有分配不合理的情况，那么负载均衡的平衡就会被打破，导致某些机器资源非常吃紧，某些机器的资源却非常空闲。要解决这个问题，就需要动态调整机器之间的负载均衡的平衡。如果我们新添了一个节点，但是没有为其设计查询功能，则会降低用户和系统的交互能力。这样一来，我们就需要一个引擎，这个引擎能够集批处理、流处理和交互查询的功能于一体。某些更复杂的操作需要不断学习和更新学习后的模块，或者分析某些查询特征不停更新其查询模型。
 
Spark不会像Storm那样一次一个地处理流，而是在处理前按时间间隔预先将流切分为一段一段的批处理任务。针对持续性数据流的抽象称为DStream（DiscretizedStream）。一个DStream就是一个微批处理（micro-batching）的RDD（Resilient Distributed Dataset，不可变的带分区的数据集），所以它能够以两种方式并行运作。
 
我们来看一下Spark Streaming的大架构图（见图12-6）。
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图12-6　Spark Streaming架构图
 
Spark将每个数据划分为小切片，对资源进行细小粒度的分配。比如我们在分配任务的过程中，其他传统系统静态分配任务的方式中，如果其中一个节点的数据计算比别的更密集，那么该节点处理将会遇到性能瓶颈并会减缓管道的处理速度。而在Spark Streaming中，任务将会动态平衡分配给各个节点（见图12-7），一些节点会处理数量较少且耗时较长的任务，别的节点将会处理数量更多且耗时更短的任务。
 
我们再来看节点故障恢复这幅图（见图12-8）。
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图12-7　动态负载均衡
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图12-8　快速故障恢复
 
传统的分布式处理系统会在别的节点上重启失败的运算模块或者单元。为了重新计算丢失的信息，不得不重新运行一遍先前的数据流处理过程。然而此过程只有一个节点在处理重新计算，而且管道无法继续进行工作，除非新的节点信息已经恢复到故障前的状态。我们再来看Spark，它将运算拆分成多个小任务，能在任何地方运行而不影响合并后的结果正确性。因此失败的任务可以同时重新在集群的节点上进行再次计算和处理，这些失败的任务均匀地分布在众多节点中，这样相比于传统方法能够更快地从故障中恢复过来。
 
除了Spark Streaming，再来看看Spark的其他系统部件。
 
·Mesos：资源管理、任务调度组件；

·HDFS：PC组成的集群上提供的高可靠的文件存储系统，它将块保存为多个副本，可以解决服务器或硬盘坏掉引发的故障问题。

·Tachyon：分布式内存文件系统，缓存数据并为Spark提供快速读写服务。我们将在本节后面详细介绍。

·Sprak SQL：Spark的一个组件，可以通过SQL或者Hive查询语言来查询数据。它除了为各种各样的数据源提供支持外，还让代码转换与SQL查询编织在一起成为可能，最终会形成一个强大的工具。能够提供交互式查询和报表查询。

·GraphX：用来处理图形的库，执行基于图的并行操作，针对ETL、探索性分析和迭代图计算提供统一的工具。除了针对图形处理的内置操作，它还提供通用的图形算法，比如PageRank。

·MLlib：机器学习库，提供了各种算法，这些算法可以在集群上使用分类、回归、聚类、协同过滤等方案，其中某些算法可以应用到流数据上。
 
我们最后来讲一下Tachyon。事实上Tachyon所做的事情就是一套缓存机制。
 
Tachyon是Spark生态系统内快速崛起的一个新项目。它是分布式的内存文件系统，它的存在不仅仅是为了减轻Spark的内存压力，也给予Spark内存快速大量数据读写的能力。Tachyon把内存存储的功能从Spark中分离出来，使Spark可以更专注计算和提高执行效率。我们知道计算机的瓶颈主要在IO上，所以两个Spark任务必须通过写磁盘来共享数据。比如：任务1要先把生成的数据写入HDFS，然后任务2再从HDFS把数据读出来。所以在这里，磁盘的读写可能造成性能瓶颈。
 
Spark会利用自身的JVM对数据进行缓存，当Spark程序崩溃时，JVM进程退出，缓存的数据也丢失了，因此在重启时又需要将数据从HDFS中读取出来。
 
当两个Spark作业任务需操作相同的数据时，每个任务的JVM都需要缓存一份数据，这样除会造成资源浪费之外也会引起GC，致使性能降低。
 
Tachyon隔离了平台和存储，它部署在计算平台（Spark，MR）之下以及存储平台（HDFS，S3）之上。
 
当两个Spark任务需要共享数据时，无须通过写磁盘，而是借助Tachyon进行内存读写，从而提高计算效率。
 
在使用Tachyon对数据进行缓存后，即便在Spark程序崩溃、JVM进程退出后，所缓存数据也不会丢失。这样，Spark工作重启时就可以直接从Tachyon内存读取数据了。
 
当两个Spark任务需要操作相同的数据时，它们可以直接从Tachyon获取，并不需要各自缓存一份数据，降低JVM的内存压力，减少GC次数。
 
和Storm一样，Spark也被许多大型公司使用，其中不乏非常有名的公司，比如亚马逊、eBay、雅虎等。
 
12.2.3　Samza
 
Samza是来自于领英（LinkedIn）公司开源的分布式流处理系统，和Storm、Spark一样，Samza也需要一个消息的处理系统，Samza的消息处理系统就是卡夫卡（Apache Kafka）和Yarn（来自Hadoop），如图12-9所示。
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图12-9　Samza工作流程
 
Samza在流处理数据的时候，会分别按次处理每条收到的消息。它的流单位既不是Tuple，也不是类似Spark的DStream，而是消息。在Samza中，数据流被切分开来，每个部分都由一组只读消息的有序数列构成（类似网络传输协议），而这些消息每条都有一个特定的ID（Member ID）。
 
该系统还支持传统批处理。Samza的执行与数据流模块都是可插拔式的。
 
简单来讲，Samza的处理就是：消息流入口→Samza工作任务→消息流出口。
 
它的依赖各司其职，其中，Samza提供处理层的能力，Yarn提供执行层的能力，Kafka提供流处理层的能力。
 
由于流处理的数据是流动的，本身并没有状态，故需要历史数据来记录应用的场合。Samza提供了一个内部的、基于LevelDB的K/V数据库，Samza使用它来存储历史数据。这样的做的好处是：减少虚拟机的开销，使用内部存储，极大提高吞吐率，减少并发的操作。
 
Samza根据Member ID分组，计算页面访问次数。入口消息分别来自Machine1、Machine2，出口是Machine3，消息分散在不同的消息系统中（Kafka集群）。Samza从不同的Kafka中读取内容，进行处理后，发送到Machine3，如图12-10所示。
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图12-10　Samza处理流程
 
Samza也需要解决容错和快速恢复错误的问题。LinkedIn设计了一个拓扑的结构，目的是保证集群出现问题后继续保持消息的正常流动。公司配备一个聚合的Kafka集群，每个集群的镜像会被复制到Kafka集群，所以一旦某个集群出现问题，立刻可以通过Kafka转移到某个其他的集群而不造成影响。但是如果只配置单个集群或单个聚合集群，这种结构肯定会有风险，所以我们把集群分割为多个子集群，每个子集群拥有不同类型的数据。不同集群都会有自己的本地集群和聚合集群。虽然Kafka能够处理来自单个大型集群所有类型的消息，但是如果划分细致的话能减少差错处理的复杂度。
 
执行任务时，每个Samza任务会连接到Yarn的主API。通过该API，Samza可与Yarn一起申请资源（容器）为Samza任务服务。一旦任务失败，Samza作业会与Yarn进行协商从而寻找其他的替代资源。
 
在为Kafka加入新的硬件时，内存是任务运行中比较容易出问题的环节。所以对于执行Samza任务的服务器节点来说，需要根据核心频率配备合适的内存。在存储方面，也需要考虑速度，比如配置固态硬盘等。
 
除了LinkedIn外，使用Samza的公司还有Metamarkets、Fortscale等。
 
12.2.4　Flink
 
Flink也是一个近两年快速崛起的批处理和流处理方面的分布式处理引擎。对Flink而言，主要就是流处理，批处理只是处理内容中的一个特例而已。换句话说，Flink会把所有任务当成Stream来处理，这也是其最大的特点。Flink支持本地的快速迭代，以及一些环形的迭代任务。Flink可以定制内存管理。如果要对比Flink和Spark的话，Flink可以说并没有将内存完全交给应用层。所以在Flink看来，Spark更容易出现内存溢出的问题。就框架本身与应用场景来说，Flink与Storm更为相似。
 
Flink的特点如下：高吞吐、低延迟、高性能的流处理；支持带有事件时间和高灵活的窗口操作；支持有状态计算的Exactly-once语义；支持基于time、count、session，以及data-driven的窗口操作；支持基于轻量级分布式快照实现的容错；Flink在JVM内部实现了自己的内存管理，支持迭代计算和程序自动优化——流处理和批处理共用一个引擎。
 
我们先来看下Flink的架构图（见图12-11）。
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图12-11　Flink架构图
 
其中，通过Client提交任务给JobManager，JobManager分发任务给TaskManager执行，TaskManager会把任务和状态进行心跳汇报。TaskManager之间是流（Stream）传输。在TaskManager内部和TaskManager之间都会有数据传递，不像Hadoop中是固定的Map到Reduce的传递。
 
在Flink集群中，资源被定义为任务槽（Task Slot）。每个TaskManager会拥有一个或多个槽位（Slots）。JobManager会以槽为单位调度任务。对Flink的JobManager来说，调度的是一个管道任务（Pipeline Task），而不是一个点。在TaskManager中，根据其所拥有的Slot个数，同时会拥有多个Pipeline。
 
当Flink部署在Yarn上面之后，并没有弱化资源管理。Flink如果想在数据中心更好地与其他计算框架共享计算资源，则应尽量不要干预计算资源的分配和配置。
 
Flink支持Scala和Java的API，Python版本也正在测试中。Flink通过Gelly支持图操作，还有机器学习的FlinkML。Table是一种接口化的SQL支持，也就是API支持，而不是文本化的SQL解析和执行。
 
为了更广泛地支持大数据生态，Flink实现了很多子项目，其中人们最熟悉的就是与HDFS集成。另外Flink也宣布支持Tachyon、S3以及MapRFS。不过对于Tachyon和S3的支持，都是通过HDFS包装实现的，要使用Tachyon和S3，必须有Hadoop，然后需要更改Hadoop的配置。事实上上面章节提到的Kafka也被Flink支持。
 
Flink与Yarn的关系等同于MapReduce和Yarn的关系（见图12-12）。Flink通过Yarn的接口实现了自己的AppMaster。Yarn中如果部署了Flink，就会用自己的容器来启动Flink的JobManager和TaskManager。
 
 
 [image: ] 


图12-12　Flink和Yarn
 
Flink由Stream和Transformation这两个基本构建块组成，其中Stream是一个中间结果数据，而Transformation是一个操作，它对一个或多个输入流进行计算处理，输出一个或多个结果Stream。程序在被执行的时候，会被映射为数据流。一个数据流由一组Stream和Transformation Operator组成，在启动的时候从一个或多Source Operato开始，结束于一个或多Sink Operator。
 
Flink还包括以下子项目：
 
·Flink-dist：它定义了如何将编译后的代码、脚本和其他资源整合到最终可用的目录结构中。

·Flink-quick-start：有关quickstart和教程的脚本、maven原型和示例程序。

·flink-contrib：一系列由用户开发的早期版本和有用的工具。后期的代码主要由外部贡献者维护。
 
12.2.5　Trident
 
Trident是在Storm之上的一层实时计算的抽象层，Trident拥有如下的几个特性：Storm上的一种高级语言，支持Join、Aggregation、Group、Function、Filter等操作，提供对带持久数据层的有状态增量式的数据处理。Trident将数据流分成小的批处理，这些批处理由事件组成，实现了延时和容错（失败的时候会被重发）之间的平衡，每个批处理只读取持久数据层一次，所以降低了对持久数据层的读写压力。
 
Trident是比较智能的，它能以最好的性能执行一个Topology。在Topology中有如下两个优化：
 
优化1：将对状态的读写操作自动转为对此状态的批处理操作。如果当前批处理对数据库有许多个更新操作，Trident将自动为读写分批，仅执行一个读请求和一个写请求，而非所有读写请求，这样既得到最好的表达计算的方式，也能获得最好的性能。
 
优化2：Trident Aggregator是深度优化的。不是将元组分别传至同一机器而后执行Aggregator。Trident在将元组发送至网络前将尽可能做部分Aggregation。
 
我们来看一下Trident的拓扑图（见图12-13），以及被编译为Storm Spout & Bolt的结构图（见图12-14）。
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图12-13　Trident拓扑图
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图12-14　被编译为Storm Spout & Bolt的结构
 
Trident的方式更为优雅。我们可以通过Trident的API实现高吞吐的流处理、状态处理、低延迟查询等功能。而且Trident中做了很多优化，可以获取最大性能。
 
[image: ]小结　在分布式系统看来，除了计算量和秒级的反应速度外，更重要的是容错以及热更新配置。另外，提供框架和引擎的一方也要考虑编程的便利性和扩展性。以上所讲的这些流行的分布式流处理框架，都是基于Scalar或者Java编写的，事实上只要弄懂了其中的架构，就可以使用其他语言实现其中一种或者几种功能。
12.3　Python分布式框架
 
在Python这一方，拥有PySpark之类的框架，但是我们在这一章要介绍的是一个叫Celery的Python的分布式框架。
 
Celery本身是“自备电池”的库，也是非常易于使用的一个库。
 
Celery
 
一般来说，Celery需要一个接收和发送消息的服务，这个服务并非Celery本身提供，就像前面提到的Spark等引擎，Celery一样需要这样一个服务，所以我们选择的是RabbitMQ，当然也可以使用MongoMQ、IronMQ等。
 
安装Celery很简单，运行下列命令即可。
 


python –m pip install celery


 
或者
 


pip install celery


 
我们可以创建一个单独的任务代码：
 


from celery import Celery

app = Celery('my_job', broker='amqp:// user@ipaddr// ')

@app.task

def do_some(x, y):

    return x * y


 
第一个参数是当前模块的名称，这个参数是必须的。第二个参数是接收服务的关键字参数，URL，如果使用RabbitMQ（也是默认选项），则可以写为“amqp：//ip地址”，对于Redis你可以写为“redis：//地址”。
 
然后代码中定义了一个单一任务，称为do_some，返回两个数字的乘积。
 
然后使用worker参数执行程序：
 


celery -A tasks worker --loglevel=info


 
可以使用用delay（）函数来调用任务。delay是apply_async（）方法的快捷方式，允许你更好地控制任务执行。
 


from tasks import do_some

do_some.delay(2, 3)


 
这个任务已经由之前启动的程序执行，并且可以查看到程序的控制台的输出。
 
调用任务会返回一个AsyncResult的对象，可用于检查任务的状态，等待任务完成或获取返回值。但这个功能默认是不开启的，因为还需要设置一个Celery的结果后端。
 
如果想要保持追踪任务的状态，Celery需要在某个地方存储或发送这些状态。可以从候选的后端服务选择，比如Memcached、Redis、RabbitMQ、MongoDB，当然我们也可以自己来编写这些后端。
 
可以使用amqp来发送状态消息。通过Celery的backend参数来指定。如果选择使用配置模块，则通过CELERY_RESULT_BACKEND选项来设置：
 


app = Celery('my_job', backend='amqp', broker='amqp:// ')


 
如果把Redis用作结果服务，但仍然用RabbitMQ作为消息接收方：
 


app = Celery('my_job', backend='redis:// ip_addr', broker='amqp:// ')


 
配置好结果后端后，再次调用任务。这次会得到调用任务后返回的AsyncResult对象：
 


result = do_some.delay(2, 3)

result.ready()


 
ready（）函数用于查看任务是否完成处理：
 


result.get(timeout=3)


 
如果任务抛出异常，get（）会重新抛出异常，可以指定propagate参数来重写：
 


result.get(propagate=False)


 
如果任务抛出了异常，也可以获取原始的回溯信息：
 


result.traceback


 
完整的结果对象参考见celery.result。
 
[image: ]小结　使用Celery能方便地在多台机器间进行异步计算和呼叫所定义的函数，使用起来也非常方便。如果要使用原生Spark的接口等，可以使用PySpark。当然按本章的步骤自己编写分布式函数调用也并非很难的事情，要注意的是，对于分布式服务器的架构来说，最重要的是快速回馈及容错性。
附录A　不同语言之间的区别
 
本书的技术实现部分，99%使用的是Python语言，但是我们也知道Python本身的问题所在，比如CPU密集型的项目或者多线程的项目，性能并不能让人特别满意。所以我们在前几章也介绍了替代方案，包括使用C/C++语言进行底层编写，使用Python进行逻辑层的操作。这是一种不错的方案，但是事实上，我认为在某些项目启动之前，技术选型是特别重要的，包括使用何种语言、何种框架、何种类库、何种引擎。
 
A.1　C/C++语言
 
很多人都说，语言并不重要，重要的是思想和架构。这句话只对了一半，因为支撑思想和架构的，还是语言本身，就好像你用自动挡的汽车永远开不出手动挡的感觉，你用普通自行车永远骑不出死飞的味道，技术和语言也是如此。虽然思想和架构是如此重要，但语言的选择和选型也是非常重要的。
 
语言的选择对于项目的影响有时候几乎是致命的。随着项目的变化和需求的增长，不可能使用单一一种或者刚开始的几种语言或者框架来进行后期的维护或者扩展，我们需要随着需求的增长和项目的变化来改变架构、框架、类库，甚至语言本身。
 
可以说，一个程序员所选择的编程“母语”很大程度上能影响这个程序员的思维方式，笔者的编程母语是C和C++语言，可以说十几年来，这对笔者的思维方式和思维模型，甚至工作生活都产生了很大的影响。所以如果你对你的编程语言够了解，那么你就会知道编程语言所能做的一切并牢记于心。如果你是一个富有经验的程序员，那么你甚至会在编码的时候，让语言本身的逻辑在你脑海中走一遍。如果你是C++程序员，当你看到拷贝构造函数的时候，你看到的应该不仅仅是拷贝构造，还有调用拷贝构造背后编译器所做的事情；如果你是老道的C程序员，当你写下int i这行代码的时候，你就应该大致知道汇编指令可能是怎样的；如果你是Java程序员，写下代码的时候就应该知道new一个对象会生成多少个object以及在JVM内的内存是如何分布的。
 
事实上大多数程序员都不会在乎底层是怎样实现的，由于公司项目紧张，以及赚取工资为主，很多人都不认为程序员这份职业事实上也应该是兴趣所在，所以根本不关心也不想关心语言本身的基础和底层是如何实现的。
 
这种想法是错误的。程序员可以不知道编译器或者解释器是如何工作的，但是你应该知道你所使用的语言最后产生效果所应有的一切基础知识。这不仅是对你所使用语言的一种学习，也是在今后工作中出现问题，调试代码的时候所需要用到的基础知识。做项目不能靠猜，一定要靠专业知识。
 
A.1.1　C和C++
 
几乎所有的网站以及相关书籍，都把C和C++写在一起，从某种意义上讲，它们虽说是兄弟，但是却仍然是不同的语言，甚至编程思维方式都不同。两门语言的起源和发展就不在这里阐述了，但是两门语言之间的区别我们需要进行一些探讨。
 
C语言是对机器的直接映射，它在电脑和人类之间构架了一座桥梁，这座桥梁稍稍倾向于人类一点，也就是说，大部分人类只需要经过不是特别艰涩的学习就能掌握掌控99%的硬件。在这点上，虽然人类可以通过汇编和机器语言掌控100%的硬件，然而汇编和机器语言并非大部分人类所能掌控（当然这是一个见仁见智的问题，有人认为汇编并不难），就算掌握了汇编，编写大中型项目，也是几乎不可能完成的任务，所以说在这方面，C语言很好地在机器和人类之间构架了一座桥梁。
 
然而C也有其不足之处。早先由于编程条件和资源比较匮乏，调试方式也比较单一，所以大部分工作都只有使用C和汇编去完成。但是随着时间的推移，项目越来越庞大，需要做的事情越来越多，光凭借C和汇编已经完全无法控制和掌握项目节奏和进度。因为使用C去编写大到几百万行代码，其维护和控制难度成倍增长，再加上程序员的水平并非都在一条水平线上，所以会导致项目存在各种风险。在这个情况下，越来越多的高级语言开始冒出水面，它们首先要解决的就是开发的问题，怎样使程序员在编码上提升精准度、准确度和方便度；其次就是解决多平台运行的问题以及其他问题。C++就在这样的情况下诞生的。
 
C++如果只是一个带类的C的话，使用起来就会相当顺手（事实上C也可以变成带类的C）。由于当时语言匮乏，C++的诞生让人认为银弹出现了，然而随着时间的推移，C++语言本身一步一步变得庞大，也开始难于管理。C++语言中的任何一个特性剥离出来都能做一套很好的小语言，也正是因为C++的特性繁多，导致要驾驭C++并非易事，所以C++老手一般都做减法而非加法。
 
C++在某种程度上减少了C语言在内存管理方面的烦琐。当然C++也不简单，只是外面拥有一层糖衣而已。在这种程度上，从比例上来说，C++程序员的素质显然比不过C程序员的素质，这并非是一种鄙视链，而是确实存在的事实。
 
C++既想保持编译后可执行文件的运行速度，又希望能保持语言的方便性和易用性，最终学习成本直线上升，要熟练掌握完整的C++知识和项目经验，需要花费至少五年的时间，但这些问题并不能否定C++仍然是一门优秀的语言。
 
介于速度和“系统层级”方面的考虑，C++几乎是游戏开发者的首选语言，第一，执行速度快；第二，编写“相对”方便；第三，大项目控制比C更容易；第四，成熟类库极多。
 
然而使用C++编写操作系统却不如C那么直观，因为C++包含了太多的语法糖衣包裹，所以编译器层面做了相当大量的工作。开发人员就算拥有“隐含”的C++知识，也无法完美地控制底层操作，而C几乎是写下什么就控制什么，万不得已嵌入一段汇编就可以搞定所有内容。
 
这并不是说C++不如C，而是语言层面的“各司其职”，什么语言特性就做什么样的事情。
 
A.1.2　使用C/C++编写网络服务
 
几乎所有语言的调用原型都拥有C/C++函数的影子，包括参数传入的方式、函数调用的方式（汇编语言也不例外，如果你在操作系统层面呼叫操作系统底层API，使用invoke的时候呼叫的就是C的函数方式）。因为操作系统的底层几乎都是用C做成，几乎所有语言的第一版实现也是使用C做成的。请注意，我没有认为C和C++是万能的，也没有贬低或者抬高任何一门语言，这些调用和方法是客观存在的事实。
 
我们整本书都介绍了如何使用Python来编写服务器端代码，在这一章里，我们会尝试使用各种不同的语言来编写服务器代码，虽然并非详细到各个角落，但是也足够给读者呈现出如何使用各种不同的语言来编写服务器程序。
 


#include <stdio.h>

#include <winsock.h>



int init_server( const char* address,int port )

{

    int e;

    // 初始化WinSock

    WSAData wsaData;

    e = WSAStartup(MAKEWORD(1,1),&wsaData);



    if (e != NO_ERROR)

    {

        printf("wsastartup failed: %d\n",e);

        return -1;

    }



    sock = socket(AF_INET,SOCK_STREAM,IPPROTO_TCP);

    if (sock == INVALID_SOCKET)



    {

        printf("socket failed: %d\n",WSAGetLastError());

    return -1;

    }



    sockaddr_in saddr;

    saddr.sin_family = AF_INET;

    saddr.sin_port = port;

    saddr.sin_addr.s_addr = inet_addr(address);



    e = bind(sock,(sockaddr*)&saddr,sizeof(saddr));

    if (e < 0)

    {

        printf("bind failed : %d\n",e);

        return -1;

    }



    return sock;

}



void go_now(const SOCKET& sock)

{

    listen(sock,5);

    sockaddr_in taddr;

    int len = sizeof(sockaddr);

    SOCKET acc_sock;

    char buf[1024];

    int val;

    do

    {

        acc_sock = accept(sock,(sockaddr*)&taddr,&len);

        if (acc_sock != INVALID_SOCKET)

        {

            do

            {

                memset(buf,0,sizeof(buf));

                val = recv(acc_sock,buf,1024,0);



                if (val == SOCKET_ERROR)

                    printf("recv error\n");

                else{

                        printf("recv %s\n",buf);

                        //  do something

                }

            }while(val != 0);

            closesocket(acc_sock);

        }

    } while (1);

    closesocket(sock);

}

int main(int argc, char **argv)

{

    int s = init_server("127.0.0.1", 1394);

    if (s == 0)

    {

        printf("init ok...\n");

        go_now(s);

    }

}


 
这段代码目前只有一个线程在运行且是阻塞的。
 
如果我们对比一下之前使用Python编写的代码，就会发现其实Python代码的步骤和这段代码的步骤相差的并不是太多，就像我之前说的，所有函数基本都是C的接口，所以调用的方法和顺序看起来都比较相似。
 
从这段代码中，我们可以看到C里面需要考虑的东西比其他语言更多，比如各种头文件的定义、初始化、控制循环、内存控制等，其他语言可以将这些内容隐藏起来不给开发者看到，只需要关注具体的逻辑即可。
 
A.1.3　弊病
 
从执行速度上来讲，C/C++编写的程序确实比其他语言效率更高，有人会说汇编语言的效率更高，但是事实上现代编译器的优化已经做得相当成熟，如果不是汇编牛人，一般的手工代码是不会比C/C++的编译器优化代码来得更快的。
 
虽说是这样，但C/C++语言的弊病也很明显。首先是编码时间和开发者的水平问题。一般在一家公司里，Java、Python、PHP等语言的程序员水平相差并不会特别大，就算因为项目的关系相差几年经验，只要肯花时间去学，都可以在很短的时间内达到某一个水平线上，而C/C++的用人成本不仅高，而且水准的提升也是非常缓慢的，这有很大一部分是语言本身所带来的问题，也有一部分是需要学习对应的系统和底层知识所需耗费的时间成本。
 
其次就是语言本身的问题。当然语言之所以这么设计，都是为了和系统对应。如果说语言本身有这样那样的问题，则说明语言所对应的系统是如此，比如指针的存在、地址的操作、内存的分配和删除等，都和操作系统息息相关。
 
目前各种类型的语言都各显神通，大行其道，包括Node.JS、Rust等后起之秀，都变成了后端和平台开发的语言。同时，C/C++语言的发挥平台随着硬件的发展被进一步挤压，这并不是什么坏事。将C++当作银弹的日子已经不复返了，C和C++应该在最适合自己的位置继续发挥自己的作用。
 
C语言适合应用在嵌入式、操作系统、底层驱动、机器人、人工智能等领域，配合汇编编写底层代码；C++则应将目光放在更高阶的领域，比如人工智能、游戏、引擎、基础类库、网络服务等。
 
[image: ]小结　不管什么语言都应该在恰当的位置做出应有的贡献，世界上并没有银弹，也没有万能药，只有适合某一种方式的某一种方案。在计算机硬件日新月异的今天，C和C++也逐渐回归到恰当的位置。
 
A.2　Java和C#
 
Java的影响力丝毫不会比C或者C++差，只要有计算机的地方几乎都运行着Java，甚至包括手机。
 
Java的诞生是为了产生一个“更好的C++”，它既继承了C++对于面向对象和其他方面的优点，又摒弃了C++其他复杂但利用率不高或用起来容易出错的功能，比如指针。
 
Java的历史也不在这里做过多的阐述，我们只介绍语言本身的优缺点。
 
Java和脚本语言相似的一点是，Java也拥有解释性的虚拟机；而与脚本不同的一点是，Java虚拟机解释的是字节码，而大部分脚本语言解释的是源代码。从（理论）速度上说，Java的速度会比脚本语言更快。
 
Java拥有即时编译器，也就是JIT（Just In Time），.NET也拥有JIT，JIT的目的是将Java源码编译成本地字节码，该字节码会被转译为CPU指令。
 
Java转移了C++“既要马儿跑得快，又要马儿不吃草”的尴尬境地，利用虚拟机的方式成为平台共用的一种语言。只要写一行代码就能在任何平台通行，这说的其实是虚拟机的转义。
 
A.2.1　Java编写服务器端
 
Java所要解决的不仅仅是语言方面的问题，更有跨平台的解决方案，在大型的项目系统里面，你几乎在任何地方都会看到Java，比如国内互联网巨头阿里，很多的架构都建立在Java语言之上；安卓手机的上层开发语言也是Java。还是回过头看那句话，谁说语言本身并不重要呢？
 
Java由于有一层虚拟机，所以解决了在使用汇编、C/C++语言时让人头疼的内存回收问题。开发人员可以在虚拟机里做出很好的内存回收机制，有了这套机制，以及虚拟机内部的内存结构，Java才有底气不使用C/C++那套指针的机制。
 
Java代码的执行速度是比不过C/C++所编译出来的执行代码的，但是从总体上看，从开发成本、调试成本、用人成本上综合考虑看，只要是合适的项目，Java会比使用C/C++所需要的综合成本低。
 
我们可以来对比一下，使用Java编写服务器端和使用C/C++编写的服务器端，有哪些区别。
 


import java.io.BufferedReader;

import java.io.BufferedWriter;

import java.io.InputStream;

import java.io.InputStreamReader;

import java.io.OutputStreamWriter;

import java.net.ServerSocket;

import java.net.Socket;

public class TcpServer{

public static void main(String[] args) throws Exception {

String line = null;

    ServerSocket ss = new ServerSocket(1394);

    Socket sock = ss.accept();

    InputStream in = sock.getInputStream();

    BufferedReader buff_in = new BufferedReader(new InputStreamReader(in));

    BufferedWriter buff_out = new BufferedWriter(new OutputStreamWriter (sock.getOutputStream()));

    while ((line = buff_in.readLine()) != null) {

        // do something with line

        buff_out.write(line);

        buff_out.newLine();

        buff_out.flush();

    }

    sock.close();

    ss.close();

}

}


 
从代码里面可以看到，Java代码的TCP/IP的服务器端，比C/C++代码简短了许多，这段代码所做的事情并没有什么特别不一样的地方，由于语言本身的特性以及虚拟机的缘故，所以许多事情都不需要去关心，程序员只需要关心如何实现即可。
 
A.2.2　C#编写服务器端
 
为什么要在这里提起C#？因为C#和Java太相像了，相像的程度甚至已经赶超了C++和C的相似程度。
 
C#也是与.NET一起兴起的，但是C#又和Java不一样，它与Windows平台下的COM是直接集成的。
 
我们来看一下C#版本的简单TCP/IP服务器端程序：
 


using System;

using System.Net;

using System.Net.Sockets;

using System.Text;



namespace Socket TcpServer

{

    class Program

    {

        static void Main(string[] args)

        {

            Socket sock = new Socket(AddressFamily.InterNetwork,SocketType.Stream,ProtocolType.Tcp);



            EndPoint ptr = new IPEndPoint(IPAddress.Parse("127.0.0.1"),1394);

            sock.Bind(ptr);

            sock.Listen(5);

            Socket client= sock.Accept();

            byte[] buffer = new byte[1024];

            int length;

            while(1){

             length = client.Receive(buffer);

             if (length == 0) break;

             // do something

             client.Send('i am here');

            }

            sock.Close();

        }

    }

}


 
从命名方式和使用方式来看，C#版本和Java版本相差不是太多，因为比较相像，所以并不另开新的一篇专门讲解C#的语法。
 
A.2.3　Java的弊病
 
Java虽然有其独特的优势，但是其被人诟病的地方也不少，其中最多被提及的莫过于速度。就算拥有JIT编译，Java的总体速度仍然比不上C/C++，但是事实上这些因素综合考虑并不算特别大的弊病，因为硬件资源提升后，速度已经可以说得过去了。
 
那么从语言本身来看，如果说C/C++语言本身的弊病是由系统平台相关所导致的，那么Java语言的弊病就是因为继承自C++，却没有做更彻底的改革而导致的。我们随便举一个例子，比如说switch case判断语句，硬生生地从C/C++处直接继承了下来，因为C/C++只允许使用int、enum（其实是int）、char（提升为int）作为判断类型，而Java也是直接将这套规范继承了下来。
 
在Java里面，异常检查也是一个痛苦的根源，程序员不得不写下无数try catch语句以使得将捕获的异常转变为运行时的异常，然后再将之抛出去。这样一来，使用Java编写的API将缺少灵活性和可扩展性。
 
当然更多的缺点是语法方面带来的问题，很多都是见仁见智的问题。没有完美的语言，只有适合自己的语言。
 
[image: ]小结　Java所带来的IT革命性的变化是前所未有的，从嵌入式到网站，从服务器到应用，几乎都有Java的身影。Java虽不是银弹，但是Java的应用实在太为广泛，以至于从屋顶掉下来三块砖，砸中的三个人中可能有两个人就是Java程序员（笑）。使用Java编写服务器端也是非常方便的，且稳定性比C/C++更高（程序员熟练度）。上一章所讲的分布式平台，绝大部分都是使用Java编写的，从这一点也可以一窥其端倪。
 
A.3　go和Rust
 
我们说一门语言的兴起，一般都是解决现有问题以及对最新硬件软件环境的一次升级和支持，Go和Rust语言也是如此。它们的出现，对于现代机器架构和核心的支持是语言级别的，比如多核计算，从语言级别解决问题比之调用系统底层API来得更为直观、更为迅速，开发和调试的成本也会大大降低。
 
A.3.1　go语言
 
golang是谷歌2009年发布的语言，它专门针对多处理器系统进行了优化，可以在不损失性能的情况下降低编码的复杂性。它也是一种系统语言，需要进行编译后进行运行，速度与C/C++不相上下（事实上，从现有项目的百分比看来，go的速度仍然比不上C/C++程序）。
 
go在语言层面做了大量的工作，例如网络的阻塞和非阻塞模式，都不需要用户像C或者Python那样自己定义，我们只需要关心在逻辑中所做的事情就可以了。
 
我们来看一下使用go语言来编写最基础的TCP/IP协议的服务器端：
 


package main

import (

    "net"

    "fmt"

)

func main() {

    if in, err := net.Listen("tcp", ":1394"); err == nil {

        defer in.Close()

        for{

            in.Accept()

            // do something

            in.Write([]byte('hello'))

        }

    }

}


 
这是一个最简易的使用golang编写的TCP服务器端，我们可以看到似乎比Java的代码还要精简，事实上这只是最基础的建立连接，接收并发送数据，其中：net.Listen（）中，第一个参数是协议，告知编译器我们要使用的是TCP还是UDP；第二个参数是IP地址，如果是本机的话，可以只填写端口；然后，我们使用defer来关闭句柄；最后在循环中使用Accept（）接受客户端发送来的消息。
 
go由于支持闭包处理上下文，所以使得并发程序可以在程序员手里轻松应对，不需要去考虑特别琐碎的东西，比如信号量、锁等，还有上面的代码提到的defer，比之try catch更加方便，程序员很容易记住资源的分配和释放，并不会因为时间的关系将之忘掉，这是经过一系列深思熟虑的结果。
 
随后，我们要来看看更新的rust语言。
 
A.3.2　rust
 
和go一样，rust也是编译型语言，也是为了现代化的并发、性能、安全以及编程的方便性所产生的语言，最初由Mozilla公司开发，开发者之一是Javascript的创始人。
 
rust比go更新，在2014年10月发布第一个版本。我们来看一下rust官网所提供的一段示例：
 


fn main() {

    let greetings = ["Hello", "Hola", "Bonjour",

                    "Ciao", "こんにちは", "?????",

                    "Cze??", "Olá", "Здравствуйте",

                    "Chào b?n", "您好"];

    for (num, greeting) in greetings.iter().enumerate() {

        print!("{} : ", greeting);

        match num {

            0 =>  println!("This code is editable and runnable!"),

            1 =>  println!("?Este código es editable y ejecutable!"),

            2 =>  println!("Ce code est modifiable et exécutable!"),

            3 =>  println!("Questo codice è modificabile ed eseguibile!"),

            4 =>  println!("このコードは編集して実行出来ます！"),

            5 =>  println!("???? ??? ???? ??? ? ????!"),

            6 =>  println!("Ten kod mo?na edytowa? oraz uruchomi?!"),

            7 =>  println!("Esse código é editável e executável!"),

            8 =>  println!("Этот код можно отредактировать и запустить!"),

            9 =>  println!("B?n có th? edit và run code tr?c ti?p!"),

            10 =>  println!("这段代码是可以编辑并且能够运行的！"),

            _ =>  {},

        }

    }

}


 
我们可以很方便地得到rust，和Python等语言一样，rust使用cargo来管理一切，我们从www.rust-lang.org下载cargo文件（各个平台的版本都有），并使用cargo安装rust及各种rust库。事实上，我们还是需要一套gcc的编译套件，由于历史原因，还是有很多的库需要使用C/C++来编译，就像Python、Ruby等语言一样。
 
我们来看一下rust版本服务器端的示例代码是什么样的：
 


use std::io;

use std::os;

use std::io::{Listener,Acceptor,TcpStream};

fn main() {

    let host = "127.0.0.1";

    let port = 1394;



    let sock = io::TcpListener::bind(host, port).unwrap();

    let mut acceptor = sock.listen();

        for stream in acceptor.incoming() {

        match stream {

            Err(e) => warn!("Accept err {}", e),

            Ok(stream) => {

                spawn(proc() {

                    println!("{}", do_something(stream));

                })

            }

        }

    }

}


 
rust并没有垃圾回收的机制存在，在这一点上，rust使用了所有权和RAII机制保证分配的内存在出了作用域之后就被释放，以语言的特性来保证内存的安全。还有类型和并发的安全：类型安全使用泛型机制，并发的安全使用所有权的机制，具体的可以参看rust的文档和手册。因为rust语言没有任何历史包袱，或许新版本就把老版本的特性给替换了也说不定，所以它几乎不向下兼容任何拥有包袱的代码。
 
[image: ]小结　我们在使用rust和go语言编写软件的时候，一定要注意用人成本，就像C/C++一样。就拿rust做比方，只有少数极客的公司用其作为主力开发语言，这对公司的用人成本和维护成本都是一个考验，一旦一个熟练的rust程序员离职后，后续程序员就很难接续并且为之维护代码，这就会让公司陷入尴尬的境地。我认为至少要等语言稳定成熟，一门语言出现至少7年之后并被持续维护，才可以有使用的可能性。当然，自己软件怎么样写都可以，但作为公司来讲，还是要多考虑成本问题。
 
A.4　Ruby和Node.js
 
本节我将花一定的篇幅介绍这两种语言，因为这两种语言的使用频率都非常高，比如Node.js也属于新出现的语言，虽然js并不新，但是Node.js是2009年才开始发布的一套js运行环境，属于后起之秀。
 
而Ruby，虽然不是新语言，但是其“魔幻”的特性，很有必要给读者进行介绍。
 
A.4.1　Ruby
 
Ruby是日本人松本行弘（Yukihiro Matsumoto）在1994年发布的一款脚本语言，它的某些语法以及语言本身的某些特性，让人不得不将其与Python进行比较，事实上，Ruby和Python相比，一种是魔幻的语言，一种是麻瓜的语言。
 
同Python一样，Ruby也存在和Python一样的GIL全局锁，所以事实上在多线程方面，Ruby的效率和Python也相差无几。和Jython一样，使用Java版本的JRuby来提高多线程的能力，也是一个不错的选择。
 
从另外一方面说，如果你想要获取某些技术点，学习某些技术知识的话，Ruby书籍的质量总体比Python书籍的质量更高。
 
废话不多说，我们来看一下Ruby的特性。
 
在Ruby里面，所有的一切都是对象，而且书写方式和人类的语言非常接近，你可以这么写：
 


i=20 unless j<30


 
因为一切皆对象，所以你也可以这么写：
 


10.times ....#循环10次


 
这些都还不是最主要的，最主要的是，Ruby的元编程（meta-programming）能力非常强悍，只要你有能力，就可以做出很多有趣的东西并添加到Ruby语言上。
 
所谓的元编程，或许还有许多人不太了解，作为翻译来说，元编程并不妥当，应该是“基于自身的一种自身能力”，基于编程的编程能力或使用C++的模板编写一段静态编译时候生成的计算公式，都叫元编程。比如我们可以使用Ruby呼叫另外一种语言：
 


('0'..'9').each do |elem|

    system("python -c 'print \"#{elem}\"'")

end


 
这种也是元编程。
 
Ruby中一个魔幻的语法操作是允许打开类的操作，从而插入一些元编程的元素。注意，我们在Ruby中定义一个class类，并不像其他语言一样，真的是定义一个类，class在Ruby中的意思是打开这个类，比如class A...end，事实上是使用self本身打开一个类A，其中A不存在，那么Ruby就定义好一个类A，这和我们写的class A没有关系，class A只是打开了这个A而已。
 
我们可以扩充任何一个打开的类，甚至是Ruby原生的类，比如，我们可以利用元编程的特性来修改字符串类：
 


class String

    def foo

        Self + ' foo'

    end

end


 
于是可以这么写：
 


'MyString'.foo()


 
返回的就是：
 


MyString foo


 
我们也可以打开一个Kernel的Module来修改或者添加，在此不再做其他的阐述，至于Ruby语言，笔者只能说，写起来真的很有趣。如果你既想完成工作，又不想那么严肃，还想能轻松应对问题，此时或许Ruby是你最好的选择。
 
现在我们来看一下使用Ruby编写Socket服务器的代码：
 


require 'socket'

server = TCPServer.open(1394)

loop {

    Thread.start(server.accept) do |c_sock|

        str = c_sock.gets

        #do something

        c_sock.puts('test hello')

        c_sock.puts "Bye!"

        c_sock.close

    end

}


 
我们看到，使用Ruby，大约10行代码就能编写一套服务器端的简单代码，包括多线程，以及接收和发送数据等，看起来是不是特别简单？但是想要控制好Ruby并不是简单的事情，因为其语言语法太灵活，导致很多程序员在合作编写代码的时候，风格迥异，维护难度也特别大，所以使用Ruby编写代码一定要特别注意风格的统一，不能太随意，这也是Ruby的类库管理没有Python的看起来严谨和严肃的原因。
 
A.4.2　Node.js
 
Node.js的兴起借助了JS、H5、V8引擎的发展，谷歌公司的V8引擎执行Javascript的速度非常快，性能非常好。Node.js用于搭建响应速度快、易于扩展的网络应用。Node.js使用事件驱动，使非阻塞I/O模型得以轻量和高效，适合在分布式设备上运行数据密集型的实时应用。
 
V8引擎本身使用了一些最新的编译技术。这使得Javascript的运行速度获得了极大提升，又节省了开发成本。Javascript是一个事件驱动语言，Node.js利用了这个优点，编写出可扩展性高的服务器。Node.js采用了一个称为“事件循环”的架构和方式，使得编写可扩展性的服务器变得容易又安全。Node.js选择了一种既能提高性能，又能降低开发复杂度的架构。并发编程通常很复杂，Node.js绕过了这些，仍提供很好的性能（注意Node.js并非前面提过的go和rust等编译型语言）。
 
Node.js采用“非阻塞”的库来支持事件循环的方式，为文件系统、数据库之类的资源提供接口。向文件系统发送一个请求时，无须等待硬盘寻址并检索文件，硬盘准备好的时候非阻塞接口会通知Node.js。该模型以可扩展的方式简化了对慢资源的访问，直观、易懂。
 
在Node.js发布的很短时间内，社区就已经贡献了大量的库。其中很多是连接数据库或是其他软件的驱动。但是Node.js社区拥有很多相同类型功能的类库，让人眼花缭乱，不知道如何选择。
 
网易的Polemo就是使用Node.js编写，我们可以通过下面的地址找到：https://github.com/NetEase/pomelo，有兴趣的同学可以下载下来进行研究。
 
现在，我们来看一下使用事件驱动的Node.js是如何编写Socket服务器的：
 


var H = '127.0.0.1';

var P = 1394;



require('net').createServer(function(sock) {

    sock.on('data', function(data) {

        sock.write('hello ' + data);

    });

    sock.on('end', function(data) {

    });



}).listen(P, H);


 
可以看到我们在代码里面添加了不同的事件——data和end，这让我们编写DOM事件的程序员感觉非常熟悉和亲切。Node.js利用了事件机制极大地提高了并发性，在这点上和Erlang语言非常相似。
 
[image: ]小结　不同的语言，不同的方向，选择适合自己项目的语言来编写项目是最好的选择，一门语言打天下的日子已经一去不复返了。我们不能说Ruby或Python速度不快而不去使用，我们可以按照书里的方式来提高性能效率，比如配合C/C++做底层代码的编写；我们也不能说某种语言比较小众就放弃使用，比如go和rust，使用它们进行小范围测试和编写，有助于提前布局未来。技术日新月异，偏安一隅是错误的做法，与时俱进才能做到技术历久弥新。
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