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  第1章　监控简介
 
本书的核心是Prometheus，一个开源的监控系统，它从应用程序中实时获取时间序列数据，然后通过功能强大的规则引擎，帮助你识别监控环境所需的信息。在下一章中，我们将介绍Prometheus及其架构和组件。本书将指导你使用Prometheus来构建监控系统，重点将放在动态云环境、Kubernetes环境和容器环境的监控。同时，我们还将研究如何从应用程序获取数据并将这些数据用于警报和可视化。
 
与此同时，这也是一本关于监控的书，所以在介绍Prometheus之前，本章将带你了解一些监控的基础知识。我们会循序渐进地介绍什么是监控，以及通用的监控方法，并会解释一些将在本书后面章节提到的术语和概念。
1.1　什么是监控
 
从技术角度来看，监控（monitoring）是衡量和管理技术系统的工具和流程。但监控远不止于此，监控将系统和应用程序生成的指标转换为对应的业务价值。你的监控系统会将这些指标转换为衡量用户体验的依据，该依据为业务提供反馈，以确保为客户提供了所需的产品。同时该依据还提供了对技术的反馈，指出哪些组件不起作用或者导致服务质量下降。
 
实际上，监控系统有以下两个“客户”：
 
·技术

·业务
1.1.1　技术作为客户
 
监控系统的第一个客户是技术，这是你、你的团队以及其他管理和维护技术环境的同事（可能被称为运维工程师、DevOps或是SRE）需要面对的。你可以通过监控来了解技术环境状况，还可以帮助检测、诊断和解决技术环境中的故障和问题（尤其是在影响用户之前）。监控提供了大量的数据，帮助洞察关键的产品和技术决策，并衡量这些项目是否成功。监控也是产品管理生命周期以及与内部客户关系的基础，有助于验证项目资金是否得到充分利用。如果没有监控，那么最好的情况是没有问题发生，最糟糕的情况则是问题发生了但没有被发现。
 
[image: ]Google SRE手册中有一个很棒的图表，显示了监控是构建和管理应用程序层次结构的基础。
1.1.2　业务作为客户
 
业务是监控系统的第二个客户。监控系统是为了支持业务，并确保业务持续开展。监控可以提供报告，使企业能够进行良好的产品和技术投资，还有助于企业衡量技术带来的价值。
1.2　监控基础知识
 
监控是管理基础设施和业务的核心工具。监控也是必需的，应该和应用程序一起构建和部署。没有监控，你将无法了解你的系统环境、进行诊断故障、制定容量计划，也无法向组织提供系统的性能、成本和状态等信息。
 
关于监控，我们前面提到的Google服务层次结构图[1]就是一个很好的阐述（如图1-1所示）。
 
但是监控没有那么容易实施，如果你监控了错误的东西或者使用了错误的方式，那么监控系统的价值将大大降低，这里列举了一些关于监控的反模式和解决方案。
 
[1] Site Reliability Engineering，由Betsy Beyer、Chris Jones、Jennifer Petoff和Niall Richard Murphy（O’Reilly）编辑。版权归2016 Google, Inc.所有，978-1-491-92912-4。
1.2.1　事后监控
 
对于任何应用程序开发方法，在构建之前确定要构建的内容都是个好主意。遗憾的是，有一种常见的反模式，即将监控和其他运维工作（比如安全性）视为应用程序的增值组件而非核心功能。与安全性一样，监控也应该是应用程序的核心功能。如果你要为应用程序构建规范或用户故事，那么务必先把应用程序每个组件的监控指标考虑进来，千万不要等到项目结束或部署之前再做这件事情。我保证你会错过一些需要监控的东西。
 
 
 [image: ] 


图1-1　服务层级
 
[image: ]有关如何简化此过程的建议，请参阅下面关于自动化和自服务的讨论。
1.2.2　机械式监控
 
许多环境都会为所有应用程序建立货物崇拜[1]（Cargo Cult）式的监控系统。团队始终复用他们过去使用的检查机制，而不会为新系统或应用程序进行更新。一个常见的例子是监控每台主机上的CPU、内存和磁盘，但不监控可以指示主机上应用程序是否正常运行的关键服务。如果应用程序在你没有注意到的情况下发生故障，那么即使进行了监控，你也需要重新考虑正在监控的内容是否合理。
 
根据服务价值设计自上而下的监控系统是一个很好的方式（如图1-2所示），这会帮助明确应用程序中更有价值的部分，并优先监控这些内容，再从技术堆栈中依次向下推进。
 
 
 [image: ] 


图1-2　监控设计
 
从业务逻辑和业务输出开始，向下到应用程序逻辑，最后到基础设施。这并不意味着你不需要收集基础设施或操作系统指标——它们在诊断和容量规划中很有帮助——但你不太可能使用这些来报告应用程序的价值。
 
[image: ]如果无法从业务指标开始，则可试着从靠近用户侧的地方开始监控。因为他们才是最终的客户，他们的体验是推动业务发展的动力，了解他们的体验并发现他们何时遇到问题本身就很有价值。
 
[1] 参考维基百科https://en.wikipedia.org/wiki/Cargo_cult_programming。货物崇拜编程（Cargo Cult Programming）是一种计算机程序设计中的反模式，其特征为不明就里地、仪式性地使用代码或程序架构。货物崇拜编程通常是程序员既没理解他要解决的bug、也没理解表面上的解决方案的典型表现。—译者注
1.2.3　不够准确的监控
 
这个反模式的一个常见形式是虽然监控了主机上的服务状态，但不够准确。例如，通过检查HTTP 200状态码可以监控Web应用程序是否正常运行，它会告诉你应用程序正在响应请求，但并不会反映出是否返回了正确的数据。
 
因此需要找准服务监控的内容——例如，监控业务事务的内容或速率，而不是监控它运行的Web服务器的运行时间。你会获得两种好处：如果服务因配置错误、程序bug或受损而导致内容不正确，你会及时查看到；而如果内容因底层Web服务而出现错误，你同样也会知道。
1.2.4　静态监控
 
另一种反模式是使用静态阈值——例如，如果主机的CPU使用率超过80％就发出警报。这种检查通常是不灵活的布尔逻辑或者一段时间内的静态阈值，它们通常会匹配特定的结果或范围，这种模式没有考虑到大多数复杂系统的动态性。阈值的匹配或许很重要，但它可能由异常事件触发，甚至可能是自然增长的结果。
 
静态阈值几乎总是错误的。数据库性能分析供应商VividCortex的首席执行官Baron Schwartz对此评论道[1]：它们比一个停摆的时钟更糟糕，至少时钟每天还会有两次准的时候[2]。任何给定系统的阈值都是错误的，因为所有系统都略有不同，并且在任何给定时刻也都是错误的，因为系统在经历不断变化的负载和其他情况。
 
为了更好地监控，我们需要查看数据窗口，而不是静态的时间点，需要使用更智能的技术来分析指标和阈值。
 
[1] https://www.vividcortex.com/blog/2013/04/10/2-reasons-why-threshold-based-monitoring-is-hopelessly-broken/。

[2] 英语谚语。一只坏了的钟，指针会停在一个固定的时刻不动，当正确的时间恰巧与钟面显示的时间一致时，这只坏钟在不明就里的人眼中就是准的。又因为一天有24个小时，而钟面显示的是12个小时，也就是说钟表走两圈才走完一天，所以说它每天也有两次准的时候。比喻通常不可靠的人或事物偶尔可以提供正确的信息，即使只是偶然。—译者注
1.2.5　不频繁的监控
 
对于许多监控工具来说，设定监控周期都是一项挑战，一般默认检查周期设置了一个较大的值——例如，每隔5～15分钟仅检查一次应用程序。这通常会导致检查之间发生的关键事件丢失。你应该频繁地监控应用程序，以获得以下好处：
 
·识别故障或异常。

·满足响应时间预期——你绝对希望在用户报告故障之前找到问题。

·提供更细颗粒度的数据，以识别性能的问题和趋势。
 
始终记住存储足够多的历史数据可以有效地帮助识别性能的问题和趋势。在很多情况下，这可能只需要数天或数周的数据——但如果丢弃了这些数据，则可能无法识别出趋势或发现重复出现的问题。
1.2.6　缺少自动化或自服务
 
监控系统很差或者没能正确实施的常见原因是它很难实现。如果你让应用程序开发人员觉得监测应用程序、收集数据或可视化很难完成，那么他们可能就不会去做这些事。如果监控的基础设施是手动维护的，或者过于复杂，那么由此产生的问题将导致监控系统落后或者发生故障，然后你会花费更多的时间来修复和维护监控系统，而不是监控这件事本身。
 
应尽可能使监控系统的实施和部署自动化：
 
·应该由配置管理进行部署。

·主机和服务的配置应该通过自动发现或自助提交来进行，这样可以自动监控新的应用程序，而不需要人为添加。

·添加检测应该很简单，并且是基于插件模式，开发人员应该能够把它放置到库中，而不必自己配置它。

·数据和可视化应该是自服务的。每个需要查看监控输出的人都应该能够查询和可视化这些内容。（这并不是说你不应该为人们构建仪表板，而是如果他们想要更多，他们就不应该问你。）
1.2.7　监控模式总结
 
一个良好的监控系统应该能提供以下内容：
 
·全局视角，从最高层（业务）依次展开。

·协助故障诊断。

·作为基础设施、应用程序开发和业务人员的信息源。
 
同时它也应该是：
 
·内置于应用程序设计、开发和部署的生命周期中。

·尽可能自动化，并提供自服务。
 
[image: ]这种对监控系统“良好”的定义与另一个新出现的术语“可观察性”是交叉重叠的。你可以在Cindy Sridharan的精彩博客文章中看到更多相关信息，了解两者之间的差异。
1.3　监控机制
 
监控的方法是多种多样的，实际上，你可以说从单元测试到检查清单（checklist）的所有事情都是监控的某种形式。
 
[image: ]Lindsay Holmwood对测试驱动的监控有一个很好的介绍，讨论了测试和监控之间的联系。此外，Cindy Sridharan关于微服务测试的文章也介绍了一些有趣的测试和监控的相似之处。
 
但是传统上，监控的定义侧重于检查和测量应用程序的状态。
1.3.1　探针和内省
 
监控应用程序主要有两种方法：探针（probing）和内省（introspection）[1]。探针监控是在应用程序的外部，它查询应用程序的外部特征：监听端口是否有响应并返回正确的数据或状态码。探针监控的一个例子是执行ICMP检查并确认可以收到响应。Nagios就是一个主要基于探针监控的监控系统。
 
内省监控主要查看应用程序内部的内容。应用程序经过检测，并返回其状态、内部组件，或者事务和事件性能的度量。这些数据可准确显示应用程序的运行方式，而不仅是其可用性或其表面行为。内省监控可以直接将事件、日志和指标发送到监控工具，也可以将信息发送给状态或健康检查接口，然后由监控工具收集。
 
内省方法提供了应用程序实际运行的状态，它允许你传达比探针监控更丰富且更多的有关应用程序状态上下文的信息，是能提供你和业务所需的监控信息的更好方式。
 
这并不是说探针监控没有作用了，了解应用程序的外部状态通常很有用，特别是如果应用程序由第三方提供，并且你没有深入了解其内部操作的时候。从外部查看应用程序以了解某些网络、安全性或可用性问题通常也很有帮助。通常建议对安全网络进行探针监控以发现问题，然后使用内省监控进行报告和诊断。我们将在第10章更多地介绍探针监控。
 
[1] 另一种说法是黑盒监控与白盒监控。
1.3.2　拉取和推送
 
目前有两种执行监控检查的方式，分别是拉取（pull）和推送（push），这里我们简单讨论一下。
 
基于拉取的监控方式会提取或检查远程应用程序——例如包含指标的端点，或是探针监控中使用ICMP进行的检查。在基于推送的监控方式中，应用程序发送事件给监控系统接收。
 
这两种方法都有利有弊。关于这些优点和缺点，监控领域内部存在相当大的争议，但就许多用户而言，这些辩论没有实际意义。Prometheus主要是一个基于拉取的系统，但它也支持接收推送到网关的事件，我们将在本书中展示如何使用这两种方法。
1.3.3　监控数据的类型
 
监控工具可以收集各种不同类型的数据，这些数据主要有两种形式：
 
·指标：大多数现代监控工具都非常依赖指标来帮助我们了解系统的情况。指标存储为时间序列数据，用于记录应用程序度量的状态，我们很快就会看到更多相关内容。

·日志：日志是从应用程序发出的（通常是文本的）事件。虽然有助于让你知道发生了什么，但它们通常对故障诊断和调查最有帮助。我们不会在本书中详细介绍日志，但是有很多可用的工具（如ELK堆栈）可用于收集和管理日志事件。
 
[image: ]我写了一本关于你可能感兴趣的ELK堆栈的书[1]。
 
由于Prometheus主要关注收集时间序列数据，因此接下来让我们更深入地了解指标。
 
[1] https://www.logstashbook.com/。
1.4　指标
 
指标似乎始终是任何监控体系结构中最直接的部分。然而，有时候我们并没有投入足够的时间来理解我们正在收集的内容，为什么要收集它们，以及我们对这些指标做了些什么。
 
许多监控框架的重点都是故障检测，即检测是否发生了特定的系统事件或处于什么状态（这是Nagios的风格）。当收到有关特定系统事件的通知时，我们通常会查看收集到的任何指标，以找出发生的确切情况及其原因。在这个思路下，指标被视为故障检测的副产品或者补充。
 
[image: ]请参阅本章后面有关通知设计的讨论，以了解为什么这是一个具有挑战性的问题。
 
Prometheus改变了“指标作为补充”的观念，指标变成了监控工作流程中最重要的部分。Prometheus颠覆了以故障检测为中心的模型，指标用来反映环境的状态、可用性以及性能。
 
[image: ]当指标可以提供有关状态和性能的信息时，本书通常避免重复布尔状态检查。
 
正确使用指标可以提供基础设施的动态实时信息，帮助你管理和做出有关系统的最佳决策。此外，通过异常检测和模式分析，指标有可能在故障或问题发生之前，或者是在特定系统事件导致系统瘫痪之前就有所察觉。
1.4.1　什么是指标
 
由于指标和度量对监控框架至关重要，因此我们将帮助你了解到底什么是指标以及如何使用这些指标。这里我们以一个通俗易懂的方式，让你了解不同类型的指标、数据和可视化对我们的监控框架有何贡献。
 
指标是软件或硬件组件属性的度量。为了使指标有价值，我们会跟踪其状态，通常记录一段时间内的数据点。这些数据点称为观察点（observation），观察点通常包括值、时间戳，有时也涵盖描述观察点的一系列属性（如源或标签）。观察的集合称为时间序列。
 
时间序列数据的典型示例是网站访问或点击。我们定期收集有关网站点击量的观察点，记录点击次数和查看次数。我们还可能收集诸如访问来源、被访问到的服务器或其他各种信息等的属性。
 
我们通常以固定的时间间隔收集数据，该时间间隔被称为颗粒度（granularity）或分辨率（resolution），取值可以从1秒到5分钟，甚至到60分钟或更长。正确地选择指标的颗粒度至关重要，若选择得太粗糙，则很容易错过某些细节。例如，以5分钟为间隔对CPU或内存使用情况进行采样，几乎不可能识别出数据中的异常情况。另外，如果颗粒度过于精细，则需要存储和分析大量数据。
 
时间序列数据是这些观察点按时间顺序排列的集合。时间序列指标通常被可视化为二维图形，其中x轴是时间，y轴是具体的数据值（如图1-3所示）。通常，你会在y轴上看到多个数据值——例如，来自多个主机的CPU使用率值，或者成功和失败的事务。
 
这些图形非常有用，它们提供了相对容易理解的关键数据的直观展示，比使用列表形式的相同数据更加有效。图形还向我们展示了正在监控的任何历史节点，包括发生变化的内容和时间。我们可以使用这些功能来了解系统中发生的事情及其对应的时间。
 
 
 [image: ] 


图1-3　图形示例
1.4.2　指标类型
 
监控指标包含多种类型。
 
测量型
 
第一种指标类型是测量型（gauge），这种类型是上下增减的数字，本质上是特定度量的快照。常见的监控指标如CPU、内存和磁盘使用率等都属于这个类型。对于业务指标来说，指标可能是网站上的客户数量（如图1-4所示）。
 
 
 [image: ] 


图1-4　测量型指标示例
 
计数型
 
第二种类型是计数型（counter），这种类型是随着时间增加而不会减少的数字。虽然它们永远不会减少，但有时可以将其重置为零并再次开始递增。应用程序和基础设施的计数型示例包括系统正常运行时间、设备收发包的字节数或登录次数。业务方便的示例可能是一个月内的销售数量或应用程序收到的订单数量（如图1-5所示）。
 
在图1-5的示例中，有一个计数型指标在一段时间内递增。
 
计数型指标的一个优势在于它们可以让你计算变化率。每个观察到的数值都是在一个时刻：t，你可以使用t+1处的值减去t处的值，以获得两个值之间的变化率。通过了解两个值之间的变化率，可以理解许多有用的信息。例如登录次数指标，你可以通过计算变化率来查看每秒的登录次数，这有助于确定网站这段时间的受欢迎程度。
 
 
 [image: ] 


图1-5　计数型指标示例
 
直方图
 
直方图（histogram）是对观察点进行采样的指标类型，可以展现数据集的频率分布。将数据分组在一起并以这样的方式显示，这个被称为“分箱”（binning）的过程可以直观地查看数值的相对大小。统计每个观察点并将其放入不同的桶中，这样可以产生多个指标：每个桶一个，加上所有值的总和以及计数。
 
通常，频率分布直方图看起来像条形图（如图1-6所示）。
 
 
 [image: ] 


图1-6　直方图指标示例
 
示例是身高频率分布的样本直方图。x轴是身高的分布，y轴是对应的频率值，例如可以看到身高160～165cm对应的值是2。
 
[image: ]还有另一种指标类型，称为“摘要型”（summary），类似于直方图，但它还会计算百分位数。更多信息请参考https://prometheus.io/docs/practices/histograms/。
 
直方图可以很好地展现时间序列数据，尤其适用于数据的可视化（如应用程序延迟等）。
1.4.3　指标摘要
 
通常来说，单个指标对我们价值很小，往往需要联合并可视化多个指标，这其中需要应用一些数学变换。例如，我们可能会将统计函数应用于指标或指标组，一些可能应用的常见函数包括：
 
·计数：计算特定时间间隔内的观察点数。

·求和：将特定时间间隔内所有观察点的值累计相加。

·平均值：提供特定时间间隔内所有值的平均值。

·中间数：数值的几何中点，正好50％的数值位于它前面，而另外50％则位于它后面。

·百分位数：度量占总数特定百分比的观察点的值。

·标准差：显示指标分布中与平均值的标准差，这可以测量出数据集的差异程度。标准差为0表示数据都等于平均值，较高的标准差意味着数据分布的范围很广。

·变化率：显示时间序列中数据之间的变化程度。
 
[image: ]以上是摘要方法的简要介绍，我们将在本书后面的章节中更为详细地介绍此部分内容。
1.4.4　指标聚合
 
除了上述的指标摘要外，你可能经常希望能看到来自多个源的指标的聚合视图，例如所有应用程序服务器的磁盘空间使用情况。指标聚合最典型的样式就是在一张图上显示多个指标，这有助于你识别环境的发展趋势（如图1-7所示）。例如，负载均衡器中的间歇性故障可能导致多个服务器的Web流量下降，这通常比通过查看每个单独的指标更容易发现。
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图1-7　指标聚合示例
 
从图中可以看到30天内多个主机的磁盘使用情况，它为我们提供了一种快速确定某组主机的当前状态（和变化率）的方法。
 
最终，你会发现单一指标和聚合指标的组合可以提供最佳的健康视图：前者可深入到某个特定问题，而后者可以查看更高阶的状态。
 
接下来让我们更深入地了解指标摘要：使用（或者不使用）这些摘要的原因，以及如何使用平均值、中间数、标准差、百分位数和其他统计计算。
 
[image: ]这是对某些统计技术的概述，而不是对主题的深入研究。对于具有较强的统计学或数学背景的人来说，对这些主题的探索可能显得过于简单。
 
平均值
 
平均值是标准的指标分析方法。实际上，几乎所有曾经监控或分析过网站及应用程序的人都会使用平均值。
 
例如，在网站运营领域，许多公司的生死存亡都取决于其网站或API的平均响应时间。
 
平均值很有吸引力，因为它们很容易计算。假设现在我们有一个包含七个时间序列值的列表：12、22、15、3、7、94和39。为了计算平均值，我们将值列表相加求和然后除以列表值的数量。
 
(12+22+15+3+7+94+39)/7=27.428 571 428 571
 
首先将七个值相加得到总和192，然后我们将总和除以值的数量，这里是7，以返回平均值：27.428 571 428 571。看起来很简单，对吧？但是，“魔鬼”都隐藏在细节中。
 
平均值假设事件都是正常的或者说你的数据是正态（或高斯）分布的——例如，在我们的平均响应时间中，假设所有事件以相同的速度运行或响应时间分布大致为钟形曲线，但应用程序很少出现这种情况。事实上，有个古老的统计学笑话（如图1-8所示），一位统计学家跳进平均深度只有10英寸（约25厘米）的湖中，然后差点被淹死……
 
为什么他差点会被淹死？因为湖中有大面积的浅水区和一部分深水区，由于浅水区面积较大，因此导致平均深度总体较低。同样的原则也适用于监控领域：高峰或低谷可能被平均值掩盖了。这些隐藏的异常值可能意味着，当我们认为大多数用户都享受着高质量的服务体验时，实际上很可能并非如此。
 
让我们看一个使用网站请求平均响应时间的示例（如图1-9所示）。
 
这里我们有一个图表显示了许多请求的响应时间，计算平均响应时间为4.1秒，这意味着绝大多数用户将体验到（可能）正常的4.1秒响应时间。但是，许多用户的响应时间要比这个时间长，甚至达到12秒，这是很难接受的。
 
让我们再看一个值分布更为广泛的例子（如图1-10所示）。
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图1-8　平均值的缺陷（版权归Jeff Danziger所有）
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图1-9　平均响应时间示例1
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图1-10　平均响应时间示例2
 
这次我们的平均值将是一个不那么理想的6.8秒。但更糟糕的是，这个平均值比大多数用户收到的响应时间要好得多，因为请求时间大约分布在为9秒、10秒和11秒。如果我们仅依靠平均值，则可能会认为应用程序的性能比真实情况要好得多。
 
中间数
 
那什么是中间数呢？中间数处在所有数值的正中心：正好50％的数值位于它前面，而另外50％则位于它后面。如果有奇数项个值，则处于中间位置的值即为中间数。对于前面提到的数据集（12、22、15、3、7、94和39）来说，中间数为3。如果存在偶数项个值，则中间数将是中间两个值的平均值。因此，如果我们从数据集中删除39让数值变成偶数个，则中间数将变为9。
 
我们将它应用于之前的两张图（如图1-11所示）。
 
我们可以看到第一个示例中的中间数为3，为数据提供了更乐观的表示。而在第二个示例中，中间数是8，稍微好一点但足够接近平均值以使其无效（如图1-12所示）。
 
你可能又发现这里的问题了，就像平均值一样，当数据分布呈钟形曲线时，中间数效果最好，但在真实环境中这是不现实的。
 
识别性能问题的另一种常用技术是根据平均值来计算指标的标准差。
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图1-11　响应时间的平均值和中间数示例1
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图1-12　响应时间的平均值和中间数示例2
 
标准差
 
正如我们在本章前面所学到的，标准差衡量数据集的变化或分布。标准差为0表示大部分数据接近平均值，标准差越大意味着数据越分散。标准差由正或负加上sigma符号表示，例如，1 sigma表示与平均值有一个标准差。
 
然而，与平均值和中间数一样，当数据呈正态分布时，标准差最有效。在正态分布中，有一种简单的方式来阐明分布：经验法则，也称为68-95-99.7法则或3 sigma法则（如图1-13所示）。法则指出，一个标准差或1到–1代表平均值两边68.27％的数据，两个标准差或2到–2代表95.45％，而三个标准差则代表99.73％。
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图1-13　经验法则
 
许多监控方法都会利用经验法则，当出现超过平均值两个标准差的事务或事件时触发警报，以捕获性能的异常值。然而，在之前的两个例子中，标准差并没有太大帮助。如果数据不是正态分布的，那么最终的标准差可能会误导你。
 
到目前为止，上述方法在识别异常数据方面没有提供很大帮助，但我们没有失去希望!下一个统计方法（百分位数）让我们看到了一丝曙光。
 
百分位数
 
百分位数度量的是占总数特定百分比的观察点的值。从本质上讲，它们会展示数据集的分布。例如，我们在上面看到的中间数是50百分位数（或p50）。对于中间数（已排好序的数据）来说，50％的值低于它，50％高于它。对于指标而言，百分位数很有意义，因为它们可以清晰地展现数值的分布。例如，一个事务的99百分位数为10毫秒，这很容易理解：99％的事务在10毫秒或更短时间内完成，1％的事务处理时间超过10毫秒。
 
[image: ]百分位数是分位数的一种。
 
百分位数是识别异常值的理想选择。如果响应时间小于10毫秒表示你网站上的一个良好体验，那么99％的用户都是这样的——但其中1％的用户没有。一旦意识到这一点，你就可以专注于解决造成那1％的性能问题。
 
让我们将其应用到之前的请求和响应时间图表，看看会发生什么。将75和99百分位数应用于第一个示例数据集，如图1-14所示。
 
 
 [image: ] 


图1-14　响应时间的平均值、中间数和百分位数示例1
 
我们看到p75是5.5秒，这表明75％的请求在5.5秒内完成，25％比这个要慢，这与之前的分析基本相符。另一方面，p99为10.74秒，意味着99％的用户的请求响应时间少于10.74秒，剩余1％则超过10.74秒。百分位数展现了应用程序运行的真实情况。此外，我们还可以分析p75和p99的分布。如果我们很满意99％的用户获得10.74秒或更快的响应时间，而1％的用户比这更慢，那么我们就不需要考虑任何进一步的调整。而如果我们想要一致的响应时间，或者想要所有数据都低于10.74秒，那么现在便已经明确了可以跟踪、分析和改进的事务。在调整性能时，也能够看到p99响应时间的改善。
 
通过第二组数据可以看得更加清晰，如图1-15所示。
 
 
 [image: ] 


图1-15　响应时间的平均值、中间数和百分位数示例2
 
从图中可以看出p75为10秒，p99为12秒，其中p99清晰地显示了响应时间的广泛分布，这更准确地反映了网站的运行情况。我们现在了解到（与平均响应时间相反）并非所有用户都感受到了优质的体验。我们可以使用此数据来识别可能需要改进的应用程序模块。
 
然而，百分位数并不是完美的。我们建议绘制几种指标组合，以获得更清晰的数据图。例如，在测量延迟时，最好可以展示以下几项内容：
 
·50百分位数（或中间数）

·99百分位数

·最大值
 
添加最大值有助于可视化所测量指标的边界，虽然它也不完美：一个较高的最大值可以使图中的其他值显得渺小。
 
当开始构建检查和收集指标时，我们会应用百分位数和其他聚合指标，这会在后续章节进行介绍。
1.5　监控方法论
 
我们将在指标和指标聚合之上结合使用多种监控方法，以帮助加强监控。我们将结合以下两种监控方法：
 
·Brendan Gregg的USE（Utilization、Saturation和Error）方法[1]，侧重于主机级监控。

·Google的四个黄金指标，专注于应用程序级监控。
 
监控方法提供的指导原则可以让你缩小范围并专注于所收集的海量时间序列中的特定指标。上述两个监控框架，一个侧重于主机级性能，一个侧重于应用程序级性能，结合使用可以获得一个相当全面的环境视图，帮助你解决任何问题。
 
[1] http://www.brendangregg.com/usemethod.html。
1.5.1　USE方法
 
USE是使用率（Utilization）、饱和度（Saturation）和错误（Error）的缩写，该方法是由Netflix的内核和性能工程师Brendan Gregg开发的。USE方法建议创建服务器分析清单，以便快速识别问题。
 
可以利用从你的环境中收集的数据，对照清单来确定常见的性能问题。
 
USE方法可以概括为：针对每个资源，检查使用率、饱和度和错误。该方法对于监控那些受高使用率或饱和度的性能问题影响的资源来说是最有效的。让我们快速查看每个术语的定义以帮助理解。
 
·资源：系统的一个组件。在Gregg对模型的定义中，它是一个传统意义上的物理服务器组件，如CPU、磁盘等，但许多人也将软件资源包含在定义中。

·使用率：资源忙于工作的平均时间。它通常用随时间变化的百分比表示。

·饱和度：资源排队工作的指标，无法再处理额外的工作。通常用队列长度表示。

·错误：资源错误事件的计数。
 
我们将这些定义结合起来创建一份资源清单，并采用一种方法来监控每个要素：使用率、饱和度和错误。它们是如何起作用的呢？假设我们有一个严重的性能问题，想深入了解以便诊断。参考我们的清单并检查每个被监控组件的各个要素。在这个示例中，我们将从CPU开始：
 
·CPU使用率随时间的百分比。

·CPU饱和度，等待CPU的进程数。

·错误，通常对CPU资源不太有影响。
 
然后是内存：
 
·内存使用率随时间的百分比。

·内存饱和度，通过监控swap测量。

·错误，通常不太关键，但也可以捕获。
 
其他组件以此类推，直到我们找到了问题的瓶颈或信号。
 
我们将在第4章看到更多关于系统级别的指标介绍。
 
[image: ]你可以查看Brendan Gregg提供的Linux系统的参考示例清单[1]。
 
[1] http://www.brendangregg.com/USEmethod/use-linux.html。
1.5.2　Google的四个黄金指标
 
Google的四个黄金指标来自Google SRE手册，它们采用与USE类似的方法，指定要监控的一系列通用指标类型。此方法中的指标类型主要关注的不是系统级的时间序列数据，更多是针对应用程序或面向用户的部分：
 
·延迟：服务请求所花费的时间，需要区分成功请求和失败请求。例如，失败请求可能会以非常低的延迟返回错误结果。

·流量：针对系统，例如，每秒HTTP请求数，或者数据库系统的事务。

·错误：请求失败的速率，要么是HTTP 500错误等显式失败，要么是返回错误内容或无效内容等隐式失败，或者基于策略原因导致的失败——例如，强制要求响应时间超过30ms的请求视为错误。

·饱和度：应用程序有多“满”，或者受限的资源，如内存或IO。这还包括即将饱和的部分，例如正在快速填充的磁盘。
 
黄金指标使用起来很简单。依次选择对应的高阶指标，然后为它们设置警报。如果其中一个指标出现问题，那么警报就会响起，然后你可以去诊断或解决问题。
 
我们将在第7章和第8章介绍应用程序监控时再次提到黄金指标。
 
[image: ]Weaveworks团队开发了一个名为RED（Rate、Error和Duration）的相关框架[1]，你可能也会对此感兴趣。
 
[1] https://rancher.com/red-method-for-prometheus-3-key-metrics-for-monitoring/。
1.6　警报和通知
 
警报和通知是监控工具的主要输出。那么警报和通知之间有什么区别呢？警报会在某些事件发生（如指标达到阈值）时触发。然而，这并不意味着有人被告知此事件发生，这是通知的来源。通知接收警报并告知某人或某事：通过发送电子邮件、发送短信或者创建工单等。看起来这应该是一个非常简单的领域，但它通常包含很多复杂因素，并且很难实施和管理。
 
要建立一个出色的通知系统，需要考虑以下基础信息：
 
·哪些问题需要通知

·谁需要被告知

·如何告知他们

·多久告知他们一次

·何时停止告知以及何时升级到其他人
 
如果配置不当，导致生成了过多通知，那么人们将无法对它们采取任何行动，甚至可能将它们忽略掉。我们都有过这样的故事：收件箱中充满了来自监控系统[1]的成千上万封通知邮件。有时，你会因为收到很多通知而出现警报疲劳，并且忽略它们（或者更糟糕的是，对通知邮件直接全选→删除）。因此，你可能会错过真正的重要通知。
 
最重要的是，你需要考虑通知内容。通常当出现问题或者有事件需要你注意时，通知是唯一的途径。它们需要简洁、清晰、准确，易于理解并且可操作。设计有价值、有意义的通知至关重要。让我们通过一个示例来看看通知内容为什么很重要。以下是Nagios关于磁盘空间的通知。
 
代码清单1-1　Nagios通知样例
 

 [image: ]

 
想象一下，你刚刚在凌晨3点36分收到这条通知。它都告诉了你哪些信息？首先，这是一个主机磁盘空间警报，并且/data目录存储已达到91％。乍一看这很有价值，但实际上并没有那么实用。首先，这是由一个存储空间突增导致的？还是逐渐增长的结果？增长速度是多少？（1 GB分区上9％的可用磁盘空间与1 TB磁盘上9％的可用磁盘空间完全不同。）你可以忽略这类通知或将其静音吗？还是需要立即采取行动？如果没有其他上下文，那么采取的行动就会受到限制，你需要投入相当多的时间来收集上下文。
 
在我们的框架中，将重点关注以下内容：
 
·使通知清晰、准确、可操作。使用由人而不是计算机编写的通知在清晰度和实用性方面有显著差异。

·为通知添加上下文。通知应包含组件的其他相关信息。

·仅发送有意义的通知。
 
[image: ]在这里给出的最简单的建议是记住“通知是供人而不是计算机阅读的”，请用心地设计它们。
 
[1] 或者Cron任务。
1.7　可视化
 
数据可视化既是一门非常强大的分析和解释技术，也是一种令人惊叹的学习工具。指标及其可视化通常很难解释。人们在查看可视化图像时，往往会幻想出并不存在的事物间的联系：从随机数据中找到有意义的模式。这通常会导致从相关性到因果关系的突然飞跃，而数据的颗粒度或分辨率、表示数据的方式以及数据的规模可能会进一步加剧这种飞跃。
 
理想的可视化应该能够清晰地显示数据，突出重点而不仅是提高视觉效果。在本书中，我们不会看到很多可视化，但是一旦需要，我们会按照以下规则进行构建：
 
·清晰地显示数据

·引发思考（而不是视觉效果）

·避免扭曲数据

·使数据集保持一致

·允许更改颗粒度而不影响理解
 
上述内容很多都是从Edward Tufte的《The Visual Display of Quantitative Information》一书中获得的灵感，建议阅读该文章以帮助你构建良好的数据可视化。
 
Datadog团队也发布了一篇关于可视化时间序列数据的文章[1]，同样值得一读。
 
[1] https://www.datadoghq.com/blog/timeseries-metric-graphs-101/。
1.8　另一本关于监控的书
 
正如许多人所知，我是Riemann[1]的维护者之一，Riemann是一个专注于监控分布式系统的事件流处理器。我还写过另一本关于监控的书《The Art of Monitoring》，书中使用Riemann作为探索创新监控模式和方法的核心，并介绍了一种内省监控的架构（还有一些探针监控）。
 
在本书中，我将专注于基于拉取式的监控。我知道推送模型也有很多优势，但正如前面提到的，对于许多人来说，这些区别并没有意义。实际上，由于规模等问题，这两种方式的许多问题都不会影响实施。关于实施或工具选择的争论，并不会影响实施的成功。我强烈主张选择适合你的工具，而不建议未经审查便采用最新趋势[2]或宣扬教条主义。
 
正因为很多人对此比较困惑，并且我也不希望自己的理念变得教条，所以我才有动力写就本书，它围绕着一种领先的基于拉取式的监控工具：Prometheus。在《The Art of Monitoring》中我写道：“也许看待这些工具选择的更好角度是，它们仅仅是实现本书中提出的监控理论的不同方法。它们都是树林里的树木。如果你发现其他工具更适合并达到同样的效果，那么我们很乐意听取你的意见。欢迎撰写博客文章、发表演讲或分享你的配置。”
 
因此，你将看到本书包含了《The Art of Monitoring》中的大部分方法论——事实上，本章的大部分内容都是它的精华。我们正在考虑把它的核心理念——更好的应用程序监控方法——应用于另一种不同的工具、架构和方法。
 
[1] https://riemann.io/。

[2] https://mcfunley.com/choose-boring-technology。
1.9　本书内容
 
本书会介绍关于监控的方法，然后使用Prometheus来实例化这些监控方法。在本书的最后，你应该可以搭建出一个高度可扩展的监控平台。
 
本书假定你要构建，而不是采购一个监控平台。有许多现成的软件即服务（SaaS）和基于云的监控解决方案可能适合你，甚至有一些托管的Prometheus方案。对于许多人来说，它们可能是更好的提案，因为他们才开始进行监控，还不需要投资建立自己的平台。但是我们认为，大多数人会随着他们环境和需求的增长，最终发现这些平台不太能满足他们的需求，然后会在内部构建监控系统。然而，是否真的需要还是要看实际情况。
 
在本书中，我们将循序渐进地介绍Prometheus监控平台，从监控主机和容器指标、服务发现、警报，到应用程序监控。本书内容将尝试覆盖到一些代表性的主流技术，但它们同样也适用于各种其他环境和技术堆栈。
1.10　小结
 
在本章中，我们介绍了现代监控方法，列举了几种监控实现的细节。我们讨论了监控的最佳实践和反模式，以及如何避免反模式的设计。
 
我们还详细介绍了时间序列数据和指标，细分并讲解了不同的指标类型。此外，本章还演示了一些应用在指标上的常见数学函数和聚合操作。
 
在下一章中，我们将介绍本书核心Prometheus，并对其架构和组件进行深入探讨。
第2章　Prometheus简介
 
在本章中，我们将介绍Prometheus及其起源，并概述以下内容：
 
·Prometheus的发展

·Prometheus架构和设计

·Prometheus数据模型

·Prometheus生态系统
 
这会让你了解Prometheus是什么，并理解它在监控领域的适用场景。
 
[image: ]本书重点介绍Prometheus 2.0及更高版本。本书的大部分内容并不适用于早期版本。
2.1　Prometheus起源
 
很久以前，加利福尼亚州山景城有一家名为Google的公司。该公司推出了大量产品，其中最著名的是广告系统和搜索引擎平台。为了运行这些不同的产品，该公司建立了一个名为Borg的平台。Borg系统是：“一个集群管理器，可以运行来自成千上万个不同应用程序的成千上万个作业，它跨越多个集群，每个集群都有数万台服务器。”[1]开源容器管理平台Kubernetes的很多部分都是对Borg平台的传承。在Borg部署到Google后不久，该公司意识到这种复杂性需要一个同等水平的监控系统。Google建立了这个系统并命名为Borgmon。Borgmon是一个实时的时间序列监控系统，它使用时间序列数据来识别问题并发出警报。
 
[image: ]Borg和Borgmon都没有开源，直到最近才有机会了解它们的工作原理。你可以在Google SRE手册的实用警报章节中阅读更多相关内容。
 
Prometheus的灵感来自谷歌的Borgmon。它最初由前谷歌SRE Matt T.Proud开发，并转为一个研究项目。在Proud加入SoundCloud之后，他与另一位工程师Julius Volz合作开发了Prometheus。后来其他开发人员陆续加入了这个项目，并在SoundCloud内部继续开发，最终于2015年1月将其发布。
 
与Borgmon一样，Prometheus主要用于提供近实时的、基于动态云环境和容器的微服务、服务和应用程序的内省监控。SoundCloud是这些架构模式的早期采用者，而Prometheus的建立也是为了满足这些需求。如今，Prometheus被更多的公司广泛使用，通常用来满足类似的监控需求，但也用来监控传统架构的资源。
 
Prometheus专注于现在正在发生的事情，而不是追踪数周或数月前的数据。它基于这样一个前提，即大多数监控查询和警报都是从最近的（通常是一天内的）数据中生成的。Facebook在其内部时间序列数据库Gorilla的论文[2]中验证了这一观点。Facebook发现85％的查询是针对26小时内的数据。Prometheus假定你尝试修复的问题可能是最近出现的，因此最有价值的是最近时间的数据，这反映在强大的查询语言和通常有限的监控数据保留期上。
 
Prometheus由开源编程语言Go编写，并且是在Apache 2.0许可证下授权的。它孵化于云原生计算基金会（Cloud Native Computing Foundation）[3]。
 
[1] Abhishek Verma等，Large-scale cluster management at Google with Borg，EuroSys，2015。

[2] http://www.vldb.org/pvldb/vol8/p1816-teller.pdf。

[3] https://www.cncf.io/announcement/2016/05/09/cloud-native-computing-foundation-accepts-prometheus-as-second-hosted-project/。
2.2　Prometheus架构
 
Prometheus通过抓取或拉取应用程序中暴露的时间序列数据来工作。时间序列数据通常由应用程序本身通过客户端库或称为exporter（导出器）的代理来作为HTTP端点暴露。目前已经存在很多exporter和客户端库，支持多种编程语言、框架和开源应用程序，如Apache Web服务器[1]和MySQL数据库[2]等。
 
Prometheus还有一个推送网关（push gateway）[3]，可用于接收少量数据——例如，来自无法拉取的目标数据（如临时作业或者防火墙后面的目标）。
 
关于Prometheus的具体架构如图2-1所示。
 
 
 [image: ] 


图2-1　Prometheus架构
 
[1] https://github.com/Lusitaniae/apache_exporter

[2] https://github.com/prometheus/mysqld_exporter

[3] https://github.com/prometheus/pushgateway
2.2.1　指标收集
 
Prometheus称其可以抓取的指标来源为端点（endpoint）。端点通常对应单个进程、主机、服务或应用程序。为了抓取端点数据，Prometheus定义了名为目标（target）的配置。这是执行抓取所需的信息——例如，如何进行连接，要应用哪些元数据，连接需要哪些身份验证，或者定义抓取将如何执行的其他信息。一组目标被称为作业（job）。作业通常是具有相同角色的目标组——例如，负载均衡器后面的Apache服务器集群，它们实际上是一组相似的进程。
 
生成的时间序列数据将被收集并存储在Prometheus服务器本地，也可以设置从服务器发送数据到外部存储器或其他时间序列数据库。
2.2.2　服务发现
 
可以通过多种方式来处理要监控的资源的发现，包括：
 
·用户提供的静态资源列表。

·基于文件的发现。例如，使用配置管理工具生成在Prometheus中可以自动更新的资源列表。

·自动发现。例如，查询Consul等数据存储，在Amazon或Google中运行实例，或使用DNS SRV记录来生成资源列表。
 
[image: ]我们将在第5章介绍如何使用各种服务发现方法。
2.2.3　聚合和警报
 
服务器还可以查询和聚合时间序列数据，并创建规则来记录常用的查询和聚合。这允许你从现有时间序列中创建新的时间序列，例如，计算变化率和比率，或者产生类似求和等聚合。这样就不必重新创建常用的聚合，例如用于调试，并且预计算可能比每次需要时运行查询性能更好。
 
Prometheus还可以定义警报规则。这些是为系统配置的在满足条件时触发警报的标准，例如，资源时间序列开始显示异常的CPU使用率。Prometheus服务器没有内置警报工具，而是将警报从Prometheus服务器推送到名为Alertmanager（警报管理器）[1]的单独服务器。Alertmanager可以管理、整合和分发各种警报到不同目的地——例如，它可以在发出警报时发送电子邮件，并能够防止重复发送。
 
[image: ]我们将在第6章看到有关Alertmanager的更多信息。
 
[1] https://prometheus.io/docs/alerting/alertmanager/。
2.2.4　查询数据
 
Prometheus服务器还提供了一套内置查询语言PromQL、一个表达式浏览器（如图2-2所示）以及一个用于浏览服务器上数据的图形界面。
 
 
 [image: ] 


图2-2　Prometheus表达式浏览器
2.2.5　自治
 
每个Prometheus服务器都设计为尽可能自治，旨在支持扩展到数千台主机的数百万个时间序列的规模。数据存储格式被设计为尽可能降低磁盘的使用率，并在查询和聚合期间快速检索时间序列。
 
[image: ]为了速度和可靠性，建议Prometheus服务器充分使用内存（Prometheus在内存中做很多事）和SSD磁盘。关于SSD的使用可以参考相关视频[1]。
 
[1] https://www.youtube.com/watch?v=H7PJ1oeEyGg
2.2.6　冗余和高可用性
 
冗余和高可用性侧重弹性而非数据持久性。Prometheus团队建议将Prometheus服务器部署到特定环境和团队，而不是仅部署一个单体Prometheus服务器。如果你确实要部署高可用HA模式，则可以使用两个或多个配置相同的Prometheus服务器来收集时间序列数据，并且所有生成的警报都由可消除重复警报的高可用Alertmanager集群来处理。Prometheus冗余架构如图2-3所示。
 
 
 [image: ] 


图2-3　Prometheus冗余架构
 
[image: ]我们将在第7章介绍如何实现此配置。
2.2.7　可视化
 
可视化通过内置表达式浏览器提供，并与开源仪表板Grafana集成。此外，Prometheus也支持其他仪表板。
 
[image: ]我们将在第4章了解这种集成。
2.3　Prometheus数据模型
 
正如之前所述，Prometheus收集时间序列数据。为了处理这些数据，它使用一个多维时间序列数据模型。这个时间序列数据模型结合了时间序列名称和称为标签（label）的键/值对，这些标签提供了维度。每个时间序列由时间序列名称和标签的组合唯一标识。
2.3.1　指标名称
 
时间序列名称[1]通常描述收集的时间序列数据的一般性质——例如，website_visits_total为网站访问的总数。
 
名称可以包含ASCII字符、数字、下划线和冒号。
 
[1] https://prometheus.io/docs/practices/naming/
2.3.2　标签
 
标签为Prometheus数据模型提供了维度。它们为特定时间序列添加上下文。例如，total_website_visits时间序列可以使用能够识别网站名称、请求IP或其他特殊标识的标签。Prometheus可以在一个时间序列、一组时间序列或者所有相关的时间序列上进行查询。
 
标签共有两大类：插桩标签（instrumentation label）和目标标签（target label）。插桩标签来自被监控的资源——例如，对于与HTTP相关的时间序列，标签可能会显示所使用的特定HTTP动词。这些标签在由诸如客户端或exporter抓取之前会被添加到时间序列中。目标标签更多地与架构相关——它们可能会识别时间序列所在的数据中心。目标标签由Prometheus在抓取期间和之后添加。
 
时间序列由名称和标签标识（尽管从技术上讲，名称本身也是名为__name__的标签）。如果你在时间序列中添加或更改标签，那么Prometheus会将其视为新的时间序列。
 
[image: ]你可以理解label就是键/值形式的标签，并且新的标签会创建新的时间序列。
 
标签名称可以包含ASCII字符、数字和下划线。
 
[image: ]带有__前缀的标签名称保留给Prometheus内部使用。
2.3.3　采样数据
 
时间序列的真实值是采样（sample）的结果，它包括两部分：
 
·一个float64类型的数值

·一个毫秒精度的时间戳
2.3.4　符号表示
 
结合这些元素，我们可以看到Prometheus如何将时间序列表示为符号（notation），如下所示。
 
代码清单2-1　时间序列符号
 

 [image: ]

 
例如，带有标签的total_website_visits时间序列可能如下所示。
 
代码清单2-2　时间序列示例
 

 [image: ]

 
首先是时间序列名称，后面跟着一组键/值对标签。通常所有时间序列都有一个instance标签（标识源主机或应用程序）以及一个job标签（包含抓取特定时间序列的作业名称）。
 
[image: ]这与OpenTSDB[1]使用的符号大致相同，受到了Borgmon的影响。
 
[1] http://opentsdb.net/docs/build/html/user_guide/definitions.html。
2.3.5　保留时间
 
Prometheus专为短期监控和警报需求而设计。默认情况下，它在其数据库中保留15天的时间序列数据。如果要保留更长时间的数据，则建议将所需数据发送到远程的第三方平台。Prometheus能够写入外部数据存储，我们将在第7章看到更多相关内容。
2.4　安全模型
 
Prometheus可以通过多种方式进行配置和部署，关于安全有以下两个假设：
 
·不受信任的用户将能够访问Prometheus服务器的HTTP API，从而访问数据库中的所有数据。

·只有受信任的用户才能访问Prometheus命令行、配置文件、规则文件和运行时配置。
 
[image: ]从Prometheus 2.0开始，默认情况下某些HTTP API的管理功能被禁用。
 
因此，Prometheus及其组件不提供任何服务器端的身份验证、授权或加密。如果你在一个更加安全的环境中工作，则需要自己实施安全控制——例如，通过反向代理访问Prometheus服务器或者正向代理exporter。由于不同版本的配置会潜在地发生较大变化，因此本书没有记录如何执行这些操作。
2.5　Prometheus生态系统
 
Prometheus生态系统由Prometheus项目本身提供的组件以及丰富的开源工具和套件组成。生态系统的核心是Prometheus服务器，我们将在下一章进行详细介绍。此外还有Alertmanager，它为Prometheus提供警报引擎并进行管理。
 
Prometheus项目还包括一系列exporter[1]，用于监控应用程序和服务，并在端点上公开相关指标以进行抓取。核心exporter支持常见工具，如Web服务器、数据库等。许多其他exporter都是开源的，你可以从Prometheus社区查看。
 
Prometheus还发布了一系列客户端库[2]，支持监控由多种语言编写的应用程序和服务。它们包括主流编程语言，如Python、Ruby、Go和Java。其他客户端库也可以从开源社区获取。
 
[1] https://prometheus.io/docs/instrumenting/exporters/。

[2] https://prometheus.io/docs/instrumenting/clientlibs/。
2.6　参考链接
 
·Prometheus官网：https://prometheus.io/。

·Prometheus文档：https://prometheus.io/docs/。

·Prometheus GitHub主页：https://github.com/prometheus/。

·Prometheus GitHub源码：https://github.com/prometheus/prometheus。

·Prometheus参考视频：大规模Prometheus和时间序列设计（https://www.youtube.com/watch?v=gNmWzkGViAY）。

·Grafana官网：https://grafana.com/。
2.7　小结
 
本章我们介绍了Prometheus的基本概念，以及Prometheus架构、Prometheus数据模型和Prometheus生态系统等方面的内容。
 
在下一章，我们将安装并配置Prometheus，并收集我们的第一个指标。
第3章　安装和启动Prometheus
 
在上一章，我们对Prometheus进行了概述。而本章我们将介绍在各种平台上安装Prometheus的过程。本章不提供全部支持平台的完整列表的安装说明，而是提供有代表性的示例以帮助你入门。接下来我们将在以下平台安装Prometheus：
 
·Linux

·Microsoft Windows

·Mac OS X
 
上述安装Prometheus的过程也可以扩展到其他支持平台。
 
[image: ]本书中提到的示例都是基于Linux平台，这些示例也适用于Mac OS X，但对于Microsoft Windows可能需要进行调整。
 
我们还将探索Prometheus的基础配置，并收集第一个目标，即Prometheus服务器自身。然后通过已收集的指标来了解内置表达式浏览器的基础知识，并学习如何使用Prometheus查询语言PromQL从指标中发现有趣的信息。后面的章节会在这个基础Prometheus服务器上进行扩展。
3.1　安装Prometheus
 
Prometheus提供了独立的二进制文件。它的下载页面[1]提供了包含特定平台二进制文件的tar包。目前Prometheus支持以下平台：
 
·Linux：32位、64位和ARM。

·Max OS X：32位和64位。

·FreeBSD：32位、64位和ARM。

·OpenBSD：32位、64位和ARM。

·NetBSD：32位、64位和ARM。

·Microsoft Windows：32位和64位。

·DragonFly：64位。
 
可以从Prometheus的GitHub页面下载较旧的版本。
 
[image: ]在撰写本书时，Prometheus的版本为2.3.2。
 
首先，我们将在接下来的几小节中指导你手动安装Prometheus。在本节的最后，我们还将提供一些用于安装Prometheus的配置管理模块的链接。如果要将Prometheus部署到生产环境或进行扩展，则应该始终选择配置管理工具作为安装方法。
 
[1] https://prometheus.io/download/。
3.1.1　在Linux上安装Prometheus
 
首先将用来安装Prometheus的二进制文件下载到64位Linux主机上。我们可以使用wget或curl从下载站点获取文件。
 
代码清单3-1　下载Prometheus的tar包
 

 [image: ]

 
接下来从tar包中将prometheus二进制文件解压缩并放在合适的目录下，然后安装promtool，这是Prometheus配置的代码校验工具。
 
代码清单3-2　解压Prometheus二进制文件
 

 [image: ]

 
安装完成后，可以使用--version参数来检查版本，以验证Prometheus是否安装成功。
 
代码清单3-3　检查Linux上Prometheus的版本
 

 [image: ]

 
接下来你可以继续了解如何在其他平台上安装Prometheus，或者跳过后面的安装章节直接查看配置相关的内容。
3.1.2　在Windows上安装Prometheus
 
要在Windows操作系统上安装Prometheus，我们需要下载可执行文件prometheus.exe并将其放在合适的目录下。首先可以通过PowerShell为可执行文件创建一个目录。
 
代码清单3-4　创建目录
 

 [image: ]

 
然后从GitHub上下载Prometheus。
 
代码清单3-5　下载Prometheus Windows安装包
 

 [image: ]

 
使用7-Zip等工具解压缩可执行文件，并将解压后的内容放入C:\prometheus目录。最后，将该可执行文件的完整目录添加到Windows环境变量path中，这将允许Windows找到该可执行文件，可以通过以下命令来实现。
 
代码清单3-6　设置环境变量
 

 [image: ]

 
现在你应该能够运行prometheus.exe可执行文件。
 
代码清单3-7　检查Windows上Prometheus的版本
 

 [image: ]

 
如果你想将Prometheus服务器作为服务来运行，则可以通过类似NSSM（Non-Sucking Service Manager）的工具来实现。
3.1.3　在Windows上安装Prometheus的其他方式
 
你还可以使用包管理器在Windows上安装Prometheus。比如Chocolatey[1]就可以提供Prometheus安装包。首先按照相关步骤安装Chocolatey，然后使用choco二进制文件安装Prometheus。
 
代码清单3-8　通过Chocolatey安装Prometheus
 

 [image: ]

 
[1] https://chocolatey.org/。
3.1.4　在Mac OS X上安装Prometheus
 
除了可以通过Mac OS X的二进制文件[1]外，也可以通过Homebrew来安装Prometheus。如果你使用Homebrew配置Mac OS X主机，则可以通过brew命令安装Prometheus。
 
代码清单3-9　通过Homebrew安装Prometheus
 

 [image: ]

 
Homebrew会将prometheus二进制文件安装到/usr/local/bin目录下。我们可以通过prometheus --version命令测试是否安装成功。
 
代码清单3-10　检查Mac OS X上Prometheus的版本
 

 [image: ]

 
[1] https://prometheus.io/download/。
3.1.5　通过监控套件安装Prometheus
 
除了单独安装Prometheus外，也有一些已经集成好的监控套件，它们将Prometheus与其他工具整合在一起，例如Grafana控制台。
 
·使用Docker Compose安装Prometheus、Node Exporter和Grafana[1]。

·使用Docker Compose单节点安装Prometheus、Alertmanager、Node Exporter和Grafana[2]。

·使用Docker Swarm安装Prometheus[3]。
 
[1] https://github.com/vegasbrianc/prometheus。

[2] https://github.com/danguita/prometheus-monitoring-stack。

[3] https://github.com/chmod666org/docker-swarm-prometheus。
3.1.6　通过配置管理工具安装Prometheus
 
还有一些可用于安装Prometheus的配置管理资源。以下是各种配置管理工具的示例：
 
·Puppet的Prometheus模块[1]

·Chef的Prometheus cookbook[2]

·Ansible的Prometheus role[3]

·SaltStack的Prometheus formula[4]
 
[image: ]本书推荐使用配置管理工具来安装和管理Prometheus！
 
[1] https://forge.puppet.com/puppet/prometheus。

[2] https://supermarket.chef.io/cookbooks/prometheus-platform。

[3] https://github.com/cloudalchemy/ansible-prometheus。

[4] https://github.com/arnisoph/saltstack-prometheus-formula。
3.1.7　通过Kubernetes安装Prometheus
 
最后，还可以通过Kubernetes来部署Prometheus。事实上，部署Prometheus的最佳方式在很大程度上取决于你的实际环境。你可以使用配置文件[1]来构建自己的部署并将Prometheus打包成服务，或者使用CoreOS的Prometheus Operator[2]。
 
[1] https://github.com/kayrus/prometheus-kubernetes。

[2] https://github.com/coreos/prometheus-operator。
3.2　配置Prometheus
 
现在我们已经安装了Prometheus，接下来看看它的配置[1]。Prometheus通过YAML文件来配置。当运行prometheus二进制文件（或Windows上的prometheus.exe可执行文件）时，我们会指定一个配置文件。Prometheus自带默认的配置文件prometheus.yml，该文件位于刚刚解压缩的目录中。我们来看看它的内容。
 
[image: ]YAML配置非常复杂，可能让人很痛苦，建议你通过YAML Lint[2]在线方式或者在命令行使用yamllint[3]来验证YAML配置文件。
 
代码清单3-11　Prometheus默认配置文件
 

 [image: ]

 
[image: ]简单起见，我们已从配置文件中删除了一些注释。该默认文件可能会发生变化，因此你的默认配置文件可能与上面的内容不完全相同。
 
我们的默认配置文件中定义了4个YAML块：global、alerting、rule_files和scrape_configs。
 
接下来我们看一下每个块的内容。
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/configuration/。

[2] http://www.yamllint.com/。

[3] https://github.com/adrienverge/yamllint。
3.2.1　global
 
配置的第一部分是global，它包含了控制Prometheus服务器行为的全局配置。
 
第一个参数scrape_interval用来指定应用程序或服务抓取数据的时间间隔（在示例中是15秒）。这个值是时间序列的颗粒度，即该序列中每个数据点所覆盖的时间段。
 
在从特定位置收集指标时，有可能会覆盖这个全局抓取间隔。强烈建议不要这么做！可以在服务器上保持一个全局抓取间隔，这会确保你的所有时间序列具有相同的颗粒度，并且可以组合在一起计算。但是，当你使用了不同的数据间隔来收集数据时，则可能产生不合逻辑的结果。
 
[image: ]仅设置抓取间隔为全局参数以保持颗粒度一致！
 
参数evaluation_interval用来指定Prometheus评估规则的频率。目前主要有两种规则：记录规则（recording rule）和警报规则（alerting rule）。
 
·记录规则：允许预先计算使用频繁且开销大的表达式，并将结果保存为一个新的时间序列数据。

·警报规则：允许定义警报条件。
 
根据这个参数，Prometheus将每隔15秒（重新）评估这些规则。我们也将在后续章节中了解有关规则的更多内容。
 
[image: ]你可以参考Prometheus文档[1]以查看完整的配置说明。
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/configuration/。
3.2.2　alerting
 
配置的第二部分是alerting，它用来设置Prometheus的警报。正如我们在上一章中提到的，警报是由名为Alertmanager[1]的独立工具进行管理的。Alertmanager是一个可以集群化的独立警报管理工具。
 
代码清单3-12　Alertmanager配置
 

 [image: ]

 
在默认配置中，alerting部分包含服务器的警报配置，其中alertmanagers块会列出Prometheus服务器使用的每个Alertmanager，static_configs块表示我们要手动指定在targets数组中配置的Alertmanager。
 
[image: ]Prometheus还支持Alertmanager的服务发现功能。例如，你可以通过查询外部源（如Consul服务器）来返回可用的Alertmanager列表，而不是单独指定每个Alertmanager。我们也将在第5章和第6章中介绍更多相关内容。
 
在上述例子中，我们没有定义Alertmanager，而是有一行注释alertmanager:9093。我们可以暂时不用处理这个注释，因为目前并不需要特别定义一个Alertmanager来运行Prometheus。在第6章，我们将添加一个Alertmanager并对其进行配置。
 
[image: ]我们将分别在第6章和第7章中看到有关警报和警报集群的更多信息。
 
[1] https://prometheus.io/docs/alerting/overview/。
3.2.3　rule_files
 
配置的第三部分是rule_files，它用来指定包含记录规则或警报规则的文件列表。我们将在下一章对它们进行一些配置。
3.2.4　scrape_configs
 
配置的最后一部分是scrape_configs，用来指定Prometheus抓取的所有目标。
 
正如我们在上一章所发现的，Prometheus将它抓取的指标的数据源称为端点。为了抓取这些端点的数据，Prometheus定义了一个目标，这个目标里包含的信息是抓取数据所必需的，比如用到的标签、建立连接所需的身份验证，或者其他定义数据抓取的信息。若干目标构成的组称为作业，作业里每个目标都有一个名为实例（instance）的标签，用来唯一标识这个目标。
 
代码清单3-13　Prometheus的默认抓取配置
 

 [image: ]

 
默认配置中定义了一个作业prometheus，它的static_configs参数部分列出了抓取的目标，这些特定的目标被单独列出来，而不是通过自动服务发现。你也可以将静态配置理解为手动或人工服务发现。
 
[image: ]我们将在第5章研究自动发现目标的方法。
 
作业prometheus只有一个监控目标：Prometheus服务器自身。它从本地的9090端口抓取数据并返回服务器的健康指标。Prometheus假设抓取的指标将返回到/metrics路径下，因此它会被追加到目标中然后抓取地址http://localhost:9090/metrics。
 
[image: ]你可以覆盖默认的指标路径。
3.3　启动Prometheus
 
接下来让我们启动服务器，看看会发生什么。首先，将配置文件移动到更合适的位置。
 
代码清单3-14　移动配置文件
 

 [image: ]

 
这里，我们创建了一个目录/etc/prometheus，并将配置文件放在这个目录下。
 
代码清单3-15　启动Prometheus服务器
 

 [image: ]

 
接下来运行二进制文件并在命令行中通过参数--config.file指定配置文件。现在Prometheus服务器正在运行并抓取prometheus作业的实例，然后返回结果。
 
如果发生异常，则可以使用promtool来验证配置文件，这是Prometheus附带的一个代码校验工具。
 
代码清单3-16　使用promtool验证配置文件
 

 [image: ]

 
通过Docker运行Prometheus
 
在Docker中运行Prometheus也很容易。可以在Docker Hub上找到Prometheus团队提供的Docker镜像，然后通过docker命令来运行它。
 
代码清单3-17　通过Docker运行Prometheus
 

 [image: ]

 
这将在本地运行一个Prometheus服务器，它的9090端口会绑定到Docker容器内的9090端口，然后可以通过浏览本地的这个端口来查看服务器的情况。服务器一般使用默认配置启动，所以你需要提供自定义配置和数据存储。这里可以采取多种方法来实现，例如，可以将配置文件挂载到容器中。
 
代码清单3-18　将配置文件挂载到Docker容器中
 

 [image: ]

 
这会把/tmp/prometheus.yml作为Prometheus服务器的配置文件挂载到容器中。
 
[image: ]你还可以在Prometheus文档中找到关于通过Docker运行Prometheus的更多信息[1]。
 
[1] https://prometheus.io/docs/prometheus/latest/installation/#using-docker。
3.4　第一个指标
 
现在服务器已经开始运行了，我们来看看正在抓取的端点和一些原始的Prometheus指标。为此，我们可以浏览http://localhost:9090/metrics并查看返回的内容。
 
[image: ]在所有示例中，我们假设你正在查看的是运行Prometheus的服务器，即本地服务器。
 
代码清单3-19　原始指标示例
 

 [image: ]

 
这里可以看到你的第一个Prometheus指标，它们看起来很像我们在上一章见到的数据模型。
 
代码清单3-20　原始指标
 

 [image: ]

 
这个指标的名称是go_gc_duration_seconds，里面有一个标签quantile="0.5"，表示这衡量的是第50百分位数，后面的数字是这个指标的值。
3.5　表达式浏览器
 
由于上述查看指标的方式对用户不是很友好，所以我们可以使用Prometheus的内置表达式浏览器来查看（如图3-1所示），其可通过在Prometheus服务器上浏览http://localhost:9090/graph来获得。
 
[image: ]你还可以通过Prometheus表达式浏览器和Web界面看到其他有用的信息，例如目标的状态以及Prometheus服务器的规则和配置。建议将界面上所有的菜单项都查看一遍。
 
 
 [image: ] 


图3-1　Prometheus表达式浏览器
 
首先让我们使用表达式浏览器找出go_gc_duration_seconds指标。你可以打开可用指标的下拉列表来查找，也可以在查询框中键入指标名称，然后单击Execute按钮得到具有这个名称的所有指标（如图3-2所示）。
 
 
 [image: ] 


图3-2　指标列表
 
在这个指标列表中，每个指标都使用一个或多个标签来进行描述，我们需要找到表示第50百分位数的标签。
 
代码清单3-21　Go garbage collection第50百分位数
 

 [image: ]

 
我们可以看到两个新标签已添加到指标上，这是Prometheus在抓取过程中自动完成的。第一个新标签instance是我们抓取指标的目标，第二个标签job则是抓取指标的作业名称。标签为指标提供了不同的维度，允许我们查询或使用单个/多个指标。例如，针对多个目标的Go garbage collection指标。
 
[image: ]我们将在下一章和后面的章节中看到更多关于标签的内容。
 
Prometheus在服务器中内置了一种名为PromQL的高度灵活的表达式语言[1]，允许查询和聚合指标。我们可以在浏览器界面顶部的查询输入框中使用此查询语言（如图3-3所示）。
 
在上图中，我们查询了所有带有quantile="0.5"标签的指标，并返回了可能的86个结果。这个数据集是PromQL查询语言中的表达式可以返回的四种数据类型[2]之一。此类型称为即时向量（instant vector）：一组包含每个时间序列的单个样本的时间序列集合，其中所有时间序列都共享相同的时间戳。还可以通过查询指标的名称和标签来返回它的即时向量。接下来让我们查询指标go_gc_duration_seconds，但这次是第75百分位。在输入框中输入以下信息：
 

 [image: ]

 
 
 [image: ] 


图3-3　查询百分位数
 
然后单击Execute进行搜索，它应该返回与查询内容匹配的即时向量。我们也可以使用正则表达式来过滤或匹配标签。如下所示：
 

 [image: ]

 
这将返回所有百分位数不等于0.75的指标的即时向量。
 
[image: ]如果你习惯使用像Graphite这样的工具，那么查询标签的方式将类似于解析由以点分隔的字符串命名的指标。你可以参考这篇博客[3]，里面对Graphite、InfluxDB和Prometheus查询方式进行了分析和对比。
 
接下来看看另一个指标prometheus_build_info，它包含有关Prometheus服务器的构建信息。将prometheus_build_info放入表达式浏览器的查询框中，然后单击Execute返回指标的相关信息，你会看到一个这样的条目：
 
代码清单3-22　prometheus_build_info指标
 

 [image: ]

 
可以看到这个指标使用了大量的标签，并且指标的值为1。这是通过指标将信息传递到Prometheus服务器的常见模式，它使用恒定值为1的指标，并且添加了你可能希望通过标签附加的相关信息。我们将在本书后面看到更多这种信息类型的指标。
 
[1] https://prometheus.io/docs/querying/basics

[2] https://prometheus.io/docs/prometheus/latest/querying/basics/#expression-language-data-types

[3] https://www.robustperception.io/translating-between-monitoring-languages
3.6　聚合时间序列
 
在上述查询界面中还可以进行指标的复杂聚合。我们选择另一个指标promhttp_metric_handler_requests_total来看一下，它是Prometheus服务器中抓取数据所产生的HTTP请求总数。现在通过指定其名称并单击Execute来查询（如图3-4所示）。
 
 
 [image: ] 


图3-4　查询HTTP请求总数
 
查询结果会返回一个HTTP请求指标列表，但我们真正想要的是每个作业的HTTP请求总数，为此，我们需要通过查询语句来创建新的指标。Prometheus的查询语言PromQL具有大量的表达式和函数[1]，可以帮助我们实现这一目标。
 
让我们从按作业汇总HTTP请求开始。将以下内容添加到查询框中，然后单击Execute。
 

 [image: ]

 
这个查询使用了promhttp_metric_handler_requests_total指标的sum()运算符[2]，它对所有请求进行累加，但没有按作业分类。为此，我们需要根据特定的标签维度进行聚合。PromQL有一个子句by，它允许按特定维度聚合。将以下内容添加到查询框中，然后单击Execute。
 

 [image: ]

 
[image: ]PromQL还有一个子句without，可以不按特定维度进行聚合。
 
你应该会看到输出如图3-5所示。
 
 
 [image: ] 


图3-5　按作业计算HTTP请求总数
 
现在单击Graph选项，将这个查询结果显示为一张图。
 
[image: ]Robust Perception上有一篇关于常见查询模式的博文[3]。
 
根据上述结果，新的输出仍然不是很有用。让我们把它转换成一个速率，将查询更新为：
 

 [image: ]

 
这里我们添加了一个新函数rate()[4]，并将它插入到sum()函数中[5]。
 

 [image: ]

 
rate()函数用来计算一定范围内时间序列的每秒平均增长率，只能与计数器一起使用。它非常“聪明”且可以自适应，例如在资源重启时会重置计数器，并且通过推断来处理时间序列中的间隔，例如一次漏掉的数据抓取。rate()函数最适合用于增长较慢的计数器或用于警报的场景。
 
[image: ]还有一个irate()函数[6]可以计算增长较快的计时器的瞬时增长率。
 
这里我们计算5分钟范围向量的速率。范围向量（range vector）[7]是第二个PromQL数据类型，它包含一组时间序列，其中每个时间序列都包含一系列数据点。范围向量允许我们显示该时间段的时间序列，持续时间被包含在中括号[ ]中，内容是一个整数值后跟一个单位缩写，其中单位缩写：
 
·s表示秒

·m表示分钟

·h表示小时

·d表示天

·w表示周
 
所以[5m]表示的时间范围是5分钟。
 
[image: ]另外两个PromQL数据类型是Scalars（数字浮点值）和Strings（字符串值，且暂时未使用）。
 
接下来执行该查询并查看时间序列的结果范围向量（如图3-6所示）。
 
 
 [image: ] 


图3-6　速率查询
 
太棒了！根据上述结果，我们现在有了一个对跟踪或绘图非常有用的新指标。
 
[image: ]如果在构建PromQL查询方面需要帮助，则可以使用查询编辑器Promeditor[8]，它可以在Prometheus本地运行。
 
现在我们已经了解了Prometheus操作的基础知识，接下来看看运行Prometheus服务器的一些要求。
 
[1] https://prometheus.io/docs/prometheus/latest/querying/basics/。

[2] https://prometheus.io/docs/prometheus/latest/querying/operators/。

[3] https://www.robustperception.io/common-query-patterns-in-promql。

[4] https://prometheus.io/docs/prometheus/latest/querying/functions/#rate()。

[5] https://www.robustperception.io/rate-then-sum-never-sum-then-rate。

[6] https://prometheus.io/docs/prometheus/latest/querying/functions/#irate。

[7] https://prometheus.io/docs/prometheus/latest/querying/basics/#range-vector-selectors。

[8] https://github.com/davkal/promeditor。
3.7　容量规划
 
Prometheus的性能很难估计，因为它在很大程度上取决于你的配置、所收集的时间序列的数量以及服务器上规则的复杂性。一般容量规划关注两个问题：内存和磁盘。
 
[image: ]我们将在第7章讨论Prometheus扩展的概念。
3.7.1　内存
 
Prometheus在内存中做了很多工作。每个收集的时间序列、查询和记录规则都会消耗进程内存。关于Prometheus的容量规划的参考数据并不多（特别是自2.0版本发布以来），但一个有用的、粗略的经验法则是将每秒采集的样本数乘以样本的大小。我们可以使用以下查询语句来查看样本收集率。
 

 [image: ]

 
这将显示你在最后一分钟添加到数据库的每秒样本率。如果想知道收集的指标数量，则可以使用以下语句：
 

 [image: ]

 
这里使用sum聚合来计算所有匹配的指标的计数和，使用=~运算符和.+的正则表达式来匹配所有指标。
 
每个样本的大小通常为1到2个字节，让我们谨慎一点，按照2个字节计算。假设在12小时内每秒收集100 000个样本，那我们可以像下面这样计算内存使用情况：
 

 [image: ]

 
结果大概是8.64GB的内存。
 
你还需要考虑在查询和记录规则方面的内存使用情况。这个不太好计算，并且依赖于许多其他变量，建议根据内存使用情况灵活调整。你可以通过检查process_resident_memory_bytes指标来查看Prometheus进程的内存使用情况。
3.7.2　磁盘
 
磁盘使用量受存储的时间序列数量和这些时间序列的保留时间限制。默认情况下，指标会在本地时间序列数据库中存储15天。数据库的位置和保留时间由命令行选项控制。
 
·--storage.tsdb.path选项：它的默认数据目录位于运行Prometheus的目录中，用于控制时间序列数据库位置。

·--storage.tsdb.retention选项：控制时间序列的保留期。默认值为15d，代表15天。
 
[image: ]建议采用SSD作为时间序列数据库的磁盘。
 
对于每秒10万个样本的示例，我们知道按时间序列收集的每个样本在磁盘上占用大约1到2个字节。假设每个样本有2个字节，那么保留15天的时间序列意味着需要大约259 GB的磁盘。
 
[image: ]有关Prometheus磁盘使用情况的更多信息，请参见存储文档[1]。
 
[1] https://prometheus.io/docs/prometheus/latest/storage/。
3.8　小结
 
在本章中，我们安装了Prometheus，并配置了基本的操作。同时还抓取了我们的第一个目标——Prometheus服务器本身。我们利用数据抓取收集的指标，了解到内置表达式浏览器的工作原理，包括使用Prometheus的查询语言PromQL派生出新指标以及指标的图形化展示。
 
在下一章，我们将使用Prometheus来收集一些主机指标，包括从Docker容器中收集指标。我们还会看到更多关于数据抓取、作业和标签的内容，并将详细介绍记录规则。
第4章　监控主机和容器
 
在上一章，我们安装了Prometheus并进行了一些基本配置，还从Prometheus服务器本身抓取了一些时间序列数据。而本章将讨论使用Prometheus来监控主机和容器的指标。我们将在3台运行了Docker守护进程的Ubuntu主机集群上进行演示。
 
首先，我们将在每台主机上安装exporter，然后配置节点和Docker指标让Prometheus来抓取。
 
接下来，我们将介绍一些基本主机资源监控，包括：
 
·CPU

·内存

·磁盘

·可用性
 
为了确定要监控的内容，我们将回顾USE监控方法[1]，以帮助确定正确的监控指标。我们还将介绍如何使用Prometheus来检测服务状态以及主机可用性。
 
然后，我们利用收集的指标来构建一些聚合指标并保存为记录规则。
 
最后，我们会简要介绍Grafana，并对收集的数据进行基本的可视化。
 
上述内容都是部署监控工具的标准任务，为深入理解Prometheus提供了坚实的基础。这些基本数据让我们能够识别主机的性能问题，它们为应用程序问题的故障诊断提供足够的数据补充。
 
[1] http://www.brendangregg.com/usemethod.html。
4.1　监控节点
 
Prometheus使用exporter工具来暴露主机和应用程序上的指标，目前有很多可用于各种目的的exporter[1]。现在我们将专注于一个特定的exporter：Node Exporter[2]。它是用Go语言编写的，提供了一个可用于收集各种主机指标数据（包括CPU、内存和磁盘）的库。它还有一个textfile收集器，允许你导出静态指标，我们很快就会看到这对发送有关节点的信息很有帮助，此外它还可以从批处理作业导出指标。
 
[image: ]我们有时会使用术语“节点”来指代主机。
 
首先选择其中一台Linux主机，然后下载并安装Node Exporter。我们将选择一个Docker守护进程主机。
 
[image: ]如果你不想使用exporter，那么还有很多支持Prometheus的主机监控客户端。例如，collectd也可以收集Prometheus指标[3]。
 
[1] https://prometheus.io/docs/instrumenting/exporters/。

[2] https://github.com/prometheus/node_exporter。

[3] https://collectd.org/wiki/index.php/Plugin:Write_Prometheus。
4.1.1　安装Node Exporter
 
你可以通过tar包来安装Node Exporter，在部分操作系统上也可以通过软件包进行安装。可以从Prometheus官网[1]下载Node Exporter的tar包。
 
下载并解压缩Node Exporter，然后将二进制文件移动到环境变量path包含的路径中。
 
代码清单4-1　下载Node Exporter
 

 [image: ]

 
[image: ]在编写本书时，Node Exporter的版本为0.16.0，请根据实际情况下载最新版本。
 
在CentOS和Fedora平台上，可以通过COPR[2]软件包安装。
 
[image: ]使用配置管理工具是运行和安装exporter的最佳方式。这种方式可以轻松地管理配置，并提供自动化和服务管理。
 
测试一下node_exporter二进制文件是否正常工作。
 
代码清单4-2　测试Node Exporter二进制文件
 

 [image: ]

 
[1] https://prometheus.io/download/#node_exporter。

[2] https://copr.fedorainfracloud.org/coprs/ibotty/prometheus-exporters/。
4.1.2　配置Node Exporter
 
可以通过参数来对node_exporter进行配置，使用--help查看完整的参数列表。
 
代码清单4-3　查看Node Exporter帮助
 

 [image: ]

 
你将看到可用参数的列表。默认情况下，node_exporter在端口9100上运行，并在路径/metrics上暴露指标。你可以通过--web.listen-address和--web.telemetry-path参数来设置端口和路径，如下所示：
 
代码清单4-4　配置端口和路径
 

 [image: ]

 
这会将node_exporter绑定到端口9600并在路径/node-metrics上暴露指标。
 
这些参数还可以控制启用哪些收集器，许多收集器默认都是启用的[1]。它们的状态要么是启用要么是禁用，你可以通过使用no-前缀来修改状态。例如，暴露/proc/net/arp统计信息的arp收集器默认是启用的，由参数--collector.arp控制。因此，要禁用此收集器，需要运行如下命令：
 
代码清单4-5　禁用arp收集器
 

 [image: ]

 
[1] https://github.com/prometheus/node_exporter#enabled-by-default。
4.1.3　配置textfile收集器
 
我们还想配置一个特定的收集器，即textfile收集器，本章后面将使用它。textfile收集器非常有用，因为它允许我们暴露自定义指标。这些自定义指标可能是批处理或cron作业等无法抓取的，可能是没有exporter的源，甚至可能是为主机提供上下文的静态指标。
 
收集器通过扫描指定目录中的文件，提取所有格式为Prometheus指标的字符串，然后暴露它们以便抓取。
 
现在让我们设置收集器，首先创建一个目录来保存指标定义文件。
 
代码清单4-6　创建目录
 

 [image: ]

 
现在在这个目录中创建一个新的指标。刚创建的目录中，指标在以.prom结尾的文件内定义，并且使用Prometheus特定文本格式[1]。
 
[image: ]特定文本格式允许我们指定Prometheus支持的所有指标类型：计数型、测量型、计时型等。
 
我们使用此格式创建一个包含有关此主机的元数据指标。
 

 [image: ]

 
可以看到它包含一个指标名称（metadata）和两个标签。一个标签role定义节点的角色。在示例中，标签的值为docker_server。另一个标签datacenter定义主机的地理位置。最后，指标的值为1，因为它不是计数型、测量型或计时型的指标，而是提供上下文。
 
让我们将这个指标添加到textfile_collector目录下的metadata.prom文件中。
 
代码清单4-7　元数据指标
 

 [image: ]

 
在这里，我们将指标传递到名为metadata.prom的文件中。
 
[image: ]在真实环境中，建议使用配置管理工具来编辑该文件。例如，在配置新主机时，可以从模板创建元数据指标，这可以让你自动对主机和服务进行分类。
 
要启用textfile收集器，我们不需要配置参数，它默认就会被加载。但我们需要指定textfile_exporter目录，以便Node Exporter知道在哪里可以找到自定义指标。为此，我们需要指定--collector.textfile.directory参数。
 
[1] https://prometheus.io/docs/instrumenting/exposition_formats/#text-format-details。
4.1.4　启用systemd收集器
 
这里我们再启用另一个systemd收集器，它记录systemd[1]中的服务和系统状态。这个收集器收集了很多指标，但我们并不想收集systemd管理的所有内容，而只想收集某些关键服务。为了保持简洁，我们可以将特定服务列入白名单，只收集以下服务的指标：
 
·docker.service

·ssh.service

·rsyslog.service
 
它们是Docker守护进程、SSH守护进程和RSyslog守护进程。使用--collector.systemd.unit-whitelist参数进行配置，它会匹配systemd的正则表达式。
 
[1] https://www.freedesktop.org/wiki/Software/systemd/。
4.1.5　运行Node Exporter
 
最后，可以在其中一个Docker节点上启动node_exporter，如下所示：
 
代码清单4-8　启动Node Exporter（启用textfile收集器和systemd收集器）
 

 [image: ]

 
我们已经为textfile收集器指定了目录以查找指标，然后启用了systemd收集器，并使用正则表达式白名单过滤待监控的服务。
 
现在Node Exporter正在其中一个Docker节点上运行，让我们将其添加到其他节点。总共有3个节点，现在使用相同的策略来配置其他两个节点。每个节点的名称和IP地址是：
 
·Docker1：138.197.26.39

·Docker2：138.197.30.147

·Docker3：138.197.30.163
 
现在让我们看看如何抓取刚刚导出的时间序列数据。
4.1.6　抓取Node Exporter
 
回到Prometheus服务器，让我们配置一个新作业来抓取Node Exporter导出的数据。查看当前prometheus.yml文件和抓取配置中的scrape_configs部分。
 
代码清单4-9　当前Prometheus抓取配置
 

 [image: ]

 
要获取新数据，需要为配置添加另一个作业。我们打算给新作业起名为node，并将继续使用static_configs来添加单个目标，而不是使用服务发现（我们将在下一章看到有关服务发现的更多内容）。现在让我们添加新作业。
 
代码清单4-10　添加新作业
 

 [image: ]

 
可以看到我们添加了名为node的新作业。它包含一个static_configs块，通过IP地址加端口9100的方式添加了三个Docker主机的列表。Prometheus假设Node Exporter具有默认路径/metrics，并且抓取的目标形式如下：
 

 [image: ]

 
如果现在使用SIGHUP或重新启动Prometheus服务器，那么我们的配置将被重新加载，并且服务器也会开始抓取。我们很快就会看到时间序列数据开始流入Prometheus服务器。
4.1.7　过滤收集器
 
Node Exporter可以返回很多指标，也许你并不想把它们全部收集上来。除了通过本地配置来控制Node Exporter在本地运行哪些收集器之外，Prometheus还提供了一种方式来限制收集器从服务器端实际抓取的数据，尤其是在你无法控制正抓取的主机的配置时，这种方式非常有帮助。
 
Prometheus通过添加特定收集器列表来实现作业配置。
 
代码清单4-11　过滤收集器
 

 [image: ]

 
这里，我们将被抓取的指标限制在上面的收集器列表中，使用params块中的collect[]列表指定，然后将它们作为URL参数传递给抓取请求。你可以使用Node Exporter实例上的curl命令来对此进行测试。
 
代码清单4-12　测试收集参数
 

 [image: ]

 
这将返回Node Exporter基本指标，例如我们在Prometheus服务器上看到的Go指标，以及CPU收集器生成的指标，所有其他指标都将被忽略。
 
就目前而言，我们会收集Prometheus服务器上的所有内容。
 
现在我们已经拥有了节点指标，那么接下来看看Docker守护进程的监控。
4.2　监控Docker容器
 
Prometheus提供了几种方法来监控Docker，包括一些自定义exporter。然而，这些exporter一般都不会用到，推荐的方法是使用Google的cAdvisor工具。在Docker守护进程上，cAdvisor作为Docker容器运行，单个cAdvisor容器返回针对Docker守护进程和所有正在运行的容器的指标。Prometheus支持通过它导出指标，并将数据传输到其他各种存储系统，如InfluxDB、Elasticsearch和Kafka。
 
[image: ]我们假设你已经安装并运行了Docker守护进程，并且了解Docker的基础知识。如果你是Docker的新手，那么这里推荐另一本你可能感兴趣的书[1]。
 
[1] https://dockerbook.com/
4.2.1　运行cAdvisor
 
由于cAdvisor只是Docker主机上的另一个容器，因此我们可以使用docker run命令启动它。让我们在Docker1主机上运行一个cAdvisor容器。
 
代码清单4-13　运行cAdvisor容器
 

 [image: ]

 
让我们稍微分解查看下这个docker run命令。首先，我们在容器内挂载了几个目录。目录分为两种类型，第一种是只读的，cAdvisor将从中收集数据，例如/sys目录：
 

 [image: ]

 
[image: ]ro表示只读。
 
第二种类型是可读写的，是Docker套接字的挂载，通常位于/var/run目录中。我们还将容器内部的8080端口映射到主机上的8080端口，你可以用任何适合的端口来覆盖它。我们使用参数--detach以守护进程方式运行容器，并将容器命名为cadvisor。最后，我们使用带有latest标签的google/cadvisor图像。
 
如果运行docker ps命令，刚可以看到正在运行的cAdvisor容器。
 
代码清单4-14　查看cAdvisor容器
 

 [image: ]

 
cAdvisor会立刻开始监控。我们可以浏览主机上的8080端口以查看cAdvisor的Web界面并确认它是正常运行的（如图4-1所示）。
 
 
 [image: ] 


图4-1　cAdvisor的Web界面
 
如果浏览端口8080上的路径/metrics，则我们将看到暴露的内置Prometheus指标（如图4-2所示）。
 
 
 [image: ] 


图4-2　cAdvisor上的Prometheus指标
 
同样，我们也会在另外两个Docker节点上安装cAdvisor。
4.2.2　抓取cAdvisor
 
我们需要告诉Prometheus cAdvisor是在Docker守护进程上运行的。为此，我们将在配置中添加第三个作业。让我们在Prometheus服务器上编辑prometheus.yml。
 
我们将再次使用static_configs添加单个目标，而不是使用任何类型的服务发现。
 
代码清单4-15　添加Docker作业
 

 [image: ]

 
可以看到我们添加了名为docker的新作业，它包含一个static_configs块，并且通过IP地址加端口8080的方式添加了三个Docker主机的列表。我们依然使用默认路径/metrics。如果再次使用SIGHUP或重新启动Prometheus服务器，那么我们的配置将被重新加载，它将开始抓取，然后新的时间序列数据将会出现。
 
但比较重要的是，在我们继续之前，需要首先了解抓取的工作原理以及标签的生命周期。我们将使用cAdvisor指标来探索这个生命周期。
4.3　抓取的生命周期
 
让我们先看看抓取本身的生命周期，然后再转到标签的生命周期。在每个scrape_interval期间（示例中是15秒），Prometheus都会检查执行的作业。这些作业将生成目标列表，即服务发现过程。到目前为止，我们的示例都是已手动指定的静态配置的主机，以及一些其他服务发现机制，例如从文件加载目标或查询API等。
 
[image: ]我们将在第5章详细介绍服务发现。
 
服务发现返回一个目标列表，其中包含一组称为元数据的标签，这些标签以__meta_为前缀。每个服务发现机制都有不同的元数据，例如，AWS EC2的发现机制会返回名为__meta_ec2_availability_zone的标签中的实例所在可用区（availability zone）。
 
服务发现还会根据目标的配置来设置其他标签，这些标签带有__的前缀和后缀，包括__scheme__、__address__和__metrics_path__。这些标签包含目标的模式（http或https）、目标的地址以及指标的具体路径。
 
每个标签通常都有一个默认值。例如，__metrics_path__默认为/metrics，__scheme__默认为http。此外，如果路径中存在任何URL参数，则它们的前缀会设置为__param_*。
 
配置标签会在抓取的生命周期中重复利用以生成其他标签。例如，指标上instance标签的默认内容是__address__标签的内容。
 
[image: ]为什么到现在我们都没有在界面上看到任何带__前缀和后缀的标签呢？这是因为有些标签在生命周期的后期被删除了，并且所有这些标签都被专门排除掉，不在Web UI上显示。
 
然后这些目标列表和标签会返回给Prometheus，其中一些标签可以在配置中被覆盖，例如，通过metrics_path参数设置的指标路径以及通过scheme参数指定的模式。
 
代码清单4-16　覆盖标签配置
 

 [image: ]

 
这里，我们将schema覆盖为https，将metrics_path覆盖为/moremetrics。
 
Prometheus提供了可以重新标记目标的机会，并可能使用你的服务发现所添加的一些元数据。你还可以过滤目标，以删除或保留特定条目。
 
然后就是真正的数据抓取，以及指标返回。当指标被抓取时，你将拥有最后一次机会在将它们保存到服务器之前重新标记并过滤。
 
听上去很复杂。让我们先看一下该生命周期的简化版本（如图4-3所示）。
 
 
 [image: ] 


图4-3　抓取的生命周期
 
可以看到我们引入了一系列概念，包括两处Prometheus重新标记指标的部分。现在正是讨论标签、重新标记和标签分类的好时机，我们先插入这部分内容进行介绍。
4.4　标签
 
我们在第2章了解到，标签提供了时间序列的维度。它们可以定义目标，并为时间序列提供上下文。但最重要的是，结合指标名称，它们构成了时间序列的标识，如果它们改变了，那么时间序列的标识也会跟着改变。
 
更改或添加标签会创建新的时间序列。
 
这意味着应该明智地使用标签并尽可能保持不变。如果不遵守这一规定，则可能产生新的时间序列，从而创建出一个动态的数据环境，使监控的数据源难以跟踪。想象一下，你有一个时间序列，用于跟踪服务的状态。你为该时间系列配置了一个警报，该警报依赖于指标的标签来评判。如果更改或添加标签，那么警报将变为无效。这同样适用于历史时间序列数据：更改或添加标签，我们会丢失先前时间序列的跟踪，破坏已有的图像和表达式，并可能导致混乱。
 
[image: ]如果不再写入新数据，那么历史时间序列会发生什么？对于先前存在数据的时间序列，如果抓取不再返回数据，则该系列将被标记为陈旧。这同样适用于任何被删除的目标：所有时间序列都将标记为陈旧。图像中不会显示陈旧的数据。
4.4.1　标签分类
 
那么，何时应该添加标签以及应该添加哪些标签呢？好吧，就像所有优秀的监控架构那样，这值得构建一个分类法。与大多数监控分类法一样，在分层更加广泛时标签可能表现最好。一个设定分类标准的好办法是利用拓扑标签和模式标签。
 
拓扑标签（topological label）通过其物理或逻辑组成来切割服务组件，例如我们在上面看到的datacenter标签。每个指标都天然带有两个拓扑标签：job和instance。标签job是根据抓取配置中的作业名称设置的。我们倾向于使用job来描述正在监控的事物的类型。在之前的Node Exporter作业中，我们将其命名为node。这会为每个Node Exporter指标打上job标签node。instance标签可以标识目标，它通常是目标的IP地址和端口，并且来自__address__标签。
 
模式标签（schematic label）是url、error_code或user之类的东西，它们允许你将拓扑中同一级别的时间序列匹配在一起，例如创建数据间的比率。
 
如果你需要添加额外的标签，则可以考虑如图4-4所示的层次结构。
 
在本章后面，我们将查看之前使用textfile收集器创建的metadata指标，该收集器可以使用上下文信息进行修饰。
 
 
 [image: ] 


图4-4　示例标签分类
 
我们还可以创建和操作已有标签，以更好地管理时间序列数据。
4.4.2　重新标记
 
既然我们已经精心设计了标签，为什么还需要重新标记（relabel）呢？用一个词来回答就是：控制。在一个集中的复杂监控环境中，有时你无法控制监控的所有资源以及所有暴露的监控数据。通过重新标记，你可以控制、管理并标准化环境中的指标。一些最常见的用例是：
 
·删除不必要的指标。

·从指标中删除敏感或不需要的标签。

·添加、编辑或修改指标的标签值或标签格式。
 
请记住，我们有两个阶段可以重新标记。第一个阶段是对来自服务发现的目标进行重新标记，这对于将来自服务发现的元数据标签中的信息应用于指标上的标签来说非常有用。这是在作业内的relabel_configs块中完成的，我们将在下一章介绍更多相关内容。
 
第二个阶段是在抓取之后且指标被保存于存储系统之前。这样，我们就可以确定哪些指标需要保存、哪些需要丢弃以及这些指标的样式。这是在我们作业内的metric_relabel_configs块中完成的。
 
[image: ]记住这两个阶段的最简单方法是：在抓取之前使用relabel_configs，在抓取之后使用metric_relabel_configs。
 
让我们来看看cAdvisor指标的重新标记。cAdvisor收集了大量数据，但并非所有数据都是有用的。因此，我们来看看如何在它们进入存储之前删除其中一些指标，以避免占用不必要的空间。
 
代码清单4-17　通过重新标记来删除指标
 

 [image: ]

 
这里，我们设置了名为docker的作业。在static_configs块之后，我们添加了一个新的块metric_relabel_configs，其中可以指定一系列相关操作[1]。
 
删除指标
 
首先来看看第一种操作。我们使用source_labels参数选择要操作的指标，并且还需要一组标签名称。在示例中我们使用__name__标签，__name__标签是表示指标名称的预留标签。因此，docker作业的源标签是所有从cAdvisor抓取的指标的连接名称。
 
多个标签通过分隔符连接在一起，默认分隔符为“;”，也可以使用separator参数覆盖分隔符配置。
 
代码清单4-18　定义新的分隔符
 

 [image: ]

 
这里__name__标签值将使用“,”进行分隔。
 
接下来，我们指定一个正则表达式来搜索连接后的指标名称并进行匹配。正则表达式使用RE2表达式语法[2]，这也是Go的正则表达式库RegExp使用的语法。
 
[image: ]你还在为正则表达式头疼吗？网上有一些很好的正则表达式测试工具[3]可以帮到你。
 
我们的正则表达式包含在regex参数中：
 

 [image: ]

 
它将匹配并捕获两个指标：
 
·container_tasks_state

·container_memory_failures_total
 
如果指定了多个源标签，那么我们将使用分隔符隔开每个正则表达式，例如：
 

 [image: ]

 
然后执行action参数中指定的操作。在示例中，这两个指标都包含大量的时间序列，但是可能仅有部分数据有价值，所以我们使用了drop操作，这将在数据存储之前删除指标。其他操作[4]（如keep）则会保留与正则表达式匹配的指标，并删除所有其他指标。
 
替换标签值
 
我们还可以替换标签的值。举个例子，许多cAdvisor指标都有一个id标签，其中包含正在运行的进程的名称。如果该进程是一个容器，那么我们会看到类似如下的信息：
 

 [image: ]

 
上面的内容有点冗长，我们想要从中获取容器ID：
 

 [image: ]

 
然后将其放入一个新标签container_id中，通过重新标记我们可以这样做：
 
代码清单4-19　替换标签
 

 [image: ]

 
[image: ]重新标记是按顺序执行的，使用配置文件中自上而下的顺序。
 
我们的源标签是id。然后，指定匹配并捕获容器ID的正则表达式（regex）。replacement字段包含新标签值，在示例中使用的是匹配的结果$1。然后，在target_label参数中指定捕获信息的目标，此处为container_id。
 
你可能会注意到我们没有为此指定action。这是因为默认操作是replace，如果没有指定操作，那么Prometheus将假定你要执行替换操作。
 
Prometheus还有一个参数honor_labels，当你尝试覆盖并添加已存在的标签时，这个参数会控制冲突行为。假设你已经抓取的数据有一个名为job的标签。默认情况下honor_labels为false，Prometheus将通过在其前面添加exported_前缀来重命名现有标签。所以我们的job标签将变成exported_job。如果honor_labels被设置为true，则Prometheus会保留标签，并忽略服务器上的任何重新标记行为。
 
删除标签
 
最后我们介绍一个删除标签的例子。这通常用于隐藏敏感信息或简化时间序列。在这个（为演示而创建的）示例中，我们将删除kernelVersion标签，隐藏Docker主机的内核版本。
 
代码清单4-20　删除标签
 

 [image: ]

 
为了删除标签，我们指定一个正则表达式，然后指定删除标签的操作labeldrop。这将删除与正则表达式匹配的所有标签。
 
此操作还有一个对应的反向操作labelkeep，它将保留与正则表达式匹配的标签，并删除所有其他标签。
 
[image: ]请记住，标签是时间序列的唯一性约束。如果你删除标签并导致时间序列重复，那么系统可能会出现问题！
 
在Prometheus Web界面中可以查看到重新标记之前的标签状态。我们在http://localhost:9090/targets的目标列表中进行查看，将鼠标放在Labels框中的instance标签上，以查看重新标记之前的标签列表（如图4-5所示）。
 
现在来仔细看看我们的新指标。
 
 
 [image: ] 


图4-5　重新标记前的标签列表
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#note_66Crelabel_confignote_66E。

[2] https://github.com/google/re2/wiki/Syntax。

[3] http://www.regexplanet.com/advanced/golang/index.html。

[4] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#relabel_config。
4.5　Node Exporter和cAdvisor指标
 
我们现在从4个主机中收集总共7组独立的指标：
 
·Prometheus服务器自己的指标

·来自3台主机的Node Exporter指标

·来自3台主机的cAdvisor指标
 
[image: ]你可以通过Prometheus Web界面来查看每个目标的状态。访问http://localhost:9090/targets以查看Prometheus正在抓取的目标列表以及每个目标的状态。
 
让我们跳过Prometheus服务器自己的指标，重点关注Node Exporter和cAdvisor指标。我们会使用其中一些指标来探索Prometheus的功能并确保我们的主机得到适当的监控。
4.5.1　USE方法
 
我们将使用在本书开头介绍的监控框架之一：USE方法。这种方法建议收集并关注使用率、饱和度和错误指标，以帮助进行性能诊断。我们将把这种方法广泛地应用于一种常见的监控模式，即CPU、内存和磁盘监控，以了解如何利用Node Exporter指标以及如何使用PromQL。
 
[image: ]这些主机指标主要被看作是主机上性能问题的信号。我们使用它们来了解有关使用指标的更多信息。但大多数情况下，我们将专注于应用程序指标，这是更适合衡量用户体验的指标。
 
让我们从CPU指标开始。
 
CPU使用率
 
为了获得USE中的使用率，我们将使用Node Exporter收集的名为node_cpu_seconds_total的指标。这是我们主机上CPU的使用率，按模式细分并按使用的时间进行显示。现在让我们从Prometheus Web界面查询该指标，导航到http://localhost:9090/graph，从指标下拉列表中选择node_cpu_seconds_total，然后单击Execute（如图4-6所示）。
 
 
 [image: ] 


图4-6　指标node_cpu_seconds_total
 
你应该看到一个指标列表，就像这样：
 

 [image: ]

 
node_cpu_seconds_total指标包含许多标签，包括instance和job标签，分别标识它来自哪个主机以及被哪个作业抓取。
 
[image: ]instance标签通常由主机的地址和被抓取的端口组成。
 
我们还有两个特定于CPU的标签：从某个CPU（例如cpu0）收集的cpu指标和用于测量的CPU模式（例如user、system、idle等）的mode指标。数据从/proc/stat中抽取，并以计数的形式告诉我们每个CPU在每种模式下使用了多少秒。
 
这个指标列表并不是特别有用。对于任何性能分析，我们都需要使用PromQL将其转化为更有用的指标。我们在这里真正想要的是获得每个实例的CPU使用百分比，但要实现这一点，需要稍微处理下指标，我们可以通过一系列PromQL计算来实现这一结果。
 
首先计算每种CPU模式的每秒使用率。PromQL有一个名为irate的函数，用于计算范围向量中时间序列增加的每秒即时速率。让我们对node_cpu_seconds_total指标使用irate函数，在查询框中输入：
 

 [image: ]

 
然后单击Execute，这将在irate函数中使用node_cpu_seconds_total指标并查询5分钟范围的数据。它将从node作业返回每个CPU在每种模式下的列表，表示为5分钟范围内的每秒速率。但这仍然没有太大帮助，我们还需要聚合不同CPU和模式间的指标。
 
为此，我们可以使用avg或average运算符以及我们在第3章介绍的by子句[1]。
 

 [image: ]

 
现在将我们的irate函数放在avg聚合中，并添加了一个由instance标签聚合的by子句。通过使用来自所有指标和所有模式的值，这将生成三个新指标，分别表示每台主机的平均CPU使用率。
 
但这个指标还是不太准确，它仍然包括idle的值，并且它没有表示成百分比的形式。我们将查询每个实例的idle使用率，因为它已经是一个比率，将它乘以100可以转换为百分比。
 

 [image: ]

 
在这里，我们为irate查询添加了一个值为idle的mode标签，表示仅查询idle数据。我们按实例对结果进行了平均，并且还乘上100以转换为百分比的形式，这样就得到了每个主机5分钟范围内idle使用率的平均百分比。我们可以用100减去这个值，结果就是CPU使用率的百分比，如下所示：
 

 [image: ]

 
现在我们有三个指标，每台主机一个，展示了5分钟范围内平均使用CPU的百分比（如图4-7所示）。
 
 
 [image: ] 


图4-7　每台主机平均CPU使用率指标
 
现在，如果点击Graph标签，那么我们也可以看到这些数据的图示（如图4-8所示）。
 
 
 [image: ] 


图4-8　每台主机CPU使用率指标图示
 
CPU饱和度
 
在主机上获得CPU饱和的一种方法是跟踪平均负载，实际上它是将主机上的CPU数量考虑在内的一段时间内的平均运行队列长度。平均负载少于CPU的数量通常是正常的，长时间内超过该数字的平均值则表示CPU已饱和。
 
要查看主机的平均负载，我们可以使用node_load*指标，它们显示了1分钟、5分钟和15分钟的平均负载。我们将使用1分钟的平均负载：node_load1。
 
我们快速浏览一下这个指标。从指标下拉列表中选择node_load1，然后单击Execute，这将列出被监控节点当前1分钟的平均负载值。
 
我们还需要计算主机上的CPU数量，可以使用count聚合[2]实现：
 

 [image: ]

 
这里我们用idle的mode来计算node_cpu_seconds_total时间序列的出现次数，然后使用by子句从结果向量中删除instance之外的所有标签，这会为我们提供一个包含每台主机CPU数量的主机列表（如图4-9所示）。
 
我们可以看到3个节点各有2个CPU。
 
[image: ]由于我们也在收集Docker指标，因此也可以使用cAdvisor的指标machine_cpu_cores来快速获取CPU数量。
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图4-9　每台主机的CPU数量
 
然后我们可以将此计数与node_load1指标结合起来，如下所示：
 

 [image: ]

 
这里我们查询的是1分钟的平均负载超过主机CPU数量的两倍的结果。这并不一定是一个问题，但是我们将在第6章介绍如何将它转换为警报，以便在出现问题时及时通知。
 
现在让我们看看能否使用内存指标做类似的事情。
 
[image: ]我们将跳过USE中的CPU错误，因为我们不太可能收集到任何有用的数据。
 
内存使用率
 
我们来看看主机上的内存使用率。Node Exporter的内存指标按内存的类型和使用率进行细分。你可以在以node_memory为前缀的指标列表中找到它们（如图4-10所示）。
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图4-10　指标node_memory_MemTotal_bytes
 
我们将重点关注node_memory指标的一个子集以获取使用率：
 
·node_memory_MemTotal_bytes：主机上的总内存。

·node_memory_MemFree_bytes：主机上的可用内存。

·node_memory_Buffers_bytes：缓冲缓存中的内存。

·node_memory_Cached_bytes：页面缓存中的内存。
 
所有这些指标都是以字节为单位来表示的。
 
我们将使用这些指标组合来计算每个主机上使用的内存百分比。为此，我们将node_memory_MemFree_bytes、node_memory_Cached_bytes和node_memory_Buffers_bytes指标的值相加，这代表我们主机上的可用内存。然后我们将使用这个值和node_memory_MemTotal_bytes指标来计算可用内存的百分比，使用以下查询：
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在这里，我们将三个内存指标相加，从总数中减去它们然后再除以总数，最后乘以100以将其转换为百分比。这将生成三个指标，显示每个主机使用的内存百分比（如图4-11所示）。
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图4-11　每台主机的内存使用率
 
在这里，我们不需要使用by子句来保留不同的维度，因为指标具有相同的维度标签，每个指标都会依次应用查询。
 
内存饱和度
 
我们还可以通过检查内存和磁盘的读写来监控内存饱和度。可以使用从/proc/vmstat收集的两个Node Exporter指标：
 
·node_vmstat_pswpin：系统每秒从磁盘读到内存的字节数。

·node_vmstat_pswpout：系统每秒从内存写到磁盘的字节数。
 
两者都是自上次启动以来的字节数，以KB为单位。
 
为了获得饱和度指标，我们对每个指标计算一分钟的速率，将两个速率相加，然后乘以1024以获得字节数。我们会创建一个查询来执行此操作。
 
代码清单4-21　内存饱和度查询
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然后，我们可以对此设置图形化展示或者警报，以识别行为不当的应用程序主机。
 
磁盘使用率
 
对于磁盘，我们只测量磁盘使用情况而不是使用率、饱和度或错误。这是因为在大多数情况下，它是对可视化和警报最有用的数据。Node Exporter的磁盘使用指标位于以node_filesystem为前缀的指标列表中（如图4-12所示）。
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图4-12　磁盘指标
 
例如，node_filesystem_size_bytes指标显示了被监控的每个文件系统挂载的大小。我们可以使用与内存指标类似的查询来生成在主机上使用的磁盘空间的百分比。
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但是，与内存指标不同，我们在每个主机上的每个挂载点都有文件系统指标。所以我们添加了mountpoint标签，特别是根文件系统“/”挂载。这将在每台主机上返回该文件系统的磁盘使用指标（如图4-13所示）。
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图4-13　每台主机的磁盘空间指标
 
如果想要或需要监控特定挂载点，那么我们可以为其添加查询。要监控/data挂载点，我们可以使用：
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或者可以使用正则表达式[3]来匹配多个挂载点。
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[image: ]你不能使用正则表达式来匹配空字符串。
 
可以看到我们已经更新了mountpoint标签，将操作符从=更改为=~，这告诉Prometheus右侧值是正则表达式。然后我们匹配/run和/根文件系统。
 
正则表达式中还有表示不匹配的运算符。
 
这仍然是一个相当经典的磁盘使用量指标，它告诉我们文件系统当前使用的百分比。在许多情况下，这些数据是无用的。例如，如果磁盘以每年1%的速度增长，那么对于1 GB文件系统来说80％的使用可能根本不是一个问题。但是对于1 TB文件系统，如果以每10分钟10％的速度增长，那么10%的使用则可能面临磁盘写满的严重风险。对于磁盘空间，我们确实需要了解指标的趋势和方向。我们通常要回答的问题是：“考虑到现在磁盘的使用情况，以及它的增长，我们会在什么时候耗尽磁盘空间？”
 
实际上Prometheus提供了一种机制，通过一个名为predict_linear的函数，我们可以构造一个查询来回答这个问题。我们来看一个例子：
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这里我们查看根文件系统node_filesystem_free_bytes{mountpoint="/"}，可以通过指定作业名称或使用正则表达式来选择所有文件系统，就像我们在本节前面所做的。
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我们选择一小时的时间窗口[1h]，并将此时间序列快照放在predict_linear函数中。该函数使用简单的线性回归，根据以前的增长情况来确定文件系统何时会耗尽空间。该函数参数包括一个范围向量，即一小时窗口，以及未来需要预测的时间点。这些都是以秒为单位的，因此这里使4*3600秒，即四小时。最后<0过滤出小于0的值，即文件系统空间不足。
 
因此，如果基于最后一小时的增长历史记录，文件系统将在接下来的四个小时内用完空间，那么查询将返回一个负数，然后我们可以使用它来触发警报。我们将在第6章看到这个警报是如何工作的。
 
[1] https://prometheus.io/docs/prometheus/latest/querying/operators/#aggregation-operators。

[2] https://prometheus.io/docs/prometheus/latest/querying/operators/#aggregation-operators。

[3] https://prometheus.io/docs/prometheus/latest/querying/basics/。
4.5.2　服务状态
 
现在让我们看看来自systemd收集器的数据，它向我们展示了主机上的服务状态和其他各种systemd配置。服务的状态在node_systemd_unit_state指标中暴露出来。对于收集的每个服务和服务状态都有一个指标。在示例中，我们只收集Docker、SSH和RSyslog守护进程的指标。
 
代码清单4-22　指标node_systemd_unit_state
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可以通过表达式浏览器查询这些数据的一部分，比如我们专门查看下docker服务。为此，我们使用name标签进行查询（如图4-14所示）。
 

 [image: ]

 
 
 [image: ] 


图4-14　systemd时间序列数据
 
此查询为每个潜在的服务和状态（failed、inactive、active等）的组合生成指标，其中表示当前服务状态的指标的值为1。我们可以通过添加state标签来进一步缩小搜索范围，仅返回active状态的数据。
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或者，我们可以搜索值为1的所有指标，这将返回当前服务的状态。
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在这里，我们看到了一个新的查询，使用比较运算符“==”[1]。查询将返回值为1、name标签为docker.service的所有指标（如图4-15所示）。
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图4-15　active状态的服务
 
我们将使用systemd指标来监控主机上的服务可用性，例如Docker守护进程。第6章会介绍如何对此发出警报。
 
[1] https://prometheus.io/docs/prometheus/latest/querying/operators/#comparison-binary-operators。
4.5.3　可用性和up指标
 
值得一提的是用于监控特定节点状态的另一个有用指标：up指标。对于每个实例抓取，Prometheus都会在以下时间序列中存储样本：
 
代码清单4-23　up指标
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如果实例是健康的，则指标设置为1，即数据抓取成功返回。如果抓取失败，则设置为0。指标使用作业名称job和时间序列的实例instance来进行标记。
 
[image: ]Prometheus还会填充其他一些监控指标，包括scrape_duration_seconds（抓取的持续时间）和scrape_samples_scraped（目标暴露的样本数）。
 
我们可以查询主机的所有up指标（如图4-16所示）。
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图4-16　up指标
 
此外，许多exporter都有特定的指标，旨在确定最后一次成功的数据抓取。例如，cAdvisor指标container_last_seen，它提供容器列表以及它们最近一次活动的时间。MySQL Exporter返回一个指标mysql_up，如果SELECT查询在数据库服务器上成功运行，则将该指标设置为1。
 
我们将在第6章介绍如何使用up指标来帮助我们进行可用性监控。
 
[image: ]你不能重新标记自动填充的指标，如up指标，因为它们是在重新标记阶段之后生成的。
4.5.4　metadata指标
 
最后，使用Node Exporter的textfile收集器来查看我们创建的metadata指标。
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该指标提供资源的上下文信息，如角色docker_server、主机的位置datacenter。尽管这些数据本身很有用，但为什么又要创建一个单独的指标而不是仅将这些作为标签添加到主机的指标中呢？我们已经知道标签提供了时间序列的维度，并且与指标名称相结合，它们构成了时间序列的标识。同时，我们也已经被警告过：
 
更改标签或添加新标签都会创建新的时间序列。
 
这意味着我们应该谨慎地使用标签，并且应尽可能保持不变。因此，我们不是使用一组完整的标签集来修饰每个时间序列，而是创建一个时间序列，我们可以使用它来查询特定类型或类别的资源。
 
让我们看看如何利用该指标上的标签。假设我们只想从某个特定的数据中心或一组数据中心选择指标。我们可以快速找到所有主机，例如，查询不在新泽西（NJ）的数据中心：
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你可以看到我们查询了metadata指标，并使用运算符（!=，不等于）指定了datacenter，以便从不在新泽西的数据中心返回所有metadata指标。
 
[image: ]Prometheus有一整套可以使用的算术和比较二元运算符[1]。
 
向量匹配
 
我们还可以使用metadata指标来进行向量匹配（vector match）[2]。向量匹配可以使用任何PromQL二元运算符[3]。向量匹配尝试针对左侧向量中的每个元素在右侧向量中查找对应的匹配元素。
 
目前有两种向量匹配：一对一（one-to-one）和多对一（many-to-one，或一对多（one-to-many））。
 
一对一匹配
 
一对一匹配从每一侧找到唯一匹配的条目对。如果两个条目具有完全相同的标签和值，则它们是一对一匹配的。你可以考虑使用ignoring修饰符忽略掉特定标签，或者使用on修饰符来减少显示的标签列表。我们来看一个例子。
 
代码清单4-24　一对一向量匹配
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这将查询所有node_systemd_unit_state指标中name标签为docker.service并且值为1的指标。然后，我们使用on修饰符将返回的标签列表减少到metadata指标的instance和job标签，并且datacenter标签的值为SF。
 
在我们的例子中，这将返回一个指标：
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如果我们要将查询中的datacenter标签更改为NJ，则将返回两个指标：位于NJ数据中心的两个Docker服务器。
 
多对一和一对多匹配
 
多对一和一对多匹配是其中一侧向量中的元素与另一侧向量中的多个元素相匹配。这些匹配使用group_left或group_right修饰符显式指定，其中left或right是为了确定哪个向量具有更高的基数。Prometheus文档[4]包含了一些这种匹配的例子，但它们通常不会被使用。大多数情况下，一对一匹配就足够了。
 
元数据风格的指标
 
许多现有的exporter使用这种“元数据”模式来提供额外状态的信息，例如cAdvisor的cadvisor_version指标，它提供了本地Docker守护进程和相应配置的信息（如图4-17所示）。
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图4-17　cadvisor_version指标
 
这种指标允许你使用向量匹配来列出所有符合某些上下文标准的指标：如位置、版本等。
 
现在已经看到了如何使用某些指标，那么我们如何持久化这些查询呢？
 
[1] https://prometheus.io/docs/prometheus/latest/querying/operators/。

[2] https://prometheus.io/docs/prometheus/latest/querying/operators/#vector-matching。

[3] https://prometheus.io/docs/prometheus/latest/querying/operators/#binary-operators。

[4] https://prometheus.io/docs/prometheus/latest/querying/operators/#vector-matching。
4.6　查询持久性
 
到目前为止，我们只是在表达式浏览器中运行查询。虽然查看该查询的输出很方便，但结果仍然是临时存储在Prometheus服务器上。我们可以通过以下三种方式使查询持久化：
 
·记录规则：根据查询创建新指标。

·警报规则：从查询生成警报。

·可视化：使用Grafana等仪表板可视化查询。
 
之前的查询都可以交替应用这三种机制，因为所有这些机制都能理解和执行PromQL查询。
 
在本章中，我们将使用一些记录规则，以便根据查询创建新指标，并且还将配置Grafana仪表板以可视化指标。在第6章，我们将使用警报规则来生成警报。
4.6.1　记录规则
 
我们在第2章已经提到了记录规则[1]及其“兄弟”警报规则[2]。
 
记录规则是一种根据已有时间序列计算新时间序列（特别是聚合时间序列）的方法，我们这样做是为了：
 
·跨多个时间序列生成聚合。

·预先计算消耗大的查询。

·产生可用于生成警报的时间序列。
 
现在让我们编写一些规则。
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/recording_rules/。

[2] https://prometheus.io/docs/prometheus/latest/configuration/alerting_rules/。
4.6.2　配置记录规则
 
记录规则存储在Prometheus服务器上，位于Prometheus服务器加载的文件中。规则是自动计算的，频率则由第3章介绍的prometheus.yml配置文件的global块中的evaluation_interval参数控制。
 
代码清单4-25　evaluation_interval参数
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规则文件在Prometheus配置文件的rules_files块中指定。
 
在prometheus.yml文件的同一文件夹中创建一个名为rules的子文件夹，用于保存我们的记录规则。我们还将为节点指标创建一个名为node_rules.yml的文件。Prometheus规则与Prometheus配置一样是通过YAML编写的。
 
[image: ]YAML规则已在Prometheus 2.0中更新。早期的版本使用了不同的结构，一些旧的规则文件在Prometheus 2.0或更高版本中会失效，可以使用promtool来升级旧规则文件。这里有一篇关于升级过程的博文[1]。
 
代码清单4-26　创建一个记录规则文件
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在Prometheus配置文件prometheus.yml的rule_files块中添加这个文件。
 
代码清单4-27　添加规则文件
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现在让我们用一些规则来填充这个文件。
 
[1] https://www.robustperception.io/converting-rules-to-the-prometheus-2-0-format/。
4.6.3　添加记录规则
 
让我们把CPU、内存和磁盘计算转换为记录规则。我们有很多要监控的主机，所以我们要对所有节点预先计算这三个指标的查询，这样就可以将这些计算作为指标，然后可以设置警报或者通过Grafana等仪表板进行可视化。
 
让我们从CPU计算开始吧。
 
代码清单4-28　一个记录规则
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记录规则在规则组中定义，这里的规则组叫作node_rules。规则组名称在服务器中必须是唯一的。规则组内的规则以固定间隔顺序执行。默认情况下，这是通过全局evaluate_interval来控制的，但你可以使用interval子句在规则组中覆盖。
 
规则组内规则执行的顺序性质意味着你可以在后续规则中使用之前创建的规则。这允许你根据规则创建指标，然后在之后的规则中重用这些指标。这仅在规则组内适用，规则组是并行运行的，因此不建议跨组使用规则。
 
[image: ]这意味着你可以将记录规则用作参数，例如，你可能希望创建一个带有阈值的规则。然后，你可以在规则中设置一次阈值并重复使用多次。如果你需要更改阈值，则只需更改一处即可。
 
代码清单4-29　记录规则间隔
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这将更新规则组为每10秒运行一次，而不是全局定义的15秒。
 
接下来，我们有一个名为rules的YAML块，它包含该组的记录规则。每条规则都包含一条记录，告诉Prometheus将新的时间序列命名为什么。你应该仔细命名规则，以便快速识别它们代表的内容。一般推荐的格式是：
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其中level表示聚合级别，以及规则输出的标签。metric是指标名称，除了使用rate()或irate()函数剥离_total计数器之外，应该保持不变。这样的命名可以帮助你更轻松地找到新指标。最后，operations是应用于指标的操作列表，一般最新的操作放在前面。
 
所以我们的CPU查询将命名为：
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[image: ]在Prometheus文档中有一些命名的最佳实践[1]。
 
然后，我们指定一个expr字段来保存生成新时间序列的查询。
 
我们还可以添加labels块以向新时间序列添加新标签。根据规则创建的时间序列会继承用于创建它们的时间序列的相关标签，但你也可以添加或覆盖标签。例如：
 
代码清单4-30　一个记录规则
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让我们再创建一些查询，并添加它们。
 
代码清单4-31　一个记录规则
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 [image: ]

 
[image: ]本书的配置文件和代码位于GitHub[2]上。
 
我们现在需要重启Prometheus服务器或进行SIGHUP以激活新规则。这将为每个规则创建一个新的时间序列。一小段时间后，你应该能够在服务器上找到新的时间序列。
 
[image: ]通过将SIGHUP信号发送到Prometheus进程（或在Microsoft Windows上重启），可以在运行时重新加载规则文件。重新加载仅在规则文件格式良好时才有效。Prometheus服务器附带一个名为promtool的实用程序，可以帮助检测规则文件。
 
如果我们现在搜索一个新的时间序列instance:node_cpu:avg_rate5m，则应该可以看到如图4-18所示的内容。
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图4-18　instance:node_cpu:avg_rate5m记录规则
 
最后，让我们快速了解一下如何对刚刚创建的指标进行可视化。
 
[image: ]你可以在Web界面的/rules路径中查看当前服务器上定义的规则。它会提供一些有用的信息，如每个规则的执行时间，可以帮助你调试可能需要优化的规则。
 
[1] https://prometheus.io/docs/practices/naming/。

[2] https://github.com/turnbullpress/prometheusbook-code。
4.7　可视化
 
正如之前所见，Prometheus有一个内置的仪表板和图形界面。它非常简单，通常最适合查看指标和呈现单个图表。为了给Prometheus添加一个功能更全面的可视化界面，该平台选择与开源仪表板工具Grafana[1]集成。Grafana接受来自不同数据源的数据，然后提供可视化仪表板。它支持多种数据源，例如Graphite、Elasticsearch和Prometheus。
 
值得注意的是，Prometheus通常不用于长期数据保留，默认保存15天的时间序列数据。这意味着Prometheus更专注于监控问题，而不是其他可视化和仪表板系统。针对Prometheus时间序列数据的处理，更加实用的方式是使用表达式浏览器、绘制Prometheus UI内置图形以及构建适当的警报，而不是构建大量仪表板。
 
尽管如此，我们也将快速安装Grafana并将Prometheus连接到它上面。
 
[1] https://grafana.org/。
4.7.1　安装Grafana
 
如何安装Grafana取决于你正在使用的平台。Grafana支持在Linux、Microsoft Windows和Mac OS X上运行。让我们依次介绍每个平台上的安装步骤。
 
在Ubuntu上安装Grafana
 
对于Ubuntu和Debian系统，我们可以添加Grafana包的存储库。首先需要添加PackageCloud公钥，如下所示：
 
代码清单4-32　在Ubuntu上获取PackageCloud公钥
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添加如下Apt配置以查找Grafana存储库。
 
代码清单4-33　添加Grafana包
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接下来我们更新Apt并通过apt-get命令安装Grafana。
 
代码清单4-34　更新Apt并安装Grafana
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在Red Hat上安装Grafana
 
要在Red Hat系统上安装Grafana，我们首先需要添加PackageCloud公钥，如下所示：
 
代码清单4-35　在Red Hat上获取PackageCloud公钥
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然后我们将以下内容添加到grafana.repo文件内的/etc/yum.repos.d/目录中：
 
代码清单4-36　Grafana的Yum源配置
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现在我们通过yum或者dnf命令来安装Grafana。
 
代码清单4-37　在Red Hat上安装Grafana
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在Microsoft Windows上安装Grafana
 
要在Microsoft Windows上安装Grafana，我们需要下载软件并将其放在合适的目录中。使用Powershell为可执行文件创建一个目录。
 
代码清单4-38　在Windows上创建Grafana目录
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现在从Grafana站点下载Grafana。
 
代码清单4-39　下载Windows版本Grafana
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该zip文件包含一个当前版本Grafana的文件夹。使用7-Zip等工具解压文件，并将解压后的目录内容放入C:\grafana目录。最后，将C:\grafana目录添加到path环境变量中，这将允许Windows找到可执行文件，为此，需要在Powershell中运行如下命令。
 
代码清单4-40　为Grafana设置path环境变量
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然后，我们需要进行一些快速配置来调整默认端口。Grafana默认端口是3000，这是一个在Microsoft Windows上需要额外权限的端口。因此我们将其更改为端口8080，使Grafana更容易使用。
 
进入C:\grafana\conf\目录，复制sample.ini文件到custom.ini。编辑custom.ini文件并取消http_port配置选项的注释。注释的前缀在ini文件中为“;”。将端口号更改为8080，该端口不需要额外的Windows权限。
 
在Mac OS X上安装Grafana
 
Homebrew[1]提供Grafana安装。如果你在Mac OS X主机上使用Homebrew，则可以通过brew命令安装Grafana。
 
代码清单4-41　通过Homebrew安装Grafana
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通过配置管理工具或套件安装Grafana
 
通过配置管理工具安装Grafana有多种方式。我们在第3章看到的许多套件和配置管理模块也支持Grafana安装。
 
·Chef cookbook：https://supermarket.chef.io/cookbooks/grafana。

·Puppet模块：https://forge.puppetlabs.com/modules?utf-8=%E2%9C%93&sort=rank&q=grafana。

·Ansible角色：https://galaxy.ansible.com/list#roles/3563。

·Docker镜像：https://hub.docker.com/search/?q=grafana。
 
[1] https://brew.sh/。
4.7.2　启动和配置Grafana
 
有两个地方可以配置Grafana：本地配置文件和Grafana Web界面。本地配置文件主要用于配置服务器级的设置（如身份验证和网络），文件在不同系统的位置如下：
 
·Linux：/etc/grafana/grafana.ini。

·Mac OS X：/usr/local/etc/grafana/grafana.ini。

·Windows：C:\grafana\conf\custom.ini。
 
Grafana Web界面用于配置数据源、图形、视图和仪表板。我们在本章中的配置将通过Web界面进行。
 
要访问Web界面，需要先启动Grafana Web服务。我们将在Linux上进行操作。
 
代码清单4-42　在Linux上启动Grafana
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以上命令适用于Ubuntu和Red Hat。
 
在OS X上，如果我们想在系统启动时启动Grafana，则需要执行以下命令：
 
代码清单4-43　在配置OS X启动时启动Grafana
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或者通过以下命令在OS X上临时启动它：
 
代码清单4-44　在OS X上启动Grafana
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在Microsoft Windows上，我们将运行grafana-server.exe可执行文件，如果我们想将其作为服务运行，则需要使用类似NSSM的工具。
4.7.3　配置Grafana Web界面
 
Grafana是一个基于Go的Web应用服务，默认在端口3000（或者在Microsoft Windows上配置为8080）上运行。一旦运行，你就可以通过浏览器访问——例如，如果它在本地主机上运行，则可直接访问http://localhost:3000（如图4-19所示）。
 
开始你会看到一个登录界面，默认用户名和密码为admin和admin，你可以通过更新Grafana配置文件的[security]部分来控制。
 
你可以配置用户身份验证，包括与Google验证、GitHub验证或本地用户身份验证的集成。Grafana配置文档中包含用户管理和身份验证。针对我们的意图，我们将假设控制台位于内部环境中并继续使用本地身份验证。
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图4-19　Grafana控制台登录界面
 
使用admin/admin用户名和密码，然后单击“Log in”按钮登录控制台。你应该可以看到Grafana默认的控制台视图（如图4-20所示）。
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图4-20　Grafana控制台视图
 
它包含一个入门使用教程。首先要将Grafana与我们的Prometheus数据关联起来，单击入门教程中的“Add data source”，你将看到数据源的定义界面。
 
要添加新数据源，我们需要指定一些细节信息。首先，我们需要命名数据源，这里采用Prometheus。接下来，选中Default复选框，告诉Grafana默认搜索该数据源的数据。我们还需要确保将数据源类型设置为Prometheus。
 
此外，需要为数据源指定HTTP设置，这是我们要查询的Prometheus服务器的URL。我们假设Grafana与Prometheus在同一台主机上运行，因此这里使用本地服务器的http://localhost:9090。如果你是在其他地方运行Prometheus，则需要指定Prometheus的URL并确保Grafana主机和Prometheus服务器之间可以正常连接。
 
[image: ]需要Prometheus服务器保持正常运行状态，以便Grafana检索数据。
 
将Access选项设置为proxy（代理），但是这并没有为我们的连接配置HTTP代理，不过它告诉Grafana使用自己的Web服务来代理与Prometheus的连接（如图4-21所示）。另一个选项direct，是从Web浏览器直接连接。proxy设置更加实用一些，因为连接部分交由Grafana服务负责。
 
单击“Add”按钮就可以完成新数据源的添加。在界面上，现在可以看到我们的数据源显示。如果保存后有横幅弹出提示“Data source is working”，则表明它正在工作！
 
单击Grafana图标，然后单击“Dashboards→Home”返回主控制台视图（如图4-22所示）。
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图4-21　为Grafana添加Prometheus数据源
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图4-22　为Grafana添加Prometheus数据源
4.7.4　第一个仪表板
 
现在你又回到了入门教程界面，单击“New dashboard”按钮以创建新的仪表板。然后，你可以看到第一个仪表板如图4-23所示。
 
创建图形和仪表板的过程比较复杂，超出了本书讨论的范畴。但是有大量资源和示例可供参考：
 
·Grafana入门：http://docs.grafana.org/guides/getting_started/。

·Grafana教程和录像：http://docs.grafana.org/tutorials/screencasts/。

·Prometheus文档中的Grafana部分：https://prometheus.io/docs/visualization/grafana/。

·Grafana预建仪表板：https://grafana.com/dashboards。
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图4-23　节点仪表板
 
许多项目还包括预先构建的Grafana仪表板，以满足特定的需求，如MySQL[1]或Redis[2]。
 
然后，你可以为我们在本章探讨的其他指标添加图表。我们在本书源码中提供了可以导入的完整仪表板JSON文件[3]。
 
[1] https://github.com/percona/grafana-dashboards。

[2] https://grafana.com/dashboards/763。

[3] https://github.com/turnbullpress/prometheusbook-code/blob/master/4/dashboard.json。
4.8　小结
 
在本章中，我们使用了第一个exporter来抓取主机和容器的指标。
 
我们已经开始逐步探索PromQL查询语言，介绍如何利用查询来聚合指标，并报告一些节点资源的状态，并且深入研究了USE方法以找到要监控的关键指标。此外，我们还学习了如何将这些查询保存为记录规则。
 
接着我们将exporter的应用扩展到所有主机。然而，这也带来了一个挑战：Prometheus如何知道新主机的存在？是否还需要手动将IP地址添加到配置中？我们很快就会发现这种方式扩展性很差。值得庆幸的是，Prometheus为我们提供了解决方案：服务发现。在下一章，我们将探讨Prometheus如何发现主机和服务。
第5章　服务发现
 
在上一章，我们安装了exporter，并且抓取了主机和容器指标。对于指定的每个目标，我们在抓取配置中手动列出了它们的IP地址和端口。这种方法在主机较少时还可以，但不适用于规模较大的集群，尤其不适用于使用容器和基于云的实例的动态集群，这些实例经常会出现变化、创建或销毁的情况。
 
Prometheus通过使用服务发现解决了这个问题：通过自动化的机制来检测、分类和识别新的和变更的目标。服务发现可以通过以下几种机制实现：
 
·从配置管理工具生成的文件中接收目标列表。

·查询API（例如Amazon AWS API）以获取目标列表。

·使用DNS记录以返回目标列表。
 
在本章中，我们将使用服务发现来学习如何发现主机和服务，并将它们暴露给Prometheus。我们将看到各种发现机制，包括基于文件的方式、基于API的方式和基于DNS的方式。
5.1　静态配置的局限性
 
要了解服务发现的工作原理，我们需要回顾数据抓取的生命周期（如图5-1所示）。当Prometheus开始作业时，第一步就是服务发现，这将生成作业将要抓取的目标和元数据标签列表。
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图5-1　数据抓取生命周期
 
在现有的配置中，服务发现机制是在static_configs块中定义的：
 
代码清单5-1　静态服务发现
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目标列表和关联标签都是采用手动服务发现的方式。不难看出，在繁杂的工作中维护一长串主机列表并不是一个可扩展的任务（HUP的Prometheus服务器也不是每次都可以优雅地启动）。尤其对于大多数环境的动态特性，以及被监控主机、应用程序和服务的规模来说，这种局限性更为明显。
 
因此需要更成熟的服务发现方式，那么都有哪些方案可供选择呢？我们将探索以下几种服务发现方案：
 
·基于文件的方式

·基于云的方式

·基于DNS的方式
 
我们将从基于文件的服务发现开始。
 
[image: ]作业可以使用多种类型的服务发现。我们可以通过多种服务发现技术在作业中指定目标。
5.2　基于文件的服务发现
 
基于文件的发现只比静态配置更先进一小步，但它非常适合配置管理工具。借助基于文件的服务发现，Prometheus会使用文件中指定的目标。这些文件通常由另一个系统生成，例如Puppet、Ansible或Chef等配置管理系统，或者从其他源（如CMDB）查询。定期执行脚本或进行查询可以（重新）生成这些文件。Prometheus会按指定的时间计划从这些文件重新加载目标。
 
这些文件可以是YAML或JSON格式，包含定义的目标列表，就像我们在静态配置中定义它们一样。让我们从将现有作业迁移到基于文件的服务发现开始。
 
代码清单5-2　基于文件的服务发现
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我们用file_sd_configs块替换prometheus.yml文件中的static_configs块。在这些块中，已经指定了文件列表，并包含在files列表中。我们在父目录targets下为每个作业指定了对应的文件，并为每个作业创建了一个子目录。你可以创建适合你的任何文件结构。
 
然后使用*.json的glob样式来指定文件。每当这些文件发生更改时，系统都将从此目录中所有以.json结尾的文件加载目标。我们选择了JSON格式，因为它是一种方便使用各种语言和集成来编写的流行格式。
 
每次作业运行或这些文件发生变化时，Prometheus都会重新加载文件的内容。以防万一，我们还指定了refresh_interval选项，该选项将在每个间隔结束时加载文件列表中的目标——对这个示例来说是5分钟。
 
[image: ]还有一个名为prometheus_sd_file_mtime_seconds的指标将告诉你文件的上次更新时间。你可以监控这个指标以识别数据过期问题。
 
让我们快速创建上述的目录结构。
 
代码清单5-3　创建目标文件目录
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将节点和Docker守护进程列表移动到新的JSON文件，创建两个文件来保存这些目标。
 
代码清单5-4　创建保存目标的JSON文件
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现在用我们现有的目标来填充它们，首先是node.json文件：
 
代码清单5-5　node.json文件
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然后是daemons.json文件：
 
代码清单5-6　daemons.json文件
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我们也可以通过YAML格式实现，和使用JSON的目标列表是一样的。
 
代码清单5-7　采用YAML格式
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其会将现有的静态配置移动到这些文件中，我们也可以为这些目标添加标签。
 
代码清单5-8　添加标签
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在这里，我们向Docker守护进程目标添加了值为nj的标签datacenter。基于文件的服务发现会在重新标记阶段自动给每个目标添加一个元数据标签__meta_filepath，它包含配置目标的文件路径和文件名。
 
[image: ]你可以访问https://localhost:9090/service-discovery，通过Web界面查看服务发现目标的完整列表及其元数据标签。
 
编写文件
 
由于编写的JSON文件已经非常明确地定义了抓取目标的来源，因此这里不再讨论任何细节，但我们将从另一个层面提供一些方法的概述。
 
首先，如果你的配置管理工具可以生成它正在管理或配置的节点列表，那么这是一个理想的起点。我们在第3章介绍的几个配置管理工具都有这样的模板。
 
如果这些工具有一个集中配置存储或配置管理数据库（CMDB），那么这可能是目标数据的潜在来源。例如，如果你使用的是PuppetDB，则可以使用基于文件的服务发现脚本[1]从数据库中提取节点。
 
或者，如果你要自定义编写脚本，则可以遵循以下几条简单的规则：
 
·使你的服务发现可配置——不要采用硬编码的方式。最好确保你的文件发现能够使用默认配置自动运行。例如，确保默认配置选项采用目标来源的默认安装状态。

·不要在配置中暴露API密钥或密码等信息，应该依靠密钥保管库或环境变量[2]。

·针对输出目标的文件的操作应该是原子的。
 
以下是一些文件发现脚本和工具，以及可能帮到你的示例：
 
·Amazon ECS：https://github.com/teralytics/prometheus-ecs-discovery。

·Wikimedia结合CMBD的API驱动文件服务发现脚本：https://github.com/wikimedia/puppet/blob/production/modules/prometheus/files/usr/local/bin/prometheus-labs-targets。

·Docker Swarm：https://github.com/ContainerSolutions/prometheus-swarm-discovery。
 
[image: ]在Prometheus文档中还有一个基于文件的服务发现集成列表[3]。
 
[1] https://github.com/camptocamp/prometheus-puppetdb。

[2] https://12factor.net/config。

[3] https://prometheus.io/docs/operating/integrations/#file-service-discovery。
5.3　基于API的服务发现
 
原生的服务发现集成在某些工具和平台上提供，它们内置支持Prometheus。这些服务发现插件使用工具和平台现有的数据存储或API来返回目标列表。
 
当前可用的本机服务发现插件包括以下平台：
 
·Amazon EC2[1]

·Azure[2]

·Consul[3]

·Google Compute Cloud[4]

·Kubernetes[5]
 
[image: ]监控Kubernetes上运行的应用程序会用到Kubernetes的服务发现，我们将在第7章做更多的介绍。
 
我们来看看Amazon EC2服务发现插件。
 
Amazon EC2服务发现插件
 
Amazon EC2服务发现插件使用Amazon Web Services EC2 API来获取EC2实例列表，以用作Prometheus目标。要使用服务发现插件，你需要拥有AWS账户。我们假设你已经拥有AWS账户，但如果你还没有AWS账户，则可以在AWS控制台上创建一个，然后按照入门教程进行操作[6]。
 
作为入门教程的一部分，你将收到访问密钥（access key）ID和秘密访问密钥（secret access key）。如果你已经拥有Amazon Web Services（AWS）账户，那么你现在应该有这个密钥对。
 
让我们在Prometheus配置中添加一个新作业，以获取EC2实例。
 
代码清单5-9　EC2服务发现作业
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我们指定了一个新的amazon_instances作业，服务发现是通过ec2_sd_configs块提供的。在这个块中，我们指定了三个参数：AWS区域的region，以及Amazon凭据的access_key和secret_key。
 
如果你不想在文件中指定密钥（请记住，你不应该在配置中对密钥进行硬编码），那么Prometheus支持Amazon的本地CLI配置方法。如果未指定密钥，那么Prometheus将在运行Prometheus主目录的用户中查找相应的环境变量或AWS凭据[7]。或者，你可以指定IAM角色ARN以使用IAM角色[8]。
 
如果你在主机上指定了多个AWS账户，那么Prometheus还支持配置文件（profile）。
 
代码清单5-10　使用配置文件的EC2服务发现作业
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这里，Prometheus将在发现实例时使用work配置。
 
EC2服务发现插件将返回该区域中所有正在运行的实例。默认情况下，它将返回实例的私有IP地址目标和默认端口80，使用指标路径/metrics。因此，如果EC2实例的私有IP地址为10.2.1.1，那么它将返回抓取目标地址http://10.2.1.1:80/metrics。我们可以使用port参数来覆盖默认端口。
 
代码清单5-11　使用配置端口的EC2服务发现作业
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这将用9100端口来覆盖默认端口80。但是，我们通常希望覆盖的不仅仅是端口。如果还没有暴露指标，那么我们可以在抓取之前通过重新标记进行调整。这种重新标记发生在抓取之前的第一个重新标记窗口中，并且使用relabel_configs块。
 
假设每个EC2实例都配置了Node Exporter，我们想要抓取公网IP地址（而不是私有IP地址）并相应地重新标记目标。
 
代码标签5-12　重新标记EC2服务发现作业
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[image: ]作业可以使用多种类型的服务发现。例如，我们可以通过基于文件的服务发现和AWS的插件来发现一些目标，也可以静态地指定一些目标。尽管如此，任何重新标记都将适用于所有目标。如果你正在使用服务发现，那么有些元数据标签可能不适用于所有目标。
 
重新标记的配置语法和结构在relabel_configs和metric_relabel_configs块中是相同的。唯一的区别是它们发生的时间：relabel_configs是在服务发现之后和抓取之前，而metrics_relabel_configs是在抓取之后。
 
这里我们指定EC2服务发现插件收集的一个元数据标签__meta_ec2_public_ip作为source_labels的值。我们指定了正则表达式（.*）。从技术上讲，我们不需要指定它，因为这是regex参数的默认值，但在这里使用它，是为了理解发生了什么。此表达式的作用是捕获源标签的全部内容。
 
然后，我们在target_label参数中指定替换目标。因为最后需要更新写入__address__标签的IP地址，replacement参数包含来自regex的正则表达式捕获的信息，并添加了Node Exporter默认端口9100的后缀。如果实例的公网IP地址是34.201.102.225，那么实例将被重新标记为34.201.102.225:9100的目标，并添加默认选项http和指标路径/metrics。最终目标会在http://34.201.102.225:9100/metrics上抓取数据。
 
[image: ]在第一个重新标记阶段（即relabel_configs）后，__meta标签被丢弃。
 
EC2发现插件收集的其他元数据包括：
 
·__meta_ec2_availability_zone：实例的可用区域。

·__meta_ec2_instance_id：EC2实例ID。

·__meta_ec2_instance_state：EC2实例状态。

·__meta_ec2_instance_type：EC2实例类型。

·__meta_ec2_private_ip：EC2实例的私有IP地址。

·__meta_ec2_public_dns_name：实例的公有DNS名称。

·__meta_ec2_subnet_id：以逗号分隔的其中有实例运行的子网ID列表。

·__meta_ec2_tag_<tagkey>：实例的tag（每个tag都有一个标签）。

·__meta_ec2_vpc_id：正在运行实例的VPC的ID。
 
[image: ]Prometheus配置文档[9]中提供了完整的元数据列表。
 
EC2实例tag的元数据标签__meta_ec2_tag_<tagkey>允许我们使用重新标记来更好地命名目标。对于目标的instance标签（实际是目标的公有名称），可以使用tag的值，而不是IP地址。假设有一个名为Name的EC2 tag，其中包含实例的主机名（或者某种友好的名称），我们可以借助重新标记来使用这个值。
 
代码清单5-13　在EC2服务发现作业中重新标记实例名称
 

 [image: ]

 
可以看到我们添加了第二个使用__meta_ec2_tag_Name标签的重新标记，使用tag Name的值作为源标签，然后将其写入instance标签。假设tag Name（如10.2.1.1）为bastion，那么我们的instance标签将由：
 

 [image: ]

 
重新标记为：
 

 [image: ]

 
这样我们就可以更轻松地解析该目标的指标。
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#note_91Cec2_sd_confignote_91E。

[2] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#note_92Cazure_sd_confignote_92E。

[3] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#note_93Cconsul_sd_confignote_93E。

[4] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#note_94Cgce_sd_confignote_94E。

[5] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#note_95Ckubernetes_sd_confignote_95E。

[6] https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/get-set-up-for-amazon-ec2.html。

[7] https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-configure.html。

[8] https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-role.html。

[9] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#note_99Cec2_sd_confignote_99E。
5.4　基于DNS的服务发现
 
如果基于文件的服务发现不适合你，或者你的源或服务不支持任何现有的服务发现工具，则可以选择基于DNS的服务发现。DNS服务发现允许你指定DNS条目列表，然后查询这些条目中的记录以发现目标列表。它依赖于A、AAAA或SRV DNS记录查询。
 
[image: ]DNS记录将由Prometheus服务器上本地定义的DNS服务器解析。例如，Linux上的/etc/resolv.conf。
 
让我们看一下使用DNS服务发现的新作业。
 
代码清单5-14　DNS服务发现作业
 

 [image: ]

 
我们定义了一个名为webapp的新作业，并指定了一个dns_sd_configs块。在该块中，我们指定了names参数，其中包含要查询的DNS条目列表。
 
默认情况下，Prometheus的DNS服务发现假定你会查询SRV或服务记录。服务记录是一种在DNS配置中定义服务的方法，服务通常由运行服务的一个或多个目标主机和端口组合组成。DNS SRV条目的格式如下所示：
 
代码清单5-15　SRV记录
 

 [image: ]

 
其中_service是要查询的服务的名称，_proto是服务的协议，通常是TCP或UDP。我们指定条目的名称，后面以“.”结尾，然后是记录的TTL（Time To Live）时间。IN是标准的DNS类（通常都会用IN）。我们指定目标主机的优先级（priority）：较低的值具有较高的优先级。权重（weight）控制具有相同优先级的目标的偏好：优选较高的值。最后，我们指定服务运行的端口以及提供服务的主机的主机名，以“.”结尾。因此，对于Prometheus，我们可能会定义如下记录：
 
代码清单5-16　示例SRV记录
 

 [image: ]

 
[image: ]有一整套用于DNS服务发现的RFC：RFC6763[1]，但是Prometheus的DNS服务发现暂时不支持它。
 
当Prometheus查询目标时，它会通过DNS服务器查找example.com域。然后，它将在该域中搜索名为_prometheus._tcp.example.com的SRV记录，并返回该条目中的服务记录。在该条目中有三条记录，因此我们会看到返回了三个目标。
 
代码清单5-17　SRV的DNS目标
 

 [image: ]

 
我们还可以使用DNS服务发现来查询单个A或AAAA记录。为此，我们需要为抓取明确指定查询类型和端口。之所以需要指定端口，是因为A和AAAA记录只返回主机，而不是像SRV记录那样返回主机和端口组合。
 
代码清单5-18　DNS A记录服务发现作业
 

 [image: ]

 
这只会返回example.com域根目录下的所有A记录。如果想从特定的DNS条目返回记录，那么我们会使用：
 
代码清单5-19　DNS子域A记录服务发现作业
 

 [image: ]

 
在这里，我们提取了一个子域web.example.com的A记录解析，并在后面加上9100端口后缀。
 
[image: ]DNS服务发现中只有一个元数据标签__meta_dns_name，它被设置为生成目标的特定DNS记录。
 
[1] https://tools.ietf.org/html/rfc6763。
5.5　小结
 
在本章中，我们了解了服务发现，学习了几种发现Prometheus抓取目标的机制，包括：
 
·基于文件的服务发现，由外部数据源生成。

·基于平台的服务发现，使用AWS、Kubernetes或Google Cloud等平台的API和数据。

·基于DNS的SRV、A或AAAA记录。
 
你可以充分利用这三种服务发现方法来对被监控的资源进行识别。
 
此外，我们还了解了有关重新标记的更多信息，查看了抓取前的重新标记阶段，并学习了如何使用元数据来为我们的指标添加更多上下文。
 
现在我们已经拥有了很多进入Prometheus的指标，接下来看看如何更好地利用它们。在下一章，我们将重点介绍警报相关的内容。
第6章　警报管理
 
我认为我们应该让这些人走出困境。
 
——《战争游戏》，1983年
 
在前面几章中，我们安装配置了Prometheus，并且还完成了一些基本监控。现在我们将了解如何从监控数据中生成有用的警报。Prometheus是一个按功能划分的平台，指标的收集和存储与警报是分开的。警报管理功能由名为Alertmanager的工具提供，该工具是监控体系中的独立组件。我们需要在Prometheus服务器上定义警报规则，这些规则可以触发事件，然后传播到Alertmanager。接下来，Alertmanager会决定如何处理相应的警报，进而解决去重等问题，还会确定在发送警报时使用的机制：实时消息、电子邮件或通过PagerDuty和VictorOps等工具。
 
在本章中，我们将讨论如何构建良好的警报机制，如何安装和配置Alertmanager，并了解如何使用它来路由通知和管理维护。然后，我们将在Prometheus服务器上定义警报规则（使用目前在本书中已经收集到的指标），继而触发一些警报。
 
首先让我们谈谈警报本身。
6.1　警报
 
警报可以为我们提供一些指示，表明我们环境中的某些状态已发生变化，且通常会是比想象更糟的情况。一个好警报的关键是能够在正确的时间、以正确的理由和正确的速度发送，并在其中放入有用的信息。
 
警报方法中最常见的反模式是发送过多的警报。对于监控来说，过多的警报相当于“狼来了”这样的故事。收件人会对警告变得麻木，然后将其拒之门外，而重要的警报常常被淹没在无关紧要的更新中。
 
通常发送过多警报的原因可能包括：
 
·警报缺少可操作性，它只是提供信息。你应关闭所有这些警报，或将其转换为计算速率的计数器，而不是发出警报。

·故障的主机或服务上游会触发其下游的所有内容的警报。你应确保警报系统识别并抑制这些重复的相邻警报。

·对原因而不是症状（symptom）进行警报。症状是应用程序停止工作的迹象，它们可能是由许多原因导致的各种问题的表现。API或网站的高延迟是一种症状，这种症状可能由许多问题导致：高数据库使用率、内存问题、磁盘性能等。对症状发送警报可以识别真正的问题。仅对原因（例如高数据库使用率）发出警报也可能识别出问题（但通常很可能不会）。对于这个应用程序，高数据库使用率可能是完全正常的，并且可能不会对最终用户或应用程序造成性能问题。作为一个内部状态，发送警报是没有意义的。这种警报可能会导致工程师错过更重要的问题，因为他们已经对大量不可操作且基于原因的警报变得麻木。你应该关注基于症状的警报，并依赖你的指标或其他诊断数据来确定原因。
 
第二种最常见的反模式是警报的错误分类。有时，这也意味着重要的警报会隐藏在其他警报中。但有时候，警报会被发送到错误的地方或者带有不正确的紧急情况说明。
 
第三种反模式是发送无用的警报，尤其当收件人通常是一个疲惫的、刚刚被叫醒的工程师（并且这可能是他在夜班中收到的第三个或第四个通知）时。以下是一个常见的Nagios警报的示例：
 
代码清单6-1　Nagios警报
 

 [image: ]

 
这个通知似乎提供了一些有用的信息，但事实并非如此。这是由存储空间突增导致的？还是逐渐增长的结果？增长速度是多少？正如我们在第1章提到的，1 GB分区上9％的可用磁盘空间与1 TB磁盘上9％的可用磁盘空间完全不同。我们可以忽略或静音这类通知吗？还是需要立即采取行动？
 
良好的警报应该具备以下几个关键特征：
 
1.适当数量的警报，关注症状而不是原因。噪声警报会导致警报疲劳，最终警报会被忽略。修复警报不足比修复过度警报更容易。
 
2.应设置正确的警报优先级。如果警报是紧急的，那么它应该快速路由到负责响应的一方。如果警报不紧急，那么我们应该以适当的速度发送警报，以便在需要时做出响应。
 
3.警报应包括适当的上下文，以便它们立即可以使用。
 
[image: ]Google SRE手册中有一个很棒的关于警报的章节。
 
现在，让我们来看看Alertmanager。
6.2　Alertmanager如何工作
 
Alertmanager[1]处理从客户端发来的警报，客户端通常是Prometheus服务器（如图6-1所示）。它还可以接收来自其他工具的警报，但这超出了本书讨论的范围。Alertmanager对警报进行去重、分组，然后路由到不同的接收器，如电子邮件、短信或SaaS服务（PagerDuty等）。你还可以使用Alertmanager管理维护。
 
 
 [image: ] 
 图6-1　Alertmanager架构
 

 
我们将在Prometheus服务器上编写警报规则[2]，这些规则将使用我们收集的指标并在指定的阈值或标准上触发警报。我们还将看到如何为警报添加一些上下文。当指标达到阈值或标准时，会生成一个警报并将其推送到Alertmanager。警报在Alertmanager上的HTTP端点上接收。一个或多个Prometheus服务器可以将警报定向到单个Alertmanager，或者你可以创建一个高可用的Alertmanager集群，我们将在第7章进行介绍。
 
收到警报后，Alertmanager会处理警报并根据其标签进行路由。一旦路径确定，它们将由Alertmanager发送到外部目的地，如电子邮件、短信或聊天工具。
 
接下来，我们开始安装Alertmanager。
 
[1] https://prometheus.io/docs/alerting/alertmanager/。

[2] https://prometheus.io/docs/prometheus/latest/configuration/alerting_rules/。
6.3　安装Alertmanager
 
Alertmanager[1]是一个独立的Go二进制文件。在Prometheus.io下载页面[2]中包含特定平台的二进制文件，目前Alertmanager支持以下平台：
 
·Linux：32位、64位和ARM。

·Max OS X：32位和64位。

·FreeBSD：32位、64位和ARM。

·OpenBSD：32位、64位和ARM。

·NetBSD：32位、64位和ARM。

·Microsoft Windows：32位和64位。

·DragonFly：64位。
 
旧版本的Alertmanager可从GitHub Releases页面[3]获得。
 
[image: ]在撰写本书时，Alertmanager的版本为0.15.2。
 
[1] https://github.com/prometheus/alertmanager。

[2] https://prometheus.io/download/#alertmanager。

[3] https://github.com/prometheus/alertmanager/releases。
6.3.1　在Linux上安装Alertmanager
 
要在64位Linux主机上安装Alertmanager，我们可以下载压缩的tar包。可以使用wget或curl从下载站点获取文件。
 
代码清单6-2　下载Alertmanager tar包
 

 [image: ]

 
现在让我们从tar包解压alertmanager二进制文件，放在合适的目录下，并将其所有权更改为root用户。
 
代码清单6-3　解压alertmanager二进制文件
 

 [image: ]

 
我们也将amtool二进制文件复制到对应的路径中。amtool二进制文件用于帮助管理Alertmanager，并可以从命令行安排维护窗口。
 
代码清单6-4　移动amtool二进制文件
 

 [image: ]

 
我们现在可以通过检查其版本来测试Alertmanager是否安装成功。
 
代码清单6-5　检查Linux上的Alertmanager版本
 

 [image: ]

 
[image: ]同样的方法也适用于Mac OS X上Darwin版本的Alertmanager二进制文件。
6.3.2　在Windows上安装Alertmanager
 
要在Microsoft Windows上安装Alertmanager，我们需要下载alertmanager.exe可执行文件并将其放在一个目录中。让我们使用Powershell为可执行文件创建一个目录。
 
代码清单6-6　在Windows上创建目录
 

 [image: ]

 
现在将来自GitHub的alertmanager.exe可执行文件下载到C:\alertmanager目录中：
 
代码清单6-7　下载Windows版Alertmanager
 

 [image: ]

 
使用7-Zip等工具将可执行文件解压缩到C:\alertmanager目录中。最后，将C:\alertmanager目录添加到path环境变量中，这将允许Windows找到该可执行文件。为此，需要在Powershell中运行以下命令。
 
代码清单6-8　设置path环境变量
 

 [image: ]

 
现在应该能够运行alertmanager.exe可执行文件。
 
代码清单6-9　检查Windows上的Alertmanager版本
 

 [image: ]

6.3.3　通过监控套件安装Alertmanager
 
我们在第3章介绍的通过监控套件安装的方式包含了Alertmanager安装。
 
·使用Docker Compose安装Prometheus、Node Exporter和Grafana[1]。

·使用Docker Compose单节点安装Prometheus、Alertmanager、Node Exporter和Grafana[2]。

·使用Docker Swarm安装Prometheus[3]。
 
[1] https://github.com/vegasbrianc/prometheus。

[2] https://github.com/danguita/prometheus-monitoring-stack。

[3] https://github.com/chmod666org/docker-swarm-prometheus。
6.3.4　通过配置管理工具安装Alertmanager
 
我们在第3章看到的一些配置管理模块也可以安装Alertmanager，你可以查看它们的功能，以确定它们是否支持Alertmanager的安装和配置。
 
[image: ]推荐使用配置管理工具来安装和管理Prometheus及其组件！
6.4　配置Alertmanager
 
与Prometheus一样，Alertmanager配置也是基于YAML的配置文件[1]。让我们创建一个新文件并进行填充。
 
代码清单6-10　创建alertmanager.yml文件
 

 [image: ]

 
现在让我们为文件添加一些配置。我们的基本配置将通过电子邮件发送任何收到的警报。随着本章的内容逐渐展开，我们将以此配置作为基础不断扩展。
 
代码清单6-11　一个简单的alertmanager.yml配置文件
 

 [image: ]

 
此配置文件包含一个基本设置，用于处理警报并通过电子邮件将其发送到一个地址。让我们依次看一下每个块的具体内容。
 
第一个块global包含Alertmanager的全局配置。这些选项为所有其他块设置默认值，并在这些块中作为覆盖生效。在示例中，我们只是配置一些电子邮件和SMTP设置：发送电子邮件的邮件服务器、发送电子邮件的地址，并且我们禁用自动使用TLS的要求。
 
[image: ]上述配置假设SMTP服务器在localhost端口25上运行。
 
template块包含保存警报模板[2]的目录列表。由于Alertmanager可以发送到各种目的地，因此你通常需要能够自定义警报的外观及其包含的数据。现在让我们创建这个目录。
 
代码清单6-12　创建模板目录
 

 [image: ]

 
稍后我们会看到更多关于模板的内容。
 
接下来，我们看看route块，它会告诉Alertmanager如何处理特定的传入警报。警报根据规则进行匹配然后采取相应的操作。你可以把路由想象成有树枝的树，每个警报都从树的根（基本路由或基本节点）进入（如图6-2所示）。除了基本节点之外，每个路由都有匹配的标准，这些标准应该匹配所有警报。然后，你可以定义子路由或子节点，它们是树的分支，对某些特定的警报感兴趣，或者会采取某些特定的操作。例如，来自特定集群的所有警报可能由特定的子路由处理。
 
 
 [image: ] 


图6-2　Alertmanager路由
 
在当前的配置中，我们只定义了基本路由，即树的根节点。在本章后面，我们将利用路由来确保警报具有正确的容量、频率和目的地。
 
我们只定义了一个参数receiver。这是我们警报的默认目的地，在示例中是email电子邮件。接下来我们将定义该接收器。
 
最后一个块receivers指定警报目的地。你可以通过电子邮件发送警报，或者发送到PagerDuty和VictorOps等服务，以及Slack和HipChat等聊天工具。这里我们只定义了一个目的地：一个电子邮件地址。
 
每个接收器都有一个名称和相关配置。这里我们已经命名了接收器email。然后，我们为特定类型的接收器提供配置。
 
对于电子邮件警报，我们使用email_configs块[3]来指定电子邮件选项，例如接收警报的地址。我们还可以指定SMTP设置（这将覆盖全局设置），并添加其他条目（例如邮件标头）。
 
[image: ]有一个称为Webhook接收器的内置接收器[4]，你可以使用它将警报发送到Alertmanager中没有特定接收器的其他目的地。
 
现在Alertmanager已经配置完成，接下来让我们启动它。
 
[1] https://prometheus.io/docs/alerting/configuration/。

[2] https://prometheus.io/docs/alerting/notifications/。

[3] https://prometheus.io/docs/alerting/configuration/#email_config。

[4] https://prometheus.io/docs/alerting/configuration/#webhook_config。
6.5　运行Alertmanager
 
Alertmanager作为一个Web服务运行，默认端口为9093。其可通过在Linux和OS X上运行alertmanager二进制文件，或在Windows上运行alertmanager.exe可执行文件来启动，以指定我们刚刚创建的配置文件。现在让我们启动Alertmanager。
 
代码清单6-13　启动Alertmanager
 

 [image: ]

 
我们使用--config.file参数指定了alertmanager.yml配置文件。Alertmanager提供了一个Web界面（如图6-3所示）：http://localhost:9093/。
 
 
 [image: ] 


图6-3　Alertmanager Web界面
 
你可以使用此界面来查看当前警报并管理维护窗口，以及警报抑制（在Prometheus术语中称为silence）。
 
[image: ]随Alertmanager一起附带的还有一个命令行工具amtool，允许你查询警报、管理silence和使用Alertmanager服务器等。
 
现在让我们配置Prometheus以找到Alertmanager。
6.6　为Prometheus配置Alertmanager
 
让我们回到Prometheus配置，告诉Prometheus关于Alertmanager的信息。在第3章，我们在prometheus.yml配置文件中使用了默认的Alertmanager配置，它包含在alerting块中。让我们先来看看默认配置。
 
代码清单6-14　alerting块
 

 [image: ]

 
alerting块包含允许Prometheus识别一个或多个Alertmanager的配置。为此，Prometheus使用与查找抓取目标时相同的发现机制，在默认配置中是static_configs。与监控作业一样，它指定目标列表，此处是主机名alertmanager加端口9093（Alertmanager默认端口）的形式。该列表假定你的Prometheus服务器可以解析alertmanager主机名为IP地址，并且Alertmanager在该主机的端口9093上运行。
 
[image: ]你还可以在Prometheus Web界面上的状态页面http://localhost:9090/status中查看任何已配置的Alertmanager。
6.6.1　Alertmanager服务发现
 
由于我们可以使用服务发现机制，因此也可以使用这些机制来识别一个或多个Alertmanager。让我们添加一条DNS SRV记录，让Prometheus发现Alertmanager。
 
现在我们来创建该记录。
 
代码清单6-15　Alertmanager SRV记录
 

 [image: ]

 
在这里，我们以SRV记录的形式指定了一个名为_alertmanager的TCP服务。我们的记录返回主机名alertmanager1.example.com和端口号9093，Prometheus将在此处找到正在运行的Alertmanager。让我们配置Prometheus服务器，以便在此进行搜索。
 
代码清单6-16　发现Alertmanager
 

 [image: ]

 
在这里，Prometheus将查询_alertmanager._tcp.example.com SRV记录以获得Alertmanager的主机名。此外，我们也可以使用其他服务发现机制，让Prometheus识别Alertmanager。
 
[image: ]你需要重新加载或重新启动Prometheus，以启用Alertmanager配置。
6.6.2　监控Alertmanager
 
与Prometheus一样，Alertmanager暴露了自身的相关指标。让我们创建一个Prometheus作业来监控Alertmanager。
 
代码清单6-17　监控Alertmanager的Prometheus作业
 

 [image: ]

 
这将从http://localhost:9093/metrics收集指标并抓取一系列以alertmanager_为前缀的时间序列数据。这些数据包括按状态分类的警报计数、按接收器分类的成功和失败通知的计数（例如，所有向email接收器发送失败的通知）。它还包含Alertmanager集群状态指标，我们将在第7章看到更多关于集群的内容。
6.7　添加警报规则
 
现在Alertmanager已经配置完成，让我们添加第一条警报规则。我们会根据第4章使用的节点查询来创建警报，并使用up指标来创建一些基本的可用性警报。
 
与记录规则一样，警报规则在Prometheus服务器配置中加载的规则文件内也使用YAML语句定义。让我们在rules目录中创建一个新文件node_alerts.yml，以保存节点警报规则。
 
[image: ]你可以在同一文件中同时保存记录规则和警报规则，但为了功能清晰明确，建议将它们放在单独的文件中。
 
代码清单6-18　创建警报规则文件
 

 [image: ]

 
不需要单独将此文件添加到prometheus.yml配置文件中的rule_files块，可以使用globbing通配符加载该目录中以_rules.yml或_alerts.yml结尾的所有文件。
 
代码清单6-19　在rule_files块中添加globbing通配符
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可以看到，我们已经添加了一些配置，这些配置将使用正确的命名约定来加载所有文件。我们需要重新启动Prometheus服务器，以加载这个新的警报规则文件。
6.7.1　添加第一条警报规则
 
让我们添加第一条规则[1]：一个CPU警报规则。我们将创建一个警报，如果我们创建的CPU查询（5分钟内的节点平均CPU使用率）在至少60分钟内超过80％，则会触发警报。
 
现在让我们看看这条规则。
 
代码清单6-20　第一条警报规则
 

 [image: ]

 
与记录规则一样，警报规则也可以组合在一起。我们已经指定了一个组名node_alerts，该组中的规则包含在rules块中。每个规则都有一个名称，在alert子句中指定，这里是HighNodeCPU。在每个警报组中，警报名称都必须是唯一的。
 
我们还有触发警报的测试或表达式，这在expr子句中指定。测试表达式使用我们在第4章用记录规则创建的instance:node_cpu:avg_rate5m指标。
 

 [image: ]

 
我们附加一个简单的检查：该指标是否大于80（或者说是80％使用率）。
 
下一个子句for，控制在触发警报之前测试表达式必须为true的时间长度。在示例中，指标instance:node_cpu:avg_rate5m需要在触发警报之前的60分钟内大于80％。这限制了警报误报或是暂时状态的可能性。
 
最后，我们可以使用标签（label）和注解（annotation）来装饰警报。警报规则中时间序列上的所有标签都会转移到警报。labels子句允许我们指定要附加到警报的其他标签，这里我们添加了一个值为warning的severity标签，很快我们就会看到如何使用这个标签。
 
警报上的标签与警报的名称相结合，构成警报的标识。这与时间序列相同，其中指标名称和标签构成时间序列的标识。
 
annotations子句允许我们指定展示更多信息的标签，如描述、运行手册的链接或处理警报的说明。我们添加了一个名为summary的标签来描述警报，还添加了一个名为console的注解，它指向了展示节点指标的Grafana仪表板。这是一个用注解提供上下文的很好的例子。
 
现在我们需要重新加载Prometheus以启用新的警报规则。
 
重新启动Prometheus后，你将能够在Prometheus Web界面http://localhost:9090/alerts中看到新的警报（如图6-4所示）。
 
 
 [image: ] 


图6-4　Prometheus警报列表
 
这既是警报规则的摘要，也是查看每个警报状态的方法，稍后我们会看到。
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/alerting_rules/。
6.7.2　警报触发
 
那么警报是如何发出的呢？Prometheus以一个固定时间间隔来评估所有规则，这个时间由evaluate_interval定义，我们将其设置为15秒。在每个评估周期，Prometheus运行每个警报规则中定义的表达式并更新警报状态。
 
警报可能有以下三种状态：
 
·Inactive：警报未激活。

·Pending：警报已满足测试表达式条件，但仍在等待for子句中指定的持续时间。

·Firing：警报已满足测试表达式条件，并且Pending的时间已超过for子句的持续时间。
 
Pending到Firing的转换可以确保警报更有效，且不会来回浮动。没有for子句的警报会自动从Inactive转换为Firing，只需要一个评估周期即可触发。带有for子句的警报将首先转换为Pending，然后转换为Firing，因此至少需要两个评估周期才能触发。
 
到目前为止，警报的生命周期如下：
 
·节点的CPU不断变化，每隔一段由scrape_interval定义的时间被Prometheus抓取一次，对我们来说是15秒。

·根据每个evaluation_interval的指标来评估警报规则，对我们来说还是15秒。

·当警报表达式为true时（对于我们来说是CPU超过80％），会创建一个警报并转换到Pending状态，执行for子句。

·在下一个评估周期中，如果警报测试表达式仍然为true，则检查for的持续时间。如果超过了持续时间，则警报将转换为Firing，生成通知并将其推送到Alertmanager。

·如果警报测试表达式不再为true，则Prometheus会将警报规则的状态从Pending更改为Inactive。
6.7.3　Alertmanager的警报
 
我们的警报现在处于Firing状态，并且已将通知推送到Alertmanager。可以在Prometheus Web界面http://localhost:9090/alerts中看到这个警报及其状态。
 
[image: ]Alertmanager API在/api/v1/alerts路径接收警报。
 
Prometheus将为Pending和Firing状态中的每个警报创建指标，这个指标被称为ALERT，并且会像HighNodeCPU警报示例那样构建。
 
代码清单6-21　ALERT时间序列
 

 [image: ]

 
每个alert指标都具有固定值1，并且在警报处于Pending或Firing状态期间存在。在此之后，它将不接收任何更新，并且最终会过期。
 
通知将被发送到Prometheus配置中定义的Alertmanager，在示例中是alertmanager主机和端口9093，通知被推送到如下HTTP端点：
 

 [image: ]

 
假设一个HighNodeCPU警报被触发了，我们将能在Alertmanager Web控制台http://alertmanager:9093/#/alerts上看到该警报（如图6-5所示）。
 
 
 [image: ] 


图6-5　Alertmanager中触发的警报
 
根据当前警报的标签，可以使用这个界面来进行搜索、查询和分组。
 
在当前Alertmanager配置中，警报将立即发送到email接收器，并生成如图6-6所示的电子邮件。
 
 
 [image: ] 


图6-6　HighNodeCPU警报邮件
 
[image: ]我们将在本章后面看到如何更新此模板。
 
如果我们有很多团队，或者不同严重程度的警报，那么上面的内容似乎不太实用。这就是Alertmanager路由可以提供帮助的地方。
6.7.4　添加新警报和模板
 
为了有更多的警报可以路由，让我们快速添加一些其他警报规则到node_alerts.yml警报规则文件中。
 
代码清单6-22　添加更多警报规则
 

 [image: ]

 
第一个警报复制了我们在第4章看到的predict_linear磁盘预测。这里，如果线性回归预测/根文件系统的磁盘空间将在4小时内耗尽，则会触发警报。你可能还会注意到，我们已在summary注解中添加了一些模板值。
 
模板
 
模板（template）是一种在警报中使用时间序列数据的标签和值的方法，可用于注解和标签。模板使用标准的Go模板语法，并暴露一些包含时间序列的标签和值的变量。标签以变量$labels形式表示，指标的值则是变量$value。
 
[image: ]变量$labels和$value分别是底层Go变量.Labels和.Value的名称。
 
要在summary注解中引用instance标签，我们使用{{$labels.instance}}。如果想要引用时间序列的值，那么我们会使用{{$value}}。Prometheus还提供了一些其他功能，你可以在模板参考[1]中看到。其中一个例子是humanize函数[2]，它使用指标前缀将数字转换为更易于阅读的形式。例如：
 
代码清单6-23　humanize示例
 

 [image: ]

 
这会将指标值显示为两位小数的百分比，例如88.23%。
 
Prometheus警报
 
我们应始终牢记：Prometheus服务器也可能出问题。让我们添加一些规则来识别问题并对它们发出警告。我们将在rules目录中创建一个新文件prometheus_alerts.yml以保存它们。因为这符合我们的glob规则，它也会被Prometheus加载。
 
代码清单6-24　创建prometheus_alerts.yml文件
 

 [image: ]

 
让我们填充这个文件。
 
代码清单6-25　prometheus_alerts.yml文件
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在这里，我们添加了两个新规则。第一个是PrometheusConfigReloadFailed，它让我们知道Prometheus配置重新加载是否失败。如果上次重新加载失败，则使用指标prometheus_config_last_reload_successful，且指标的值为0。
 
第二条规则确保Prometheus服务器可以发现Alertmanager。这使用prometheus_notifications_alertmanagers_discovered指标，该指标是服务器找到的Alertmanager计数。如果小于1，则表面Prometheus没有发现任何Alertmanager，并且这个警报将会触发。由于没有任何Alertmanager，因此它只会显示在Prometheus控制台的/alerts页面上。
 
可用性警报
 
最后的警报可以帮助我们确定主机和服务的能力。第一个警报利用了我们使用Node Exporter收集的systemd指标。如果我们在节点上监控的服务不再活动，则会生成一个警报。
 
代码清单6-26　节点服务警报
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如果带有active标签的node_systemd_unit_state指标值为0，则会触发此警报，表示服务故障至少60秒。
 
下一个警报使用我们在第4章看到的up指标，该指标对于监控主机的可用性非常有用。但是它并不完美，因为我们真正监控的是作业对目标的抓取是否成功。然而，知道实例是否已停止响应抓取也是很有用的，这可能表明存在更严重的问题。为此，警报会检测up指标的值是否为0，如果是0则表示抓取失败。
 

 [image: ]

 
我们在severity标签中添加了一个新值critical，并添加了一个模板注解，以帮助指示哪个实例和作业失败。
 
在许多情况下，知道单个实例宕机实际上并不是非常重要。相反，我们也可以测试多个失败的实例，例如，失败实例的百分比：
 

 [image: ]

 
这个测试表达式计算出up指标的平均值然后按job聚合，并在该值低于50％时触发。如果作业中50％的实例无法完成抓取，则会触发警报。
 
另一种方法可能是：
 

 [image: ]

 
这里，我们根据job对up指标求和，然后将其除以计数，如果结果大于或等于0.8，或者特定作业中20％的实例未启动，则触发警报。
 
通过确定目标何时消失，我们可以使up警报稍微健壮一些。例如，如果从服务发现中删除我们的目标，那么它的指标将不再更新。如果所有目标都从服务发现中消失，则不会记录任何指标，因此up警报不会被触发。Prometheus有一个功能叫absent，可检测是否存在缺失的指标。
 
代码清单6-27　up指标缺失警报
 

 [image: ]

 
在这里，我们的表达式使用absent函数来检测节点作业中的up指标是否消失，如果消失，那么它将触发警报。
 
[image: ]另一种可用性监控方法是通过HTTP、HTTPS、DNS、TCP和ICMP来探测端点，我们将在第10章看到更多内容。
 
最后，我们需要重新启动Prometheus服务器以加载这些新警报。
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/template_reference/。

[2] https://prometheus.io/docs/prometheus/latest/configuration/template_reference/#numbers。
6.8　路由
 
现在我们已经选择了一些具有不同属性的警报，需要将它们路由到不同的目的地。我们之前发现路由是一棵树。顶部的默认路由总会被配置，并匹配任何子路由不匹配的内容。
 
回到Alertmanager配置，让我们在alertmanager.yml文件中添加一些路由配置。
 
代码清单6-28　添加路由配置
 

 [image: ]

 

 [image: ]

 
可以看到，我们为默认路由添加了一些新选项。第一个选项group_by控制的是Alertmanager分组警报的方式。默认情况下，所有警报都组合在一起，但如果我们指定了group_by和任何标签，则Alertmanager将按这些标签对警报进行分组。例如，我们已经指定了instance标签，这意味着来自特定实例的所有警报将被分在一起。如果列出多个标签，则会在每个指定的标签值匹配时对警报进行分组，例如：
 
代码清单6-29　分组
 

 [image: ]

 
这里，service和cluster标签的值需要与要分组的警报匹配。
 
[image: ]这仅适用于标签，不适用于注解。
 
分组还会更改Alertmanager的行为。如果引发了新警报，那么Alertmanager将等待下一个选项group_wait中指定的时间段，以便在触发警报之前查看是否收到该组中的其他警报。你可以将其视为警报缓冲。在我们的例子中，这个等待时间是30秒。
 
在发出警报后，如果收到来自该分组的下一次评估的新警报，那么Alertmanager将等待group_interval选项中指定的时间段（即5分钟），然后再发送新警报。这可以防止警报分组的警报泛滥。
 
我们还指定了repeat_interval。这个暂停并不适用于我们的警报组，而是适用于单个警报，并且是等待重新发送相同警报的时间段，我们指定为3个小时。
 
路由表
 
然后我们列出了分支路由。第一条路由使用了我们定义的新接收器pager，这会将此路由上的警报发送到新的电子邮件地址。它使用match选项查找要发送的特定警报。这里有两种匹配方法：标签匹配和正则表达式匹配。match选项执行简单的标签匹配。
 
代码清单6-30　标签匹配
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在这里，我们将所有severity标签与critical值匹配，并将它们发送到pager接收器。
 
由于路由都是分支，因此，如果需要我们也可以再次分支路由。例如：
 
代码清单6-31　路由分支
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可以看到我们的新routes块嵌套在已有的route块中。要触发此路由，我们的警报首先需要severity标签为critical，并且service标签是application1。如果这两个条件都匹配，那么我们的警报将被路由到接收器support_team。
 
我们也可以根据需要尽可能地嵌套路由。默认情况下，与该路由匹配的任何警报都由该路由处理。但是，我们可以使用continue选项来覆盖此行为，该选项控制警报是否先遍历路由，然后再返回以遍历路由树。
 
[image: ]Alertmanager路由是后序遍历的。
 
代码清单6-32　路由分支
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continue选项默认为false，但如果设置为true，则警报将在此路由中触发（如果匹配），并继续执行下一个相邻路由。有时这对于向两个地方发送警报很有用，但更好的解决方法是在接收器中指定多个端点，例如：
 
代码清单6-33　接收器中的多个端点
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这会添加第二个pagerduty_configs块，该块既可以将警报发送到PagerDuty，也可以发送电子邮件。我们可以指定任何可用的接收器，例如，可以向Slack等聊天服务发送电子邮件和消息。
 
[image: ]你是否习惯查看已解决的警报？这些是警报条件解决后生成的警报。通过在接收器配置中将send_resolved选项设置为true，可以使用Alertmanager发送它们。通常不建议发送这些已解决的警报，因为其可能导致“错误警报”的循环，进而导致警报疲劳，所以在启用之前要仔细考虑。
 
我们的第二个路由使用match_re选项将正则表达式与标签匹配，正则表达式使用severity标签。
 
代码清单6-34　正则表达式匹配
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[image: ]Prometheus和Alertmanager正则表达式都是完全锚定的。
 
它匹配severity标签中的informational或warning值。
 
在重新加载或重新启动Alertmanager以加载新路由后，你可以尝试触发警报并查看路由的情况。
6.9　接收器和通知模板
 
现在已经有了一些基本规则，让我们添加一个非电子邮件的接收器[1]。我们将添加Slack接收器，它会消息发送到Slack实例。让我们在alertmanager.yml配置文件中查看新接收器配置。
 
首先，我们将为pager接收器添加一个Slack配置。
 
代码清单6-35　添加Slack接收器
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现在，任何向pager接收器发送警报的路由都将被发送到Slack的#monitoring频道，并通过电子邮件发送到alert-pager@example.com。
 
Alertmanager发送给Slack的一般警报消息非常简单。你可以在其源代码[2]中看到Alertmanager使用的默认模板，该模板包含电子邮件和其他接收器的默认值，但是我们可以为许多接收器覆盖这些值。例如，可以在Slack警报中添加文本行。
 
代码清单6-36　添加Slack接收器
 

 [image: ]

 
Alertmanager自定义通知使用Go模板语法。警报中包含的数据也通过变量暴露。我们使用CommonAnnotations变量，该变量包含一组警报通用的注解集。我们使用summary注解作为Slack通知的文本。
 
[image: ]你可以在Alertmanager文档[3]中找到通知模板变量的完整参考。
 
我们还可以使用Go template函数来引用外部模板，从而避免在配置文件中嵌入较长且复杂的字符串。我们在本章前面引用了模板目录，目录位于/etc/alertmanager/templates/。让我们在这个目录中创建一个模板。
 
代码清单6-37　创建模板文件
 

 [image: ]

 
接下来让我们填充这个文件。
 
代码清单6-38　slack.tmpl文件
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这里我们使用define函数定义了一个新模板，以end结尾，并取名为slack.example.text，然后在模板内的text中复制内容。我们现在可以在Alertmanager配置中引用该模板。
 
代码清单6-39　添加Slack接收器
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我们使用了template选项来指定模板的名称。现在将使用模板通知来填充text字段，这对于使用上下文装饰通知很有用。
 
[image: ]Alertmanager文档中还有一些其他的通知模板示例[4]。
 
[1] https://prometheus.io/docs/alerting/configuration/#note_116Cslack_confignote_116E。

[2] https://github.com/prometheus/alertmanager/blob/master/template/default.tmpl。

[3] https://prometheus.io/docs/alerting/notifications/。

[4] https://prometheus.io/docs/alerting/notification_examples/。
6.10　silence和维护
 
通常我们需要让警报系统知道我们已经停止服务以进行维护，并且不希望触发警报。或者，当上游出现问题时，我们需要将下游服务和应用程序“静音”。Prometheus称这种警报静音为silence。silence可以设定为特定时期，例如一小时，或者是一个时间窗口（如直到今天午夜）。这是silence的到期时间或到期日期。如果需要，我们也可以提前手动让silence过期（如果我们的维护比计划提前完成）。
 
可以使用以下两种方法来设置silence：
 
·通过Alertmanager Web控制台；

·通过amtool命令行工具。
6.10.1　通过Alertmanager控制silence
 
第一种方法是使用Web界面，单击New Silence按钮（如图6-7所示）。
 
 
 [image: ] 


图6-7　安排silence
 
silence指定开始时间、结束时间或持续时间。通过使用标签匹配警报来识别要静音的警报，就像警报路由一样。你可以使用直接匹配，例如匹配具有特定值的标签的每个警报，或者可以使用正则表达式匹配。你还需要指定silence的创建者和注释，以说明警报被静音的原因（如图6-8所示）。
 
 
 [image: ] 


图6-8　新建silence
 
我们单击Create按钮以创建新silence，也可以使用Preview Alerts来查看是否有警报会被静音。一旦创建完成，我们就可以编辑silence或者使其过期以消除静音（如图6-9所示）。
 
通过单击Alertmanager顶部菜单中的Silences菜单项，你就可以在Web界面中看到当前定义的silence列表。
 
[image: ]你也可以参考使用一个名为Unsee[1]的Alertmanager控制台。
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图6-9　编辑silence或者使其过期
 
[1] https://github.comm/clouldflare/unsee
6.10.2　通过amtool控制silence
 
第二种方法是使用amtool命令行。amtool二进制文件随Alertmanager安装tar包附带，我们在本章前面安装Alertmanager时安装了它。
 
代码清单6-40　使用amtool设置silence
 

 [image: ]

 
这将在Alertmanager的http://localhost:9093上添加一个新silence，它将警报与两个标签匹配：自动填充包含警报名称的alertname标签；以及我们设置的service标签。
 
[image: ]使用amtool创建的silence被设置为一小时后自动过期，可以使用--expires和--expire-on参数来指定更长的时间或窗口。
 
这将返回一个silence ID，你可以使用该ID，以在稍后处理silence。示例中ID为：
 

 [image: ]

 
我们可以使用query子命令来查询当前silence列表。
 
代码清单6-41　查询silence
 

 [image: ]

 
这将返回silence列表及其配置，你可以通过ID来使特定的silence过期。
 
代码清单6-42　使silence过期
 

 [image: ]

 
这将使Alertmanager上的silence失效。
 
你可以为某些选项创建一个YAML配置文件，而不必每次都指定--alertmanager.url参数。amtool查找的默认配置文件路径是$HOME/.config/amtool/config.yml或/etc/amtool/config.yml。我们来看一个示例文件。
 
代码清单6-43　amtool配置文件示例
 

 [image: ]

 
可以看到我们已经添加了一个Alertmanager，同时还指定了author属性，这是silence的创建者，它的默认值为本地用户名，你可以使用这样的方式来编辑author，或者在命令行上使用-a或--author参数。comment_required参数控制silence是否需要注释来说明它的作用。
 
[image: ]你可以在配置文件中指定所有amtool参数，但有些参数可能没有太大意义。
 
回到silence的创建，在创建silence时，你还可以使用正则表达式作为标签值。
 
代码清单6-44　使用amtool来安排silence
 

 [image: ]

 
这里我们使用=~来表示标签匹配是一个正则表达式，并在所有警报上匹配一个以Instance开头的alertname。我们还使用了--comment参数来添加有关警报的信息。
 
我们还可以控制silence的更多细节，如下所示：
 
代码清单6-45　忽略alertname
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这里，我们用--author参数覆盖了silence的创建者，并将持续时间指定为两小时，而不是默认的一小时。
 
[image: ]amtool还允许我们使用Alertmanager并验证其配置文件，以及其他有用的任务。你可以通过使用--help参数查看命令行参数的完整列表，还可以通过amtool silence --help获得特定子命令的帮助。此外，你可以使用Github上的说明[1]完成命令行自动补全和帮助页生成。
 
[1] https://github.com/prometheus/alertmanager/blob/master/cmd/amtool/README.md。
6.11　小结
 
在本章中，我们快速介绍了与Prometheus和Alertmanager警报相关的内容。
 
我们谈到了一个好的警报的设计规则。接着，我们在各种平台上安装Alertmanager并对其进行配置。
 
然后，我们了解了如何使用时间序列作为警报源，以及如何使用警报规则生成这些警报。同时也了解到如何直接使用时间序列，或者如何构建表达式来分析时间序列数据，以识别警报条件。我们还了解了如何添加新标签，以及如何利用附加信息和上下文来装饰警报。
 
最后，我们还学习了如何使用silence控制警报，以便在维护窗口或中断期间对警报静音。
 
在下一章中，我们将了解如何使Prometheus和Alertmanager更具弹性和可扩展性，还将了解如何通过将指标发送到远端目的地来延长指标的保留期。
第7章　可靠性和可扩展性
 
到目前为止，我们可以看到Prometheus都是以单个服务器运行，同时也仅包含一个Alertmanager。这种方式适用于许多监控场景，尤其是在团队监控自己的资源时，但它通常无法扩展到多个团队。此外，这种方式也不够有弹性、不够健壮。如果Prometheus服务器或Alertmanager负载过高，或者出现故障，那么我们的监控或警报也将失效。
 
我们将把以上内容分为两个问题进行考虑：
 
·可靠性和容错性

·可扩展性
 
针对每个问题，Prometheus有不同的解决方案，我们也会看到如何通过架构优化来同时解决这两个问题。在本章中，我们将讨论Prometheus处理每个问题的理念和方法，并了解如何构建更具可扩展性和可靠性的Prometheus实现。
7.1　可靠性和容错性
 
Prometheus解决容错问题的方法考虑到了操作和技术的复杂性。在多数情况下，监控服务的容错性可以通过使监控服务高可用来解决，通常的实现方式是构建集群。但是，集群解决方案需要相对复杂的网络，并且需要解决集群中节点之间的状态管理问题。
 
正如我们在第2章提到的，Prometheus专注于实时监控，通常会保留一段时间内的数据，并且我们假设配置是由配置管理工具管理的。从可用性的角度来看，单个Prometheus服务器通常被认为是不可靠的。Prometheus架构认为，实现集群所需的投入以及维护集群节点之间数据一致性的成本要高于数据本身的价值。
 
但是Prometheus并没有忽视解决容错问题的必要性。实际上，Prometheus推荐的容错解决方案是并行运行两个配置相同的Prometheus服务器，并且这两个服务器同时处于活动状态。该配置生成的重复警报可以交由上游Alertmanager使用其分组（及抑制）功能进行处理。一个推荐的方法是尽可能使上游Alertmanager高度容错，而不是关注Prometheus服务器的容错能力（如图7-1所示）。
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图7-1　容错架构
 
这种方法可以通过创建一个Alertmanager集群来实现的。所有Prometheus服务器会向所有的Alertmanager发送警报。如上所述，Alertmanager负责去除重复数据并通过集群共享警报状态。
 
这种方法有明显的缺点。首先，两个Prometheus服务器都会收集指标，以加倍该集合可能产生的工作负载。然而，可能会有人争辩说：抓取产生的负载较低，这并不是问题。其次，如果某个Prometheus服务器出现故障或中断，那么另一台服务器就会存在数据缺失，在查询该服务器上的数据时会发现这一差距。这也是一个相对较小的问题，因为有另一台服务器可以查询，而且我们一般关注即时数据，而不是使用Prometheus数据进行长期趋势分析。
 
[image: ]有多种方法可以在PromQL中对上述问题进行修补。例如，当请求来自两个源的同一指标值时，你可以通过max by获取两个指标的最大值。或者，当单个工作分片可能存在差距的警报发生时，你可以增加for子句以确保有多个值。
7.1.1　重复的Prometheus服务器
 
我们不会介绍构建两个重复的Prometheus服务器的细节，使用配置管理工具可以相对容易地实现这一点。我们建议按照第3章中的安装步骤，选用一个配置管理解决方案。
 
接下来，我们将重点介绍稍微复杂一些的Alertmanager集群管理。
7.1.2　设置Alertmanager集群
 
Alertmanager包含由HashiCorp Memberlist库[1]提供的集群功能。Memberlist是一个Go语言库，使用基于gossip的协议来管理集群成员和成员故障检测，其也是SWIM协议[2]的扩展。
 
要配置集群首先需要在多个主机上安装Alertmanager。在示例中，我们将在3台主机（am1、am2和am3）上运行它。就像在第6章所做的那样，我们在每个主机上安装Alertmanager。我们将使用am1主机来启动集群。
 
代码清单7-1　启动Alertmanager集群
 

 [image: ]

 
我们运行alertmanager二进制文件来指定一个配置文件（可以使用在第6章中创建的文件），以及一个集群监听地址和端口。你需要在集群中的每个节点上使用相同的配置，这样可以确保对警报的处理是相同的，并且确保集群的一致性。
 
[image: ]所有Alertmanager应使用相同的配置！如果不相同，那么集群实际上并不是高可用的。
 
我们指定了am1主机的IP地址172.19.0.10和8001端口。Alertmanager集群中的其他节点将使用这个地址和端口连接到集群，因此该端口需要在Alertmanager集群节点之间的网络上保持可访问状态。
 
[image: ]如果未指定集群监听地址，则默认为0.0.0.0的9094端口。
 
然后，我们在其他两台主机上运行Alertmanager，监听它们的本地IP地址，并引用刚刚创建的集群节点的IP地址和端口。
 
代码清单7-2　启动Alertmanager集群的其他节点
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 [image: ]

 
可以看到我们在另外两个Alertmanger主机（am2和am3）上同样运行alertmanager二进制文件，并使用各自的IP地址和8001端口来为每台主机指定一个集群监听地址。我们还使用集群cluster.peer参数指定am1节点的IP地址和端口作为peer，以便它们可以加入集群。
 
你将不会看到任何指示集群已启动的特定消息（即便使用--debug参数可获得更多输出），但你可以在Alertmanager的控制台状态页面/status上进行确认。我们来看看主机am1上显示的集群状态https://172.19.0.10:9093/status（如图7-2所示）。
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图7-2　Alertmanager集群状态
 
在am1上可以看到Alertmanager集群中的三个节点：am1本身，以及am2和am3。
 
你可以在一个Alertmanager上设置silence并查看配置是否复制到其他Alertmanager节点，以此来测试集群是否正常工作。为此，请单击am1上的New Silence按钮并设置silence，然后检查am2和am3上的/silences路径，应该可以看到所有主机上都复制了相同的silence配置。
 
现在集群正常运行，接下来我们需要告诉Prometheus所有的Alertmanager信息。
 
[1] https://github.com/hashicorp/memberlist。

[2] https://arxiv.org/abs/1707.00788。
7.1.3　为Prometheus配置Alertmanager集群
 
考虑到弹性，我们必须为Prometheus服务器标识所有的Alertmanager。这样，如果集群中的某个Alertmanager发生故障，Prometheus便可以找到另一个来发送警报。Alertmanager集群本身负责与集群的其他活动成员共享所有收到的警报，并处理数据去重（如果需要的话）。因此，你不应该为Alertmanager设置负载平衡，因为Prometheus会帮你处理。
 
我们可以使用静态配置来定义所有的Alertmanager，如下所示：
 
代码清单7-3　Alertmanager静态定义
 

 [image: ]

 
通过上述配置，Prometheus服务器将连接到所有3个Alertmanager，前提是Prometheus服务器可以解析每个Alertmanager的DNS条目。另一个更加智能的方法是使用服务发现来查找所有Alertmanager。例如，像我们在第6章中看到的那样使用基于DNS的服务发现，我们可以为每个Alertmanager添加DNS SRV记录。
 
代码清单7-4　Alertmanager SRV记录
 

 [image: ]

 
在这里，我们以SRV记录的形式指定了名为_alertmanager的TCP服务。我们的记录返回三个主机名am1、am2和am3，以及端口号9093（Prometheus可以在这里找到一个正在运行的Alertmanager）。让我们配置Prometheus服务器来发现它们。
 
代码清单7-5　Alertmanager服务发现
 

 [image: ]

 
在这里，Prometheus将查询alertmanager.example.com SRV记录以返回Alertmanager列表。我们可以使用其他服务发现机制，让Prometheus识别集群中的所有Alertmanager。
 
如果现在重新启动Prometheus，那么我们可以在Prometheus服务器的状态页面中看到所有连接的Alertmanager（如图7-3所示）。
 
现在，当有警报时，它将被发送到所有已发现的Alertmanager。Alertmanager接收警报、处理数据去重并共享状态。
 
这为上游提供了容错功能，可以确保警报被正常传递。
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图7-3　Prometheus连接的Alertmanager集群
7.2　可扩展性
 
除了容错功能外，我们还将介绍Prometheus的扩展选项。大多数选项基本上都是手动的，涉及选择特定Prometheus服务器上运行的特定工作负载。
 
Prometheus环境扩展通常有两种形式：功能扩展或水平扩展。
7.2.1　功能扩展
 
功能扩展使用分片将监控内容分布到不同的Prometheus服务器上。例如，可以通过地理位置或者逻辑域来拆分服务器（如图7-4所示）。
 
 
 [image: ] 


图7-4　按组织分片
 
或者可以通过特定功能，将所有基础设施监控发送到一台服务器，而将所有应用程序监控发送到另一台服务器（如图7-5所示）。
 
 
 [image: ] 


图7-5　按功能分片
 
设置在每台Prometheus服务器上运行的特定作业是一个相对简单的过程，不过最好是使用配置管理工具来确保创建服务器以及在其上运行特定作业是一个自动化过程。
 
从这里开始，如果需要对某些区域或功能进行整体视图查看，那么你可以使用联合功能（federation，稍后会详细介绍）将时间序列提取到集中的Prometheus服务器。Grafana支持从多个Prometheus服务器提取数据来构建图形[1]，这可能对你很有帮助，它允许在可视化级别联合来自多个服务器的数据，前提是收集的时间序列具有一定的一致性。
 
[1] http://docs.grafana.org/guides/whats-new-in-v2-5/#mix-different-data-sources。
7.2.2　水平分片
 
某些时候，通常是在大规模部署中，垂直分片的容量和复杂性将会出现问题，当单个作业包含数千个实例时尤其如此。这种情况下，你可以考虑另一种方案：水平分片。水平分片使用一系列工作节点（worker），每个节点都抓取一部分目标。然后，我们在工作节点上汇总感兴趣的特定时间序列。例如，若我们正在监控主机指标，则可能会汇总这些指标的子集。然后，主节点（primary）使用Prometheus federation API[1]来抓取每个工作节点的聚合指标（如图7-6所示）。
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图7-6　水平分片
 
我们的主节点不仅可以提取聚合指标，还可以为Grafana等工具暴露指标或者作为可视化的默认数据源。如果需要更深入或进一步扩展，则可以添加分层的主节点和工作节点。一个很好的例子是基于区域的主节点和工作节点，可能是故障域或者像AWS可用区这样的逻辑区域，将基于区域的主节点视为全局的工作节点，然后向全局的主节点进行报告。
 
[image: ]如果要查询未聚合的指标，则需要到特定的工作节点获取你感兴趣的目标数据。可以使用worker标签来帮助你找到正确的节点。
 
需要注意的是，这种扩展方式存在风险和限制，最显而易见的是，你需要从工作节点中抓取一部分指标，而不是大量或正在收集的所有指标。这是一个类似金字塔的层级结构，而不是分布式的层级结构。此外，你还需要考虑主节点对工作节点的抓取请求负载。
 
接下来，你会在你的环境中创建更复杂的Prometheus服务器层级结构，还需要担心主节点与工作节点之间的连接，而不仅仅是工作节点与目标之间的连接。这可能会降低解决方案的可靠性。
 
最后，数据的一致性和正确性也可能会降低。工作节点正在根据设定的间隔抓取目标，而你的主节点也要抓取工作节点。这会导致到达主节点的结果出现延迟，并可能导致数据倾斜或警报延迟。
 
这两个问题的后果是，在主节点上集中警报可能不是一个好主意。相反，应该将警报推送到工作节点上，在那里更有可能识别出问题（例如目标缺失），或者减少识别警报条件和触发警报之间的滞后。
 
[image: ]水平分片通常是最后的选择。我们希望在你需要以这种方式扩展之前，每个目标都有数万个目标或大量时间序列。
 
考虑到这些注意事项，让我们看一下如何进行配置。
 
工作节点配置
 
让我们创建一些工作节点，看看它们如何抓住目标子集。我们会创建工作节点并将它们编号为0到2，并假设工作节点执行的主要工作是抓取node_exporter。每个工作节点都需要被唯一识别，我们将使用外部标签来执行此操作，外部标签是在每个时间序列或警报离开Prometheus服务器时添加上的，通过prometheus.yml文件中的external_labels配置块提供。
 
现在让我们为第一个工作节点worker0创建基本配置。
 
[image: ]与之前推荐的一样，尽量使用配置管理来执行此操作。
 
代码清单7-6　worker0配置
 

 [image: ]

 
我们可以看到external_labels块包含一个标签worker，它的值为0。我们将使用worker:1、worker:2的方式来标识后面的节点，并以此类推。我们定义了一个使用基于文件的服务发现的作业，从targets/nodes目录中加载以*.json结尾的任何文件作为目标列表。我们会使用服务发现工具或配置管理工具将所有节点填充到JSON文件中。
 
然后，我们使用重新标记来创建source_labels的hash模数。在示例中，我们只是创建连接address标签的hash模数。我们设定模数modulus为3，即抓取指标的工作节点数量。如果添加工作节点，则需要更新该值（使用可自动增加模数的配置管理工具的另一个理由）。使用hashmod[2]操作创建hash，然后将结果存储在名为__tmp_hash的目标标签中。
 
接下来，我们使用keep动作来匹配任何与模数匹配的目标的时间序列。因此，worker0将从模数为0的目标中获取时间序列，worker1从模数为1的目标中获取等，这使得目标在工作节点之间均匀分布。如果需要扩展到更多目标，则可以添加工作节点并更新hash模数。
 
可以使用规则来聚合我们想要联合的工作节点的时间序列。假设我们想从Node Exporter中收集内存、CPU和磁盘指标以进行联合。要聚合我们想要的时间序列，可以使用在第4章创建的规则，例如CPU规则：
 
代码清单7-7　实例CPU规则
 

 [image: ]

 
这将创建一系列新的时间序列，然后上游Prometheus主节点会进行抓取。
 
主节点配置
 
现在让我们配置一个Prometheus主节点来抓取工作节点的时间序列，主节点需要有一个或多个作业来抓取工作节点，每个工作节点都是作业的目标。让我们看看主节点的prometheus.yml配置。
 
代码清单7-8　主节点配置
 

 [image: ]

 
在主节点上有一个名为node_workers的作业，它使用基于文件的服务发现来发现工作节点列表。我们的工作节点配置在workers/targets/workers.json文件中。
 
代码清单7-9　工作节点的文件服务发现
 

 [image: ]

 
你会注意到我们已经启用了honor_labels参数，它可以控制Prometheus处理标签间冲突的方式。通过将其设置为true，我们可确保上游主节点不会覆盖下游工作节点的标签。
 
我们覆盖了标准指标路径以使用/federate API。federate API端点允许我们查询远程Prometheus服务器以查找由匹配参数指定的特定时间序列。
 
代码清单7-10　匹配参数
 

 [image: ]

 
我们使用params选项指定match[]参数，它采用一个即时向量选择器，匹配我们想要返回的特定时间序列。在示例中是时间序列的名称匹配。
 
代码清单7-11　匹配条件
 

 [image: ]

 
[image: ]你可以指定多个match[]参数，Prometheus将返回所有条件的并集。
 
此匹配是一个正则表达式匹配，它返回以instance:开头的所有时间序列。我们用于聚合Node Exporter指标的所有规则都以instance:为前缀，因此CPU、内存和磁盘的时间序列会被主节点选择并抓取。
 
我们可以在其中一个工作节点上，通过适当的match[]参数，使用curl或者浏览/federate路径来查看被选择的内容（如图7-7所示）。
 
 
 [image: ] 


图7-7　Federate API
 
查询返回了以instance:开头的所有时间序列。主节点的node_workers作业将在每次运行时抓取这些指标。你可以使用主节点来查询和绘制工作节点抓取的所有目标的聚合指标。
 
[1] https://prometheus.io/docs/prometheus/latest/federation/。

[2] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#relabel_config。
7.3　远程存储
 
我们也应该考虑可扩展性的最后一个因素：远程存储。Prometheus具有向远程存储指标写入（在某些情况下可读取）的功能。通过写入远程存储的功能，你可以将Prometheus的指标发送到远程系统，从而解决可扩展性上的限制。
 
Prometheus支持两种类型的远程存储集成：
 
·可以将指标样本写入远程目标；

·可以从远程目标读取指标样本。
 
远程存储协议[1]使用基于HTTP的Snappy压缩协议缓冲编码，在Prometheus中通过remote_write块和remote_read块进行配置。
 
目前，Prometheus支持各种用于写入和读取的端点。你可以在Prometheus文档[2]中找到完整列表，这里重点强调几个端点，包括Chronix、CrateDB、Graphite、InfluxDB、OpenTSDB和PostgreSQL。
 
这里不会详细介绍其中的任何内容，你可以按照文档和示例轻松使用它们。
 
[1] https://github.com/prometheus/prometheus/blob/master/prompb/remote.proto。

[2] https://prometheus.io/docs/operating/integrations/#remote-endpoints-and-storage。
7.4　第三方工具
 
有一小部分第三方工具旨在简化Prometheus扩展，它们包括：
 
·Cortex[1]：可扩展的Prometheus即服务工具。

·Thanos[2]：具有长期存储能力的高可用Prometheus设置。

·Vulcan[3]：构建更具可扩展性的Prometheus，现已暂停维护，作为参考非常有用。
 
[1] https://github.com/cortexproject/cortex。

[2] https://github.com/improbable-eng/thanos。

[3] https://github.com/digitalocean/vulcan。
7.5　小结
 
在本章中，我们学习了Prometheus如何处理监控的容错性，了解了如何创建Alertmanager集群以确保警报的正常发送。我们还了解到如何使用其他服务器或通过联合分片来扩展Prometheus监控。
 
在下一章，我们将介绍用于应用程序的监控。
第8章　监控应用程序
 
在前几章中，我们已经学习了Prometheus的工作机制，收集指标进行处理和可视化，并且使用Prometheus和exporter收集主机和容器指标。
 
在本章中，我们把监控和收集的范围扩展到应用程序，聚焦于监控应用程序以及如何通过监控代码来发布指标。我们会介绍如何将Prometheus客户端添加到应用程序，向应用程序添加指标，然后使用Prometheus作业来抓取这些指标。
 
首先，我们将讨论应用程序监控要考虑的一些高级设计模式和原则。
8.1　应用程序监控入门
 
让我们看一下应用程序监控的一些基本原则。首先，在任何良好的应用程序开发方法中，构建之前先确定要构建的内容是一个好主意。监控也不例外。遗憾的是，应用程序开发中存在一种常见的反模式，即把监控和其他运维功能（如安全性）视为应用程序的增值组件而非核心功能。但监控（和安全性）应该是应用程序的核心功能。如果你要为应用程序构建规范或用户故事，则请把对应用程序每个组件的监控包含进去。不构建指标或监控将存在严重的业务和运营风险，这将导致：
 
·无法识别或诊断故障；

·无法衡量应用程序的运行性能；

·无法衡量应用程序或组件的业务指标以及成功与否，例如跟踪销售数据或交易价值。
 
另一种常见的反模式是监控力度不足，我们始终建议你尽全力监控应用程序。人们经常会抱怨数据太少，但很少会担心数据太多。
 
[image: ]在存储容量的限制范围内，因超出容量而导致监控停止工作显然是不可取的。一种有效的方法是首先关注并修改保留时间，以便在减少存储的同时又不丢失有用的信息。
 
第三点需要注意的是，如果你使用多个环境（例如开发、测试、预生产和生产），那么请确保为监控配置提供标签，以便明确数据来自哪个特定环境，这样就可以对监控和指标进行分区。我们将在本章后面详细讨论这个问题。
8.1.1　从哪里开始
 
开始为应用添加监控，一个不错的选择是程序的入口和出口。例如：
 
·测量请求和响应的数量和时间，例如特定网页或API端点。如果你正在监控现有应用程序，那么可以创建一个特定页面或端点的优先级列表，并按重要性顺序对其进行监控。

·测量对外部服务和API的调用次数和时间，例如，如果你的应用程序使用数据库、缓存或搜索服务，或者使用第三方服务（如支付网关）。

·测量作业调度、执行和其他周期性事件（如cron作业[1]）的数量和时间。

·测量重要业务和功能性事件的数量和时间，例如正在创建的用户或者支付和销售等交易。
 
[1] https://github.com/google/cronutils。
8.1.2　监控分类
 
你应该通过应用程序、方法、函数或类似标记对指标进行分类并清晰地标识它们，以便了解指标生成的内容和位置。我们在第4章讨论过标签分类。
8.2　指标
 
与其他监控一样，指标将成为应用程序监控的关键。那么我们应该在应用程序中监控什么呢？这里我们使用以下两种类型的指标，尽管它们之间有很多重叠：
 
·应用程序指标：通常用于衡量应用程序代码的状态和性能。

·业务指标：通常用于衡量应用程序的价值，例如电子商务网站上的销售量。
 
我们将在本章中介绍这两种指标的示例，Prometheus会倾向于关注可即刻获取的指标。对于长期业务指标，在许多情况下，你可能会使用基于事件的系统。
8.2.1　应用程序指标
 
应用程序指标可以衡量应用程序的性能和状态，包括应用程序最终用户的体验，如延迟和响应时间。在这背后，我们测量了应用程序的吞吐量：请求、请求量、事务和事务时间。
 
[image: ]一些好的衡量应用程序性能的例子是之前提到的USE[1]和RED[2]方法，以及Google黄金指标。
 
我们还会查看应用程序的功能和状态，一个很好的例子可能是成功的登录，或者错误、崩溃和失败。我们还可以测量诸如作业、电子邮件或其他异步活动等的数量和性能。
 
[1] http://www.brendangregg.com/usemethod.html。

[2] https://www.weave.works/blog/the-red-method-key-metrics-for-microservices-architecture/。
8.2.2　业务指标
 
业务指标是应用程序指标的更进一层，它们通常与应用程序指标同义。如果你考虑将对特定服务的请求数量作为应用程序指标进行测量，那么业务指标通常会对请求的内容执行某些操作。一个应用程序指标的示例可能是测量支付交易的延迟，相应的业务指标可能是每个支付交易的价值。业务指标可能包括新用户/客户的数量、销售数量、按价值或位置划分的销售额，或者其他任何有助于衡量业务状况的指标。
8.2.3　放置指标
 
一旦知道了我们想要监控和测量的内容，就需要确定将指标放在何处。在绝大多数情况下，放置这些指标的最佳位置是在我们的代码中，尽可能接近试图监控或测量的操作。
 
但是，我们不希望将指标配置内联到想要记录指标的任何地方。相反，我们想要创建一个实用程序库：一个允许我们从集中设置创建各种指标的函数。这有时被称为实用程序模式：一个metrics-utility类，它不需要实例化，只包含静态方法。
8.2.4　实用程序模式
 
一种常见的模式就是使用客户端[1]创建实用程序库或模块。实用程序库将暴露一个允许我们创建和增加指标的API。然后，我们可以在整个代码库中使用这个API来监控感兴趣的应用程序区域。
 
来看个例子。我们创建了一些Ruby风格的代码来演示，假设已经创建了一个名为Metric的实用程序库。
 
[image: ]我们将在本章后面看到这种模式的函数示例。
 
代码清单8-1　一个付款方法的示例
 

 [image: ]

 
这里首先导入Metric实用程序库，可以看到我们已经指定了应用程序指标和业务指标。首先定义一个名为pay_user的方法，该方法将user和amount值作为参数。然后，使用我们的数据进行付款，并在第一个方法中增加两个指标的值：
 
·payment指标：在每次付款时都会增加指标的值。

·payment-amount指标：该指标按金额记录每笔付款。
 
最后，我们使用第二种方法send_payment_notification来发送一封电子邮件，其中增加了第三个指标email-payment的值。email-payment指标用于计算发送的付款电子邮件的数量。
 
[1] https://prometheus.io/docs/instrumenting/clientlibs/。
8.2.5　外部模式
 
如果你不能控制代码库，无法在代码中插入监控或测量内容，或者可能无法更改或更新旧应用程序，那么该怎么办？你需要找到距离应用程序最近的位置。最显著的地方是应用程序周围的输出和外部子系统，例如数据库或缓存。
 
如果应用程序发出日志，那么可以识别日志包含的内容，并查看是否可以使用这些内容来衡量应用程序的行为。通常，你只需记录特定日志条目的数量即可跟踪事件的频率。如果应用程序在其他系统中记录或触发事件（例如数据库事务、作业调度、电子邮件发送，以及对身份验证或授权系统、缓存或者数据存储的调用），那么你可以使用这些事件中包含的数据或者特定事件计数来记录应用程序性能。
 
我们将在第9章详细讨论这个问题。
8.2.6　监控应用程序示例
 
现在我们已经了解了监控应用程序的一些背景知识，让我们通过示例看看如何在现实世界中实现这一点。我们将构建这样一个应用程序，可以利用实用程序库从应用程序发送事件。我们使用Rails Composer[1]创建了一个Rails示例应用程序，并将其称为mwp-rails（Monitoring with Prometheus Rails应用程序）。mwp-rails应用程序允许我们创建和删除用户，并可以使用户登录该应用程序。
 
[image: ]你可以在GitHub上找到这个mwp-rails应用程序[2]。
 
为了监控我们的应用程序，首先需要使用基于Ruby的客户端[3]来添加对Prometheus的支持。prometheus-client gem可以帮助我们在应用程序中创建Prometheus客户端。
 
许多平台都有类似的客户端，包括：
 
·Go：https://github.com/prometheus/client_golang。

·Java/JVM：https://github.com/prometheus/client_java。

·Python：https://github.com/prometheus/client_python。
 
除此之外，还有大量第三方客户端[4]可用于其他各种框架和语言。
 
添加客户端
 
让我们将prometheus-client gem添加到Rails应用程序的Gemfile中。
 
代码清单8-2　mwp-rails Gemfile
 

 [image: ]

 
然后使用bundle命令来安装新的gem。
 
代码清单8-3　使用bundle命令安装prometheus-client
 

 [image: ]

 
然后可以使用Rails控制台来测试客户端，现在通过rails c命令启动一个客户端。
 
代码清单8-4　使用Rails控制台测试Prometheus客户端
 

 [image: ]

 
我们已经启动了一个Rails控制台，并使用以下代码创建了一个Prometheus注册表（registry）：
 
代码清单8-5　创建Prometheus注册表
 

 [image: ]

 
注册表是Prometheus应用程序监控的核心，你创建的每个指标都需要先注册。我们已创建了一个名为prometheus的注册表，现在可以在此注册表中创建指标。
 
代码清单8-6　注册Prometheus指标
 

 [image: ]

 
我们有一个名为test_counter的新指标，它是在注册表上使用counter方法创建的。指标名称必须要有符号表示（:test_counter），以及一段描述（这里是A test counter）。
 
可以使用increment方法来增加指标的值。
 
代码清单8-7　增加指标的值
 

 [image: ]

 
现在test_counter度量的值将为1.0，我们可以通过get方法查询。
 
代码清单8-8　查询指标的值
 

 [image: ]

 
我们可以注册多种类型的指标，包括摘要和直方图。
 
代码清单8-9　基本的Prometheus client_ruby指标
 

 [image: ]

 
我们现在可以将监控添加到Rails应用程序中。
 
将监控添加到Rails
 
我们不希望每次记录指标时，都需要手动创建注册表和指标，所以让我们设置一些实用程序代码来执行此操作。我们将在lib目录中创建一个Metrics模块，然后在Rails应用程序中使用它。
 
代码清单8-10　创建Metrics模块
 

 [image: ]

 
然后用一个模块来填充文件。
 
代码清单8-11　Metrics模块
 

 [image: ]

 

 [image: ]

 
Metrics模块针对每种指标类型都有对应的方法。指标方法用于检查注册表中是否已存在指标（使用provide_metric中的get方法来获取指标名称），或者创建新指标。
 
然后，需要扩展Rails以加载metrics库，有几种方法可以做到这一点，但我最喜欢使用添加初始化程序的方式。
 
代码清单8-12　为metrics库创建初始化程序
 

 [image: ]

 
然后在程序中添加对metrics库的依赖。
 
代码清单8-13　文件/config/initializers/lib.rb
 

 [image: ]

 
[image: ]我们还可以扩展autoload_paths配置选项以加载lib中的所有内容，但我觉得这样减少了我们对加载内容的控制。
 
我们可以为一些方法添加指标，让我们从删除用户的计数器开始。
 
代码清单8-14　删除用户的计数器
 

 [image: ]

 
分析下面这一行代码：
 

 [image: ]

 
我们在Metrics模块中调用counter指标，并以符号形式:users_deleted_counter传递了指标名称，对该指标的描述是Deleted users counter。我们将increment方法作为该行的结束，这个方法将计数器的值增加一次。这将创建一个名为users_deleted_counter的指标。
 
还可以使用increment方法添加标签或者指定增量，如下所示：
 

 [image: ]

 
这会给计数器的值加2，并将标签service:foo添加到指标中。你可以使用逗号分隔多个标签以指定它们，例如{service:'foo'，app:'bar'}。
 
我们还可以为所创建的用户构建另一个计数器并添加到User模型。
 
代码清单8-15　创建用户的计数器
 

 [image: ]

 
在这里，我们使用了一个Active Record回调函数after_create，当一个新用户被创建时，计数器users_created_counter的值会增加。
 
[image: ]你可能需要对各种应用程序进行监控。我们创建了一个示例应用程序，以向你展示如何应用其中一些原则。虽然你可能无法重用这些代码，但一些高阶原则几乎适用于可能运行的所有框架和语言。
 
然后，我们需要暴露要抓取的指标。我们还将启用一些Rack中间件来自动创建一些有关HTTP请求的有用指标。在示例中，我们通过在config.ru文件内添加exporter（和中间件收集器）来启用指标端点。
 
代码清单8-16　将Prometheus添加到config.ru文件中
 

 [image: ]

 

 [image: ]

 
在这里，我们需要使用Prometheus客户端的两个组件：中间件exporter和收集器。exporter会创建一个路径/metrics，其中包含由应用程序定义的Prometheus注册表中指定的所有指标。收集器将一些HTTP服务器指标添加到通过Rack中间件收集的端点。
 
如果浏览到端点/metrics，那么我们会看到其中一些指标。
 
代码清单8-17　Rails的/metrics端点
 

 [image: ]

 
我们可以看到一系列的指标。其中最有趣的是一系列直方图，它们分组显示了包含方法和路径维度的HTTP服务器请求持续时间。直方图是一种可以测量特定路径的请求延迟并识别性能不佳的请求的简单方法。
 
使用指标
 
现在应用程序已生成指标，我们可以在Prometheus中使用它们。让我们创建一个作业来抓取/metrics端点，然后把Rails服务器添加到基于文件的服务发现中，按主机名添加3个Rails服务器。
 
代码清单8-18　Rails服务器的服务发现
 

 [image: ]

 
接下来通过prometheus.yml配置文件创建新的作业。
 
代码清单8-19　Rails作业
 

 [image: ]

 
如果重新加载Prometheus，则可以看到Rails服务器已经被识别为新目标（如图8-1所示）。
 
 
 [image: ] 


图8-1　Rails服务器目标
 
我们可以在仪表板中查看这些新指标（如图8-2所示）。
 
 
 [image: ] 


图8-2　Rails指标
 
现在我们可以利用这些指标来监控Rails服务器。
 
[1] http://www.railscomposer.com/。

[2] https://github.com/turnbullpress/mwp-rails。

[3] https://github.com/prometheus/client_ruby。

[4] https://prometheus.io/docs/instrumenting/clientlibs/。
8.3　小结
 
在本章中，我们探讨了监控和检测应用程序及其工作流的方法，理解了如何放置应用程序监控。
 
接着我们学习了如何在应用程序和服务中构建自己的指标，并且构建了一个Rails应用程序示例，以展示如何使用Prometheus暴露和抓取指标。
 
在下一章，我们会了解如何将外部数据（尤其是日志条目）转换为可以在Prometheus中使用的指标数据。
第9章　日志监控
 
在前面的章节中，我们研究了应用程序、主机以及基于容器的监控。而本章我们将讨论如何使用日志数据作为Prometheus所抓取的时间序列数据的来源。虽然我们的主机、服务和应用程序可以生成关键指标和事件，但它们也会生成日志，这些日志可以告诉我们其状态的有用信息。
 
特别是对于没有设置监控或者不容易进行监控的遗留应用程序，上述情况尤为明显。在这种情况下，有时重写、修补或重构该应用程序以暴露内部状态的成本绝对不是一项有利的工程投资，或者还可能存在监控上的技术限制。但是你仍然需要了解应用程序内部发生的情况，最简单的方法之一是调整日志输出。
 
[image: ]另一种方法是使用Process exporter[1]查看/proc子系统的内容。
 
日志输出通常包含状态、时间和测量等有价值的信息。例如，使用来自Web或应用程序服务器的访问日志输出是一种跟踪事务时间或错误统计的有效方法。可以通过工具来解析这些日志条目，从匹配的输出中创建指标，并使它们可供Prometheus作业抓取。
 
在本章中，我们将讨论如何使用日志条目来创建指标，并使用Prometheus进行抓取。
 
[1] https://github.com/ncabatoff/process-exporter。
9.1　日志处理
 
为了从日志条目中提取数据，我们将使用日志处理工具。处理工具有很多种选择，包括Grok Exporter[1]和名为mtail[2]的Google实用程序。我们选择了mtail，因为它更轻巧，也更受欢迎。
 
[image: ]你是否安装了Logstash或者ELK？目前它们无法直接输出到Prometheus，但你可以使用Logstash的指标过滤器[3]来创建指标并将其直接输出到Alertmanager[4]。
 
[1] https://github.com/fstab/grok_exporter。

[2] https://github.com/google/mtail。

[3] https://www.elastic.co/guide/en/logstash/current/plugins-filters-metrics.html。

[4] https://github.com/wtliuNA/logstash-output-prometheus。
9.2　mtail简介
 
mtail日志处理器是由Google的SRE人员来编写的，其采用Apache 2.0许可证，并且使用Go语言。mtail日志处理器专门用于从应用程序日志中提取要导出到时间序列数据库中的指标，填补了我们上面描述的空缺：从无法导出自己内部状态的应用程序中解析日志数据。
 
mtail日志处理器通过运行“程序”（program）来工作，它定义了日志匹配模式，并且指定了匹配后要创建和操作的指标。它与Prometheus配合得很好，可以暴露任何要抓取的指标，也可以配置为将指标发送到collectd、StatsD或Graphite等工具。
9.2.1　安装mtail
 
mtail日志处理器发布为一个二进制文件mtail。它适用于各种操作系统[1]，包括Linux、OS X和Microsoft Windows。
 
首先下载二进制文件。
 
代码清单9-1　下载并安装mtail二进制文件
 

 [image: ]

 
我们可以使用--version参数来确认mtail二进制文件是否正常工作。
 
代码清单9-2　运行mtail二进制文件
 

 [image: ]

 
[1] https://github.com/google/mtail/releases。
9.2.2　使用mtail
 
mtail二进制文件通过命令行配置。指定要解析的日志文件列表，以及要在这些文件上运行的程序目录。
 
[image: ]你可以使用--help标志来查看mtails命令行参数的完整列表。
 
首先创建一个目录来保存mtail程序。像往常一样，最好是通过创建配置管理模块（或Docker容器）而不是手动操作。这里采用手动方式，是为了展示其中的详细信息，以便了解正在发生的事情。
 
代码清单9-3　创建一个mtail程序目录
 

 [image: ]

 
现在让我们在新目录中创建第一个mtail程序。每个mtail程序都需要以后缀.mtail结尾，所以我们创建一个名为line_count.mtail的新程序。这是一个最简化的mtail程序：它每次解析一行都会递增计数器。
 
代码清单9-4　创建line_count.mtail程序
 

 [image: ]

 
然后编辑该文件。
 
代码清单9-5　编辑line_count.mtail程序
 

 [image: ]

 
在程序的开始，我们定义了一个名为line_count的计数器。计数器名称以counter为前缀（自然地，测量型以gauge为前缀）。这些计数和测量通过mtail导出到你定义的任何目的地，在我们的例子中，它是一个可以被Prometheus抓取的端点。你必须先定义任何计数或测量，然后才能使用它们。
 
接下来，我们定义mtail程序的内容：匹配的条件和采取的操作；首先指定条件，然后执行以下操作，内容包含在{ }中。
 
你可以在程序中指定多组条件和操作，也可以使用条件逻辑以else子句[1]的形式扩展。
 
[image: ]mtail程序看起来很像awk程序。
 
条件可以是正则表达式，匹配某些特定的日志条目。在示例中，我们指定了/$/，它与行尾相匹配。mtail处理器使用RE2正则表达式，你可以在RE2 wiki上看到完整语法介绍[2]。
 
我们还可以指定一个关系表达式，就像在C语言的if子句中那样，例如：
 
代码清单9-6　关系子句
 

 [image: ]

 
如果line_count计数器的值小于20，那么程序将只执行该操作。在我们的初始程序中，操作是：
 

 [image: ]

 
它使用运算符++来递增line_counter计数器，这是可以采取的最简单的行动。
 
现在我们使用一些日志条目进行测试。
 
[image: ]你可以在GitHub[3]上找到有关mtail语法的更多文档以及编程指南。
 
[1] https://github.com/google/mtail/blob/master/docs/Language.md#else-clauses。

[2] https://github.com/google/re2/wiki/Syntax。

[3] https://github.com/google/mtail/wiki/Language。
9.2.3　运行mtail
 
要运行mtail，我们需要指定要运行的程序和要解析的日志文件，如下所示：
 
代码清单9-7　运行mtail
 

 [image: ]

 
这将使用两个参数来运行mtail。第一个参数--progs告诉mtail在哪里找到我们的程序，第二个参数--logs告诉mtail在哪里找到要解析的日志文件。我们使用glob模式[1]来匹配/var/log目录中的所有日志文件。你可以指定以逗号分隔的文件列表，也可以多次指定--logs参数。mtail会识别到日志文件被截断，因此它可以处理停止、重新启动和日志轮换等操作。
 
[image: ]运行mtail的用户需要针对正在解析的日志文件的权限，否则mtail将无法读取文件。当无法读取文件时，你将在使用--logtostderr参数获得的mtail日志输出中看到读取错误。
 
当我们运行mtail时，它将在端口3903上启动Web服务器（可以使用--address和--port参数来设置IP地址和端口）。接下来浏览一下这个Web服务器，根路径下会显示一些诊断信息，如图9-1所示。
 
 
 [image: ] 


图9-1　mtail诊断信息
 
你可以看到mtail的构建信息，以及到默认指标输出格式、诊断信息、已加载程序列表、所有错误和正在跟踪的日志文件的链接。你可以看到mtail输出指标的不同形式：JSON、varz（Google内部用于指标收集的格式）以及我们想要的格式Prometheus。点击Prometheus链接，它将带我们到/metrics路径。
 
[image: ]你还可以将指标发送到StatsD和Graphite等工具。
 
代码清单9-8　mtail的/metrics路径
 

 [image: ]

 
我们可以看到一些熟悉的输出：帮助文本和带有prog标签的Prometheus指标。这些会自动添加到每个指标中，并使用生成指标的程序名称进行填充。可以将--emit_prog_label参数设置为false来省略此标签。
 
在示例中，line_count指标计算了1561行的日志条目。然后我们可以添加一个作业来为line_counter指标抓取这个端点。
 
这不是一个很实用的例子，我们来看一些更复杂的程序。
 
[1] https://godoc.org/path/filepath#Match。
9.3　处理Web服务器访问日志
 
让我们使用mtail从Apache访问日志中提取一些指标，特别是使用combined日志格式的指标。为了节省时间，可以使用mtail提供的示例程序。我们在/etc/mtail目录中创建程序，并将其命名为apache_combined.mtail，内容如下：
 
代码清单9-9　apache_combined程序
 

 [image: ]

 
[image: ]可以在GitHub上找到该程序的代码[1]，还有大量其他示例程序也可以帮助到你[2]。
 
可以看到我们的程序中存在很好的注释；注释使用＃符号指定。程序首先提供顶部的日志格式示例，然后定义了两个计数器：
 
·apache_http_requests_total by request_method,http_version,request_status

·apache_http_bytes_total by request_method,http_version,request_status
 
by运算符指定要添加到指标的其他维度。在第一个计数器apache_http_requests_total中，我们添加了request_method、http_version和request_status的附加维度，这些维度将作为标签添加到结果计数器中。
 
然后，我们看到一系列正则表达式，它们匹配访问日志行的每个元素，并使用+运算符链接在一起。
 
[image: ]在解析复杂的日志行时，这些正则表达式也会变得非常复杂，因此mtail还允许你通过将正则表达式定义为常量[3]来重用它们。
 
在这些正则表达式中，你可以看到一系列捕获，如下所示：
 

 [image: ]

 
这些是命名捕获组（named capture group）[4]。在示例中，我们捕获request_status的命名值，然后可以在操作中使用这些捕获。
 
代码清单9-10　combined访问日志操作
 

 [image: ]

 
该操作会递增第一个计数器apache_http_requests_total，将一些前缀为$的捕获添加到计数器中作为维度。每个维度都包含在[ ]方括号中。
 
第二个计数器有一个加法运算，使用+=运算符将每个新的响应大小（以字节为单位）添加到计数器。
 
[image: ]mtail可以记录整型或浮点型指标。默认情况下，除非编译器可以推断浮点，否则所有指标都是整数。推断通过分析表达式来实现，例如识别一个正则表达式正在捕获浮点值。
 
如果我们再次运行mtail，这次加载一些Apache（或其他使用combined日志格式的Web服务器），那么会看到这些新生成的指标。
 
代码清单9-11　运行mtail
 

 [image: ]

 
然后浏览/metrics路径：
 
代码清单9-12　Apache combined指标
 

 [image: ]

 
可以看到一组新的计数器，每个方法都有一个计数器和HTTP响应代码维度。我们还可以执行更复杂的操作，例如构建直方图。
 
[1] https://github.com/google/mtail/blob/master/examples/apache_combined.mtail。

[2] https://github.com/google/mtail/tree/master/examples。

[3] https://github.com/google/mtail/blob/master/docs/Language.md#single-definition-of-constants。

[4] https://github.com/google/mtail/blob/master/docs/Language.md#capture-groups。
9.4　解析Rails日志到直方图
 
让我们看一下mtail中的Rails程序示例[1]，以了解如何构建直方图。Rails请求日志对于测量性能很有帮助，但对解析不太友好。接下来看看mtail是如何实现的。
 
代码清单9-13　mtail rails程序
 

 [image: ]

 

 [image: ]

 
程序首先为已启动和已完成的请求定义计数器，然后，我们看到一个条件和操作，它增加了请求开始计数器、一个总数和一组计数器（其中包含根据请求状态创建的维度）。接下来，我们的程序计算完成的请求。这里，我们捕获状态码和请求时间（以毫秒为单位），并使用这些数据来计算按状态创建请求时间和请求计数的总和。
 
然后我们嵌套另一组条件和操作，以创建直方图。我们有一系列条件可判断请求时长（以毫秒为单位）：
 

 [image: ]

 
如果请求时间小于或等于10毫秒，那么直方图的桶（bucket）计数器（时长和状态作为维度）就会递增。我们可以为想要的每个桶创建计数器。
 
让我们在一些Rails日志上运行新程序，看看得到的指标是什么样的。
 
代码清单9-14　Rails mtail指标输出
 

 [image: ]

 

 [image: ]

 
[image: ]le是“小于或等于”的常用缩写，指向特定存储桶的内容。
 
可以看到，我们有针对不同请求方法（POST、PUT、GET）和总数的计数器，以及对已完成请求的总数和按状态码请求的总数的统计。此外，我们可以看到不同的桶，在示例中是10毫秒和50毫秒的桶。
 
[1] https://github.com/google/mtail/blob/master/examples/rails.mtail。
9.5　部署mtail
 
我们现在有了两个mtail程序，可以通过多种方式部署它们。我们建议为每个应用程序运行一个mtail实例，并作为依赖项通过配置管理部署在应用程序周围。这种模式通常被称为边车（sidecar）模式，非常适合容器化应用。我们会在第13章（介绍如何监控Kubernetes上运行的应用程序时）再次提到它。
 
我们也可以在一个mtail实例中运行多个程序，但有一点需要注意，mtail会在传递给它的每个日志文件上运行每个程序，这可能会对主机产生性能影响。
9.6　抓取mtail端点
 
现在我们已经暴露了一些指标，接下来创建一个Prometheus作业来抓取它们。
 
代码清单9-15　mtail作业
 

 [image: ]

 
作业使用基于文件的服务发现方式来定义几个目标，一个Web服务器和一个Rails服务器，两个目标都在端口3903上被抓取。
 
代码清单9-16　工作文件发现
 

 [image: ]

 
如果重启Prometheus，那么我们将收集Prometheus服务器上mtail程序生成的时间序列数据，然后可以使用这些指标来完成其他事情。
9.7　小结
 
在本章中，我们了解到如何使用日志条目为无法监控或很难监控的应用程序提供指标。我们使用mtail日志处理器完成了这项工作。
 
请注意，我们只是简单介绍了mtail语言的功能，以进行日志解析和处理。你可以阅读GitHub上的wiki[1]及示例程序[2]以了解有关该语言和编写自定义mtail程序的更多信息。
 
在下一章，我们将学习如何使用Prometheus进行探针监控。
 
[1] https://github.com/google/mtail/wiki。

[2] https://github.com/google/mtail/tree/master/examples。
第10章　探针监控
 
在第1章，我们讨论了监控应用程序主要有两种方法：探针和内省。而本章我们将讨论探针监控。探针监控可以在应用程序的外部进行探测。你可以查询应用程序的外部特征：它是否响应开放端口上的轮询请求并返回正确的数据或响应码？探针监控的一个示例是执行ICMP ping或echo检查并确认你已收到响应。这种类型的探针监控也称为黑盒监控，因为我们将内部应用程序视为黑盒。
 
我们将使用探针监控来查看应用程序的外部状态，这对网络外部的环境特别有用。我们将使用一个名为Blackbox的exporter来进行此监控。
10.1　探针架构
 
Prometheus通过运行Blackbox exporter来进行探测，该exporter会探测远程目标并暴露在本地端点上收集的任何时间序列，然后Prometheus作业将从这些端点中抓取指标（如图10-1所示）。
 
监控探针有三个约束：
 
·它们需要能够访问到被探测的资源。

·探针需要放置在可以测试资源的正确位置上。例如，如果你正在测试对应用程序的外部访问，那么在防火墙后运行探针将不会验证此访问权限。

·探针exporter的位置能够被Prometheus服务器抓取。
 
通常会将探针放置在企业网络之外分散的地理位置，以确保可以最大限度地覆盖故障检测和应用程序用户体验的数据收集。
 
 
 [image: ] 


图10-1　探针架构
 
由于在外部部署探针的复杂性以及分布的广泛性，通常我们将这些探针交给第三方服务实现。目前有各种商业供应商提供该服务，其中一些商业供应商在其平台上暴露指标，另一些供应商则允许导出指标以供使用。
 
但是，对于示例来说，我们会把Blackbox exporter部署到外部主机并使用它来监控应用程序的外部。
10.2　Blackbox exporter
 
Blackbox exporter[1]是一个在Apache 2.0许可下的二进制Go语言应用程序。exporter允许通过HTTP、HTTPS、DNS、TCP和ICMP来探测端点。它的架构与其他exporter略有不同。在exporter内部，我们定义了一系列执行特定检查的模块，例如，检查Web服务器是否正在运行，或者DNS记录是否解析。在exporter运行时，它会在URL上暴露这些模块和API。Prometheus将目标和特定模块作为该URL的参数传递给这些目标。exporter执行检查并将生成的指标返回给Prometheus。
 
我们先来看看如何安装它。
 
[1] https://github.com/prometheus/blackbox_exporter。
10.3　安装exporter
 
Prometheus.io下载页面[1]提供了不同平台上的zip文件，其中包含exporter二进制文件。目前，支持的平台包括：
 
·Linux：32位、64位和ARM。

·Max OS X：32位和64位。

·FreeBSD：32位、64位和ARM。

·OpenBSD：32位、64位和ARM。

·NetBSD：32位、64位和ARM。

·Microsoft Windows：32位和64位。

·DragonFly：64位。
 
旧版本的exporter可以从GitHub发布页面[2]获得。
 
[image: ]在撰写本书时，Blackbox exporter的版本为0.12.0。
 
[1] https://prometheus.io/download/#blackbox_exporter。

[2] https://github.com/prometheus/blackbox_exporter/releases。
10.3.1　在Linux上安装exporter
 
要在64位Linux主机上安装Blackbox exporter，可以下载压缩过的tar包。我们可以使用wget或curl从下载站点获取文件。
 
代码清单10-1　下载Blackbox exporter zip文件
 

 [image: ]

 
接下来从tar包中解压缩blackbox_exporter二进制文件并将其移动到其他可执行路径中。
 
代码清单10-2　解压缩blackbox_exporter二进制文件
 

 [image: ]

 
现在我们可以通过检查其版本来测试exporter是否已安装以及是否位于可执行路径中。
 
代码清单10-3　在Linux上检查Blackbox exporter版本
 

 [image: ]

 
[image: ]同样的方法适用于Mac OS X和Darwin版本的Blackbox exporter二进制文件。
10.3.2　在Windows上安装exporter
 
要在Microsoft Windows上安装Blackbox exporter，我们需要下载blackbox_exporter.exe可执行文件并将其放在目录中。首先使用Powershell为可执行文件创建一个目录。
 
代码清单10-4　在Windows上创建目录
 

 [image: ]

 
然后从GitHub下载blackbox_exporter.exe可执行文件到C:\blackbox_exporter目录中。
 
代码清单10-5　下载Windows版Blackbox exporter
 

 [image: ]

 
使用7-Zip等工具将这个可执行文件解压缩到C:\blackbox_exporter目录中。最后，将C:\blackbox_exporter目录添加到系统的可执行路径中，这将允许Windows查找到该文件。你需要在Powershell中运行如下命令。
 
代码清单10-6　设置Windows路径
 

 [image: ]

 
现在你应该可以运行blackbox_exporter.exe可执行文件了。
 
代码清单10-7　在Windows上检查Blackbox exporter版本
 

 [image: ]

10.3.3　通过配置管理工具安装exporter
 
我们也可以使用第3章介绍的配置管理工具来安装Blackbox exporter：
 
·Puppet的Prometheus模块[1]

·Chef的Prometheus cookbook[2]

·Ansible的Prometheus role[3]

·SaltStack的Prometheus formula[4]
 
[image: ]本书推荐使用配置管理工具来安装和管理Prometheus及其组件！
 
[1] https://forge.puppet.com/puppet/prometheus。

[2] https://supermarket.chef.io/cookbooks/prometheus-platform。

[3] https://github.com/cloudalchemy/ansible-prometheus。

[4] https://github.com/arnisoph/saltstack-prometheus-formula。
10.4　配置exporter
 
exporter通过基于YAML的配置文件进行配置，并使用命令行参数指定。命令行参数指定配置文件的位置、要绑定的端口和日志记录。可以通过运行添加-h参数的blackbox_exporter二进制文件来查看可用的命令行参数。
 
让我们创建一个配置文件来运行exporter。
 
代码清单10-8　文件prober.yml
 

 [image: ]

 
接下来用一些基本配置来填充这个文件。exporter使用模块来定义各种检查，每个模块都有一个名称和一个特定的探针，例如，用于检查HTTP服务和网页的http探针，以及用于检查ICMP连接的icmp探针。Prometheus作业为模块内的每个检查提供目标，exporter返回指标然后被Prometheus抓取。
 
代码清单10-9　文件/etc/prober/prober.yml
 

 [image: ]

 

 [image: ]

 
我们定义了三个检查：HTTP检查用于确保Web服务器在查询时返回2XX状态码；ICMP检查用于查看ping目标的结果；DNS检查用于查看DNS查询。让我们逐一研究每一个检查。
 
[image: ]exporter示例配置[1]对于帮助解释exporter的工作方式也很有用。
 
[1] https://github.com/prometheus/blackbox_exporter/blob/master/example.yml。
10.4.1　HTTP检查
 
HTTP状态检查使用http探针[1]。这个探针使用各种方法（如GET或POST）发出HTTP请求。我们为所有请求指定5秒的超时，然后将探针配置为发出GET请求。我们将valid_status_codes留空，它默认为任何2XX状态码。如果想验证是否返回了不同的状态码，则需要在此字段中指定数组形式的状态码。
 
代码清单10-10　验证状态码
 

 [image: ]

 
这里我们将检查状态码是否为200或304。此外，还可以检查有效的HTTP版本，HTTP连接是否为SSL加密，或者内容是否与正则表达式匹配。
 
[1] https://github.com/prometheus/blackbox_exporter/blob/master/CONFIGURATION.md#http_probe。
10.4.2　ICMP检查
 
第二项检查是通过ICMP查看ping目标的结果。我们将探针设置为icmp[1]并指定超时为5秒，并将协议配置为ip4。
 
[image: ]ICMP需要一些额外的权限。在Windows上，它需要管理员权限，在Linux上需要root或CAP_NET_RAW权限，而在BSD或OS X上则需要root用户。
 
[1] https://github.com/prometheus/blackbox_exporter/blob/master/CONFIGURATION.md#icmp_probe。
10.4.3　DNS检查
 
最后一项检查使用dns探针[1]来确定DNS条目是否解析。在这种情况下，目标是我们想要解析的DNS服务器。同样我们配置协议为ip4，然后指定了一个查询。
 

 [image: ]

 
这将检查www.example.com网站的DNS是否会解析。接着会向目标发送一个ANY查询类型的请求，DNS探针结果取决于查询返回的状态码。默认的成功条件是收到NOERROR响应代码。我们可以使用选项query_type和valid_rcodes来配置其他查询类型和响应代码。
 
[1] https://github.com/prometheus/blackbox_exporter/blob/master/CONFIGURATION.md#dns_probe。
10.5　启动exporter
 
现在已经定义了三项检查，接下来启动exporter。我们将在一个AWS EC2实例（名为prober.example.com的Ubuntu主机）上运行exporter。首先运行blackbox_exporter二进制文件，并将刚刚创建的配置文件通过参数形式传递。
 
代码清单10-11　启动exporter
 

 [image: ]

 
exporter在端口9115上运行，你可以在http://localhost:9115上浏览控制台页面（如图10-2所示）。
 
 
 [image: ] 


图10-2　Blackbox exporter控制台
 
控制台包含exporter自身的指标，以便同时监控exporter本身，你可以在http://localhost:9115/metrics路径上找到这些指标。控制台上还包含最近执行的检查列表、它们的状态以及调试日志，这对故障排查非常有帮助。
10.6　创建Prometheus作业
 
现在我们可以创建一些Prometheus作业来抓取exporter的指标。正如之前提到的，Blackbox exporter的运行方式略有不同，它使用定义好的检查来抓取传递给它的目标。我们将为每项检查创建单独的作业。
 
首先创建一个名为http_probe的作业来查询http_2xx_check模块。
 
代码清单10-12　http_probes作业
 

 [image: ]

 
然后设置指标路径为exporter上的/probe，将模块名称作为参数传递。我们使用基于文件的服务发现来列出作业的目标。
 
代码清单10-13　http_probes目标
 

 [image: ]

 
在这里我们监控目标网站www.example.com的HTTP和HTTPS两种协议访问。
 
那么Prometheus如何找到exporter呢？我们使用relabel_configs覆盖目标的__address__标签以指定exporter的主机名。我们使用了以下三个重新标记：
 
·第一个重新标记通过将__address__标签（当前目标的地址）写入__param_target标签来创建参数。

·第二个重新标记将__param_target标签写入instance标签。

·最后，我们使用exporter的主机名（和端口）来重新标记__address__标签，在示例中为prober.example.com。
 
重新标记会为抓取构造如下的URL：
 

 [image: ]

 
我们可以浏览到此URL以查看返回的指标，如下所示（已去除注释）。
 
代码清单10-14　http_2xx_check指标
 

 [image: ]

 
这里的关键指标是probe_http_status_code，它显示了HTTP请求返回的状态码。如果这是2xx状态码，则认为探测结果是成功，并将probe_success指标设置为1。其他指标也提供了有用的信息，如探测时间和HTTP版本。
 
其他作业的运行方式与HTTP检查类似，也使用相同的重新标记规则来查找正确的目标和exporter的地址。
 
[image: ]你可以在GitHub上找到本章的源代码[1]，其中也包括Prometheus作业。
 
ICMP作业获取主机名或IP地址，执行ICMP ping并获得结果。DNS检查的目标是希望测试解析的DNS服务器。
 
如果现在重新加载或重新启动Prometheus，则将在控制台中看到这些作业的指标（如图10-3所示）。
 
 
 [image: ] 


图10-3　Prometheus的探针指标
 
[1] https://github.com/turnbullpress/prometheusbook-code/tree/master/10。
10.7　小结
 
在本章中，我们使用Blackbox exporter来探测一些资源。我们了解到探针架构的基础知识，学习了如何安装、配置一些基本的探针检查，并使用参数运行exporter。我们还了解了如何创建Prometheus作业以启动探针，以及如何使用重新标记规则通过exporter抓取目标。
 
在下一章，我们将学习如何使用Pushgateway将指标推送到Prometheus，特别是对于像作业和部署这样短期运行的进程。
第11章　推送指标和Pushgateway
 
到目前为止，我们已经看到Prometheus服务器以基于拉取的架构来运行作业，以便从目标中抓取指标。但是，在某些情况下，没有可以从中抓取指标的目标。造成这种情况的原因有很多：
 
·安全性或连接性问题，使你无法访问目标资源。这是一种非常常见的情况，比如服务或应用程序仅允许特定端口或路径访问。

·目标资源的生命周期太短，例如容器的启动、执行和停止。在这种情况下，Prometheus作业将会发现目标已完成执行并且不再可以被抓取。

·目标资源没有可以抓取的端点，例如批处理作业。批处理作业不太可能具有可被抓取的HTTP服务，即使假设作业运行的时间足够长。
 
在这些情况下，我们需要某种方法来将时间序列传递或推送到Prometheus服务器。在本章中，我们将学习如何使用Pushgateway[1]处理这些场景。
 
[1] https://github.com/prometheus/pushgateway。
11.1　Pushgateway
 
Pushgateway是一个独立服务，它在HTTP REST API上接收Prometheus指标（如图11-1所示）。Pushgateway位于发送指标的应用程序和Prometheus服务器之间。Pushgateway接收指标，然后作为目标被抓取，以将指标提供给Prometheus服务器。你可以将其视为代理服务，或者说与黑盒exporter的行为相反：它接收指标而不是探测指标。
 
 
 [image: ] 


图11-1　Pushgateway
 
与大多数Prometheus生态系统中的组件一样，Pushgateway是用Go语言编写的，并在Apache 2.0许可证下开源。
11.1.1　Pushgateway使用场景
 
Pushgateway本质上是一种用于监控Prometheus服务器无法抓取的资源的解决方案，原因我们在上面已经讨论过了。网关（gateway）不是一个完美的解决方案，只能用作有限的解决方案使用，特别是用于监控其他无法访问的资源。
 
你可能还会希望避免使网关成为单点故障或性能瓶颈，因为Pushgateway肯定不会像Prometheus服务器那样可扩展。
 
[image: ]你可以使用我们在第7章介绍的工作节点扩展模式，或者将指标推送到多个Push-gateway。
 
与功能齐全的推送监控工具相比，网关更接近于代理，因此，使用它将丢失Prometheus服务器提供的很多有用功能，这包括通过up指标和指标过期进行实例状态监控。默认情况下，它是静态代理，会记住发送给它的每个指标并暴露它们，只要它正在运行（并且指标不会保留）或者直到它们被删除。这意味着不再存在的实例的指标可能仍保存在网关中。
 
你应该将网关的重点放在监控短生命周期的资源（如作业），或者无法访问的资源的短期监控上，然后安装Prometheus服务器以长期监控可访问的资源。
 
[image: ]PushProx[1]是监控这些不可访问资源的一个工具，旨在抓取通过NAT连接的指标。
 
[1] https://github.com/robustperception/pushprox。
11.1.2　安装Pushgateway
 
Prometheus.io下载页面[1]包含带有特定平台二进制文件的zip文件。目前，Pushgateway支持：
 
·Linux：32位、64位和ARM

·Max OS X：32位和64位

·FreeBSD：32位、64位和ARM

·OpenBSD：32位、64位和ARM

·NetBSD：32位、64位和ARM

·Microsoft Windows：32位和64位

·DragonFly：64位
 
旧版本的Pushgateway可从GitHub发布页面[2]获得。
 
[image: ]撰写本书时，Pushgateway的版本为0.5.2。
 
[1] https://prometheus.io/download/#pushgateway。

[2] https://github.com/prometheus/pushgateway/releases。
11.1.3　在Linux上安装Pushgateway
 
要在64位Linux主机上安装Pushgateway，我们可以下载压缩的tar包。我们可以使用wget或curl从下载站点获取文件。
 
代码清单11-1　下载Pushgateway zip文件
 

 [image: ]

 
现在让我们从tar包解压缩pushgateway二进制文件，并放在合适的目录下。
 
代码清单11-2　解压缩pushgateway二进制文件
 

 [image: ]

 
我们现在可以通过检查其版本来测试Pushgateway是否安装成功。
 
代码清单11-3　检查Linux上的Pushgateway版本
 

 [image: ]

 
[image: ]同样的方法也适用于Mac OS X上Darwin版本的Pushgateway二进制文件。
11.1.4　在Windows上安装Pushgateway
 
要在Microsoft Windows上安装Pushgateway，我们需要下载pushgateway.exe可执行文件并将其放在一个目录中。让我们使用Powershell为可执行文件创建一个目录。
 
代码清单11-4　在Windows上创建目录
 

 [image: ]

 
现在将来自GitHub的pushgateway.exe可执行文件下载到C:\pushgateway目录：
 
代码清单11-5　下载Windows版Pushgateway
 

 [image: ]

 
使用7-Zip等工具将可执行文件解压缩到C:\pushgateway目录中，然后将C:\pushgateway目录添加到path环境变量，这将允许Windows查找该可执行文件。为此，需要在Powershell中运行以下命令。
 
代码清单11-6　设置path环境变量
 

 [image: ]

 
你现在应该能够运行pushgateway.exe可执行文件了。
 
代码清单11-7　检查Windows上的Pushgateway版本
 

 [image: ]

11.1.5　通过配置管理工具安装Pushgateway
 
我们在第3章看到的一些配置管理模块也可以安装Pushgateway：
 
·Puppet的Prometheus模块[1]

·Chef的Prometheus cookbook[2]
 
[image: ]推荐使用配置管理工具来安装和管理Prometheus及其组件！
 
[1] https://forge.puppet.com/puppet/prometheus。

[2] https://supermarket.chef.io/cookbooks/prometheus-platform。
11.1.6　配置和运行Pushgateway
 
Pushgateway不需要任何的配置，开箱即用，可以通过在运行pushgateway二进制文件时于命令行上设置参数来对它进行配置。网关默认在端口9091上运行，可以使用--web.listen-address参数来覆盖地址和端口。
 
代码清单11-8　在所有接口上运行Pushgateway
 

 [image: ]

 
这将在所有接口上绑定Pushgateway，网关运行时，你可以浏览该地址和端口上的仪表板（如图11-2所示）。
 
 
 [image: ] 


图11-2　Pushgateway仪表板
 
默认情况下，网关将所有指标存储在内存中。这意味着如果网关停止或重新启动，那么你将丢失内存中的所有指标。可以通过指定--persistence.file参数将指标持久存储于磁盘路径。
 
代码清单11-9　持久化指标
 

 [image: ]

 
默认情况下，文件每五分钟持久化写入一次，但你可以使用--persistence.interval参数覆盖它。
 
可以通过使用--help运行二进制文件来查看其他可用参数。
11.1.7　向Pushgateway发送指标
 
一旦Pushgateway运行，你就可以开始发送指标。大多数Prometheus客户端库都支持向Pushgateway发送指标，以及暴露它们以进行抓取。查看网关如何工作的最简单方法是使用curl等命令行工具来发送指标。让我们向网关推送一个指标。
 
代码清单11-10　向网关发送指标
 

 [image: ]

 
我们将指标推送到路径/metrics。URL使用标签组成，这里是/metrics/job/<jobname>，其中batchjob1是我们的作业标签。带有标签的完整指标路径如下：
 
代码清单11-11　Pushgateway指标路径
 

 [image: ]

 
<jobname>将用作job标签的值，然后是其他指定的标签。路径中指定的标签将覆盖指标本身指定的标签。
 
让我们在URL中为指标添加一个instance标签。
 
代码清单11-12　向网关发送指标
 

 [image: ]

 
[image: ]你不能将/作为标签值或作业名称的一部分使用，即使是转义。这是因为解码序列无法确定转义的内容，详细信息请参考Go URL文档。
 
在上面的示例中，我们通过echo将指标batchjob1_user_counter 2从作业batchjob1发送到网关。这将为作业batchjob1创建一个新的指标组，其instance标签为sidekiq_server。指标组是指标的集合，你可以在分组中添加和删除指标，甚至可以删除整个组。由于网关是缓存而不是聚合器，因此指标组将保持运行，直到网关停止或删除它们为止。
 
这个计数器是我们可以发送的最简单的指标，我们将它命名为batchjob1_user_counter，并为其赋值2。
 
我们可以通过将标签括在{}中来为推送的指标添加标签。
 
代码清单11-13　为推送的指标添加标签
 

 [image: ]

 
目前，该指标上传后没有类型，网关不知道它是计数型、计量型还是任何其他指标类型。你可以通过在推送中传递TYPE和HELP语句来向指标添加类型（和描述）。
 
代码清单11-14　传递类型和描述
 

 [image: ]

 
我们还可以向指标组添加更多指标。
 
代码清单11-15　传递类型和描述
 

 [image: ]

 
这会将两个指标batchjob1_avg_latency和batchjob1_sales_counter添加到batchjob1指标组。
11.1.8　在Pushgateway上查看指标
 
我们可以通过在/metrics路径上使用curl（或通过浏览http://localhost:9091上的Pushgateway仪表板）来查看推送到网关的指标。
 
代码清单11-16　通过curl查看网关指标
 

 [image: ]

 

 [image: ]

 
[image: ]我们在输出中跳过了许多网关的运行状况和性能指标等内容。
 
我们可以看到batchjob1指标，job标签已被设置为batchjob1，并且instance标签被设置为sidekiq_server。
 
对于batchjob1_user_counter，可以看到指标值是2，即使我们向网关发送了三次推送。这是因为网关不是聚合器，例如StatsD或其他类似工具。相反，指标最后一次推送会被使用，直到它被更新或删除。
 
这里还会看到另一个指标：push_time_seconds。这是每个作业都有的指标，指示最后一次推送发生的时间。你可以使用这个指标来确定最后一次发生推送的时间，或者发现可能丢失的推送。只有当你期望在特定时间范围内发生推送时，它才有用。
11.1.9　删除Pushgateway中的指标
 
指标保存在网关中（假设未设置持久性），直到网关重启或者指标被删除。我们可以使用Pushgateway API删除指标，这里再次使用curl作为示例。
 
代码清单11-17　删除Pushgateway指标
 

 [image: ]

 
这将删除作业batchjob1的所有指标。你可以使用更精细的路径来进一步限制选择，例如，仅删除特定实例中的那些指标。
 
代码清单11-18　选择删除Pushgateway指标
 

 [image: ]

 
[image: ]还可以使用仪表板上的“Delete Group”按钮从Pushgateway中删除整个指标组。
11.1.10　从客户端发送指标
 
显然，通过curl向网关发送指标是不切实际的。相反，我们将使用Prometheus客户端[1]将指标推送到网关。所有Prometheus官方以及许多非官方客户端都支持推送网关作为指标的目标。
 
为了演示如何操作，我们将使用在第8章演示的Rails应用程序。我们将在lib目录中创建一个MetricsPush类，以便在Rails应用程序中使用。
 
代码清单11-19　创建MetricsPush类
 

 [image: ]

 
让我们用一个类来填充文件。
 
代码清单11-20　MetricsPush模块
 

 [image: ]

 

 [image: ]

 
这个类与第8章中使用的代码[2]非常相似。我们可以创建各种各样的指标。我们还添加了一个名为push的方法，它将注册表中的指标发送到Pushgateway。在示例中，我们假设网关在主机上本地运行。
 
[image: ]除了Prometheus::Client::Push上的add方法之外，还有replace和delete方法，可以用来替换或删除网关上的指标。
 
然后，我们在运行作业或其他暂时性任务时使用这个类。
 
代码清单11-21　推送指标
 

 [image: ]

 
我们创建了一个MetricsPush类的实例，并增加了一个名为test_counter的计数器。我们还添加了一个service标签，其值为mwprails-job。然后，使用push方法推送指标。运行这段代码，就可以在http://localhost:9091/metrics或Pushgateway控制台中查看网关内的指标（如图11-3所示）。
 
这里，我们可以看到推送的指标。它的instance标签已经自动填充了Rails服务器的IP地址。如果需要，我们可以在推送期间覆盖它（特别是因为许多短期任务更可能与服务相关联而不是特定主机）。我们还看到了job标签和添加的service标签。
 
现在我们已经准备好让Prometheus服务器来抓取网关，以便获取指标。
 
 
 [image: ] 


图11-3　Pushgateway仪表板中的test_counter
 
[1] https://prometheus.io/docs/instrumenting/clientlibs/。

[2] https://github.com/turnbullpress/mwp-rails/blob/master/lib/metrics.rb。
11.2　抓取Pushgateway
 
Pushgateway只是指标的临时停靠站。我们现在需要将它们放入Prometheus服务器。为此，需要创建一个作业。
 
代码清单11-22　pushgateway作业
 

 [image: ]

 
可以看到这个作业非常经典，并且还遵循本书中介绍的模式，使用基于文件的服务发现。该作业将加载targets/pushgateway目录中JSON文件指定的所有目标。我们在基于文件的服务发现配置中指定了名为pg1.example.com的Pushgateway。
 
代码清单11-23　Pushgateway目标
 

 [image: ]

 
然后我们指定了honor_labels选项并将其设置为true。正如之前所了解的，当Prometheus抓取目标时，它将附加抓取作业的名称（此处为pushgateway），以及填充了目标的主机或IP地址的instance标签。通过Pushgateway，指标已经有了job和instance标签，用于指示指标的来源。我们希望在Prometheus中保留这些信息，而不是在抓取网关时由服务器进行重写。
 
如果honor_labels设置为true，那么Prometheus将使用Pushgateway上的job和instance标签。如果设置为false，那么它将重命名这些值，在它们前面加上exported_前缀，并在服务器上为这些标签附加新值。
 
如果重启Prometheus，那么它将开始抓取网关。现在让我们来看看test_counter指标（如图11-4所示）。
 
 
 [image: ] 


图11-4　test_counter指标
 
我们可以看到它被抓取了，并且Prometheus服务器使用了指标原有的标签。
11.3　小结
 
在本章中，我们了解到如何通过Pushgateway与Prometheus结合来使用实现推送的机制。我们描述了它是在适当场景下可以使用的有限方案。然后，我们展示了如何安装和配置网关，以及检测应用程序和作业以将指标推送到网关。最后，我们看到了如何使用Prometheus作业来抓取网关并获取推送的指标。
 
在接下来的两章中，我们将研究针对运行在Kubernetes之上的整个应用程序堆栈的监控，首先是Kubernetes，然后是其上运行的多服务应用程序。
第12章　监控Kubernetes
 
现已经掌握如何构建Prometheus的各个模块，让我们把它们组合在一起，以监控现实世界中的现代应用程序堆栈。为此，我们将监控名为Tornado的API服务应用程序。Tornado是用Clojure语言编写的，它运行在JVM上，并且有一个Redis数据存储和一个MySQL数据库。我们最终会把Tornado[1]部署到Kubernetes集群中，这里首先看看如何使用Prometheus监控Kubernetes。
 
在本章中，我们将研究堆栈的Kubernetes部分以及如何对它进行监控。
 
为了简化监控示例，我们将Prometheus也部署到了Kubernetes集群中。
 
[1] https://github.com/turnbullpress/tornado-api。
12.1　Kubernetes集群
 
我们的Kubernetes集群名为tornado.quicknuke.com，该集群是在AWS环境中运行的Kubernetes，版本为1.8.7。我们使用kops[1]构建了该集群，你可以在GitHub上找到集群配置。它有3个主节点和6个工作节点，所有节点都在三个可用区之间分布。
 
可使用以下kops命令来创建集群。
 
代码清单12-1　kops创建集群命令
 

 [image: ]

 

 [image: ]

 
[image: ]本章假设你已经安装了Kubernetes并对其工作原理有所了解。如果需要了解有关Kubernetes的更多信息，则建议阅读《Kubernetes:Up and Running》一书。
 
[1] https://github.com/kubernetes/kops。
12.2　在Kubernetes上运行Prometheus
 
在Kubernetes上部署Prometheus有多种方法，其中哪一种方法最适合很大程度上取决于你的环境。比如，你可以构建自己的部署然后通过服务的形式暴露Prometheus，这种方法已经有一些配置可供参考[1]，或者可以使用CoreOS的Prometheus Operator[2]。
 
我们选择了手动创建部署和服务的方法[3]。我们使用ConfigMaps[4]来配置Prometheus服务器和管理规则，并在部署中将它们作为卷挂载。此外，我们还会使用AWS Load Balancer服务来暴露Prometheus的WebUI。
 
我们在Kubernetes上部署了包含3个Alertmanager节点的集群[5]，并将所有这些资源都放在名为monitoring的命名空间中。
 
你可以使用本书在GitHub上的代码[6]找到所有这些配置。但是，我们不会详细介绍如何将Prometheus部署到Kubernetes上；相反，我们将专注于使用Prometheus监控Kubernetes和在Kubernetes上运行的应用程序。
 
[image: ]其中一个原因是Kubernetes发展迅速，这里记录的任何部署都可能很快过时。因此，这里提供的配置不能保证适用于以后的Kubernetes版本。
 
[1] https://github.com/kayrus/prometheus-kubernetes。

[2] https://github.com/coreos/prometheus-operator。

[3] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus.yml。

[4] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus-config-map-v1.yml。

[5] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/alertmanager.yml。

[6] https://github.com/turnbullpress/prometheusbook-code/tree/master/12-13。
12.3　监控Kubernetes
 
让我们首先谈谈监控Kubernetes本身。尽管它可能会经常更新迭代，但作为一个主题，很多知识和内容是通用的。Kubernetes是一个容器编排和调度程序，有很多灵活的组件。我们将展示如何使用Prometheus作业监控Kubernetes的各个方面，并且将这些作业与一些记录规则和警报规则匹配。
 
本章将分步讲解如何处理每个组件，如何收集时间序列，以及从这些时间序列生成的规则和警报。我们不打算提供明确的监控方法，而是触及一些关键的要点，特别是延伸Prometheus概念中值得探索的地方。
 
为了确定需要监控的内容，我们还将利用Prometheus为Kubernetes提供的内置服务发现机制[1]。
 
让我们从监控运行Kubernetes的节点开始。
 
[1] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#kubernetes_sd_config。
12.4　监控Kubernetes节点
 
我们的Kubernetes集群由9个AWS EC2实例组成。为了监控它们，我们将使用Node Exporter，可以通过多种方式将Node Exporter部署到这些实例上。就像我们在第4章所做的，可以在配置时将Node Exporter安装到实例上，或者可以将Node Exporter安装到每个节点上的Kubernetes pod中。我们可以利用Kubernetes DaemonSet[1]控制器在集群中的每个节点上自动部署pod。当你无法控制实例时，这个方法很有用——例如，如果你使用托管的Kubernetes解决方案。
 
[image: ]使用这种方法需要特别注意！Node Exporter可访问许多root级别的资源，在Docker容器中运行它需要将这些资源挂载到容器中，对于systemd收集器来说，需要以root身份运行容器。这带来了潜在的安全风险，如果你无法接受该风险，则应将Node Exporter直接安装到实例上。
 
[1] https://kubernetes.io/docs/concepts/workloads/controllers/daemonset/。
12.4.1　Node Exporter DaemonSet
 
DaemonSet使用toleration（容忍）[1]确保pod在所有节点上运行，可能也包含主节点。它非常适合监控或日志代理等项目。让我们看一下DaemonSet的元素。
 
[image: ]可以在GitHub上找到Node Exporter的完整配置[2]。
 
代码清单12-2　Node Exporter DaemonSet toleration
 

 [image: ]

 
首先，可以看到我们给DaemonSet指定了一个名称node-exporter，并且使用toleration来确保pod也会被调度到Kubernetes主节点，而不仅是工作节点。
 
这里就可以看到刚刚警告中提到的情况。我们以用户0或root运行pod（这允许访问systemd），并且还启用了hostNetwork、hostPID和hostIPC，以指定实例的网络、进程和IPC命名空间在容器中可用。这些都是潜在的安全风险，你必须考虑是否可以承担此风险。如果这种风险是不可接受的，那么将Node Exporter放到实例的镜像中可能是一种更好的方法。
 
让我们来看看pod中的容器。
 
代码清单12-3　Node Exporter DaemonSet容器
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 [image: ]

 
这里，我们使用DockerHub中的Node Exporter镜像prom/node_exporter[3]，并获取最新版本。我们还为实例上的目录/run/systemd/private挂载了一个卷，这允许Node Exporter访问systemd并在实例上收集systemd管理服务的服务状态。
 
我们还为node_exporter二进制文件指定了一些参数，这些参数在第4章都有介绍：启用systemd收集器，并指定要监控的特定服务的正则表达式，而不是主机上的所有服务。
 
我们还指定了希望暴露指标的端口9100，它也是默认端口。
 
为了帮助Node Exporter pod保持健康并提高它们的正常运行时间，我们还在Node Exporter容器中添加了liveness和readiness探针[4]，其中liveness探针检测容器内应用程序的状态。
 
代码清单12-4　Node Exporter的liveness和readiness探针
 

 [image: ]

 
在示例中，我们对端口9100上的/metrics路径使用HTTP GET探测，以确认Node Exporter是否正常工作。探针每隔periodSeconds时间运行一次，在示例中是1秒。如果liveness检查失败，那么Kubernetes将重新启动容器。
 
[image: ]我们也会在监控的应用程序中看到这些探针。它们通过减少可能的监控误报来帮助管理应用程序的运行状况，例如服务在启动时没有达到就绪要求而触发警报。这些检查还可以重新启动有问题的容器，可能会帮助在触发警报之前修复问题。
 
readiness探针可确认应用程序正常运行。这意味着，在将容器标记为可用并发送流量之前，HTTP GET可以连接到端口9100上的/metrics路径。其余设置控制探针的行为，在检查准备就绪之前，它将等待10秒（initialDelaySecond），然后，它会每隔2秒（periodSeconds）检查一次。如果探针在10秒（timeoutSeconds）后超时超过5次（failureThreshold），则容器将被标记为Unready。
 
[image: ]可以在GitHub上找到Node Exporter的完整配置。
 
[1] https://kubernetes.io/docs/concepts/configuration/taint-and-toleration/。

[2] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/node-exporter.yml。

[3] https://hub.docker.com/r/prom/node-exporter/。

[4] https://kubernetes.io/docs/tasks/configure-pod-container/configure-liveness-readiness-probes/。
12.4.2　Node Exporter服务
 
我们还需要创建一个服务来暴露Node Exporter，以便进行指标抓取。
 
代码清单12-5　Node Exporter服务
 

 [image: ]

 
服务相对来说比较简单。我们添加了一个注解[1]prometheus.io/scrape:'true'作为服务的元数据，它将告诉Prometheus应该抓取这个服务。后面我们将看到它是如何在Prometheus作业中抓取Node Exporter的。
 
我们还将端口9100作为ClusterIP暴露，这意味着它仅用于内部集群网络。由于Prometheus位于本地Kubernetes集群，能够在内部抓取Node Exporter，因此无须对外暴露。
 
[image: ]可以在GitHub上找到完整的Node Exporter服务配置。
 
[1] https://kubernetes.io/docs/concepts/overview/working-with-objects/annotations/。
12.4.3　部署Node Exporter
 
让我们使用kubectl命令在Kubernetes集群上创建DaemonSet和服务。我们将在monitoring命名空间内创建它们。
 
代码清单12-6　部署Node Exporter DaemonSet和服务
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如果你不想继续指定-n monitoring命名空间，则可以将其指定为默认值。
 
代码清单12-7　默认命名空间
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现在查看我们的pod是否正在运行。
 
代码清单12-8　检查Node Exporter窗格
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可以看到总共有9个pod，集群中每个实例1个：3个主节点和6个工作节点。我们还可以看到Prometheus服务和Alertmanager的pod，分别是prometheus-core和alertmanager。
 
我们可以通过捕捉日志来检查Node Exporter pod是否正常运行。
 
代码清单12-9　Node Exporter pod日志
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可以看到我们的Node Exporter守护进程正在运行，也可以确认服务已经就绪。
 
代码清单12-10　检查Node Exporter服务
 

 [image: ]

 
这里，可以看到node-exporter服务是ClusterIP类型的，并且暴露9100端口给内部Kubernetes集群，随时可以被抓取。然而，我们还没有开始抓取，因为还没有添加Prometheus作业。
12.4.4　Node Exporter作业
 
在Prometheus配置中，我们现在想添加一个作业来抓取Node Exporter端点。通过定义一项抓取Kubernetes暴露的所有服务端点的作业，这将会一举多得。我们还会控制Prometheus仅抓取具有特定注解prometheus.io/scrape（设置为'true'）的端点。然后，我们使用内置的Kubernetes服务发现来查找端点，并将它们作为Prometheus的潜在目标返回。
 
[image: ]所有这些工作都是基于Prometheus自带的Kubernetes作业案例[1]。感谢该项目的贡献者开发了它们。
 
现在让我们来看看这个作业内容。
 
代码清单12-11　Kubernetes服务端点作业
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 [image: ]

 
我们称这个作业为kubernetes-service-endpoints，指定服务发现使用kubernetes_sd_discovery机制——这是内置的服务发现机制，专门用于监控Kubernetes。它向Kubernetes API查询符合特定搜索条件的目标。
 
由于Prometheus服务器在Kubernetes内部运行，因此我们能够以最少的配置自动获取与特定角色匹配的Kubernetes目标。节点、pod、服务和入口都有不同的角色，由参数role指定，我们要求服务发现返回所有Kubernetes端点。endpoints角色[2]返回服务的所有已列出端点的目标，每个端点地址的每个端口都是一个目标。如果端点也是由pod提供，就像Node Exporter服务那样，那么任何其他容器端口也会作为目标被发现。在示例中，我们只暴露了9100端口。
 
服务发现还会填充各种元数据[3]，可以使用元数据重新标记并标识每个端点。首先我们看看重新标记规则的作用并进一步探索元数据。
 
第一条规则检查我们在Node Exporter服务中设置的注解prometheus.io/scrape:'true'。在服务发现过程中，prometheus.io/scrape注解会被转换为prometheus_io_scrape，以创建一个有效的标签名称，这是因为在Prometheus指标标签中点和斜杠不是合法字符。由于这是Kubernetes服务的注解，因此Prometheus服务进程还会在标签中添加__meta_kubernetes_service_annotation_前缀。
 
我们的作业只保留具有元数据标签的目标，即__meta_kubernetes_service_annotation_（设置为true）。所有其他目标都会被丢弃，这使得你只抓取所需的端点。
 
接下来的三个规则检查是否存在其他注解：prometheus.io/scheme、prometheus.io/path和prometheus.io/port。如果这些标签存在，那么它将使用这些注解的内容作为要抓取的scheme、path和port。这使我们能够从服务端点精确控制要抓取的内容，进而使作业变得更加灵活。
 
我们的下一个规则使用labelmap操作将服务上的标签映射到同名的Prometheus标签。在示例中，这会将__meta_kubernetes_service_label_app元数据标签映射为一个简单的app标签。下一个规则将__meta_kubernetes_namespace标签复制到kubernetes_namespace，将__meta_kubernetes_service_name元数据标签复制到kubernetes_name。
 
我们现在将作业添加到用于Prometheus服务器配置的ConfigMap[4]中，然后替换现有的配置。
 
代码清单12-12　替换ConfigMap
 

 [image: ]

 
通常我们必须删除Prometheus pod，以便重新创建并加载新配置。稍后我们将在Prometheus表达式浏览器上看到一些新的目标（如图12-1所示）。
 
 
 [image: ] 


图12-1　Kubernetes端点目标
 
可以看到我们列出了13个目标，其中9个是实例上的Node Exporter端点，第10个和第11个分别是Prometheus和Alertmanager。Prometheus和Alertmanager目标被自动发现，是因为它们的接口也作为服务[5]暴露了出来。
 
代码清单12-13　监控服务
 

 [image: ]

 
这个作业非常有价值，因为我们只需要定义一次，未来所有Kubernetes服务端点都将被自动发现和监控。
 
我们将在本章剩余部分和下一章中看到这些价值。在作业加载后，我们还会看到node_时间序列开始出现在表达式浏览器中。
 
[1] https://github.com/prometheus/prometheus/blob/master/documentation/examples/prometheus-kubernetes.yml。

[2] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#endpoints。

[3] https://prometheus.io/docs/prometheus/latest/configuration/configuration/#endpoints。

[4] https://github.com/turnbullpress/prometheusbook-code/blob/master/7/prom-config-map-v1.yml

[5] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus.yml
12.4.5　Node Exporter规则
 
我们不会为Kubernetes节点添加任何新的记录规则或警报规则。相反，我们将在第4章创建的规则添加到ConfigMap[1]，用以填充Prometheus规则文件。所以我们添加了之前创建的所有CPU、内存和磁盘规则，并且还为Kubernetes服务添加了一些可用性警报规则。让我们来看看这些规则。
 
代码清单12-14　Kubernetes可用性警报规则
 

 [image: ]

 
当kubernetes-service-endpoints作业的up指标值为0时，将触发第一个警报，它表示Prometheus未能抓取服务。第二个警报检查服务是否消失，并使用absent函数检查up指标是否存在。
 
我们还使用node_systemd_unit_state指标为各个节点上监控的服务添加了警报规则，该指标跟踪systemd服务的状态。
 
代码清单12-15　Kubernetes可用性警报规则
 

 [image: ]

 
当它检测到Node Exporter正在监控的任何服务（Docker、Kubelet、RSyslog和SSH）处于故障状态时，它将发出警报。
 
配置中还有其他规则和警报[2]，你可以进一步探索，以了解更多关于节点监控的信息。
 
接下来，让我们看看如何监控Kubernetes的组件。
 
[1] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus-config-rules-map-v1.yml。

[2] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus-config-rules-map-v1.yml。
12.5　Kubernetes
 
有很多种方法可以监控Kubernetes本身，其中包括开源Kubernetes生态系统中的工具，如Heapster[1]和Kube-state-metrics[2]，以及其他商业化和基于SaaS的工具。在本章中，我们将重点关注如何使用Kube-state-metrics来进行监控。
 
[1] https://github.com/kubernetes-retired/heapster。

[2] https://github.com/kubernetes/kube-state-metrics。
12.5.1　Kube-state-metrics
 
我们将在Kubernetes集群上使用部署和服务[1]来安装Kube-state-metrics。部署使用Docker镜像Kube-state-metrics，并在集群的一个节点上运行。服务在端口8080上暴露指标，由于它是一项服务，因此我们可以利用在上一节中创建的Prometheus服务作业[2]。当作业运行时，Prometheus将自动发现新的服务端点并开始抓取Kube-state-metrics。
 
一旦添加了服务，我们将在http://prometheus.quicknuke.com:9090/targets列表内的kubernetes-service-endpoints作业中看到一个新目标（如图12-2所示）。
 
 
 [image: ] 


图12-2　Kube-state-metrics端点目标
 
有了Kube-state-metrics，我们将专注于部署到Kubernetes的工作负载的成功和失败，以及节点状态。让我们看看一些警报，了解如何充分利用Kube-state-metrics时间序列。
 
[image: ]你可以在文档[3]中查看Kube-state-metrics生成的指标的完整列表。
 
代码清单12-16　Kube-state-metrics部署版本警报
 

 [image: ]

 
第一条规则检测部署是否成功。它将部署的运行版本与元数据中的版本进行比较。如果两者在5分钟内不相等，则会发出警报，指示部署失败。
 
我们的第二条规则与第一条类似，但目的却是检查部署副本。
 
代码清单12-17　Kube-state-metrics部署副本未更新警报
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这里执行了一个更复杂的表达式，假设部署没有暂停，确认更新或可用的副本是否与部署规范中的副本数相匹配。
 
下一个规则会检查pod的重启情况。
 
代码清单12-18　Kube-state-metrics pod重启警报
 

 [image: ]

 
这里，我们使用increase函数[4]测量pod重启次数。increase函数测量范围向量中时间序列的增长率，这里是1小时。如果数值持续10分钟超过5，则会触发警报。
 
我们还可以使用许多其他时间序列来监控Kubernetes。例如，可以使用kube_node_status_condition来确定Kubernetes节点的可用性。你可以在我们为本章创建的警报规则示例[5]中找到一些其他警报。
 
[1] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/kube-state-metrics.yml。

[2] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prom-config-map-v1.yml#L34。

[3] https://github.com/kubernetes/kube-state-metrics/tree/master/Documentation

[4] https://prometheus.io/docs/prometheus/latest/querying/functions/#increase()。

[5] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus-config-rules-map-v1.yml。
12.5.2　Kube API
 
我们还想创建一个作业来监控Kubernetes API本身。与API相关的指标将构成Kubernetes监控的核心，使我们能够监控集群的延迟、错误率和可用性。我们将专门监控Kubernetes API，以查看延迟、错误和可用性。让我们创建一个作业来监控API。
 
代码清单12-19　API服务器作业
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我们将作业命名为kubernetes-apiservers，使用https来抓取指标，并指定证书颁发机构和一个本地令牌文件，以对Kubernetes进行身份验证。我们再次使用Kubernetes发现，这次会返回Kubernetes endpoints列表。我们不会使用所有端点，并且重新标记配置使用keep操作，以在default命名空间中仅保留名为kubernetes的服务，即运行API的Kubernetes主节点。
 
现在我们收集API服务器指标，并创建一些记录规则来计算API服务器的延迟。
 
代码清单12-20　API服务器记录规则
 

 [image: ]

 
这里使用apiserver_request_latencies_bucket指标来计算延迟，该指标包含特定API资源、子资源和谓词的维度，用于衡量请求延迟。我们为第50、90和99百分位数创建了三个规则，将quantile设置为特定百分位数，然后使用histogram_quantile函数[1]从指标桶中创建百分位数。我们已经指定了正在寻找的百分位数，例如0.99，然后计算了5分钟向量的速率rate，并将结果除以1e+06或1 000 000以获得微秒延迟。
 
然后，可以使用记录规则创建的延迟直方图来创建警报。让我们从检测API高延迟警报开始。
 
代码清单12-21　API高延迟警报
 

 [image: ]

 

 [image: ]

 
警报使用了刚刚创建的apiserver_latency_seconds:quantile指标。我们使用标签来选择第99百分位数，不是log的子资源，以及任何不是WATCH、WATCHLIST、PROXY或CONNECT的谓词。如果任何指标的延迟持续10分钟超过4，则会触发警报。
 
下一个警报会检测API服务器中的高错误率。
 
代码清单12-22　API高错误率警报
 

 [image: ]

 
此警报计算API请求的错误率，使用正则表达式来匹配任何以5xx开头的错误。如果5分钟向量的百分比超过5％，则会触发警报。
 
最后两个警报会监控API服务器的可用性，检查up指标值以及up指标是否存在。
 
代码清单12-23　API服务器故障或不存在
 

 [image: ]

 
最后，我们可以监控Kubernetes节点以及在节点上运行的Docker守护进程和容器。
 
[1] https://prometheus.io/docs/prometheus/latest/querying/functions/#histogram_quantile。
12.5.3　cAdvisor和节点
 
Kubernetes默认提供cAdvisor和特定节点的时间序列。我们可以创建一个作业来从每个节点的Kubernetes API中抓取这些时间序列。我们可以使用这些时间序列（就像在第4章所做的）来监控节点，以及每个节点上的Docker守护进程和容器。
 
首先为cAdvisor添加一个作业。
 
代码清单12-24　cAdvisor作业
 

 [image: ]

 
这里将作业命名为kubernetes-cadvisor，并使用服务发现来返回node角色的Kubernetes节点列表。我们使用https来抓取指标，并指定证书颁发机构和一个本地令牌文件以对Kubernetes进行身份验证。
 
然后我们重新标记时间序列，以便从使用labelmap发现的元数据标签中创建标签，将__address__标签替换为Kubernetes API服务器的默认DNS名称。然后，我们使用其中一个元数据标签，一个带有节点名称的标签，在API上创建一个新标签__metrics_path__，它将节点名称传递给路径。
 

 [image: ]

 
这将为作业发现的每个节点抓取所需的时间序列。在我们的配置中也有一个监控节点本身的作业[1]，它暴露了一些Kubernetes节点级指标。
 
我们可以使用这些指标来监控底层容器、Docker守护进程和Kubernetes级节点性能。
 
[1] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus-config-map-v1.yml。
12.6　小结
 
在本章中，我们开始研究如何监控应用程序堆栈，首先从计算平台Kubernetes开始。我们将Prometheus部署到Kubernetes集群中，以便更轻松地进行监控。我们研究了如何在Kubernetes中部署Node Exporter以及如何使用Node Exporter监控Kubernetes节点。
 
我们创建了几个Prometheus作业，包括几个使用Kubernetes服务发现来自动发现构成我们环境的节点、API服务器和服务的作业。通过使用注解选择正确的地址、端口和路径，服务发现还允许我们配置作业，自动开始抓取特定的Kubernetes服务或应用程序服务。
 
在下一章，我们将监控在Kubernetes集群之上运行的多服务应用程序，研究如何监控某些特定服务，如MySQL和Redis，以及应用程序。
第13章　监控Tornado
 
在上一章，我们介绍了使用Prometheus监控Kubernetes的基础知识。而本章我们将在Kubernetes集群上部署一个名为Tornado[1]的应用程序并对其进行监控。Tornado是一个简单的REST-ful HTTP API，用Clojure语言编写，可在JVM上运行，具有Redis数据存储和MySQL数据库。
 
我们会将应用程序的每个组件部署到Kubernetes集群上，并了解如何监控每个组件，收集有关组件的信息以及识别一些关键警报。我们会监控如下内容：
 
·MySQL[2]

·Redis[3]

·Tornado API[4]应用程序
 
我们从监控两个数据存储开始，使用一种名为边车（sidecar）的模式（之前在第9章引用过这一模式）。接下来快速看一下这种模式。
 
[1] https://github.com/turnbullpress/tornado-api/tree/prometheus。

[2] https://github.com/turnbullpress/tornado-api/blob/prometheus/tornado-db.yaml。

[3] https://github.com/turnbullpress/tornado-api/blob/prometheus/tornado-redis.yaml。

[4] https://github.com/turnbullpress/tornado-api/blob/prometheus/tornado-api.yaml。
13.1　边车模式
 
为了执行大部分监控，我们将严重依赖一种称为边车的架构模式（如图13-1所示）。这种模式之所以被称为边车，是因为它类似于连接到摩托车上的边车：摩托车是我们的应用程序，边车附加到这个父应用程序。边车为应用程序提供支持功能——例如，基础设施边车可能会收集日志或进行监控。边车还与父应用程序共享相同的生命周期，与父应用程序一起创建和删除。
 
[image: ]边车有时也被称为sidekicks。
 
 
 [image: ] 


图13-1　边车模式
 
在我们的例子中会使用Prometheus的exporter。exporter查询应用程序，然后再由Prometheus查询exporter。这种边车模型不仅适用于Kubernetes，你在集群中部署容器或服务的任何地方都适合这种模式。
 
我们将从MySQL数据库开始，在Redis和MySQL旁边运行边车监控exporter。
13.2　MySQL
 
使用Prometheus监控MySQL是通过exporter完成的：MySQLd exporter[1]。exporter使用提供的凭证连接到MySQL服务器并查询服务器的状态。然后，查询的数据被暴露，并由Prometheus服务器进行抓取。这意味着exporter需要具有对MySQL服务器的网络访问权限以及身份验证凭据。在示例中，我们将使用边车模式在部署到Kubernetes的Docker容器中运行exporter[2]。
 
以下是MySQL Kubernetes部署的一部分，exporter在边车容器中运行。
 
代码清单13-1　exporter容器
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可以看到我们正在使用带有latest标签的prom/mysqld-exporter镜像[3]，并将容器命名为tornado-db-exp。我们使用DATA_SOURCE_NAME环境变量指定了数据库连接的详细信息，此连接使用DSN格式[4]配置MySQL服务器的连接和凭据的详细信息。
 
在容器内运行的exporter将自动从环境变量中获取连接的详细信息。
 
你应该单独创建一个具有有限权限集的用户。要从MySQL服务器查询所需数据，你需要向用户授予PROCESS、REPLICATION CLIENT和SELECT权限。
 
可以使用kubectl的exec命令连接到MySQL容器，如下所示：
 
代码清单13-2　连接到MySQL容器
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然后，我们可以运行CREATE USER和GRANT语句来分配所需的权限。
 
代码清单13-3　创建MySQL用户
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这里，我们创建了一个名为tornado-db-exp的用户，该用户具有所需的权限，包括performance_schema数据库中表（包含查询性能数据）的SELECT授权。
 
[image: ]如果有my.cnf文件，那么exporter也可以使用硬编码的凭证。
 
我们还可以使用各种参数[5]来配置exporter，以控制其行为，示例已经启用了一些额外的收集器：
 
代码清单13-4　额外的MySQL exporter收集器
 

 [image: ]

 
它们都是从MySQL的performance_schema数据库[6]中收集数据，使我们能够跟踪特定查询和操作的性能。
 
在我们的容器部署中还暴露了端口9104，它是MySQL Exporter的默认端口，然后我们在服务中也暴露了该端口。
 
代码清单13-5　tornado-db服务
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我们使用了两个注解：prometheus.io/scrape告诉Prometheus抓取这个服务；prometheus.io/port告诉Prometheus要抓取的端口。我们指定这一点是希望Prometheus在端口9104上访问MySQL Exporter，而不是直接访问MySQL服务器。这些注解由我们在第12章创建的kubernetes-service-endpoints作业自动获取，并通过该作业中的重新标记配置进行解析，如下所示：
 
代码清单13-6　Kubernetes端点作业的重新标记
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prometheus.io/scrape注解确保Prometheus仅保留注解设置为true的服务端点的指标。prometheus.io/port注解将被放入__address__标签中，以便被作业抓取。接下来的服务发现将开始收集这些MySQL指标。
 
MySQL监控配置
 
由于exporter作为服务端点公开，因此我们不需要配置特定的作业来进行抓取。但是，我们将为MySQL时间序列创建一些规则，并将它们添加到规则的ConfigMap中。我们将创建一个可能的规则样本，大致与Google的四个黄金指标一致，让你了解如何使用MySQL指标。我们将专注于：
 
·延迟

·流量

·错误

·饱和度
 
[image: ]测量MySQL性能很难，尤其是在跟踪延迟等信号时，情况会因应用程序和服务器配置的不同而有很大差异。这些规则为你提供了起点，而不是明确的答案。网上有许多指南[7]可能会有帮助。
 
让我们看一些规则，首先使用mysql_global_status_slow_queries指标跟踪慢查询的增长率。当查询超过long_query_time变量时，此计数器就会递增，该变量默认为10秒。
 
代码清单13-7　MySQL慢查询警报
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如果两分钟内慢查询超过5个，则会生成一个警报。我们还可以创建记录规则来跟踪服务器上的请求速率。
 
代码清单13-8　MySQL请求速率记录
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我们使用mysql_global_status_commands_total指标并获取特定命令的所有写请求：insert、update和delete。然后，为这些请求计算两分钟的速率。我们对使用select命令的读取请求和总请求执行相同的操作。然后使用topk聚合运算符[8]来获取最近五分钟内根据模式和速率分组的最常用语句，这有助于我们理解服务器正在做什么（如图13-2所示）。
 
 
 [image: ] 


图13-2　MySQL语句的topk运算符
 
还可以根据需要对这些数据进行图表展示或创建警报。此外，我们还可以跟踪连接请求和错误。
 
代码清单13-9　连接和中止的连接
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这里，我们将警告中止连接的速率是否超过阈值，并创建一个记录规则以跟踪整体连接速率。
 
最后，我们想知道MySQL服务何时不可用。这些警报使用服务状态和特定于exporter的up指标的组合：mysql_up。mysql_up指标在MySQL服务器上执行SELECT 1，如果查询成功，则将其设置为1。第一个警报检查mysql_up指标的值是否为0，0表示查询失败。第二个警报在服务消失且指标过期时检查此指标的存在。
 
代码清单13-10　MySQL警报
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这是一些有用的入门规则，你可以在本章的代码[9]中找到这些规则。
 
[1] https://github.com/prometheus/mysqld_exporter。

[2] https://github.com/turnbullpress/tornado-api/blob/prometheus/tornado-db.yaml。

[3] https://hub.docker.com/r/prom/mysqld-exporter/。

[4] https://github.com/go-sql-driver/mysql#dsn-data-source-name。

[5] https://github.com/prometheus/mysqld_exporter#collector-flags。

[6] https://dev.mysql.com/doc/refman/8.0/en/performance-schema.html。

[7] https://www.datadoghq.com/blog/monitoring-mysql-performance-metrics/。

[8] https://prometheus.io/docs/prometheus.lastest/querying/operators/#aggregation-operators。

[9] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/。
13.3　Redis
 
像MySQL一样，Prometheus也有对应Redis的exporter[1]。Redis Exporter将从INFO命令[2]导出大部分条目，其中包含服务器、客户端、内存和CPU使用情况的详细信息。在每个数据库中，还有用于键总数、过期键和键的平均TTL的指标，你可以导出这些键的值。
 
同样还是像MySQL一样，我们可以将exporter作为Redis容器的边车[3]运行。以下是在Kubernetes中部署Redis的代码片段。
 
代码清单13-11　Redis服务和边车
 

 [image: ]

 

 [image: ]

 
我们正在运行一个名为redis-exporter的容器，该容器通过Docker镜像oliver006/redis_exporter构建。我们已经指定了两个环境变量：REDIS_ADDR（指定想要抓取的Redis服务器的地址）以及REDIS_PASSWORD（指定连接到服务器的密码）。我们还指定端口9121以导出指标。
 
[image: ]你可以设置其他环境变量和命令行参数，并在文档[4]中阅读更多相关内容。
 
然后通过Kubernetes服务暴露这个端口。
 
代码清单13-12　Kubernetes中的Redis服务
 

 [image: ]

 
可以看到我们暴露了端口9121，并指定了两个注解：一个用于告诉Prometheus服务端点作业要抓取这个服务，另一个用于指示要抓取的端口。下一次Prometheus进行服务发现时，它将检测更新后的服务并开始收集Redis指标。
 
Redis监控配置
 
由于exporter作为服务端点暴露，因此我们不需要配置特定的作业来进行抓取。但是，我们将为Redis时间序列创建一些规则并添加它们。我们将再次向你展示一些规则，例如：
 
代码清单13-13　Redis警报
 

 [image: ]

 
在这里，我们测量缓存未命中数是否超过总数的80%（0.8），以及拒绝连接的平均值是否过高。
 
最后，像MySQL服务一样，我们想知道Redis服务何时不可用。这些警报使用服务状态和特定于exporter的up指标的组合：redis_up。如果Redis服务器的抓取成功，则redis_up指标设置为1。第一个警报检查redis_up指标的值是否为0，0表示查询失败。第二个警报在服务消失且指标过期时检查此指标的存在。
 
代码清单13-14　Redis可用性警报
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现在我们已经为MySQL和Redis服务添加了一些监控功能，接下来我们希望监控API服务。
 
[1] https://github.com/oliver006/redis_exporter/。

[2] https://redis.io/commands/info。

[3] https://github.com/turnbullpress/tornado-api/blob/prometheus/tornado-redis.yaml。

[4] https://github.com/oliver006/redis_exporter#flags。
13.4　Tornado
 
Tornado API是一个Clojure应用程序，它使用Ring[1]并在JVM上运行。应用程序提供了一个API端点，可以购买和销售商品。我们将使用与第8章相同的方式来检测应用程序，以创建监控每个API操作的指标。
 
[1] https://github.com/ring-clojure/ring。
13.4.1　添加Clojure包装器
 
为了检测应用程序，我们使用了iapetos[1]Clojure包装器。有几个针对Prometheus的Clojure包装器和客户端，我们选择了iapetos，因为它是最新的，并且易于使用。要启用iapetos包装器，需要将它添加到project.clj文件[2]项目的依赖项中。
 
代码清单13-15　添加客户端到project.clj
 

 [image: ]

 
在这里，我们添加了iapetos和Prometheus的simpleclient_hotspot（需要导出一些JVM指标）依赖项。
 
然后，在应用程序的源代码[3]中添加包装器的相关组件。
 
代码清单13-16　添加包装器组件
 

 [image: ]

 
我们已经包含了基本的iapetos包装器，别名为prometheus，以及分别用于导出Ring和JVM指标的两个特定于上下文的组件。
 
[1] https://github.com/xsc/iapetos。

[2] https://github.com/turnbullpress/tornado-api/blob/prometheus/project.clj。

[3] https://github.com/turnbullpress/tornado-api/blob/prometheus/src/tornado_api/handler.clj。
13.4.2　添加注册表
 
与第8章中的Ruby应用程序一样，我们需要定义一个注册表来保存所有指标[1]。我们的应用程序非常简单，所以只需添加一个注册表，但如果你想在不同的子系统中使用相同的计数器，则可以为每个子系统添加多个注册表。
 
代码清单13-17　定义注册表
 

 [image: ]

 
我们创建了一个名为registry的注册表，并且已经初始化了Ring和JVM指标，这些指标将被自动收集和导出。然后我们定义了五个特定的指标，包括四个计数型指标和一个测量型指标，都以tornado为前缀。每个API的操作都有一个计数型指标和一个测量型指标，可以作为应用程序的up指标。我们还可以为定义的指标添加标签。
 
代码清单13-18　添加标签
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这里，我们为item-bought计数器添加了description标签。
 
[1] https://github.com/turnbullpress/tornado-api/blob/prometheus/src/tornado_api/handler.clj。
13.4.3　添加指标
 
我们现在可以在应用程序上为每个API方法添加函数调用以递增计数器，例如，这是增加购买商品的指标的函数：
 
代码清单13-19　添加指标调用
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 [image: ]

 
我们调用inc函数，以便在购买商品时增加item-bought计数器。还可以设置测量型指标或者其他时间序列，包括直方图。
 
我们还添加了一个名为tornado_up的测量型指标，它将作为应用程序的up指标。当应用程序启动时，它会自动将值设置为1。
 
代码清单13-20　测量型指标tornado_up
 

 [image: ]

13.4.4　导出指标
 
最后，我们希望启用/metrics页面本身，在示例中是使用内置的Ring支持。
 
代码清单13-21　开始导出
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这将使我们可以在/metrics路径上查看定义的指标、一些以JVM为中心的指标以及一些从Ring发出的特定于HTTP的指标。
 
如果我们现在浏览到这个路径，则会看到之前发布的指标。以下是一个快速参考的示例。
 
代码清单13-22　Tornado指标
 

 [image: ]

13.4.5　Tornado监控配置
 
与其他服务一样，Clojure exporter作为端点暴露，我们不需要配置特定的作业来抓取它。我们得到了各种各样的指标，如JVM的指标、Ring的HTTP指标和应用程序本身的指标。现在可以创建一些警报和规则来监控API[1]。
 
下面是我们使用一个Ring HTTP指标创建的延迟记录规则。
 
代码清单13-23　Ring延时规则
 

 [image: ]

 
我们创建了一个新指标tornado:request_latency_seconds:avg，表示响应为200 HTTP代码的请求的平均请求延迟（秒）。
 
我们还可以利用一个与Ring相关的历史记录来触发高延迟警报。
 
代码清单13-24　Ring高延时警报
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这里，我们使用histogram_quantile函数[2]在5分钟内生成请求延迟的第90百分位数。如果持续10分钟超过0.05，那么警报将被触发。
 
我们还可以利用创建的up风格指标tornado_up来监控API服务的可用性。
 
代码清单13-25　监控Tornado API可用性
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 [image: ]

 
在这里，我们将检测tornado_up指标的值是否大于0，或者它是否从我们的指标中消失。这将为你提供一个简单的概述，说明如何将在本书中学到的内容应用于监控应用程序堆栈。
 
[1] https://github.com/turnbullpress/prometheusbook-code/blob/master/12-13/prometheus-config-rules-map-v1.yml。

[2] https://prometheus.io/docs/prometheus/latest/querying/functions/#histogram_quantile。
13.5　小结
 
在本章中，我们已了解了如何监控在Kubernetes上运行的服务和应用程序。我们使用边车模式来实现这一点，在同一个部署中，于服务和应用程序旁边并行地执行监控。
 
我们还介绍了另一个应用程序的监控，这次是使用iapetos包装器的基于Clojure的应用程序。
 
你可以轻松地在此基础上进行构建，以使用这种简单的构建模式来监控更复杂的应用程序和服务。
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