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  第Ⅰ部分 概览
 
这一部分为SRE具体的工作提供了一些概括性介绍，以及SRE究竟与传统的运维存在哪些不同。
 
第1章：Ben Treynor Sloss,Google运维团队的高级副总裁，SRE名称的发明者，在这里提供了他对SRE的定义，描述了SRE 究竟与其他类似职位存在哪些不同。
 
第2章：对 Google 生产环境进行了介绍。本章通过介绍Google组建和运维生产环境的细节，为本书其他部分提到的各种专业术语和系统名词提供铺垫。
 
第1章 介绍
 
作者：Benjamin Treynor Sloss[1]
 
编辑：Betsy Beyer
 
不能将碰运气当成战略。
 
——SRE俗语
 
大家都知道，计算机软件系统离开人通常是无法自主运行的。那么，究竟应该如何去运维一个日趋复杂的大型分布式计算系统呢？
 
系统管理员模式
 
雇佣系统管理员（sysadmin）运维复杂的计算机系统，是行业内一直以来的普遍做法。
 
这些系统管理员负责将现成的软件组件部署于生产环境中，对外提供某种业务服务。系统管理员的主要工作在于应对系统中产生的各种需要人工干预的事件，以及来自业务部门的变更需求。随着系统变得越来越复杂，组件越来越多，用户流量不断上升，相关的事件和变更需求也会越来越多。于是公司需要招聘更多的系统管理员，来应对日益增多的事件。系统管理员的日常工作与研发工程师相差甚远，通常分属两个不同的部门：开发部（Dev）和运维部（Ops）。
 
这种模型具有许多优势。对新公司来说，这种模式在行业内具有广泛的应用案例可供参考。市场上具有相关从业经历的人也很多，招聘相对容易。很多第三方工具厂商及系统集成厂商都有现成的工具和软件解决方案帮助一个相对初级的系统管理员团队应对简单的系统维护操作，避免重新发明轮子。
 
但是，很少有人提及这样做以及相应造成的Dev/Ops分离的团队模型存在一些无法避免的问题。下面我们从两个大的方面来阐述。
 
1.直接成本。直接成本相对清晰，因为系统管理员团队大部分依赖人工处理系统维护事件以及变更的实施。随着系统复杂度的增加，部署规模的扩大，团队的大小基本与系统负载成线性相关，共同增长。
 
2.间接成本。研发团队和系统运维团队分属两个部门所带来的间接成本就没那么容易度量了，但是这些间接成本往往大得多。从本质上来说，由于研发团队和运维团队背景各异，技术能力与工具使用习惯上差距巨大，工作目标也截然不同。两个团队对产品的可靠程度要求理解不同，具体执行中对某项操作的危险程度评估与可能的技术防范措施也有截然不同的理解。这些细节上的分歧累积起来，最后逐渐演变成目标与方向上的分歧及形成内部沟通问题，甚至最后上升到部门之间的信任与尊重层面。这样的情形是谁也不愿意见到的，但却是时时上演的。
 
传统的研发团队和运维团队分歧的焦点主要在软件新版本、新配置的变更的发布速度上。研发部门最关注的是如何能够更快速地构建和发布新功能。运维部门更关注的是如何能在他们值班期间避免发生故障。由于绝大部分生产故障都是由于部署某项变更导致的—不管是部署新版本，还是修改配置，甚至有时只是因为改变了用户的某些行为造成了负载流量的配比变化而导致故障。这两个部门的目标从本质上来说是互相矛盾的。
 
极端来说，研发部门想要：“随时随地发布新功能，没有任何阻拦”，而运维部门则想要：“一旦一个东西在生产环境中正常工作了，就不要再进行任何改动。”由于两个部门使用的语境不同，对风险的定义也不一致。在现实生活中，公司内部这两股力量只能用最传统的政治斗争方式来保障各自的利益。运维团队常常宣称，任何变更上线前必须经过由运维团队制定的流程，这有助于避免事故的发生。例如：运维团队会列出一个非常长的检查清单，历数所有以前曾经出现过的生产事故，要求研发团队在上线任何功能之前必须将所有这些事故模拟一遍，确保不会重现。这个清单通常没有任何标准，每项事故的可重现程度、问题价值并不一定是一致的。而开发团队吃过苦头之后也很快找到了自己的应对办法：开发团队宣称他们不再进行大规模的程序更新，而是逐渐转为功能开关调整、增量更新，以及补丁化。采用这些名词的唯一目的，就是为了绕过运维部门设立的各种流程，从而能更快地上线新功能。
 
Google的解决之道：SRE
 
SRE 这种模型是Google尝试着从根本上避免产生这种矛盾的结果。SRE团队通过雇佣软件工程师，创造软件系统来维护系统运行以替代传统模型中的人工操作。
 
SRE究竟是如何在Google起源的呢？ 其实我的答案非常简单：SRE就是让软件工程师来设计一个新型运维团队的结果。当我在2003年加入Google的时候，我的任务就是领导一个由7名软件工程师组成的“生产环境维护组”。当时，我的整个职业生涯都专注于软件工程，所以很自然，我按照自己最习惯的工作方式和管理方式来组建了这个团队。时过境迁，当年的7人团队已经成长为公司内部1000余人的SRE团队，但是SRE团队的指导理念和工作方式还是基本保持了我最初的想法。
 
SRE方法论中的主要模块，就是SRE团队的构成。每个SRE团队里基本上有两类工程师。
 
第一类，团队中 50%～60% 是标准的软件工程师，具体来讲，就是那些能够正常通过Google软件工程师招聘流程的人。第二类，其他40%～50% 则是一些基本满足Google软件工程师标准（具备85%～99% 所要求的技能），但是同时具有一定程度的其他技术能力的工程师。目前来看，UNIX 系统内部细节和1～3层网络知识是Google最看重的两类额外的技术能力。
 
除此之外，所有的SRE团队成员都必须非常愿意、也非常相信用软件工程方法可以解决复杂的运维问题。Google一直密切关注这两类候选人在招聘通过之后在SRE团队中的表现，但是到目前为止还没有发现他们在工作上和成绩上的显著差异。事实上，由于两类工程师技术背景互补，SRE 团队经常能够寻找到全新的、高效的解决问题的方法。
 
按照这个标准来招聘和管理SRE团队，我们很快发现SRE团队成员具有如下特点：
 
（a）对重复性、手工性的操作有天然的排斥感。
 
（b）有足够的技术能力快速开发出软件系统以替代手工操作。
 
同时，SRE团队和产品研发部门在学术和工作背景上非常相似。因此，从本质上来说，SRE 就是在用软件工程的思维和方法论完成以前由系统管理员团队手动完成的任务。这些SRE倾向于通过设计、构建自动化工具来取代人工操作。
 
SRE模型成功的关键在于对工程的关注。如果没有持续的、工程化的解决方案，运维的压力就会不断增加，团队也就需要更多的人来完成工作。传统的Ops团队的大小基本与所服务的产品负载呈线性同步增长。如果一个产品非常成功，用户流量越来越大，就需要更多的团队成员来重复进行同样的事情。
 
为了避免这一点，负责运维这个服务的团队必须有足够的时间编程，否则他们就会被运维工作所淹没。因此，Google为整个SRE团队所做的所有传统运维工作设立了一个50%的上限值。传统运维工作包括：工单处理、手工操作等。设立这样一个上限值确保了SRE团队有足够的时间改进所维护的服务，将其变得更稳定和更易于维护。这个上限值并不是目标值。随着时间推移，SRE团队应该倾向于将基本的运维工作全部消除，全力投入在研发任务上。因为整个系统应该可以自主运行，可以自动修复问题。我们的终极目标是推动整个系统趋向于无人化运行，而不仅仅是自动化某些人工流程。当然，在实际运行中，服务规模的不断扩张和新功能的上线已经让SRE够忙了！
 
Google的经验法则是，SRE团队必须将50%的精力花在真实的开发工作上。那么我们是如何确保每个团队都是这样做的呢？首先，我们必须不断地度量每个团队的工作时间分配。依靠这个数据，SRE管理层会对在开发工作上投入时间不够的团队进行调整。通常，管理层会要求该团队将一些常见的运维工作交还给产品研发部门操作，或者从产品研发部门抽调人力参与团队轮值值班工作。此外，还可以停止该SRE团队的一切新增运维工作。只有管理层主动维护每个SRE团队的工作平衡，我们才能保障他们有足够的时间和精力去进行真正有创造性的、自主的研发工作，同时，这也保障了SRE团队有足够的运维经验，从而让他们设计出切实解决问题的系统。
 
我们发现 Google SRE 模型在运维大规模复杂系统时有很多优势。由于SRE在调整Google系统的过程中常常直接参与开发、修改代码，SRE文化在公司内部基本代表了一种快速、创新、拥抱变化的文化。实践证明，SRE团队运行、维护、改进一个复杂系统所需要的成员数量与系统部署规模呈非线性增长。而运维同样的系统，用传统的系统管理员模型维护则需要更多数量的人。最后，SRE模型不仅消除了传统模型中研发团队和运维团队的冲突焦点，反而促进了整个产品部门水平的整体提高。因为SRE团队和研发团队之间的成员可以自由流动，整个产品部门的人员都有机会学习和参与大规模运维部署活动，从中获得平时难以获得的宝贵知识。普通的开发人员有多少机会能将自己的程序同时跑在100万个CPU的分布式系统上呢？
 
虽然SRE模型带来了一些优势，但也存在一些问题。Google面对的一个持久性的难题就是如何招聘合适的SRE。首先SRE要和产品研发部门招聘传统的软件开发工程师竞争。其次，由于SRE要求同时具备多项技能，市场上具有相关从业背景和经验的人就更少了。由于SRE模型也比较新，行业内关于如何建立和维护SRE团队的相关信息并不多。（本书希望能为改变这种情况而努力。）最后，SRE团队建立之后，由于SRE模型中为了提高可靠性需要采取一些与常规做法违背的做法，所以需要强有力的管理层支持才能推行下去。例如：由于一个季度内的错误预算耗尽而停止发布新功能的决定，可能需要管理层的支持才能让产品研发部门重视起来。
 
DevOps 还是 SRE ？
 
DevOps 这个名词是在2008年年末流行起来的，截止到本书写作时（2016年初），这个单词的具体意义仍在不断改变中。这个名词的核心思想是尽早将IT相关技术与产品设计和开发过程结合起来，着重强调自动化而不是人工操作，以及利用软件工程手段执行运维任务等。这些思想与许多SRE的核心思想和实践经验相符合。我们可以认为DevOps是SRE核心理念的普适版，可以用于更广范围内的组织结构、管理结构和人员安排。同时，SRE是DevOps模型在Google的具体实践，带有一些特别的扩展。
 
SRE方法论
 
虽然每个SRE团队都有自己的工作流程、优先级定义以及日常工作规范，但是所有的SRE团队都有一套共同的核心方法论。一般来说，SRE团队要承担以下几类职责：可用性改进，延迟优化，性能优化，效率优化，变更管理，监控，紧急事务处理以及容量规划与管理。SRE管理层针对这些内容制定了一套完整的沟通准则和行事规范，这些规范规定了SRE是如何操作Google生产环境的，也规定了SRE如何和产品研发部门、测试部门、最终用户进行有效沟通。这些准则和规范能够帮助每一个SRE部门保持良好的研发和运维工作的平衡。
 
下面这几小节具体描述了Google SRE的几个核心方法论。
 
确保长期关注研发工作
 
上文已经讨论过，Google 将 SRE团队的运维工作限制在50%以内。SRE团队应该将剩余时间花在研发项目上。在实践中，SRE管理人员应该经常度量团队成员的时间分配，如果有必要的话，采取一些暂时性措施将过多的运维压力转移回开发团队处理。例如：将生产环境中发现的Bug和产生的工单转给研发管理人员去分配，或者将开发团队成员加入到轮值on-call体系中共同承担轮值压力等。这些暂时性措施应该一直持续到运维团队的运维工作压力降低到50%以下为止。在实践中，这种措施实际形成了一个良性循环，激励研发团队设计、构建出不需要人工干预、可以自主运行的系统。只有整个产品部门都认同这个模式，认同50%的安全线的重要性，才会共同努力避免这种情况的发生。
 
SRE 处理运维工作的一项准则是：在每8～12小时的on-call 轮值期间最多只处理两个紧急事件。这个准则保证了on-call工程师有足够的时间跟进紧急事件，这样SRE可以正确地处理故障、恢复服务，并且要撰写一份事后报告。如果一次轮值过程中处理的问题过多，那么每个问题就不可能被详细调查清楚，运维工程师甚至没有时间从中学习。如果小规模部署下还无法做到合理报警，规模扩大之后这个情况就会更严重。相对而言，如果一个项目的紧急警报非常少，能够持续稳定运行，那么保持这么多on-call工程师可能就是浪费时间。
 
所有的产品事故都应该有对应的事后总结，无论有没有触发警报。这里要注意的是，如果一个产品事故没有触发警报，那么事后总结的意义可能更大：因为它将揭示监控系统中的漏洞。事后总结应该包括以下内容：事故发生、发现、解决的全过程，事故的根本原因，预防或者优化的解决方案。Google 的一项准则是“对事不对人”，事后总结的目标是尽早发现和堵住漏洞，而不是通过流程去绕过和掩盖它们。
 
在保障服务SLO的前提下最大化迭代速度
 
产品研发部门和SRE之间可以通过消除组织架构冲突来构建良好的合作关系。在企业中，最主要的矛盾就是迭代创新的速度与产品稳定程度之间的矛盾。正如上文所说，其表现形式可能是间接的。在SRE模型中，我们选择正面面对这种矛盾，使用的工具是错误预算。
 
“错误预算”起源于这样一个理念：任何产品都不是，也不应该做到100% 可靠（显然这并不适用于心脏起搏器和防抱死刹车系统等）。一般来说，任何软件系统都不应该一味地追求100% 可靠。因为对最终用户来说，99.999% 和 100% 的可用性是没有实质区别的（详见附录A）。从最终用户到服务器之间有很多中间系统（用户的笔记本电脑、家庭WiFi、网络提供商和输电线路等），这些系统综合起来可靠性要远低于 99.999%。所以，在99.999% 和 100%之间的区别基本上成为其他系统的噪声。就算我们花费巨大精力将系统变为100% 可靠也并不能给用户带来任何实质意义上的好处。
 
如果100% 不是一个正确的可靠性目标，那么多少才是呢？这其实并不是一个技术问题，而是一个产品问题。要回答这个问题，必须考虑以下几个方面：
 
● 基于用户的使用习惯，服务可靠性要达到什么程度用户才会满意？
 
● 如果这项服务的可靠程度不够，用户是否有其他的替代选择？
 
● 服务的可靠程度是否会影响用户对这项服务的使用模式？
 
公司的商业部门或者产品部门必须建立起一个合理的可靠性目标。一旦建立，“错误预算”就是“1-可靠性目标”。如果一个服务的可靠性目标是99.99%，那么错误预算就是 0.01%。这意味着产品研发部门和SRE部门可以在这个范围内将这个预算用于新功能上线或者产品的创新等任何事情。
 
错误预算可以用于什么范畴呢？研发团队需要用这个预算上线新功能，吸引新用户。理想情况下，我们应该使用错误预算来最大化新功能上线的速度，同时保障服务质量。这个基本模型建立起来之后，许多常见的战术策略，例如灰度发布、1% AB测试等就全说得通了。这些战术性手段都是为了更合理地使用整个服务的错误预算。
 
通过引进“错误预算”的概念，我们解决了研发团队和SRE团队之间的组织架构冲突。SRE团队的目标不再是 “零事故运行”,SRE团队和产品研发团队目标一致，都是在保障业务服务可靠性需求的同时尽可能地加快功能上线速度。这个改动虽小，意义却很大。一次“生产事故”不再是一件坏事，而仅仅是创新流程中一个不可避免的环节，两个团队通过协作共同管理它。
 
监控系统
 
监控系统是SRE团队监控服务质量和可用性的一个主要手段。所以，监控系统的设计策略值得着重讨论。最普遍的和传统的报警策略是针对某个特定的情况或者监控值，一旦出现情况或者监控值超过阈值就触发E-mail警报。但是这样的报警策略并不是非常有效：一个需要人工阅读邮件和分析警报来决定目前是否需要采取某种行动的系统从本质上就是错误的。监控系统不应该依赖人来分析警报信息，而是应该由系统自动分析，仅当需要用户执行某种操作时，才需要通知用户。
 
一个监控系统应该只有三类输出。
 
紧急警报（alert）
 
意味着收到警报的用户需要立即执行某种操作，目标是解决某种已经发生的问题，或者是避免即将发生的问题。
 
工单（ticket）
 
意味着接受工单的用户应该执行某种操作，但是并非立即执行。系统并不能自动解决目前的情况，但是如果一个用户在几天内执行这项操作，系统不会受到任何影响。
 
日志（logging）
 
平时没有人需要关注日志信息，但是日志信息依然被收集起来以备调试和事后分析时使用。正确的做法是平时没人会去主动阅读日志，除非有特殊需要。
 
应急事件处理
 
可靠性是MTTF（平均失败时间）和MTTR（平均恢复时间）的函数（参见文献[Sch15]）。评价一个团队将系统恢复到正常情况的最有效指标，就是MTTR。
 
任何需要人工操作的事情都只会延长恢复时间。一个可以自动恢复的系统即使有更多的故障发生，也要比事事都需要人工干预的系统可用性更高。当不可避免地需要人工介入时，我们也发现与“船到桥头自然直”的态度相比，通过事先预案并且将最佳方法记录在“运维手册（playbook）”上通常可以使MTTR 降低3倍以上。初期几个万能的工程师的确可以解决生产问题，但是长久看来一个手持“运维宝典”经过多次演习的on-call工程师才是正确之路。虽然不论多么完备的“运维手册”也无法替代人的创新思维，但是在巨大的时间压力和产品压力下，运维手册中记录的清晰调试步骤和分析方法对处理问题的人是不可或缺的。因此，Google SRE将大部分工作重心放在“运维手册”的维护上，同时通过“Wheel of Misfortune”等项目[2]不断培训团队成员。
 
变更管理
 
SRE的经验告诉我们，大概 70% 的生产事故由某种部署的变更而触发。变更管理的最佳实践是使用自动化来完成以下几个项目：
 
● 采用渐进式发布机制。
 
● 迅速而准确地检测到问题的发生。
 
● 当出现问题时，安全迅速地回退改动。
 
这三点可以有效地降低变更给SRE和最终用户带来的时间成本和服务质量的下降。通过将人工因素排除在流程之外，这些操作将不再受到经常发生在人身上的“狼来了”思想以及对大量重复性劳动的关注疲劳所影响。于是，变更执行的速度和安全性同时得到了提高。
 
需求预测和容量规划
 
需求预测和容量规划简单来说就是保障一个业务有足够的容量和冗余度去服务预测中的未来需求。这里并没有任何特别的概念，但是我们发现行业内有许多团队根本没有这个意识和计划去满足这个要求。一个业务的容量规划，不仅仅要包括自然增长（随着用户使用量上升，资源用量也上升），也需要包括一些非自然增长的因素（新功能的发布、商业推广，以及其他商业因素在内）。
 
容量规划有几个步骤是必需的：
 
● 必须有一个准确的自然增长需求预测模型，需求预测的时间应该超过资源获取的时间。
 
● 规划中必须有准确的非自然增长的需求来源的统计。
 
● 必须有周期性压力测试，以便准确地将系统原始资源信息与业务容量对应起来。
 
因为服务容量对可用性来说是极为重要的，很自然的，SRE应该主导容量规划的过程。同时，这也意味着SRE需要主导资源部署的过程。
 
资源部署
 
资源的部署（provisinging）是变更管理与容量规划的结合物。在我们的经验里，资源的部署和配置必须能够非常迅速地完成，而且仅仅是在必要的时候才执行，因为资源通常是非常昂贵的。而且这个部署和配置的过程必须要确保能够正确地执行完毕，否则资源就仍然处于不可用状态。增加现有容量经常需要启动新的实例甚至是整个集群，这通常需要大幅度修改现有的集群配置（配置文件、负载均衡、网络等），同时还要执行一系列测试，确保新上线的容量可以正确地服务用户。因此，新资源的部署与配置是一个相对比较危险的操作，必须要小心谨慎地执行。
 
效率与性能
 
高效地利用各种资源是任何赢利性服务都要关心的。因为SRE最终负责容量的部署和配置，因此SRE也必须承担起任何有关利用率的讨论及改进。因为一个服务的利用率指标通常依赖于这个服务的工作方式以及对容量的配置与部署上。如果能够通过密切关注一个服务的容量配置策略，进而改进其资源利用率，这可以非常有效地降低系统的总成本。
 
一个业务总体资源的使用情况是由以下几个因素驱动的：用户需求（流量）、可用容量和软件的资源使用效率。SRE 可以通过模型预测用户需求，合理部署和配置可用容量，同时可以改进软件以提升资源使用效率。通过这三个因素能够大幅度推动一个服务的效率提升（但是并非全部）。
 
软件系统一般来说在负载上升的时候，会导致延迟升高。延迟升高其实和容量损失是一样的。当负载到达临界线的时候，一个逐渐变慢的系统最终会停止一切服务。换句话说，系统此时的延迟已经是无穷大了。SRE的目标是根据一个预设的延迟目标部署和维护足够的容量。SRE和产品研发团队应该共同监控和优化整个系统的性能，这就相当于给服务增加容量和提升效率了。[3]
 
小结
 
Google SRE代表了对行业现存管理大型复杂服务的最佳实践的一个重要突破。由一个简单的想法“我是一名软件工程师，这是我如何来应付重复劳动的办法”而生，SRE模型已经发展成一套指导思想、一套方法论、一套激励方法和一个拥有广阔空间的独立职业。想要了解更多关于SRE相关的信息，请阅读本书的其余部分。
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Google数据中心与其他传统数据中心和小型服务器集群相比非常不同。这些差异有好处也有坏处，本章将详细讨论Google数据中心建设中遇到的机遇与挑战。同时，本章还介绍了一些后续章节将会反复提到的名词及含义。
 
硬件
 
Google的大部分计算资源都存放在自主设计的数据中心中。这些数据中心拥有自己设计的供电系统、制冷系统、网络系统以及计算机硬件（参见文献[Bar13]）。和一般的服务器托管中心相比，每个数据中心的计算机硬件基本上是一致的。[4]为了更好地区分物理服务器和软件服务器的概念，我们在全书中都采用了以下两种说法。
 
物理服务器（machine）
 
代表具体的硬件（有时候也代表一个VM 虚拟机）。
 
软件服务器（server）
 
代表一个对外提供服务的软件系统。
 
物理服务器上可以运行任何类型的软件服务器。Google 并不会使用专门的物理服务器运行专门的软件服务器。例如，对Google来说，并不存在一个具体的物理服务器运行我们的邮件系统，而是采用一套集群管理系统进行资源分配，它的名称为Borg。
 
我们意识到Google将软件服务器与物理服务器区分得如此明确有些不同寻常。通常对一个软件业务来说，软件服务器和物理服务器是紧密相连，密不可分的。但是对Google来说，并不是这样。具体区分的原因和细节相信读者读过下面的章节之后就会有所了解。
 
图 2-1 描绘了一个典型的Google数据中心的拓扑结构：
 
● 约10台物理服务器组成了一个机柜（Rack）
 
● 数台机柜组成一个机柜排（Row）
 
● 一排或多排机柜组成了一个集群（Cluster）
 
● 一般来说，一个数据中心（Datacenter）包含多个集群
 
● 多个相邻的数据中心组成了一个园区（Campus）
 
 
  
 图2-1:Google数据中心园区的拓扑图
 

 
每个数据中心内的物理服务器都需要能够互相进行网络通信。为了解决这个问题，我们用几百台Google自己制造的交换机以Clos 连接方式（参见文献[Clos53]）连接起来创建了一个非常快的虚拟网络交换机，这个交换机有几万个虚拟端口。这个交换机的名称叫Jupiter（参见文献[Sin15]）。在Google最大的一个数据中心内，Jupiter可以提供1.3 Pb/s的交叉带宽。
 
Google的数据中心是由一套全球覆盖的骨干网B4（参见文献[Jai13]）连接起来的。B4 是基于SDN网络技术（使用OpenFlow标准协议）构建的，可以给中型规模的骨干网络提供海量带宽，同时可以利用动态带宽管理优化网络连接，最大化平均带宽（参见文献[Kum15]）。
 
管理物理服务器的系统管理软件
 
为了管理和控制硬件设备，我们开发了一套支持大规模部署的系统管理软件。硬件故障是我们用软件系统所解决的一项主要问题。因为一个集群中包括很多硬件设备，每天硬件设备的损坏量很高。在一年内，一个单独集群中平均会发生几千起物理服务器损坏事件，会损失几千块硬盘。当把这些数字乘以Google现有的集群数量时，这些数字就有点令人难以置信了。所以，想将硬件故障与实际业务用户隔离开来。具体业务团队运行软件服务器的时候也并不想每天处理硬件故障。每个数据中心园区都配备专门的团队负责维护硬件设备和数据中心基础设施。
 
管理物理服务器
 
Borg，如图2-2所示，是一个分布式集群操作系统（参见文献[Ver15]）。其与Apache Mesos类似，[5]Borg负责在集群层面管理任务的编排工作。
 
 
  
 图2-2:Borg 集群管理系统架构抽象图
 

 
Borg负责运行用户提交的“任务”（job）。该任务可以是无限运行的软件服务器，或者是批量任务，例如MapReduce（参见文献[Dea04]）。每个任务可以由一个或多个实例（task）组成（有时候甚至由几千个实例组成）。通常这样组织是为了提高冗余度，而且大多数情况下，一个实例并不能满足整个集群的流量需求。当Borg启动一个任务的时候，它会为每一个实例安排一台物理服务器，并且执行具体的程序启动它。Borg 同时会不断监控这些实例，如果发现某个实例出现异常，其会终止该实例，并且重启它，有时候会在另外一台物理服务器上重启。
 
因为任务实例与机器并没有一对一的固定对应关系，所以我们不能简单地用IP地址和端口来指代某一个具体任务实例。为了解决这个问题，我们增加了一个新的抽象层。每当Borg启动某一个任务的时候，它会给每个具体的任务实例分配一个名字和一个编号，这个系统称之为Borg名称解析系统（BNS）。当其他任务实例连接到某个任务实例时，使用BNS名称建立连接，BNS系统负责将这个名称转换成具体的IP地址和端口进行连接。举例如下，一个BNS地址可能是这样一个字符串：/bns/<集群名>/<用户名>/<任务名>/<实例名>，这个BNS地址最终将会被解析为IP地址：端口。
 
Borg 还负责将具体资源分配给每个任务。每个任务都需要在配置文件中声明它需要的具体资源（例如：3CPU核心，2GB 内存等）。有了这样的信息，Borg 可以将所有的任务实例合理分配在不同的物理服务器上，以提高每个物理服务器的利用率。同时Borg还关注物理服务器的故障域（failure domain）属性。例如，Borg 不会将某个任务的全部实例都运行在某一个机柜上。因为这样一来，机柜交换机将成为整个任务的单点故障源。
 
如果一个任务实例资源使用超出了它的分配范围，Borg会杀掉这个实例，并且重启它。我们发现，一个缓慢的不断重启的实例要好过一个永远不重启一直泄露资源的实例。
 
存储
 
任务实例可以利用本地硬盘存储一些临时文件，但是我们有几个集群级别的存储系统可供选择作为永久性存储。甚至我们的临时文件存储也在向集群存储模型迁移。这些存储系统和开源的 Lustre，以及Hadoop文件系统（HDFS）类似。
 
这些存储系统负责向用户提供一套简单易用、可靠的集群存储服务。如图2-3所示，存储系统由多层结构组成：
 
1.最底层由称为D的服务提供（D代表磁盘 Disk，但是D可以同时使用磁盘和SSD）。D是一个文件服务器，几乎运行在整个集群的所有物理服务器上。然而，用户具体访问某个数据时并不需要记住具体到哪个服务器上去获取，这就是下一层做的事情。
 
2.D 服务的上一层被称之为Colossus,Colossus建立了一个覆盖了整个集群的文件系统。Colossus文件系统提供传统文件系统的操作接口，同时还支持复制与加密功能。Colossus是GFS的改进版本（参见文献[Ghe03]）。
 
3.构建于Colossus之上，有几个类似数据库的服务可供选择：
 
a.Bigtable（参见文献[Cha06]）是一个NoSQL 数据库。它可以处理高达数PB的数据。Bigtable是一个松散存储的、分布式的、有顺序的、持久化的多维映射表。它使用Row Key、Column Key以及时间戳做索引。映射表中的值是按原始字节存储的。Bigtable支持“最终一致”的跨数据中心复制模型。
 
b.Spanner（参见文献[Cor12]）是可以提供 SQL 接口以及满足一致性要求的全球数据库。
 
c.另外几种数据库系统，例如Blobstore也可用。每一种数据库都有自己的优势与劣势。
 
 
  
 图2-3:Google 存储系统（部分）
 

 
网络
 
Google的网络硬件设备是由以下几种方式控制的。如前文所述，我们使用一个基于OpenFlow协议的软件定义网络（SDN）。我们没有选择使用高级智能路由器，而是采用了普通的非智能交换组件结合集中化（有备份的）的控制器连接方式。该控制器负责计算网络中的最佳路径。我们可以将整个集群的复杂路由计算从具体交换硬件上分离开来，从而降低成本。
 
网络带宽也需要合理分配。就像Borg给每个任务实例分配计算资源一样，带宽控制器（Bandwidth Enforcer,BwE）负责管理所有可用带宽。优化带宽的使用的目的不仅仅是降低成本。利用中心化的路由计算，可以解决以前在分布式路由模式下难以解决的流量迁移问题（参见文献[Kum15]）。有些服务包括运行在不同集群上的任务，这些集群通常是遍布全球的。为了降低分布式集群的服务延迟，我们希望能够将用户指派给距离最近的、有空余容量的数据中心处理。我们的全球负载均衡系统（GSLB）在三个层面上负责负载均衡工作：
 
● 利用地理位置信息进行负载均衡DNS请求（例如www.google.com的解析，具体描述参见第19章）。
 
● 在用户服务层面进行负载均衡，例如YouTube 和 Google Maps。
 
● 在远程调用（RPC）层面进行负载均衡（具体描述参见第20章）。
 
每个服务的管理者在配置文件中给服务起一个名称，同时指定一系列的BNS地址，以及每个BNS地址可用的容量（通常，容量的单位是QPS，每秒请求数量）。GSLB会自动将用户流量导向到合适的位置。
 
其他系统软件
 
其他几个运行在数据中心中的组件也很重要。
 
分布式锁服务
 
Chubby（参见文献[Bur06]）集群锁服务提供一个与文件系统类似的API用来操作锁。Chubby 可以处理异地、跨机房级别的锁请求。Chubby 使用Paxos协议来提供分布式一致性（具体描述参看第23章）。
 
Chubby 是实现主实例选举（Master-Election）过程的关键组件。例如，一个服务有5个冗余实例在同时运行，但是只有一个实例可以处理对外请求，一般的做法是通过Chubby进行自动选举，选择一个实例成为主实例。
 
Chubby适合存放那种对一致性要求非常高的数据。例如BNS服务就使用Chubby存放BNS路径与IP地址：端口的对应关系。
 
监控与警报系统
 
监控系统是服务运维中不可或缺的部分。因此，我们在数据中心中运行了多个Borgmon监控程序实例（具体描述参见10章）。Borgmon 定期从监控对象抓取监控指标（Metric）。这些监控指标可以被用来触发警报，也可以存储起来供以后观看。主要有以下几种方式使用监控系统：
 
● 对真实问题进行报警。
 
● 对比服务更新前后的状态变化：新的版本是否让软件服务器运行得更快了？
 
● 检查资源使用量随时间的变化情况，这个信息对合理制定资源计划很有用。
 
软件基础设施
 
Google的底层软件基础设施的设计目标是最高效地使用Google的硬件基础设施。我们的代码库大量采用了多线程设计方式，一个任务实例可以同时利用很多个CPU。每个软件服务器都有一个内置的HTTP服务，提供一些调试信息和统计信息，供在线调试、监控等使用。
 
所有的Google服务之前都使用远程调用（RPC）通信，称为Stubby。我们目前还公布了一个开源实现，gRPC。[6]有时候，一个程序的内部函数调用也会用RPC实现，因为未来有需要时，可以很容易地将其重构为多个组件并行的架构。GSLB 对RPC的负载均衡有良好的支持。
 
通常来说，一个软件服务器从该服务的前端（frontend）接收RPC请求，同时将另外一些RPC发往该服务器的后端（backend）。一般来说，前端被称为客户端（client），后端被称为服务端（server）。
 
Protocol Buffer[7]是Google RPC的传输格式，通常简写为Protobuf，与Apache Thrift类似。Protobuf 相比XML有很多优势，更为简单易用，数据大小比XML格式要小3～10倍，序列化和反序列化速度快100倍，并且协议更加明确。
 
研发环境
 
Google非常注重研发效率，我们围绕着自己的基础设施构建了一整套研发环境（参见文献[Mor12b]）。
 
除了一些开源项目之外（Android和Chrome等），其他Google软件工程师全部使用同一个共享软件仓库开发（参见文献[Pot16]）。这同时也对我们的日常工作流带来一些挑战：
 
● 如果一个工程师遇到了他工作的项目之外的一个基础组件的问题，他可以直接修改这个问题，向管理者提交一份改动申请（changelist,CL），等待代码评审，最后直接提交。
 
● 任何对自己项目代码的改动也需要代码评审。
 
在软件编译的过程中，编译软件会向运行在数据中心的编译服务器发送请求。Google编译软件可以通过并行机制处理超大型编译请求。这套技术架构体系同时也用来进行持续测试。每当一个CL被提交时，所有被这个CL直接或间接影响到的测试都会运行一次。如果测试框架检测到一个CL破坏了其他某个系统的正常工作，测试框架会向提交者发送通知。有些项目组甚至在实践自动部署机制：提交一个新版本，测试通过后，将直接部署于生产环境。
 
莎士比亚搜索：一个示范服务
 
为了更好地说明一个服务是怎样利用各种基础设施，以及是如何在Google生产环境中部署的，我们在这里提供一个假想的莎士比亚搜索服务。这个服务的作用是在所有莎士比亚的文献中搜索给定的词语。
 
整个系统可以分为两大部分：
 
● 批处理部分（batch）。给全部莎士比亚文献创建索引，同时将索引写入一个Bigtable中。这项任务只需运行一次（如果发现了新的莎士比亚文献，那就需要再运行一次。）
 
● 一个应用程序前端服务器（frontend），用以接收处理用户请求。该服务器是一直运行的，因为全球范围的用户都需要使用我们的服务。
 
批处理部分可以用MapReduce框架完成，三个阶段的实现分别如下所示。
 
● Mapping 阶段：该程序遍历所有的莎士比亚的文字，将其分成具体的单词。这项任务可以利用多实例并行加速。
 
● Shuffle 阶段：该程序将上一阶段产生的所有单词和位置等进行排序。
 
● Reduce 阶段：将上一阶段产生的单词或位置等按单词合并，产生一个新的单词或位置列表。
 
最后，程序将每一个单词或位置列表写入Bigtable 中，Row Key就是这个单词。
 
用户请求的处理过程
 
图2-4 显示了一个用户请求的处理全过程。首先，用户使用浏览器访问https://shakespeare.google.com。为了获得IP地址，用户设备需要请求DNS服务器（1）。该DNS请求最后会到达Google的DNS服务器。Google的DNS 服务器会请求GSLB系统。GSLB 通过全局流量负载信息，决定使用哪个IP地址回复用户。
 
 
  
 图2-4：用户请求处理过程
 

 
用户浏览器利用获得的IP地址连接到HTTP服务器，这个服务器（Google前端服务器GFE）负责终结TCP 连接，并且反向代理请求到真正的服务器上（2）。GFE 从配置文件中找到该请求对应的后端服务（配置文件中包括所有的Google服务，例如Web Search、maps以及本例中的 Shakespeare）。GFE再次咨询GSLB系统，获得一个GSLB分配的、目前可用的Shakespeare服务器地址，向其发送一个RPC请求（3）。
 
Shakespeare前端服务器分析接收到的请求，构建出一个具体查询的Protobuf 请求。这时Shakespeare前端服务器需要联系后端服务器来做具体查询。前端服务器也需要联系GSLB 服务，获取目前可用的（同时符合负载均衡条件的）后端服务器的BNS地址（4）。Shakespeare 后端服务器随后请求Bigtable 服务器来获得最终查询结果（5）。
 
最终结果被写入一个Protobuf 结构体中，返回给Shakespeare后端服务器，后端服务器将其回复给Shakespeare前端服务器，前端服务器最终根据这个数据结构构建HTML回复给最终用户。
 
上述这些连锁事件其实一共耗时几百毫秒。因为一个请求涉及很多组件，这些组件都必须相当可靠才行，GSLB 服务如果出现问题将会造成严重故障。但是Google 依靠严格的测试和灰度发布流程，以及很多主动优雅降级的措施，使得我们可以为用户提供一个非常稳定的服务。由于Google的可靠性举世闻名，人们经常通过访问www.google.com来验证他们的网络服务是否正常。
 
任务和数据的组织方式
 
假设压力测试的结果显示，我们的服务器可以每秒处理大概100个请求（100 QPS）。通过对用户进行的调查显示，我们预计峰值流量会达到 3470 QPS，为了处理这些流量，至少需要 35个任务实例。但是，由于以下几点考量，我们最终决定至少采用37个实例，也就是 N+2模式：
 
● 在更新过程中，有一个任务实例将会短暂不可用，只有36个实例可提供服务。
 
● 如果另外一个物理服务器同时也出现问题，那么另外一个任务实例也受到影响，只剩35个实例可以对外服务，刚好可以满足峰值要求。[8]
 
假设，对用户流量的进一步观察显示我们的峰值流量其实是来自全球的。北美洲1430 QPS，南美洲 290 QPS，欧洲和非洲 1400 QPS，亚洲及澳大利亚共350 QPS。为了更好地服务用户，我们需要将服务分别部署在美国、南美洲、欧洲和亚洲。在南美洲，我们选择使用只部署4个实例（而不是5个），将冗余度降低为N+1。这样做的原因是，我们选择在极端情况下牺牲一些用户体验以降低成本。因为当容量不足时，GSLB会将南美洲的用户流量导向其他可用的数据中心，可以节省大概20%的硬件资源。在有条件的地方，我们还会将任务实例分散在不同的集群中，以便更好地提升可靠性。
 
因为Shakespeare后端服务器需要连接Bigtable服务读取数据，我们同时也需要合理地安排数据存储。亚洲的后端服务器尝试访问部署在美国的Bigtable会面临延迟问题。所以我们在每个地理区域都存放了Bigtable的副本。
 
利用Bigtable的复制功能，我们可以同时达到两个目的：
 
● 当Bigtable服务出现问题时，可以利用副本提供服务。
 
● 任务实例可以利用本地Bigtable 加速数据访问。
 
虽然Bigtable仅仅提供最终一致性保障（eventual consistency），但是由于数据更新并不频繁，所以对我们来说这并不是问题。
 
我们在这一章中介绍了很多术语，在接下来的章节中还会重复引用它们，所以读者并不一定现在就将它们完全记住。
 

 
[1]Google VP,Google SRE的创始人。
 
[2]一个Google内部模拟灾难恢复的演习项目，参见第28章的“故障处理分角色演示”一节。
 
[3]第31章的“沟通：生产会议”一节会详细讨论这是如何发生的。
 
[4]大部分情况下，Google数据中心的硬件配置是统一的，但是也有例外情况，例如有些数据中心可能会同时存在几种不同迭代周期产生的硬件产品，我们有时候也会修改某个现有数据中心的硬件配置。
 
[5]有些读者可能了解Borg的下一代，Kubernetes，开源容器化集群编排系统，Google创立于2014年。请参看 http://kubernetes.io和文献[Bur16]。有关更多Borg与Apache Mesos的共同点的信息，请参看文献[Ver15]。
 
[6]具体信息参见http://gprpc.io。
 
[7]Protocol Buffer是编程语言中性的、运行平台中性的一种数据序列化机制。更详细的内容可参见https://developer.google.com/protocol-buffers/。
 
[8]我们假设同时出现两个任务实例不可用的情况的可能性很低，足以忽略不计。但是单点故障源，例如供电设施问题，或者机柜交换机问题，可能会影响这里的假设。
第Ⅱ部分 指导思想
 
本部分将描述SRE日常工作背后的指导思想—工作模式、行为方式，以及平时运维工作中关注的重点等。
 
本部分的第一章（第3章）是最重要的一章。这一章从最广泛的角度描述了SRE的日常工作，以及背后的指导思想。这一章从“风险”入手，描述了如何评估风险、管理风险，以及利用错误预算的手段来推进中立性的服务运维。
 
服务质量目标（SLO）是SRE 的另外一个基本概念。运维行业经常会将一系列离散的概念都归结为服务质量协议（SLA），这样使得讨论变得很复杂。第4章试图将SLO与SLA区分开来，详细描述SRE是如何区分这两个术语的，同时针对应用程序性能指标的选择提供了一些建议。
 
消除琐事（toil）是SRE的一项重要工作，详情请参见第5章。我们将琐事定义为无聊、重复性的运维工作，这些工作通常不具有长期价值，而且会随着服务规模的扩大而增长。
 
对Google或者其他任何一个公司来说，监控系统都是运维生产环境必不可少的组件。如果没有针对服务的监控，就无从得知目前服务的状态，如果不知道服务的状态，就无从谈起维护服务的可靠性。第6章描述了监控的手段和目标，以及一些与具体实现无关的最佳实践。
 
第7章描述了Google SRE进行自动化工作的方法论。这一章同时讨论了SRE在自动化过程中的一些成功和失败的案例。
 
大部分公司不太重视发布工作。然而，在第8章中，我们可以看到，发布工作是整体系统稳定性的一个关键环节，因为大部分故障都是由于新的变更引起的。在这方面的投入也可以保障每次发布的顺利进行。
 
广义软件工程中（不仅仅是运维部分）的一个关键思想是保持简单。这个特性一旦失去，就很难找回来了。但是不管如何，随着陈旧组件的不断下线，原来复杂的系统一定会逐渐简化。在第9章，我们详细讨论了这个主题。
 
其他Google SRE阅读材料
 
在保障安全的前提下，提升产品迭代速度是所有组织都想达到的目标。在Make Push On Green a Reality（参见文献[Kle14]，发布于2014年10月）中，我们描述了从发布环节中将人工操作去除，这可以降低SRE需要做的琐事，同时可以增加系统的可靠性。
 
第3章 拥抱风险
 
作者：Marc Alvidrez
 
编辑：Kavita Guliani
 
你可能认为Google会试图构建一个百分之百可靠的服务。事实证明，超过一定值后，再提高可靠性对于一项服务（和它的用户）来说，结果可能会更差而不是更好！极端的可靠性会带来成本的大幅提升：过分追求稳定性限制了新功能的开发速度和将产品交付给用户的速度，并且很大程度地增加了成本，这反过来又减少了一个团队可以提供的新功能的数量。此外，用户通常不会注意到一项服务在高可靠性和极端可靠性之间的差异，因为用户体验主要是受较不可靠的组件主导，例如手机移动网络或者他们正在使用的设备。简单地说，用户在一个有着99%可靠性的智能手机上是不能分辨出99.99%和99.999%的服务可靠性的区别的！
 
基于这一点，SRE旨在寻求快速创新和高效的服务运营业务之间的风险的平衡，而不是简单地将服务在线时间最大化。这样一来，我们可以优化用户的整体幸福感，平衡系统的功能、服务和性能。
 
管理风险
 
不可靠的系统会很快侵蚀用户的信心，所以我们想要减少系统出故障的几率。然而，经验表明，在构建系统的过程中，可靠性进一步提升的成本并不是线性增加的—可靠性的下一个改进可能比之前的改进成本增加100倍。高昂的成本主要存在于以下两个维度。
 
冗余物理服务器/计算资源的成本
 
通过投入冗余设备，我们可以进行常规的系统离线或其他预料之外的维护性操作。又或者可以利用一些空间来存储奇偶校验码块，以此来提供一定程度的数据持久性保证。
 
机会成本
 
这类成本由某一个组织承担。当该组织分配工程资源来构建减少风险的系统或功能，而非那些用户直接可用的功能时需要承担这些成本。这些工程师不能再从事为终端用户设计新功能和新产品的工作。
 
在SRE团队中，我们管理服务的可靠性很大程度上是通过管理风险来进行的。我们是将风险作为一个连续体来认知的。对于提高Google系统的可靠性和对服务故障的耐受水平，我们要给予同等关注。这样我们可以进行成本/收益分析。例如，Search、Ads、Gmail或者Photos应该置于风险连续体上（非线性）的哪一点？我们的目标是：明确地将运维风险与业务风险对应起来。我们会努力提高一项服务的可靠性，但不会超过该服务需要的可靠性。也就是说，当设定了一个可用性目标为99.99%时，我们即使要超过这个目标，也不会超过太多，否则会浪费为系统增加新功能、清理技术债务或者降低运营成本的机会。从某种意义上来说，我们把可用性目标同时看作风险的上限和下限。这种表达方式的主要优势在于它可以促使团队进行明确的、深思熟虑的风险讨论。
 
度量服务的风险
 
Google标准做法是通过一个客观的指标来体现一个待优化的系统属性。通过设立这样一个目标，我们可客观地评价目前的系统表现以及追踪一段时间内的改进和退步。对于服务风险而言，将所有的潜在因素缩减为一个单一的性能指标，可能不是一件能够立刻解决的事情。服务故障可能会有很多潜在的影响，包括用户的不满、伤害，或丧失信任；直接或者间接的收入损失；品牌以及口碑上的影响；不良的新闻报道等。很明显，这些因素中的一部分很难被合理地度量。为了使这个问题在我们运行的各种类型的系统中易于处理，并且保持一致，我们选择主要关注计划外停机这个指标。
 
对于大多数服务而言，最直接的能够代表风险承受能力的指标就是对于计划外停机时间的可接受水平。计划外停机时间是由服务预期的可用性水平所体现的，通常我们愿意用提供的“9”系列的数字来体现，比如可用性为99.9%、99.99%或99.999%。每个额外的“9”都对应一个向100%可用性的数量级上的提高。对于服务系统而言，这个指标通常是基于系统正常运行时间比例的计算得出的（参考公式 3-1）。
 
公式3-1：基于时间的可用性
 
可用性=系统正常运行时间/（系统正常运行时间+停机时间）
 
使用这个公式，我们可以计算出一年内可接受的停机时间，从而可以使可用性达到预期目标。举例来说，一个可用性目标为99.99%的系统最多在一年中停机52.56分钟，就可以达到预计的可用性目标；详情参见附录A。
 
然而，在Google内部，基于时间的可用性通常是毫无意义的。因为我们需要着眼全球范围内的分布式服务。Google所采用的故障隔离手段使得我们能够保证在任何时候、任何地方对于一个给定的服务，总是可以处理一定的用户流量。（也就是说，我们随时都是部分“在线”的）。因此，我们通过请求成功率来定义服务可用性。公式3-2体现了这个基于产量的指标是怎样通过滚动窗口计算出来的（比如，一天内成功请求的比率）。
 
公式3-2：合计可用性
 
可用性=成功请求数/总的请求数
 
例如，一个每天可用性目标为99.99%的系统，一天要接受2.5M个请求。它每天出现少于250个错误即可达到预计的可用性目标。
 
在一个典型的应用中，不是所有的请求都是平等的：一个新的用户注册请求失败和一个后台调用的新邮件的轮询请求失败是不同的。然而在许多情况下，从终端用户的角度来看，通过计算全部请求成功率是一个对于计划外停机时间的合理估计。
 
使用请求成功率指标量化计划外停机时间使得这种指标更适合在不直接服务终端用户的系统中使用。大多数非服务性的系统（比如，批处理、流水线、存储服务以及交易系统等）对成功和非成功的工作单元有明确的定义。事实上，虽然在本章中讨论的系统基本上都是有关消费者类型和基础设施服务类型的系统，但是同样的原则也基本上适用于非服务型系统。
 
例如，一个批处理进程通过提取、转换，并将客户数据库中的一位客户的数据内容插入数据仓库中，以便进行定期的进一步分析。通过使用某条记录处理成功和处理不成功来定义请求成功率，我们能计算出一个有效的可用性指标，尽管事实上该批处理系统并不是持续运行的。
 
通常，我们会为一项服务设定季度性的可用性目标，每周甚至每天对性能进行跟踪。我们通过寻找、跟踪和调整重要的、不可避免的偏差来使服务达到一个高层次的可用性目标。详情参见第4章。
 
服务的风险容忍度
 
如何辨别服务的风险容忍度？在一个正式的环境或安全关键的系统中，服务的风险容忍度通常是直接根据基本产品或服务的定义建立的。在 Google内部，服务风险容忍度往往定义得没有那么清楚。
 
为了辨别服务的风险容忍度，SRE必须与产品负责人一起努力，将一组商业目标转化为明确的可以实现的工程目标。这些商业目标会直接影响所提供服务的性能和可靠性目标。在实践中，这种转化说起来比做起来容易得多。消费者类型的服务往往有明确的产品负责人，而对于基础设施服务来说，拥有类似的产品所有权结构是很少见的（例如，存储系统或者通用的HTTP缓存层）。接下来，我们会分别讨论消费者服务和基础设施服务。
 
辨别消费者服务的风险容忍度
 
我们的消费者服务通常会有一个对应的产品团队，是该服务的商业所有者。比如说，Search、Google Maps和Google Docs，它们每一个都有自己的产品经理。这些产品经理负责了解用户和业务，在市场上塑造产品的定位。存在产品团队时，我们能够更好地通过这个团队来讨论服务的可靠性要求。在没有专门的产品团队的情况下，建立系统的工程师们经常在知情或不知情的情况下扮演了这个角色。
 
评价服务风险容忍度时，有许多需要考虑的因素。如下所示：
 
● 需要的可用性水平是什么？
 
● 不同类型的失败对服务有不同的影响吗？
 
● 我们如何使用服务成本来帮助在风险曲线上定位这个服务？
 
● 有哪些其他重要的服务指标需要考虑？
 
可用性目标
 
对于某个Google服务而言，服务的可用性目标通常取决于它提供的功能，以及这项服务在市场上是如何定位的。下面列出了要考虑的一些问题：
 
● 用户期望的服务水平是什么？
 
● 这项服务是否直接关系到收入（我们的收入或我们的客户的收入）？
 
● 这是一个有偿服务，还是免费服务？
 
● 如果市场上有竞争对手，那些竞争对手提供的服务水平如何？
 
● 这项服务是针对消费者还是企业的？
 
例如 Google Apps for Work，这个服务的主要用户是企业类用户，包括大型企业和中小企业。这些企业依靠Google应用程序提供的办公类型的服务（例如Gmail、Calendar、Drive和Docs）让员工进行日常工作。另一方面，一个Google Apps for Work服务的中断不仅会影响Google本身，也会影响到那些在业务上非常依赖于我们的企业。对于这类服务，我们可能会设置季度性的外部可用性目标为99.9%。同时，我们会设置一个更高的内部可用性目标，以及签署一份如果我们未能达到外部目标的处罚性协议。
 
YouTube则需要截然不同的考虑。当Google收购YouTube后，我们需要为该网站提供一个更恰当的可用性目标。2006年，YouTube比当时的Google更加专注于消费者，并且当时处于一个与Google 非常不同的企业生命周期阶段。尽管当时YouTube已经有了一个很出色的产品，但它仍然在不断变化和快速发展着。因此，我们为YouTube设定了一个相比我们企业的产品更低的可用性目标，因为快速发展更加重要。
 
故障的类型
 
对于一项给定的服务的故障预期是另一个需要重点考虑的因素。我们的业务对于服务的停机时间的容忍程度有多高？持续的低故障率或者偶尔发生的全网中断哪一个会更糟糕？这两种类型的故障可能会导致绝对数量上完全相同的错误被返回，但可能对于业务的影响相差很大。
 
下面这个例子说明了一个提供私人信息的系统中自然发生的完全和部分服务中断的区别。假设有一个联系人管理应用程序，一种情况是导致用户头像显示失败的间歇性故障，另一种情况是将A用户的私人联系列表显示给B用户的故障。第一种情况显然是一个糟糕的用户体验，SRE会努力去快速地解决这个问题。然而，在第二种情况下，暴露私人数据的风险可能会破坏基本的用户信任。因此，在第二种情况下，在进行调试和事后的数据清理时，完全停止该服务更加恰当。
 
对于Google提供的其他服务，有时候，我们可以接受计划内的常规的服务中断。几年前，Ads前端曾经就是这样的一种服务。它是广告商和网站创建者用来建立、配置、运行和监控他们的广告活动的服务。因为这项工作大部分发生在正常工作时间内，我们认为维修窗口中发生的偶然的、正常的、计划之中的故障是可以接受的，并且我们把这些故障看作计划内停机时间，而不是计划外停机时间。
 
成本
 
决定一项服务的合理可用性目标时，成本是很重要的考虑因素。
 
广告服务就能很好地体现出这种取舍，因为成功与失败直接通过赢利和亏损体现。在为每一项服务确定可用性目标时，可以考虑如下的问题：
 
● 构建和运维可用性再多一个“9”的系统，收益会增加多少？
 
● 额外的收入是否能够抵消为了达到这一可靠性水平所付出的成本？为了使这个权衡等式更精确，假设一项业务中每一个请求的价值是一样的，考虑如下的成本与收益：
 
可用性目标：99.9%→99.99%
 
增加的可用性：0.09%
 
服务收入：100万美元
 
改进可用性后的价值：100万美元×0.0009=900美元
 
在这种情况下，如果可用性提高一个“9”的成本不到900美元，这就是合理的投资。但是，如果成本超过900美元，那么成本将超过预计增加的收入。
 
当我们无法简单地解释可靠性和收入的关系时，可能会更难设置这些目标。这时，考虑在互联网中ISP的背景误差率可能是个不错的实用策略。如果从最终用户的角度测算故障，那么让服务的误差率低于背景误差率就是可能的。这些误差将归入给定用户的互联网链路的噪声当中。虽然ISP和各种应用协议之间差距很大（比如，TCP vs.UDP、IPv4 vs.IPv6），但是我们测算的ISP的背景误差率基本在0.01%和1%之间。
 
其他服务指标
 
除了可用性，其他指标也可以用来确定服务的风险容忍度。了解哪些指标是重要的，哪些指标是不重要的，可以为我们在讨论风险承受能力时提供帮助。
 
Google广告系统的服务延迟是一个典型的例子。当Google发布Web搜索服务时，服务的一个很关键的特点就是速度快。AdWords是将广告显示在搜索结果旁边的系统。该系统的一个关键要求就是广告不能拖慢用户的搜索体验。这是每一代AdWords系统的一个不变的目标。
 
AdSense，允许出版商将JavaScript代码插入到自己的网站中的上下文广告，有一个非常不同的延迟目标。对于AdSense而言，延迟的目标是避免在插入上下文广告时影响到第三方页面。这个特定的延迟目标依赖于给定的发布者的页面呈现速度。这意味着AdSense的广告一般可以比AdWords的广告慢数百毫秒。
 
这种宽松的服务延迟要求允许我们在构建系统时做出一些明智的权衡（例如，使用的服务资源的数量和位置），这能够帮我们节省大量成本。换句话说，相对延迟不敏感的AdSense服务，使得我们能够通过合并需求较少的地理区域来降低运营开销。
 
基础设施服务的风险容忍度
 
构建和运维基础设施组件的要求在许多方面是不同于消费者服务的。一个根本的区别是，基础设施组件有多个客户，而他们通常有很多不同的需求。
 
可用性目标水平
 
Bigtable是一个大型结构化数据分布式存储系统，一些面向消费者的服务数据直接通过它服务用户请求。这样的服务需要很低的延迟和较高的可靠性。其他团队则把Bigtable作为离线分析的数据存储使用（例如，MapReduce）。这些团队往往更关注吞吐量而非可靠性。这两个情况的风险容忍度相当不同。
 
能够同时满足两种情况的要求的一种方法就是将所有基础设施服务做得极为可靠。但在实际情况中，这些基础设施服务往往需要占用大量资源，超高可靠性的代价通常是非常昂贵的。为了更好地了解不同类型用户的不同需求，我们可以分析每个用户对自己Bigtable请求队列的期望。
 
故障类型
 
低延迟的用户希望Bigtable的请求队列（几乎总是）为空，这样系统可以立刻处理每个出现的请求。（事实上，效率低下的排队过程往往是导致较高的长尾延迟的原因。）而离线分析的用户更感兴趣的是系统的吞吐量，因此用户希望请求队列永远不为空。为了优化吞吐量，Bigtable系统应该避免处于空闲状态。
 
这样看来，对于这些用户而言，成功和失败是相反的。低延迟用户的成功是关注离线分析的用户的失败。
 
成本
 
一种在符合成本效益条件下满足这些竞争性约束的方式就是将基础设施分割成多个服务，在多个独立的服务水平上提供该服务。
 
在Bigtable的例子中，我们可以构建两个集群：低延迟集群和高吞吐量集群。低延迟集群是为那些需要延迟较低和可靠性较高的服务而设计的。为了确保队列长度最小和满足更严格的客户端隔离要求，Bigtable系统可以配备更多的冗余资源。另一方面，高吞吐量集群的配置冗余度较低，利用率较高。在实践中，高吞吐量集群只有低延迟集群成本的10%～50%。由于Bigtable是广泛部署的系统，这种成本上的降低非常显著。
 
基础设施服务运维的关键战略就是明确划分服务水平，从而使客户在构建系统时能够进行正确的风险和成本权衡。通过明确划定的服务水平，基础设施提供者其实就是将服务的成本的一部分转移给了用户。以这种方式暴露成本可以促使客户选择既能够满足他们的需求又能够压缩成本的服务水平。例如，Google+将与保护用户隐私相关的数据放置在一个高可用、全球统一的数据存储中（例如，一个全球复制式的类似于SQL 的系统，Spanner，参见文献[cor12]），可选数据（不重要的但是能够增加用户体验的数据）放在一个价格更低、可靠性更低和最终一致的数据存储中（例如，Bigtable这种仅仅提供“尽力而为”模式的复制模式的NoSQL存储系统）。
 
这里要注意的是，我们可以使用相同的硬件和软件运行多个级别的服务。可以通过调整服务的各种特性提供不同的服务水平，如资源的数量、冗余程度、资源的地理配置，以及基础设施软件的配置。
 
例子：前端基础设施
 
为了解释上文中介绍的这些风险容忍度评估原则不仅仅适用于存储基础设施，我们再来看一下另一大类型的服务：Google 的前端基础设施。这个前端基础设施是由反向代理和运行临近我们网络边缘的负载均衡系统组成的。
 
这些系统的核心工作是负责直接处理用户连接（例如，接受用户浏览器发出的TCP连接）。由于它们的关键性，这些系统需要具有超高的可靠性，面向消费者的服务通常可以用某种方式掩盖后端的不可用情况，但是这些基础服务一般没法这么做。如果某个请求没有到达应用服务的前端服务器，那么就意味着这个请求完全丢失了。
 
我们已经探讨了识别消费者服务和基础设施服务风险耐受能力的方法。现在，我们将继续讨论如何运用已知的风险耐受水平来通过错误预算调整系统的不可靠性。
 
使用错误预算的目的[1]
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本书的其他章节讨论了紧张局势之所以在产品研发小组和SRE 小组中产生，是因为他们基于不同的指标进行自己的绩效评估。产品研发的绩效是如何很大程度通过产品研发速度体现的，这会激励员工尽可能快地创建新的代码。同时，SRE 的绩效表现取决于该服务的可靠性，这意味着SRE 会对高频率的更改提出抗议。两个团队之间的信息不对称进一步加剧了这种内在的紧张局势。产品开发者更了解编写和发布他们的代码所需的时间，而SRE则更关注服务可靠性程度（以及生产环境中的其他相关事项）。
 
这些紧张关系往往反映出他们自己对于应该投入到工程实践中的努力程度的不同意见。下面列举一些典型的紧张局势。
 
软件对故障的容忍度
 
对意外事件的容忍程度有多高？做得太少，我们就只能设计出一个脆弱无用的产品。
 
做得太多，我们的产品可能没有人会使用（但运行非常稳定）。
 
测试
 
同时，没有足够的测试，可能会有令人尴尬的故障发生，泄露隐私数据，或发生其他会上报纸的故障事件。而过于强调测试可能会失去市场先机。
 
发布频率
 
每一次发布都是有风险的。我们应该花多少时间在减少风险上？
 
金丝雀测试（Canary）的持续时间和大小
 
测试新发布的代码的最好做法就是在一个典型工作负载的服务子集中进行测试，这种做法通常被称为金丝雀测试。我们要等多久，而且测试范围有多大？
 
通常，现有团队已经找到了某种非正式的风险与成本的平衡点。不幸的是，人们很少能证明这种平衡是最佳的，而不是单单由参与谈判的工程师的谈判能力决定的。这些决定也不应该受办公室政治、不理智的恐惧或一厢情愿的希望所驱使（事实上，Google SRE的非官方座右铭就是“希望不是一种策略”）。
 
相反，我们的目标是定义一个双方都同意的客观指标，该指标可以用来指导谈判的方向。一项决策越是基于数据做出的，常常就越好。
 
错误预算的构建过程
 
为了基于客观数据做出决策，两个团队需要共同定义一个基于服务水平目标（SLO）的季度错误预算（参考第4章）。错误预算提供了一个明确的、客观的指标来决定服务在一个单独的季度中能接受多少不可靠性。这个指标在SRE与产品研发部门的谈判中将政治因素排除。
 
我们的实际做法如下：
 
● 产品管理层定义一个SLO，确定一项服务在每个季度预计的正常运行时间。
 
● 实际在线时间是通过一个中立的第三方来测算的：我们的监控系统。
 
● 这两个数字的差值就是这个季度中剩余的不可靠性预算。
 
● 只要测算出的正常在线时间高于SLO，也就是说，只要仍然有剩余的错误预算，就可以发布新的版本。
 
例如，假设一项服务的SLO是每季度99.999%的查询成功率。这就意味着，这项服务在给定季度的错误预算是0.001%。如果某个问题导致我们这个季度产生了0.0002%的故障，就相当于占用了这项服务20% 的季度错误预算。
 
好处
 
错误预算的主要好处就是它能够激励产品研发和SRE一起找出创新和可靠性之间合理的平衡点。
 
许多产品使用这个控制回路来调节发布的速度：只要系统符合SLO，就可以继续发行新版本。如果频繁地违反SLO 导致错误预算被耗尽，那么发布就会暂停，同时需要在系统测试和开发环节投入更多资源使得系统更有弹性，以使性能得到提升。
 
有比这种简单的开/关技术更巧妙和有效的方法：[2]例如，当SLO 违规导致错误预算接近耗尽时，将发布的速度减慢，或者回退到上一版本。
 
例如，如果产品研发人员想要在测试上节约时间或者想要提高发布速度并且SRE 表示反对时，那么就可以通过错误预算指导决策。当预算剩余很多时，产品研发人员就可以承担更多的风险。如果预算接近耗尽，产品研发人员自身将会推动更多的测试或者放慢发布的速度，因为他们不想冒着用尽预算的风险和拖延他们的程序上线。实际上，产品开发团队这样就开始进行自我监管。他们知道预算还剩多少，并且可以控制自己的风险。（当然，这要求SRE在SLO达不到的时候有权停止程序的发布。）
 
如果网络中断或者数据中心发生故障影响了SLO，怎么办？这样的事件也会给错误预算带来不良的影响，会使本季度剩余部分的发布将会减少。整个团队会支持这种发布频率的降低，因为每个人都有义务保障服务正常运行。
 
利用错误预算可以同时找到制定得过高的可用性目标，显示出它们所导致的灵活性和创新速度方面的问题。如果团队无法发布新的功能，他们可以选择降低SLO（从而增加错误预算）来提高创新速度。
 
关键点
 
● 管理服务的可靠性主要在于管理风险，而且管理风险的成本可能很高。
 
● 100%可能永远都不是一个正确的可靠性目标：不仅是不可能实现的，而且它通常比一项服务的用户期望的可靠性大得多。我们要将服务风险和愿意承担的业务风险相匹配。
 
● 错误预算在SRE和产品研发团队之间调整激励，同时强调共同责任。错误预算使得讨论发布速率更容易，同时可有效地减少任何关于事故的讨论。这样，多个团队可以毫无怨言地对生产环境风险度达成一致。
 
第4章 服务质量目标
 
作者：Chris Jones、John Wilkes、Niall Murphy、Cody Smith
 
编辑：Betsy Beyer
 
如果不详细了解服务中各种行为的重要程度，并且不去度量这些行为的正确性的话，就无法正确运维这个系统，更不要说可靠地运维了。那么，不管是对外服务，还是内部API，我们都需要制定一个针对用户的服务质量目标，并且努力去达到这个质量目标。
 
在这个过程中，我们需要利用一些主观判断结合过去的经验以及对服务的理解来定义一些服务质量指标（SLI）、服务质量目标（SLO），以及服务质量协议（SLA）。这三项分别是指该服务最重要的一些基础指标、这些指标的预期值，以及当指标不符合预期时的应对计划。事先选择好合适的指标有助于在故障发生时帮助SRE进行更好地决策，同时也为SRE团队判断系统是否正常工作提供帮助。
 
本章描述了SRE团队在指标建模、指标选择，以及指标分析上采用的基本框架。我们会采用前文介绍的莎士比亚搜索服务作为示例来展开讨论，具体详见第2章的“莎士比亚搜索服务”。
 
服务质量术语
 
很多读者可能都对SLA这个概念非常熟悉，但SLI与SLO则可能需要一个详细定义。因为在常见的使用环境中，SLA经常被赋予了过多的意义，Google则更倾向于利用不同的词语描述其中不同的涵义，以便更加清晰地进行讨论。
 
指标
 
SLI是指服务质量指标（indicator）—该服务的某项服务质量的一个具体量化指标。
 
大部分服务都将请求延迟—处理请求所消耗的时间—作为一个关键SLI。其他常见的SLI包括错误率（请求处理失败的百分比）、系统吞吐量（每秒请求数量）等。这些度量通常是汇总过的：在某一个度量时间范围内将原始数据收集起来，计算速率、平均值、百分比等汇总数据。
 
理想情况下，SLI应该直接度量某一个具体的服务质量。但是很多时候，直接度量信息可能非常难以获取，或者无法观测，我们只能用某种指标来替代。例如，客户端的延迟数据经常是最直接的用户指标，但是由于条件限制可能只能监控服务器端的延迟数据。
 
可用性（availability）是另外一个SRE重视的SLI，代表服务可用时间的百分比。该指标通常利用“格式正确的请求处理成功的比例”来定义，有时也称为服务产出（yield）。对数据存储系统来说，持久性（durability）—数据能够完整保存的时间—也是一个重要指标。虽然100%的“可用性”是不可能实现的，但是接近100%的可用性指标是可以实现的一个目标。运维行业经常用9的数量来描述可用程度。例如，99%可用性被称为“2个9”,99.999%被称为“5个9”。目前Google 云计算服务公开的可用性指标是“3.5个9”— 99.95% 可用。
 
目标
 
SLO是服务质量目标（Objective）：服务的某个SLI的目标值，或者目标范围。SLO的定义是SLI≤目标值，或者范围下限≤SLI≤范围上限。例如，对莎士比亚服务来说，返回结果的速度应该是很“快”的，那么我们可以定义一个SLO，要求搜索请求的平均延迟小于100ms。
 
选择一个合适的SLO是非常复杂的过程。第一个困难点是很有可能无法确定一个具体的值。例如对外部传入的HTTP请求来说，每秒查询数量（QPS）指标是由用户决定的，我们并不能针对这个指标设置一个SLO。
 
但是，我们可以做的是指定平均请求延迟小于100ms，确立这个目标可以鼓励开发者优化前端服务降低延迟，或者采购某种延迟更低的硬件。（100ms在这里只是一个随意选择的值，但是一般来说速度快要比速度慢更好，因为用户可见的延迟超过一定数量后会使得参与程度下降。详情参见“Speed Matter”，文献[Bru09]中有详细介绍）。
 
而且，可能不那么直观的是，这两个SLI—QPS和延迟—很可能是相关的：QPS升高通常会导致延迟升高，服务到达一定负载水平后性能下降是很常见的。
 
SLO的选择和公布可以帮助设立用户对服务质量的预期。该策略可以应对那些没有根据的抱怨—“服务太慢了”。如果没有一个明确的SLO，用户经常会按照自己的理解设置一个服务性能的预期，即使这可能跟运维人员或者设计者所想的完全不同。这种问题可能会导致对某个服务的过度依赖—用户错误地认为这个服务会比实际情况更可靠（例如Chubby的例子，参见下面的“全球Chubby服务计划内停机”。另外一种情况是会导致信心不足—用户会认为系统比实际情况更脆弱和不可靠，从而不会去使用它。
 
全球Chubby服务计划内停机
 
作者：Marc Alvidrez
 
Chubby是Google的一个分布式锁服务，用于松散耦合的分布式系统。在全球Chubby服务中，我们将Chubby实例的副本分布在不同的地理区域。随着时间的推移，我们发现，全球实例出现问题经常会导致其他服务出现故障，其中很多故障都会影响到外部用户。但是，由于真正的全球Chubby服务故障出现的频率太低，以至于其他服务负责人开始认为全球Chubby服务永远不会出故障，从而不停地将更多的服务依赖于此。Chubby全球服务的高可靠性实际上提供了一种安全假象，因为这些服务实际上在Chubby全球服务不可用的时候不能正常工作，不管这种情况是多么罕见。
 
我们在这里采用了一个很有趣的解决办法：SRE保证全球Chubby服务能够达到预定义的SLO，但是同时也会确保服务质量不会大幅超出该SLO。每个季度，如果真实故障没有将可用性指标降低到SLO之下，SRE会有意安排一次可控的故障，将服务停机。利用这种方法，我们可以很快找出那些对Chubby全球服务的不合理依赖，强迫服务的负责人尽早面对这类分布式系统的天生缺陷。
 
协议
 
最后，SLA是服务质量协议（Agreement）：指服务与用户之间的一个明确的，或者不明确的协议，描述了在达到或者没有达到SLO之后的后果。这些后果可以是财务方面的—退款或者罚款—也可能是其他类型的。区别SLO和SLA的一个简单方法是问“如果SLO没有达到时，有什么后果？”如果没有定义明确的后果，那么我们就肯定是在讨论一个SLO，而不是SLA。[3]
 
SRE通常不会参与SLA的书写，因为SLA是与业务产品的决策紧密相关的。但是，SRE确实会参与帮助避免触发SLA中的惩罚性条款。同时，SRE会参与制定具体的SLI：很明显，提供一个客观的方式来度量SLO是很重要的，否则大家就会产生分歧。
 
Google搜索服务是没有公开SLA的一个典型服务：我们当然希望所有人都能够最方便、最快地使用Google的搜索服务，但是我们并没有与全世界签订合同。但是，即使如此，如果搜索服务不可用依然有后果产生—对Google形象有损害，同时也会使得广告业务收入下降。很多其他的Google服务，例如Google for Work，具有明确的用户SLA。不管某个服务是否具有SLA，定义SLI与SLO，并且用它们来管理服务质量都是很有价值的。
 
理论说了这么多，终于可以开始讲一些实践经验了。
 
指标在实践中的应用
 
既然我们已经详细描述了为什么选择合适的指标度量服务质量是很重要的，那么究竟如何来识别哪些指标对服务是最重要的呢？
 
运维人员和最终用户各关心什么
 
我们不应该将监控系统中的所有指标都定义为SLI；只有理解用户对系统的真实需求才能真正决定哪些指标是否有用。指标过多会影响对那些真正重要的指标的关注，而选择指标过少则会导致某些重要的系统行为被忽略。一般来说，四五个具有代表性的指标对系统健康程度的评估和关注就足够了。
 
常见的服务，根据它们的相关SLI通常会归类为以下几个大类。
 
● 用户可见的服务系统，例如莎士比亚搜索服务的前端服务器通常关心可用性、延迟，以及吞吐量。换句话说：是否能正常处理请求？每个请求花费的时间是多少？多少请求可以被处理？
 
● 存储系统通常强调：延迟、可用性和数据持久性。换句话说：读写数据需要多少时间？我们是否可以随时访问数据？数据是否一段时间内还能被读取？扩展讨论参见第26章。
 
● 大数据系统，例如数据处理流水线系统，一般来说关心吞吐量和端到端延迟。换句话说：处理了多少数据？数据从输入到产出需要多少时间？（某些流水线任务还会关注某个单独处理阶段的延迟。）
 
● 所有的系统都应该关注：正确性。是否返回了正确的回复，是否读取了正确的数据，或者进行了正确的数据分析操作。正确性是系统健康程度的一个重要指标，但是它更关注系统内部的数据，而不是系统本身，所以这通常不是SRE直接负责的。
 
指标的收集
 
利用某种监控系统，大部分指标数据都在服务器端被收集，例如Borgmon（具体参见第10章）或者Prometheus。或者利用某种日志分析系统，例如分析日志中HTTP 500回复所占的比例。然而，某些系统可以加入对客户端数据的收集，否则可能会错失一些不影响服务器端指标，但是对用户产生影响的问题。例如，只关注莎士比亚服务器搜索后端的延迟可能会错失由页面JavaScript脚本导致的用户可见的延迟问题。在这个例子中，度量页面在浏览器中可用的延迟是度量用户体验的一个更好的指标。
 
汇总
 
为了简化和使数据更可用，我们经常需要汇总原始度量数据。汇总过程应该非常小心。
 
某些指标的汇总看起来是很简单的，例如每秒服务请求的数量，但是即使这种简单度量也需要在某个度量时间范围内进行汇总。该度量值是应该每秒获取一次，还是每分钟内的平均值？后者可能会掩盖仅仅持续几秒的一次请求峰值。假设某个系统在偶数秒处理200个请求，在其他时间请求为0。该服务与持续每秒处理100个请求的服务平均负载是一样的，但是在即时负载上却是两倍。同样的，平均请求延迟可能看起来很简单，但是却掩盖了一个重要的细节；很可能大部分请求都是很快的，但是长尾请求速度却很慢。
 
大部分指标都应该以“分布”，而不是平均值来定义。例如，针对某个延迟SLI，某些请求可能很快，其他的可能会很慢，有时候会非常慢。简单平均可能会掩盖长尾延迟和其中的变化。图4-1提供了一个例子：虽然常见请求可以在50ms完成，但5%的请求却慢了20倍！针对平均值的监控和报警将不会发现任何改变，但是服务的确在长尾延迟上出现了巨大变化（图中最上面的那条线）。
 
 
  
 图4-1：某系统的 50%、85%、95%、99%的请求延迟，注意这里的Y轴是指数级分布的。
 

 
利用百分位指标可以帮助我们关注该指标的分布性：高百分位，例如99% 和99.9% 体现了指标的最差情况，而50% 则体现了普遍情况（99%百分位是指在原始数据中99%的数值都满足某种条件。例如请求延迟的99%为100ms指的是，在所有请求中，99%的请求延迟都小于100ms）。响应时间的分布越分散，意味着普通用户受到长尾请求延迟的影响就越明显，这可能预示了负载过高情况下出现的排队问题。用户研究显示，用户通常更喜欢速度较慢的系统，而不是一个请求速度抖动很厉害的系统，所以，某些SRE团队只关注长尾部分，因为如果99.9%的系统行为都正常的话，那50%部分就肯定也是正常的。
 
关于统计性谬误
 
一般来说，SRE更倾向于分析一组数据的百分比分布，而非其算术平均值。长尾效应比算术平均值更有特点，使用百分比分布能够更清晰地进行分析。因为计算机系统的本身特质决定，数据是具有特定分布特点的 ——例如，请求延迟必须大于0，同时如果超时设置为1000ms，则不可能有成功请求超过这个时间。因此，我们不能假设算术平均值和中位数是相等的——它们甚至可能相差甚远！
 
我们同时也不会假设数据是平均分配的，一切都必须经过验证。某些常见的直觉感觉和近似方法在这里并不适用。例如，如果分布情况和假设不一致，那么根据这个假设做出的操作就有可能频率过高，或者频率过低（例如根据请求延迟将过高的服务器自动重启）。
 
指标的标准化
 
我们建议标准化一些常见的SLI，以避免每次都要重新评估它们。任何一个符合标准定义模板的服务可以不需要再次自己定义SLI。
 
● 汇总间隔：每1分钟汇总一次
 
● 汇总范围：集群中的全部任务
 
● 度量频率：每10秒一次
 
● 包含哪些请求：从黑盒监控任务发来的HTTP GET请求
 
● 数据如何获取：通过监控系统获取服务器端信息得到
 
● 数据访问延迟：从收到请求到最后一个字节被发出
 
为了节约成本，应该为常见的指标构建一套可以重用的SLI模板，从而使得理解每个SLI更简单。
 
目标在实践中的应用
 
我们应该从思考（或者调研）用户最关心的方面入手，而非从现在能度量什么入手。用户真正关心的部分经常是度量起来很困难，甚至是不可能的，所以我们需要以某种形式近似。然而，如果我们只是从可以简单度量的数值入手，最终的SLO的作用就会很有限。因此，与其选择指标，再想出对应的目标，不如从想要的目标反向推导出具体的指标。
 
目标的定义
 
为了更清晰地定义，SLO应该具体指出它们是如何被度量的，以及其有效条件。例如，我们可能说：
 
● 99%（在1分钟的时间范围内汇总）的Get RPC调用会在小于100ms的时间内完成（包括全部后端服务器）。
 
● 99% 的Get RPC会在100ms内完成（这一句与上一句一样，只是利用了SLI模板中的信息减少了重复信息）。
 
如果性能曲线也很重要的话，我们可以指定多个SLO目标：
 
● 90% 的Get RPC会在1ms内完成。
 
● 99% 的Get RPC 会在10ms内完成。
 
● 99.9% 的Get RPC会在100ms内完成。
 
如果我们同时具有批处理用户（关注吞吐量）以及在线交互式用户（关注延迟），那么可能应该为每种负载指定单独的SLO目标：
 
● 95% 的批处理用户Set RPC 应该在1s之内完成。
 
● 99% 的交互式用户Set RPC，并且RPC负载小于 1KB 的应该在 10ms之内完成。
 
要求SLO能够被100% 满足是不正确，也是不现实的：过于强调这个会降低创新和部署的速度，增加一些成本过高、过于保守的方案。更好的方案是使用错误预算（Error Budget）——对达不到SLO的容忍度——以天或者以周为单位计量。高层管理者可能同时也需要按月度或者季度的评估。（错误预算其实就是保证达到其他SLO的一个SLO!）
 
达不到SLO的现象的发生频率对用户可见的服务健康度来说是一个有用的指标。通过每日（或者每周）对SLO达标程度的监控可以展示一个趋势，这样就可以在重大问题发生之前得到预警。
 
SLO不达标的频率可以用来与错误预算进行对比（见第3章“使用错误预算的目的”一节），利用这两个数值的差值可以指导新版本的发布。
 
目标的选择
 
选择目标SLO不是一个纯粹的技术活动，因为这里还涉及产品和业务层面的决策，SLI和SLO（甚至SLA）的选择都应该直接反映该决策。同样的，有时候可能可以牺牲某些产品特性，以便满足人员、上线时间（time to market）、硬件可用性，以及资金的限制。SRE应该积极参与这类讨论，提供有关可行性和风险性的建议，下面列出了一些有用的讨论。
 
不要仅以目前的状态为基础选择目标
 
了解系统的各项指标和限制非常重要，但是仅仅按照当前系统的标准制定目标，而不从全局出发，可能会导致团队被迫长期运维一个过时的系统，没有时间去推动架构重构等任务。
 
保持简单
 
SLI中过于复杂的汇总模式可能会掩盖某种系统性能的变化，同时也更难以理解。
 
避免绝对值
 
虽然要求系统可以在没有任何延迟增长的情况下无限扩张，或者“永远”可用是很诱人的，但是这样的要求是不切实际的。就算有一个系统能够做到这一点，它也需要花很长时间来设计和构建，同时运维也很复杂—最关键的是，这可能比用户可以接受的（甚至是很开心地接受的）标准要高太多。
 
SLO越少越好
 
应该仅仅选择足够的SLO来覆盖系统属性，一定要确保每一个SLO都是必不可少的：如果我们无法针对某个SLO达标问题说服开发团队，那么可能这个SLO就是不必要的[4]。然而，不是所有的产品属性都能用SLO表达，用户的“满意度”就很难。
 
不要追求完美
 
我们可以随着时间流逝了解系统行为之后优化SLO的定义。刚开始可以以一个松散的目标开始，逐渐收紧。这比一开始制定一个困难的目标，在出现问题时放松要好得多。
 
SLO 可以成为—也应该成为—SRE和产品团队划分工作优先级的重要参考，因为SLO代表了用户体验的程度。好的SLO是对开发团队有效的、可行的激励机制。但是一个没有经过精心调校的SLO会导致浪费，某团队可能需要付出很大代价来维护一个过于激进的SLO，而如果SLO过于松散，则会导致产品效果很差。SLO是一个很重要的杠杆：要小心使用。
 
控制手段
 
SLI和SLO在决策系统运维时也非常有用：
 
1.监控并且度量系统的SLI。
 
2.比较SLI和SLO，以决定是否需要执行操作。
 
3.如果需要执行操作，则要决定究竟什么操作需要被执行，以便满足目标。
 
4.执行这些操作。
 
例如，如果在第2步中，请求延迟正在上涨，无操作的话，会在几个小时内超出SLO范围。第3步则会测试服务器是否是CPU资源不够，同时增加一些CPU来分散负载。没有SLO的话，我们就不知道是否（或者何时）需要执行该动作。
 
SLO可以建立用户预期
 
通过公布SLO可以设置用户对系统行为的预期。用户（以及潜在用户）经常希望知道他们可以预期的服务质量，以便理解该服务是否能够满足他们的要求。例如，某个团队想要开发一个照片分享网站，可能会避免使用一个数据持久性高、成本低，但是可用性低的系统。但是，可能会使用另外一个存档信息管理系统。
 
为了让用户拥有正确的预期，我们可以考虑使用以下几种策略：
 
留出一定的安全区
 
对内使用更高的SLO，对外使用稍低的SLO可以留出一些时间用来响应问题。SLO缓冲区也可以用来进行可能影响系统属性的重构，例如降低成本以及方便运维等，缓冲区保护我们不会对用户产生直接影响。
 
实际SLO也不要过高
 
用户一般不会严格按照书本定义的SLO，而是按照实际情况来构建服务，这在基础设施类服务上非常明显。如果服务的实际性能要比SLO宣传得好太多，用户可能会逐渐依赖于现在的假象。我们可以利用主观可控模式减少这种过度依赖。（Google Chubby服务会用计划内维护来避免过于可用。）[5]同时，可以采取对一些请求限速，或者限制系统在低负载情况下也不会速度过快的手段。
 
理解系统行为与预期的符合程度可以帮助决策是否需要投入力量优化系统，使其速度更快、更可用，或者更可靠。如果服务一切正常，可能力量应该花在其他的优先级上，例如消除技术债务、增加新功能，或者引入其他产品等。
 
协议在实践中的应用
 
起草一份SLA需要业务部门和法务部门选择合适的后果条款。SRE在这个过程中的作用是帮助这些部门理解SLA的SLO达标的概率和困难程度。许多针对SLO的建议也同样适用于SLA。最好在用户宣传方面保持保守，因为受众越广，修改和删除一个不合适或者很有困难达到的SLA就越困难。
 
第5章 减少琐事
 
作者：Vivek Rau
 
编辑：Betsy Beyer
 
如果系统正常运转中需要人工干预，应该将此视为一种Bug。
 
“正常”的定义会随系统的进步而不断改变。
 
Carla Geisser,Google SRE
 
SRE要把更多的时间花费在长期项目研发上而非日常运维中。因为术语日常运维可能会被误解，我们在这里使用一个专门的词语——琐事（toil）。
 
琐事的定义
 
琐事不仅仅代表“我不喜欢做的工作”。它也不能简单地等同于行政杂务加上其他脏活累活。每个人满意和喜欢的工作类型是不同的，有的人很喜欢手工的、重复性的工作。同时，一些管理类杂务是必须做的，不应该被归类为琐事：这些是流程开销（overhead）。流程开销通常是指那些和运维产品服务不直接相关的工作，包括团队会议、目标的建立和评估[6]、每周总结[7]以及人力资源的书面工作等。而脏活累活通常具有长期价值，这些也不能算作琐事。例如，为服务清理警报规则或降低噪声率可能是一件繁重的工作，但这些不是琐事。
 
到底什么是琐事？琐事就是运维服务中手动性的，重复性的，可以被自动化的，战术性，没有持久价值的工作。而且，琐事与服务呈线性关系的增长。并不是每件琐事都有以上全部特性，但是，每件琐事都满足下列一个或多个属性：
 
手动性
 
例如手动运行脚本以便自动执行一些任务。运行一个脚本可能比手动执行脚本中的每一步要快，但具体运行脚本所花费的手动的时间（而非脚本所需要的运行时间）应该被认为是琐事。
 
重复性的
 
如果某件事是第一次做，甚至第二次做，都不应该算作琐事。琐事就是不停反复做的工作。如果你正在解决一个新出现的问题或者寻求一种新的解决办法，不算作琐事。
 
可以被自动化的
 
如果计算机可以和人类一样能够很好地完成某个任务，或者通过某种设计变更来彻底消除对某项任务的需求，这项任务就是琐事。如果主观判断是必需的，那么很大程度上这项任务不属于琐事。[8]
 
战术性的
 
琐事是突然出现的、应对式的工作，而非策略驱动和主动安排的。处理紧急警报是琐事。我们可能永远无法完全消除这种类型的工作，但我们必须继续努力减少它。
 
没有持久价值
 
如果在你完成某项任务之后，服务状态没有改变，这项任务就很可能是琐事。如果这项任务会给服务带来永久性的改进，它就不是琐事。一些繁重的工作—比如挖掘遗留代码和配置并且将它们清理出去也不是琐事。
 
与服务同步线性增长
 
如果在工作中所涉及的任务与服务的大小、流量或用户数量呈线性增长关系，那这项任务可能属于琐事。一个良好管理和设计的服务应该至少可以应对一个数量级的增长，而不需要某些一次性工作（例如增加资源）之外的额外工作。
 
为什么琐事越少越好
 
SRE的一个公开目标是保持每个SRE的工作时间中运维工作（即琐事）的比例低于50%。SRE至少花50%的时间在工程项目上，以减少未来的琐事或增加服务功能。增加服务功能包括提高可靠性、性能，或利用率，同时也会进一步消除琐事。
 
SRE公开50%这个目标是因为如果不加以控制，琐事会变得越来越多，以至于迅速占据我们每个人100%的时间。减少琐事和扩大服务规模的工作就是 SRE 中的E（Engineering）。对工程工作的关注使SRE可以在服务规模扩大的同时减少人数，并且比单纯的研发团队和单纯的运维工作团队能更有效地管理服务的秘诀。
 
不仅如此，招聘新的SRE时，我们也会引用上文提及的50%规则，承诺新员工不会专门进行运维工作。我们通过禁止SRE组织或者其中任何小团队退化为专门从事运维工作的组织来实现这个承诺。
 
琐事的计算
 
如果我们想要将一个SRE花在琐事上的时间限制在50%，应该如何分配时间呢？
 
任何一个SRE在参与on-call时都会承担一定程度的琐事。一个典型的SRE每个周期中会有一周主on-call和一周副on-call的工作。（主on-call和副on-call的讨论，请参见第11 章）。因此，在一个六个人的轮值周期中，每六周中至少有两周需要专注于on-call和中断性事务的处理，这意味着潜在的琐事的最小值是一个SRE的工作时间的2/6，也就是33%。如果是八人轮值，那么最小值就是2/8，即25%。
 
与此计算相一致，来自SRE的数据显示，琐事的最大来源就是中断性工作（即与服务相关的非紧急的邮件和电子邮件）。另一个主要来源是on-call（紧急的），紧随其后的是发布和数据更新。即使Google的发布和数据更新过程通常是高度自动化的，这个部分仍有许多改进的空间。
 
Google SRE的季度调查显示，琐事的时间占用大约在33%，所以我们其实目前比总体目标 50% 做得更好。然而，这个平均值没有显示出其中的异常情况：一些SRE 琐事比例为0%（纯开发项目而不参加on-call），而其他人宣称他们在琐事上花费了80% 的时间。当某个SRE报告自己承担了过量的琐事时，这通常意味着管理者需要在团队中更均衡地分布琐事负荷，同时应该鼓励该SRE找到自己满意的工程项目。
 
什么算作工程工作
 
工程工作（Engineering）是一种新颖的、本质上需要主观判断的工作。它是符合长期战略的，会对你的服务进行长久性的改善的工作。工程工作通常是有创新性和创造性的，着重通过设计来解决问题，解决方案越通用越好。工程工作有助于使该团队或是整个SRE组织在维持同等人员配备的情况下接手更大或者更多的服务。
 
典型的SRE活动分为如下几类。
 
软件工程
 
编写或修改代码，以及所有其他相关的设计和文档工作。例如，编写自动化脚本，创造工具或框架，增加可扩展性和可靠性的服务功能，或修改基础设施代码以使其更稳健。
 
系统工程
 
配置生产系统、修改现存配置，或者用一种通过一次性工作产生持久的改进的方法来书写系统文档。例如，监控的部署和更新、负载均衡的配置、服务器配置、操作系统的参数调整和负载均衡器的部署。系统工程还包括与研发团队进行的架构、设计和生产环境方面的咨询工作。
 
琐事
 
与运维服务相关的重复性的、手工的劳动。
 
流程负担
 
与运维服务不直接相关的行政工作。例如招聘、人力资源书面工作、团队/公司会议、任务系统的定期清理工作、工作总结、同行评价和自我评价，以及培训课程等。
 
按全年或者数个季度来说，每个SRE需要花费至少50%的时间在工程工作中。琐事通常有一定集中性，对于某些团队而言，把50%的时间稳定地花在工程工作上可能不太现实，在某些季度中可能无法达到这个目标。但是，长期看来，如果工程时间的比例大幅低于50%，受影响的团队就需要退一步来找出问题所在。
 
琐事繁多是不是一定不好
 
琐事不会总是让每个人都不开心，特别是不太多的时候。已知的和重复性的工作有一种让人平静的功效。完成这些事可以带来一种满足感和快速胜利感。琐事可能是低风险低压力的活动，有些员工甚至喜欢做这种类型的工作。
 
琐事的存在并不总是坏事，但是每个人都必须清楚，在SRE所扮演的角色中，一定数量的琐事是不可避免的，这其实是任何工程类工作都具有的特点。少量的琐事存在不是什么大问题。但是一旦琐事的数量变多，就会有害了。如果琐事特别繁重，那就应该非常担忧，大声抱怨。在许多琐事有害的原因中，有如下因素需要考虑：
 
职业停滞
 
如果花在工程项目上的时间太少，你的职业发展会变慢，甚至停滞。Google确实会奖励做那些脏活累活的人，但是仅仅是该工作是不可避免，并有巨大的正面影响的时候才会这样做。没有人可以通过不停地做脏活累活满足自己的职业发展。
 
士气低落
 
每个人对自己可以承担的琐事限度有所不同，但是一定有个限度。过多的琐事会导致过度劳累、厌倦和不满。
 
另外，牺牲工程实践而做琐事会对SRE组织的整体发展造成损害，原因如下：
 
造成误解
 
我们努力确保每个SRE以及每个与SRE一起工作的人都理解SRE是一个工程组织。
 
如果个人或者团队过度参与琐事，会破坏这种角色，造成误解。
 
进展缓慢
 
琐事过多会导致团队生产力下降。如果SRE团队忙于为手工操作和导出数据救火，新功能的发布就会变慢。
 
开创先例
 
如果SRE过于愿意承担琐事，研发同事就更倾向于加入更多的琐事，有时候甚至将本来应该由研发团队承担的运维工作转给SRE来承担。其他团队也会开始指望SRE接受这样的工作，这显然是不好的。
 
促进摩擦产生
 
即使你个人对琐事没有怨言，你现在的或未来的队友可能会很不开心。如果团队中引入了太多的琐事，其实就是在鼓励团队里最好的工程师开始寻找其他地方提供的更有价值的工作。
 
违反承诺
 
那些为了项目工程工作而新入职的员工，以及转入SRE的老员工会有被欺骗的感觉，这非常不利于公司的士气。
 
小结
 
如果我们都致力于每一周通过工程工作消除一点琐事，就可以持续性地整顿服务。我们就可以将更多的力量投入到扩大服务规模的工程工作上去，或者是进行下一代的服务的架构设计，又或者是建立一套跨SRE使用的工具链。让我们多创新，少干琐事吧！
 
第6章 分布式系统的监控
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Google的SRE 团队在构建监控系统和报警系统方面遵循一些核心思想和最佳实践。本章在决定何时需要人工干预（发出紧急警报）的问题上提供了一些指导意见，同时也讨论了如何应对那些不那么严重的警报。
 
术语定义
 
在讨论监控系统时，目前几乎没有通用的术语。即使在Google内部，不同的团队也在使用不同的术语，以下是绝大部分通用的术语。
 
监控（monitoring）
 
收集、处理、汇总，并且显示关于某个系统的实时量化数据，例如请求的数量和类型，错误的数量和类型，以及处理用时，应用服务器的存活时间等。
 
白盒监控（white-box monitoring）
 
依靠系统内部暴露的一些性能指标进行监控。包括日志分析、Java虚拟机提供的监控接口，或者一个列出内部统计数据的HTTP接口进行监控。
 
黑盒监控（black-box monitoring）
 
通过测试某种外部用户可见的系统行为进行监控。
 
监控台页面（dashboard）
 
提供某个服务核心指标一览服务的应用程序（一般是基于Web的）。该应用程序可能会提供过滤功能（filter）、选择功能（selector）等，但是最主要的功能是用来显示系统最重要的指标。该程序同时可以显示相应团队的一些信息，包括目前工单的数量、高优先级的Bug列表、目前的on-call工程师和最近进行的生产发布等。
 
警报（alert）
 
目标对象是某个人发向某个系统地址的一个通知。目的地可以包括工单系统、E-mail地址，或者某个传呼机。相应的，这些警报被分类为：工单、E-mail警报[9]，以及紧急警报（page）。
 
根源问题（root cause）
 
指系统（软件或流程）中的某种缺陷。这个缺陷如果被修复，就可以保证这种问题不会再以同样的方式发生。某一个故障情况可能同时具有多个根源问题：例如，有可能自动化程度不够，软件在异常输入下崩溃，以及对生成配置文件的脚本测试不足等。这里每一个因素都是一个根源问题，并且每一个都需要被修复。
 
节点或者机器（node/machine）
 
这里的两个术语是可以互换的：指在物理机、虚拟机，或者容器内运行的某个实例。
 
某个单独的物理机器上可能有多个服务需要监控，这些服务可能具有如下特点。
 
● 相互关联的服务：例如Web服务器与对应的缓存服务器。
 
● 不相关的服务，它们仅仅共享硬件：例如代码仓库和把文件存放在代码仓库中的配置管理系统的主进程。例如Puppet（https://puppetlabs.com/puppet/puppetopen-source）和Chef（https://www.chef.io/chef/）。
 
推送（push）
 
关于某个服务正在运行的软件或者其配置文件的任何改动。
 
为什么要监控
 
监控一个系统有多个原因，包括如下几项。
 
分析长期趋势
 
数据库目前的数据量，以及增长速度。又例如每日活跃用户的数量增长的速度。
 
跨时间范围的比较，或者是观察实验组与控制组之间的区别
 
使用Acme Bucket of Bytes 2.72 或者Ajax DB 3.14（都是虚构的系统名称名字）哪个请求速度更快？增加新节点后，memcache的缓存命中率是否增加？网站是否比上周速度要慢？
 
报警某项东西出现故障了，需要有人立刻修复！或者某项东西可能很快会出故障，需要有人尽快查看。
 
构建监控台页面
 
监控台页面应该可以回答有关服务的一些基本问题，通常会包括常见的4个“黄金指标”（参见本章后面“4个黄金指标”一节中的详细讨论）。
 
临时性的回溯分析（也就是在线调试）
 
我们的请求延迟刚刚大幅增加了，有没有其他的现象同时发生？
 
系统监控在给业务分析提供原始数据和分析安全入侵的场景时也有一定作用。但是由于本书关注的焦点是SRE所关注的工程领域，我们就不在这里讨论这些方面的应用了。
 
监控与报警可以让一个系统在发生故障时主动通知我们，或者能够告诉我们即将发生什么。当系统无法自动修复某个问题时，需要一个人来调查这项警报，以决定目前是否存在真实故障，采取一定方法缓解故障，最终找出导致故障的根源问题。除了是在针对某个非常具体的组件进行安全审计的情况以外，我们不应该仅仅因为“某东西看起来有点问题”就发出警报。
 
紧急警报的处理会占用员工的宝贵时间。如果该员工正在工作时间段，该警报的处理会打断他原本的工作流程。如果该员工正在家，紧急警报的处理则会影响他的个人生活，甚至是把他从睡眠中叫醒。当紧急警报出现得太频繁时，员工会进入“狼来了”效应，怀疑警报的有效性甚至忽略该警报，有的时候在警告过多的时候甚至会忽略掉真实发生的故障。由于无效信息太多，分析和修复可能会变慢，故障时间也会相应延长。高效的警报系统应该提供足够的信息，并且误报率非常低。
 
对监控系统设置合理预期
 
监控一个复杂的应用程序本身就是一项复杂的工程项目。即使在具有大量现成的基础设施的情况下，标记、收集、显示，以及报警这些工作，通常需要10～12个人组成的标准Google SRE团队中的1～2个人全职进行监控的构建和维护工作。由于我们花了很多精力将通用的监控基础设施进行了改造和集中化，这个数字已经随着时间下降了。但是目前每个SRE团队一般至少有一个“监控专员”（虽然平时看看流量图表可能很有意思，但是SRE团队通常会小心地避免任何需要某个人“盯着屏幕寻找问题”的情况。）
 
一般来说，Google趋向于使用简单和快速的监控系统配合高效的工具进行事后分析。我们会避免任何“魔法”系统—例如试图自动学习阈值或者自动检测故障原因的系统。这里可以举一个反例：检测最终用户请求速率的意外变化的系统。我们坚持监控系统规则越简单越好，同时要求这些监控规则可以检测某个非常简单、具体，但是严重的异常情况。监控数据的其他用处还包括容量规划、流量预测，用于这些方面的监控规则对错误和稳定性的要求更低，也就可以稍微复杂一些。针对某个试验功能的数据观测，可能时间跨度非常长（数月甚至数年），取样率也很低，这种用途可以容忍一定的错误率，因为这些偶尔出现的错误不会掩盖真正的长期趋势。
 
Google SRE在应对复杂依赖关系时的成功经验并不多。我们偶尔会使用这样的规则：“如果我知道数据库目前缓慢，那么发出一条数据库缓慢的警报，否则发出一条网站缓慢的警告”。针对依赖服务的监控规则，一般只用于系统中非常稳定的组件上。例如某个将用户流量从数据中心迁出的系统。“如果数据中心处于‘排水状态’（drained），那么不要发出有关延迟的警报”是一个常见的数据中心警报规则。由于Google基础设施的重构速度很快，很少有团队会在监控系统中维护复杂的依赖关系。
 
本章中讨论到的某些想法还有想象的空间：从现象到根源问题的定位速度可以更快，尤其是在一个不断改变的系统中。这一章给监控系统设立了一些目标，同时提供了一些达到这些目标的方法。但是监控系统中最重要的一点就是整个“生产故障，人工处理紧急警报，简单定位和深入调试”过程必须要保持非常简单，必须能被团队中任何一个人所理解。
 
同样的，监控系统信噪比应该很高，发出紧急警报的组件需要非常简单而且可靠。产生警报的监控系统规则应该非常容易理解，同时代表一个清晰的故障场景。
 
现象与原因
 
监控系统应该解决两个问题：什么东西出故障了，以及为什么出故障。
 
“什么东西出故障了”即为现象（symptom）:“为什么”则代表了原因（可能只是中间原因，并不是根源问题）。表6-1列出了一些现象，以及它们对应的原因。
 
 
 表6-1：现象与原因的示例
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“现象”和“原因”的区分是构建信噪比高的监控系统时最重要的概念。
 
黑盒监控与白盒监控
 
Google大量依赖白盒监控，黑盒监控用得虽然不多，但都是在关键地方使用。黑盒监控与白盒监控最简单的区别是：黑盒监控是面向现象的，代表了目前正在发生的—而非预测会发生的—问题，即“系统现在有故障”。白盒监控则大量依赖对系统内部信息的检测，如系统日志、抓取提供指标信息的HTTP节点等。白盒监控系统因此可以检测到即将发生的问题及那些重试所掩盖的问题等。
 
这里应该注意，在一个多层系统中，某一个服务的现象是另外一个服务的原因。例如，数据库性能问题。数据库读操作很缓慢是数据库SRE检测到的一个现象。然而，对前端SRE来说，他们看到的是网站缓慢，数据库读操作的缓慢则是原因。因此，白盒监控有时是面向现象的，有时是面向原因的，这取决于白盒系统所提供的信息。
 
当收集用于调试的遥测数据时，白盒监控是必不可少的。如果Web服务器看起来在那些依赖数据库的请求上很慢时，我们需要同时知道Web服务器检测到的数据库速度与数据库自己检测到的速度。否则，无法区分出到底是数据库问题还是Web服务器与数据库服务器之间的网络问题。
 
黑盒监控可以保证系统只在某个问题目前正在发生，并且造成了某个现象时才会发出紧急警报。另外一方面，针对那些还没有发生，但是即将发生的问题，黑盒监控通常是没用的。
 
4个黄金指标
 
监控系统的4个黄金指标分别是延迟、流量、错误和饱和度（saturation）。如果我们只能监控用户可见系统的4个指标，那么就应该监控这4个。
 
延迟
 
服务处理某个请求所需要的时间。这里区分成功请求和失败请求很重要。例如，某个由于数据库连接丢失或者其他后端问题造成的HTTP 500错误可能延迟很低。计算总体延迟时，如果将500回复的延迟也计算在内，可能会产生误导性的结果。但是，“慢”错误要比“快”错误更糟！因此，监控错误回复的延迟是很重要的。
 
流量
 
使用系统中的某个高层次的指标针对系统负载需求所进行的度量。对Web服务器来说，该指标通常是每秒HTTP请求数量，同时可能按请求类型分类（静态请求与动态请求）。针对音频流媒体系统来说，这个指标可能是网络I/O速率，或者并发会话数量。针对键值对存储系统来说，指标可能是每秒交易数量，或每秒的读取操作数量。
 
错误
 
请求失败的速率，要么是显式失败（例如HTTP 500），要么是隐式失败（例如HTTP 200 回复中包含了错误内容），或者是策略原因导致的失败（例如，如果要求回复在1s内发出，任何超过1s的请求就都是失败请求）。当协议内部的错误代码无法表达全部的失败情况时，可以利用其他信息，如内部协议，来跟踪一部分特定故障情况。监控方式也非常不一样：在负载均衡器上检测HTTP 500请求可能足够抓住所有的完全失败的请求，但是只有端到端的系统才能检测到返回错误内容这种故障类型。
 
饱和度
 
服务容量有多“满”。通常是系统中目前最为受限的某种资源的某个具体指标的度量。（在内存受限的系统中，即为内存；在I/O受限的系统中，即为I/O）。这里要注意，很多系统在达到100% 利用率之前性能会严重下降，增加一个利用率目标也是很重要的。
 
在复杂系统中，饱和度可以配合其他高层次的负载度量来使用：该服务是否可以正常处理两倍的流量，是否可以应对10%的额外流量，或者甚至应对当前更少的流量？对没有请求复杂度变化的简单服务来说（例如，“返回一个随机数”服务，或者是“返回一个全球唯一的单向递增整数”服务），根据负载测试中得到的一个固定数值可能就足够了。但是正如前文所述，大部分服务都需要使用某种间接指标，例如CPU利用率，或者网络带宽等来代替，因为这些指标通常有一个固定的已知的上限。延迟增加是饱和度的前导现象。99% 的请求延迟（在某一个小的时间范围内，例如一分钟）可以作为一个饱和度早期预警的指标。
 
最后，饱和度同样也需要进行预测，例如“看起来数据库会在4个小时内填满硬盘”。
 
如果我们度量所有这4个黄金指标，同时在某个指标出现故障时发出警报（或者对于饱和度来说，快要发生故障时），能做到这些，服务的监控就基本差不多了。
 
关于长尾问题
 
构建监控系统时，很多人都倾向于采用某种量化指标的平均值：延迟平均值，节点的平均CPU使用率，数据库容量的平均值等。后两个例子中存在的问题是很明显的：CPU和数据库的利用率可能波动很大，但是同样的道理也适用于延迟。如果某个Web服务每秒处理1000个请求，平均请求延迟为100ms。那么1%的请求可能会占用5s时间。[10]如果用户依赖几个这样的服务来渲染页面，那么某个后端请求的延迟的99%可能就会成为前端延迟的中位数。
 
区分平均值的“慢”和长尾值的“慢”的一个最简单办法是将请求按延迟分组计数（可以用来制作直方图）：延迟为0～10ms之间的请求数量有多少，30～100ms之间，100～300ms之间等。将直方图的边界定义为指数型增长（这个例子中倍数约为3）是直观展现请求分布的最好方式。
 
度量指标时采用合适的精度
 
系统的不同部分应该以不同的精度进行度量，例如：
 
● 观察1分钟内的CPU平均负载可能会错失导致长尾延迟过高的某种较长时间的CPU峰值现象。
 
● 对于一个每年停机时间小于9小时的Web服务来说（年度可用率99.9%），每分钟检测1次或2次的监控频率可能过于频繁。
 
● 对目标可用率为99.9% 的某个服务每 1 分钟或者2分钟检查一次硬盘剩余空间可能也是没必要的。
 
应该仔细设计度量指标的精确度。每秒收集CPU负载信息可能会产生一些有意思的数据，但是这种高频率收集、存储、分析可能成本很高。如果我们的监控目标需要高精度数据，但是却不需要极低的延迟，可以通过一些内部采样机制外部汇总的方式降低成本。
 
例如：
 
1.将当前CPU利用率按秒记录。
 
2.按 5%粒度分组，将对应的CPU利用率计数+1。
 
3.将这些值每分钟汇总一次。
 
这种方式使我们可以观测到短暂的CPU热点，但是又不需要为此付出高额成本进行收集和保留高精度数据。
 
简化，直到不能再简化
 
将之前讨论的所有需求累加起来可能会形成一个非常复杂的监控系统—以下是几个复杂度的例子：
 
● 不同的延迟阈值，在不同的百分位上，基于各种各样不同的指标进行报警。
 
● 检测和揭示可能的故障原因。
 
● 给每种可能的原因构建对应的监控台页面。
 
复杂是没有止境的。就像任何其他软件系统一样，监控系统可能会变得过于复杂，以至于经常出现问题，变更非常困难，维护起来难度很大。
 
因此，设计监控系统时一定要追求简化。在选择需要检测什么的时候，将下列信息记在心里：
 
● 那些最能反映真实故障的规则应该越简单越好，可预测性强，非常可靠。
 
● 那些不常用的数据收集、汇总，以及警报配置应该定时删除（某些SRE团队的标准是一个季度没有用到一次即将其删除）。
 
● 收集到的信息，但是没有暴露给任何监控台，或者被任何警报规则使用的应该定时删除。
 
在Google的经验里，指标的收集和汇总，加上警报系统与监控台系统，作为一个相对独立的系统运行是比较好的。（事实上，Google的监控系统是作为多个二进制文件运行的，但是通常人们把它们当成一个整体来学习。）将监控系统与其他的复杂系统操作结合起来（例如系统性能统计，单独进程的调试，异常或者崩溃的跟踪，负载测试，日志收集和分析，流量检测等）会导致监控系统过于复杂，容易出现问题。和其他软件工程的理念一样，保持系统相对独立，清晰简单，松耦合的接口是更好的策略（例如，利用Web API来收集性能数据，采用一种可以持续很久不变的简单数据格式）。
 
将上述理念整合起来
 
本章描述的理念整合起来就成为Google SRE广泛接受和遵循的监控与警报设计哲学。虽然这个设计哲学有一定理想性，但是书写和评审某个新警报时可以依赖的好方法。该哲学同时有助于鼓励团队在解决问题时向正确的方向进行。
 
当为监控系统和警报系统增加新规则时，回答下列问题可以帮助减少误报：[11]
 
● 该规则是否能够检测到一个目前检测不到的、紧急的、有操作性的，并且即将发生或者已经发生的用户可见故障？[12]
 
● 是否可以忽略这条警报？什么情况可能会导致用户忽略这条警报，如何避免？
 
● 这条警报是否确实显示了用户正在受到影响？是否存在用户没有受到影响也可以触发这条规则的情况？例如测试环境和系统维护状态下发出的警报是否应该被过滤掉。
 
● 收到警报后，是否要进行某个操作？是否需要立即执行该操作，还是可以等到第二天早上再进行？该操作是否可以被安全地自动化？该操作的效果是长期的，还是短期的？
 
● 是否也会有其他人收到相关的紧急警报，这些紧急警报是否是不必要的？
 
以上这些问题其实反映了在应对紧急警报上的一些深层次的理念：
 
● 每当收到紧急警报时，应该立即需要我进行某种操作。每天只能进入紧急状态几次，太多就会导致“狼来了”效应。
 
● 每个紧急警报都应该是可以具体操作的。
 
● 每个紧急警报的回复都应该需要某种智力分析过程。如果某个紧急警报只是需要一个固定的机械动作，那么它就不应该成为紧急警报。
 
● 每个紧急警报都应该是关于某个新问题的，不应该彼此重叠。
 
从这种角度出发，我们可以得出以下结论：如果某个紧急警报满足上述四点，那么不论是从白盒监控系统还是黑盒监控系统发出都一样。最好多花一些时间监控现象，而不是原因。针对“原因”来说，应该只监控那些非常确定的和非常明确的原因。
 
监控系统的长期维护
 
在现代生产环境中，监控系统需要跟随不断演变的软件一起变化，软件经常重构，负载特性和性能目标也经常变化。现在的某个不常见的、自动化比较困难的警报可能很快就会变成一个经常触发、需要一个临时的脚本来应对的问题。这时，某个人应该去寻找和消除背后的根源问题：如果这种解决办法不可行，那么这条警报的应对就必须要完全自动化。
 
关于监控系统的设计决策应该充分考虑到长期目标。今天发出的每个紧急警报都会占用优化系统的时间，所以经常会牺牲一些短期内的可用性和性能问题，以换取未来系统性能的整体提升。以下是两个具体的案例。
 
Bigtable SRE：警报过多的案例
 
Google 内部的基础设施通常提供某个SLO（参见第4章），并且伴随有相应的SLO监控。很多年以前，Bigtable SLO是基于某个假想的客户端的平均性能得出的。由于Bigtable和底层存储技术栈中的一些问题，平均性能受很大的“长尾”所影响：请求中最差的5% 比其他的请求要慢很多倍。
 
当接近SLO目标的时候，系统会发出E-mail警报；当低于SLO目标时，系统则会发出紧急警报。这两种警报一旦触发都是数量巨大的，将消耗工程师非常多的时间来处理：团队花费了很多时间来甄别每条警报，以便找出那些真正可以应对的警报。同时，我们经常会错过那些真正影响用户的警报，因为大部分的警报都不会影响用户。很多紧急警报其实并不紧急，因为基础设施中存在一些大家都知道的问题，所以这些警报经常没人回复，或是回复得很消极。
 
为了解决这个问题，团队采用了三阶段方式：首先，在重点提升Bigtable性能的同时，团队临时将SLO目标降低，采用了请求延迟的75%百分位作为SLI。同时关闭了E-mail警报，因为数量巨大，一个一个检测是不可能的。
 
该策略给团队带来了喘息空间，提供了一些时间修复Bigtable的长期问题，以及底层的存储技术栈，而不是不停地修复一些战术性问题。on-call工程师可以真正做一些事情，而不是整天被紧急警报打断。最终，通过对警报策略的临时性调整使得团队可以更好地优化服务，在未来提供更好的服务质量。
 
Gmail：可预知的、可脚本化的人工干预
 
在Gmail服务的早期，整个服务是基于一个分布式进程管理系统构建的，称为“Workqueue”，该系统最初是为搜索索引批处理任务构建的。Workqueue针对长期运行的进程做了一些适应，最终应用于Gmail。但是相对不透明地调度代码中的某些Bug一直没有被消除。
 
当时，Gmail的监控系统会在某个任务被Workqueue系统干掉时发出警报。即使是在当时，这种配置也很差劲：Gmail有几千个任务，每个任务都代表了百分之几的用户。虽然我们非常关注Gmail用户的体验，但是这样的警报规则是不可持续的。
 
为了解决这个问题，Gmail SRE构建了一个工具来操作调度器尽量减小对用户的影响。整个团队就这个问题进行了多次讨论：是否应该自动化整个方案？但是一些团队成员坚持认为开发这样的自动化方案会影响对真实问题的最终修复。
 
团队中出现的这种冲突是合理的，这反映出团队自我约束方面的信任危机：一些团队成员想要实现某种“hack”从而为真正的修复方案争取时间，而另外一些成员则担心实现这个“hack”会使得真正的修复优先级无限降低。这种担心是正确的，确实这种打补丁的形式会造成无法维护的系统债务。管理者和技术领导者在这个过程中应该起到直接作用，在紧急警报带来的压力减轻之后应该继续支持和优先处理那些长期修复问题的工作。
 
任何一个可以死记硬背，或者基于某种公式的紧急警报的响应都应该引起注意。团队中一部分人不愿意打补丁的原因是因为他们不相信未来能够处理这些技术债务。这是一个值得与上级讨论的问题。
 
长跑
 
上面的Gmail和Bigtable的例子有个共同点：短期与长期的可用性的冲突。经常，通过一些“暴力”因素，可以使一个摇摇晃晃的系统保持一定的高可用性。但是这种方案通常是不能持久的，而且这经常依赖于某个团队成员的个人英雄主义。短期内，接受某种可控的可用性的降低可以换取一些系统长期性的提升。将所有紧急警报作为一个整体来审视是很重要的，要考虑当前的紧急警报的级别是否对未来的一个高可用、高可靠性的系统有帮助。Google管理团队会按季度进行紧急警报的频率统计（经常以每次on-call轮值发生的故障数量统计，某个故障可能由多个紧急警报组成），保证每个决策者都理解目前的运维压力，以及系统的健康状况。
 
小结
 
健康的监控和警报系统应该是非常简单、易于理解的。紧急警报应该关注于现象，针对原因的一些启发性分析应该作为调试过程的补充，而不应该进行报警。监控的技术栈层面越高，监控现象越容易，但是监控某些子系统（如数据库）的饱和度和性能参数可能要在该子系统内部直接进行。E-mail警报的价值通常极为有限，很容易变成噪声。我们应该倾向于构建一个良好的监控台页面，直接显示所有的非紧急的异常情况。
 
长远来看，要建立一个成功的on-call轮值体系，以及构建一个稳定的产品需要选择那些正在发生和即将发生的问题来进行报警，设置一个可以实际达到的合理目标，保证监控系统可以支持快速的问题定位与检测。
 
第7章 Google 的自动化系统的演进
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“黑科技”之外，就只剩自动化和机械化了。
 
——Federico García Lorca（1898–1936），西班牙诗人和剧作家
 
对于SRE而言，自动化是一种力量倍增器，但不是万能药。当然，对力量的倍增并不能改变力量用在哪的准确性：草率地进行自动化可能在解决问题的同时产生出其他问题。因此，虽然我们认为在大多数情况下以软件为基础的自动化是优于手动操作的，但是比这两个选择更好的方案是一个不需要这些的系统设计— 一个自治的系统。或者换一种方式来看，自动化的价值不仅来源于它所做的事情，还包括对其的明智应用。我们将讨论自动化系统的价值，以及SRE对自动化系统的态度的演进历史。
 
自动化的价值
 
自动化的价值究竟是什么？[13]
 
一致性
 
在应对系统规模的增加之外，还有许多其他的理由来使用自动化。以大学计算系统为例，许多系统工程师都是从这里开始他们的职业生涯的。具有该背景的系统管理员一般负责运维一系列的物理机或软件，并且非常习惯于在履行职责的过程中手动执行各种操作。一个常见的例子是创建用户账户；其他例子包括单纯的操作职责，如确保备份正确进行、进行故障迁移和一些小的数据修改，例如修改上游DNS服务器的resolv.conf，修改DNS服务器的区域数据，以及类似的操作。然而，最终看来，这种手动执行任务的方式对于整个组织和实际执行的人都不好。首先，任何一个人或者一群人执行数百次动作时，不可能保证每次都用同样的方式进行：没有几个人能像机器一样永远保持一致。这种不可避免的不一致性会导致错误、疏漏、数据质量的问题和可靠性问题。在这个范畴内—一致性地执行范围明确、步骤已知的程序—是自动化的首要价值。
 
平台性
 
自动化不仅仅提供一致性。通过正确地设计和实现，自动化的系统可以提供一个可以扩展的、广泛适用的，甚至可能带来额外收益的平台。[14]（相对来看，不进行自动化既不符合成本收益，也无法扩展，就像是在系统运维过程中额外交付的税务。）
 
一个平台同时也将错误集中化了。也就是说，在代码中修复某个错误可以保证该错误被永远修复。一个平台更容易地被扩展，从而执行额外的任务，这比教授人类要容易得多。（有的时候教育人类意识到必须进行某种操作很难）。取决于任务的性质，平台可能能比人类更持续或者更频繁地运行任务，甚至完成一些对于人类而言并不方便执行的任务。此外，一个平台可以暴露自身的性能指标，也可以帮助你发现流程中以前所不知道的细节，这些细节在平台范围内更容易衡量。
 
修复速度更快
 
采用自动化系统解决系统中的常见故障，可以带来额外的好处（这常常是SRE构建自动化系统的原因）。如果自动化能够始终成功运行，那么就可以降低一些常见故障的平均修复时间（MTTR）。随后，用户可以把时间花在其他任务上，从而提高开发速度。因为用户不再需要花费时间来预防问题发生或者进行（更常见的）事后清理。
 
在行业内普遍认同的是，在产品生命周期中一个问题越晚被发现，修复代价越高；参见第17章。一般来说，解决实际生产中出现的问题是最昂贵的，无论是时间还是金钱方面，这意味着，构建一个在问题发生之后马上应对的自动化系统，对于降低系统的总成本非常有利，前提是该系统足够大。
 
行动速度更快
 
在基础设施中，SRE 自动化系统应用广泛。这是因为人类通常不能像机器一样快速反应。例如，故障转移或流量调整对于一个特定的应用程序来说可以被很好地定义，要求一个人间歇性地手动按一个叫“允许系统继续运行”的按钮是没有任何意义的。（确实，有时自动化程序可以最终使一个坏的情况变得更糟，但是这恰恰是将这种程序的范围明确定义的原因。）Google拥有大量的自动化系统；在很多情况下，没有自动化参与我们所支持的服务，这些服务就不能长久运行，因为它们很久之前就超越了人工操作所能管理的门槛。
 
节省时间
 
最后，节省时间是一个经常被引用的使用自动化的理由。虽然大家经常选择这个依据来支持自动化，但是在很多情况下这种优势不能立即计算出来。工程师对于一个特定的自动化或代码是否值得编写而摇摆不定，不停地比较写该代码所需要花费的精力与不需要手动完成任务所节省的精力。[15]这里很容易忽略的一个事实是，一旦你用自动化封装了某个任务，任何人都可以执行它们。因此，时间的节省适用于该自动化适用的所有人。将某个操作与具体操作的人解耦合是很有效的。
 
 
  

 
Joseph Bironas，负责Google数据中心集群上线流程的SRE，有力地提出：
 
“如果我们持续产生不可自动化的流程和解决方案，我们就继续需要人来进行系统维护。如果我们要雇佣人来做这项工作，就像是在用人类的鲜血、汗水和眼泪养活机器。这就像是一个没有特效但是充满了愤怒的系统管理员的Matrix世界。”
 
自动化对Google SRE的价值
 
所有上文提到的这种益处和弊端对SRE来说也同样适用，Google更倾向于自动化。我们对于自动化偏爱部分来自于Google特有的业务挑战：Google的产品和服务是全球部署的，而我们通常也没有时间和其他组织一样手动运维系统。[16]对于真正的大型服务来说，一致性、快速性和可靠性这些因素主导了大多数有关自动化的权衡的讨论。
 
支持自动化的另一种说法，特别是在Google内部，是我们在第2章描述的，Google内部复杂却令人惊讶的高度统一的生产环境。虽然其他组织可能运行一个没有现成的API的重要设备，或者一个没有源代码的软件，以及没有对生产运维完全的控制权的情况，
 
Google通常可以避免这些情况发生。Google为那些供应商没有提供API的系统构建了自己的API。虽然购买某一特定任务的软件会更便宜，但我们仍倾向于选择自主开发，因为这样可以产生具有长期价值的API。我们花了很多时间来克服自动化系统管理的各种障碍，随后坚决地进行了自动化系统管理本身的开发。鉴于Google管理其源代码的方式（参见文献[Pot16]），几乎所有SRE接触的系统的源代码都是多多少少可用的。这也意味着我们的使命“在生产环境中拥有产品”要更加容易，因为我们控制了全部的技术栈。
 
当然，尽管Google在思想上倾向于尽可能使用机器管理机器，但实际情况需要一定的变通。将每个系统的每一个组件都自动化是不合适的，同时不是所有人都有能力或者倾向于在一个特定的时间开发自动化系统。我们的一些基本系统由快速原型开始，并不是为了长久运行，也不是为自动化而设计的。前面一段阐述了对我们的观点的最大化情况，也是我们在Google的范围内付诸行动取得了广泛的成功的一种观点。一般来说，我们在可能的情况下都选择了创建平台，或者是将我们自己“定位”在未来可以创建平台的位置上。我们认为这个以平台为基础的方法对于可管理性和可扩展性是非常有必要的。
 
自动化的应用案例
 
在运维行业中，自动化这个术语一般用来指代通过编写代码来解决各种各样的问题。尽管写这些代码的动机以及最终产生的解决方案本身往往区别很大。更广泛地说，在这一观点中，自动化是“元软件”，也就是操作其他软件的软件。
 
正如我们之前暗示的，自动化有许多用例。下面是一个非详尽的例子列表：
 
● 创建用户账户。
 
● 某个服务在某个集群中的上线和下线过程。
 
● 软件或硬件安装的准备和退役过程。
 
● 新软件版本的发布。
 
● 运行时配置的更改。
 
● 一种特殊情况的运行时配置更改：依赖关系的更改。
 
这个列表基本上可以无限扩展。
 
Google SRE的自动化使用案例
 
在Google内部，上述所有使用案例都有，甚至更多。
 
然而，在Google SRE内部，我们主要负责运维基础设施，而不是管理那些穿过基础设施的数据的质量。这条分界线并不是完全清晰的——例如，我们会非常关注某个数据集在推送之后消失一半的情况，因此我们会针对这种粗粒度的差异报警。但对于SRE而言，具体修改系统中一些账户的某个子集的属性是相当罕见的。因此，自动化的情境通常是自动化管理系统的生命周期，而非系统内部的数据：例如，部署新的群集服务。
 
即使如此，SRE的自动化努力也与其他组织所做的差距并不大。SRE使用不同的工具来管理自动化，同时关注的重点不同（我们接下来将会对此进行讨论）。
 
广泛使用的工具有Puppet、Chef、cfengine，甚至 Perl都提供了自动化完成特定任务的方法，主要区别在于对帮助进行自动化的组件的抽象层次不同。Perl这种完整的语言提供了POSIX级别的接口，理论上在系统API层面上提供了一个基本上是无限的扩展范围。[17]而Chef和Puppet则提供了一些“开箱即用”的抽象层，通过对这些抽象层的操作可以直接操作服务或者其他高级对象。这里的妥协十分经典：高层次的抽象更容易管理和进行逻辑推理，但当你遇到一个“有漏洞的抽象”时，就会系统地、重复地甚至不一致地出现故障。例如，我们经常假设，将一个新的二进制文件发布到集群中是原子性的；该集群最终会全部变成新版本，或者全部维持旧版本。然而，现实中的行为很复杂：集群网络中途可能会发生故障；物理机可能发生故障；与集群管理层的通信可能会失败，使系统进入不一致的状态；视具体情况不同，新的二进制文件可能安装了，但没有推送，或者推送了但是没有启动，或者启动了但是无法验证。没有几个抽象模型能够成功地模拟这些结果，大部分模型都会中止并要求人工干预。而那些真正糟糕的自动化系统甚至都不会这样做。
 
SRE在自动化领域有一系列设计哲学和产品，它们中的一些类似于一种不会特别详细地对高层次实体建模的通用部署工具，另外一些则类似于在非常抽象的层次上描述服务部署的语言。后者往往比前者更加通用，更符合通用平台。然而，我们生产环境的复杂性有时意味着前者是更容易采用的选择。
 
自动化分类的层次结构
 
虽然所有这些自动化步骤都是有价值的，同时自动化平台本身也是很有价值的。在一个理想的世界里，我们不需要任何平台之外的自动化进程。事实上，构建一个完全不需要胶合逻辑的系统要比有一个依赖外部的胶合逻辑的系统更好，不仅仅是因为内部化效率更高（尽管这样的效率提升很有价值），而是因为设计中将胶合逻辑排除在外了。这样做需要将胶合逻辑的具体用例—一般来说是对系统的直接操作，例如添加账户或执行系统集群上线—用某种方法在应用程序中直接处理。
 
这里提供了一个更详细的例子，Google的集群上线系统自动化经常出现问题，因为这些最终是在核心系统之外维护的，因此经常受到“代码腐烂”（bit rot）的影响。也就是说，当基本系统变化的时候，上线自动化系统没有随之改变。尝试将两者（集群上线自动化系统和核心系统）更紧密地连接起来的努力常常会由于两个团队不一致的优先级定义而失败。产品的研发人员会—不能说不合理的—抵制对每一次改动都进行一次测试部署的要求。其次，关键性的，但是不经常执行的，以至于很难测试的自动化系统尤其脆弱，因为反馈的周期很长。集群故障转移自动化是一个经典例子：故障转移可能每隔几个月甚至更长时间才发生一次，导致每次执行都不一致。自动化的演进遵循以下路径：
 
1）没有自动化
 
手动将数据库主进程在多个位置之间转移。
 
2）外部维护的系统特定的自动化系统
 
SRE在他或她的主目录中保存了一份故障转移脚本。
 
3）外部维护的通用的自动化系统
 
SRE将数据库支持添加到了每个人都在使用的“通用故障转移”脚本中。
 
4）内部维护的系统特定的自动化
 
数据库自己发布故障转移脚本。
 
5）不需要任何自动化的系统
 
数据库注意到问题发生，在无须人工干预的情况下进行故障转移。
 
SRE讨厌手动操作，所以我们尽力创造不需要他们的系统。然而，有时手动操作是不可避免的。
 
同时，相对于在特定系统相关配置上变更的自动化，另外一种自动化是面向整个生产领域的变更。在Google这种高度集中的专有生产环境下，有大量的跨特定服务范围的变更存在—比如，对上游的Chubby服务器的变更，使访问更可靠的一个Bigtable客户端库的功能开关的变更等—这些变更也需要安全地管理，在必要的情况下进行回退。当变更数量超过一定量之后，这种全生产范围内的变更就不可能手动完成了，即使在这之前，对一个变更很小或者通过基本的重启+检查就可以完成的流程进行人工监督是毫无意义的。
 
下面让我们使用内部案例研究来详细描述上文提到的这些要点。第一个案例研究的是如何利用有远见的工作来成功地实现了SRE自我标榜的涅槃：通过自动化将SRE从整个流程中消除。
 
让自己脱离工作：自动化所有的东西
 
很长一段时间以来，Google的广告产品将数据存储于一个MySQL数据库中。因为广告数据显然需要很高的可靠性，一个SRE团队负责管理那些基础设施。从2005年到2008年，我们认为广告数据库基本是在一种成熟的和可管理的状态下运行的。例如，我们已经将标准副本替换流程的常规工作中最糟糕的部分自动化掉了，但是没有将全部工作自动化。我们认为广告数据库已经管理得很好了，已经摘到了优化和规模方面的大部分的“低挂的果实”。然而，随着日常工作变得越来越容易，SRE团队成员开始考虑下一级的系统研发：将MySQL迁移到Google的集群调度系统Borg之下。
 
我们希望这种迁移会带来两点主要益处：
 
● 彻底消除对物理机/数据库副本的维护：Borg会自动安装新任务，或者重启出问题的任务。
 
● 将多个MySQL实例安装在同一台物理机上：利用容器化可以更好地利用计算机资源。
 
2008年年底，我们成功地在Borg上部署了一个原型实例。然而不幸的是，这带来了一个严重的新增困难。Borg的一个核心操作特点就是它的任务可以自动地移动：Borg内部运行的任务，通常的移动频率达到了每周一次或两次。这样的频率对数据库的副本来说是可以接受的，对于主实例则不可接受。
 
当时，主实例故障转移过程每次需要30～90分钟。由于我们在共享的机器上运行，同时需要进行内核升级而重启，我们每周都需要在正常的物理机故障率之外进行一些无关的故障转移。这一因素，加上系统中分片数量庞大的因素，意味着：
 
● 手动故障转移将消耗大量的人力时间，并且在最好条件下也只能给我们99%的可用性，这样比产品的实际业务需要低很多。
 
● 为了满足错误预算，每个故障转移的停机时间要小于30s。优化依赖人为操作的流程达到这一目标是不可能的。
 
因此，我们唯一的选择是自动进行故障转移。实际上，我们不仅仅需要自动化故障转移流程。
 
2009年，广告SRE完成了自动故障切换后台程序，称为“决策者”。决策者程序可以在95%的时间内用小于30s的时间完成计划内和计划外的MySQL数据库故障转移流程。随着决策者的诞生，MySQL On Borg（MOB）最终变成了现实。我们从不断优化基础设施以避免进行故障转移的模式转化为拥抱失败，承认故障是不可避免的，并因此通过自动化进行快速恢复的模式。
 
虽然通过自动化，我们可以在一个每周强制两次重启的世界里仍然保证MySQL的高可用，但是这也带来了它自己的一套成本，所有的应用程序都必须增加很多错误处理逻辑。由于MySQL开发世界中的常态是假设MySQL实例是整个技术栈中最稳定的成分，这种改变意味着我们要定制类似JDBC这样的软件，以便对我们的故障环境更加宽容。然而，与决策者一起迁移到MoB上的益处对这些成本来说是很值得的。迁移到MoB之后，我们的团队在无聊的运维任务上花费的时间下降了95%。整个故障转移过程是自动化的，所以单个数据库任务中断不再给任何人发出紧急报警。
 
这一新的自动化的主要好处是，我们有更多的空闲时间花在改进基础设施的其他部分上。这些改进有一个连锁效应：节省的时间越多，优化和自动化其他烦琐工作的时间就越多。最终，我们能够将数据库结构的变更也自动化了，这导致广告数据库的总运维成本下降了近95%。有人可能会说，我们已经成功地自动将自己从这项工作中自动化出来了。同时，在硬件资源方面也有了改进。迁移到MoB的过程中释放了大量的资源，因为我们可以在同样的机器上运行多个MySQL实例，从而提高了硬件利用率。总的看来，我们最终解放了近60%的硬件资源，团队的硬件资源和工程资源都非常充足。
 
该例子描述了通过额外努力构建一个平台，而不是仅仅取代现有的手动流程的好处。下一个例子来自于集群基础设施组，描述了一些进行全自动化时可能遇到的更困难的权衡。
 
舒缓疼痛：将自动化应用到集群上线中
 
十年前，集群基础设施SRE团队似乎每隔几个月都要雇用新人。事实上，大约与我们新集群上线的频率相同。因为在新集群中启动新的服务能够让新员工接触到服务内部的信息，这个任务似乎是一个自然的和有效的培训工具。
 
为使一个集群达到可用状态所需采取的步骤如下：
 
1.给数据中心大楼装配电源和冷却设备。
 
2.安装和配置核心交换机和与主干网的连接。
 
3.安装几个初始的服务器机架。
 
4.配置一些基本服务，例如DNS和安装器（installer），然后配置Chubby锁服务、存储服务和计算服务。
 
5.部署剩余的机架。
 
6.给面向用户的服务分配资源，使其团队可以建立服务。
 
第4步和第6步是极为复杂的。虽然基本的服务，如DNS是相对简单的，但存储和计算子系统当时正在全力开发中，所以每周都会增加新的功能开关、组件和优化。
 
一些服务有超过一百个不同的组件子系统，每一个都具有复杂的网状依赖。某个子系统的配置失败，或者是没有按照其他集群来配置一个系统或组件，将造成潜在的故障发生。
 
在一个案例中，一个存有数个PB的Bigtable集群因为延迟原因被配置为不使用12个磁盘系统中的第1个（日志型）磁盘。一年后，一些自动化程序假设如果一台机器的第一个磁盘没有被使用，这台机器就不被配置任何存储服务；因此，可以安全地清除数据。这导致所有的Bigtable数据立刻被清除了。幸好我们的数据有多个实时备份，但是这种意外也是很糟糕的。自动化应该对那些隐含的“安全”信号非常小心。
 
早期的自动化关注于加速集群交付。这种方法往往依靠“有创意”地使用SSH来应对繁琐的包分发和服务初始化问题。采用这种战略一开始很成功，但是这些格式自由的脚本逐渐堆积形成了技术债务。
 
使用Prodtest检测不一致情况
 
随着集群的数量增长，一些集群需要手工调整功能开关和配置。这样做的结果是，团队在追逐难以发现的错误上浪费了越来越多的时间。如果某个使GFS对日志处理响应更快的开关泄露到了默认模板中，文件很多的集群就可能在负载之下内存超标。每次大型配置改变时，令人恼怒和极为耗时的错误都会偷偷潜入。
 
我们用来配置集群的、有创造性的—但是脆弱的—shell脚本既无法适应需要修改该脚本的人的数量增加，也不能适应需要构建的集群的大量组合形式。这些shell脚本同时在宣布服务状态良好，可以承受用户的流量的问题上也未能解决一些显著问题，比如：
 
● 是否所有服务的依赖关系都可用，并且正确地配置了？
 
● 所有的配置和包都与其他部署一致吗？
 
● 团队是否能够确认配置中的每个例外都是合理的？
 
Prodtest（生产测试）是对这些问题的一个巧妙的解决方案。我们对Python单元测试框架进行了扩展，使其可以用来对实际服务进行单元测试。这些单元测试有依赖关系，允许进行链条式测试，一个测试中出现的故障可以很快中止整个测试。以图7-1所示的测试为例。
 
某个团队的Prodtest 执行时，会传入该集群的名字，这样它可以验证该集群中的服务。后来增加功能可以让我们生成一个有关单元测试和它们状态的图表。这个功能使工程师能够更快看到他们的服务是否在所有集群中都被正确配置了，如果没有，为什么没有。图中突出了出错的步骤，以及出现故障的单元测试会输出的更详细的错误信息。
 
 
  
 图7-1:DNS服务的 ProdTest，展示了一个测试出现问题后如何中止之后的一系列测试。
 

 
每当一个团队遇到因另一个团队意外错误配置而导致的延迟时，可以提交一个Bug来扩展Prodtest。这确保了类似问题以后可以尽早发现。SRE能够非常自豪地向用户保证，他们的所有服务—不管是配置的新服务还是现有服务—都可以可靠地服务生产业务。
 
我们的项目经理第一次可以准确地预测一个集群的“上线的时间”了，同时可以对为什么每个集群从“网络就绪”到“服务线上流量”需要6个星期甚至更长时间有了一个完整的理解。毫无准备的，SRE突然从管理高层收到任务：在3个月内，有5个新的集群将在同一天进入网络就绪的状态。请在一周内完成上线。
 
幂等地解决不一致情况
 
“一周内上线”是一个很恐怖的任务。我们目前有十几个团队编写出的几万行的shell脚本。虽然我们能够快速分析任何一个集群的问题所在，但是修复它意味着十几个团队不得不提交数百个Bug，接着我们就只能希望这些Bug能被及时地解决。
 
我们意识到，从“Python单元测试发现错误配置”到“Python代码修复错误配置”的演进能够使我们更快解决这些问题。
 
单元测试已经能够指出被检查的集群中哪个测试失败，我们就给每个测试增加了一个修复程序。如果每一个修复程序都具有幂等性，并且假设所有的依赖关系都得到满足，那么修复问题就是简单而安全的。强调修复程序的幂等性意味着团队可以每15分钟运行一次他们自己的“修复脚本”，而不用担心对集群配置造成损害。如果DNS团队的测试在等待机器数据库团队对新集群的配置，只要该集群出现在数据库中，DNS团队的测试和修补程序就会立刻开始工作。
 
以图7-2 展示的测试为例。如果TestDNSMonitoringConfigExists失败，我们可以调用FixDNSMonitoringCreateConfig，这样会从一个数据库中将配置去掉，然后将一个骨架配置文件提交到版本控制系统中。接下来重试TestDNSMonitoringConfigExists成功，然后就可以进行TestDNSMonitoringConfigPushed测试。如果测试失败，就运行FixDNSMonitoringPushCon☆g。如果一个修复程序失败多次，自动化系统假设这个修补程序失败，并且会停止进行，通知用户修复。
 
 
  
 图7-2:DNS 服务的ProdTest，体现了一个失败测试的后果仅仅是多运行一个修复程序。左侧是测试，右侧是对应的修复程序。
 

 
有了这些脚本后，一小组工程师可以保证我们能够在一个或两个星期内从“网络就绪以及机器在数据库中存在”发展到“服务网络搜索和广告流量的1%流量”。在当时，这似乎达到了自动化技术的巅峰。
 
然而，现在回头来看，这种方式本身是存在严重缺陷的；在测试、修复、再测试之间的延迟引入了“不稳定”的测试，时好时坏。并不是所有的修复程序都具有幂等性，所以一个“不稳定”的测试引起的一次修复可能造成系统处于不一致的状态。
 
专业化倾向
 
自动化程序的不同体现在三个方面：
 
● 能力，即准确性。
 
● 延迟，开始执行后，执行所有步骤需要多久。
 
● 相关性，自动化所涵盖的实际流程比例。
 
最开始，我们的流程有如下特点：能力强（由服务的所有者维护和运行）、高延迟（服务拥有者在他们的业余时间执行流程或者分配给新工程师来做），并且相关性高（服务拥有者知道现实世界已经改变并且能够修复自动化）。
 
为了减少集群上线的延迟，许多服务团队指导一个单独的“集群上线”团队来运行自动化。这个团队使用工单来启动每个阶段，这样我们就能够跟踪余下的任务，以及这些任务分配给了谁。如果关于自动化模块之间的人际互动发生在同一个房间里的人与人之间，集群上线就可以在更短的时间内发生。最后，我们的流程变成了能力强的、精确的，以及及时的自动化流程！
 
但是这个状态没有持续太久。现实世界是混乱的：软件、配置、数据等都发生了变化，这导致受影响的系统每天产生超过1000个独立变化。最受自动化Bug所影响的人不再是领域专家，因此自动化的相关性下降了（这意味着新的步骤被遗漏了），能力减弱了（新的功能开关可能导致自动化失败）。然而，这种质量的下降一段时间之后才会影响速度。
 
自动化代码和单元测试代码一样，当维护团队不再关心它与它所覆盖的代码仓库同步的时候就会逐渐死去。整个世界都在围绕代码改变：DNS的团队增加了新的配置选项，存储团队改变了他们的包名，网络团队需要支持新的设备。
 
通过消除运维相关服务的团队维护和运行自动化代码的责任，我们创造了一个不合理的组织激励机制：
 
● 某个最主要任务是加速现存的集群上线的团队是没有动力去减少服务运维团队在生产流程后期运维服务产生的技术负债的。
 
● 一个不亲自运行自动化的团队是没有动力去建设一个能够很容易自动化的系统的。
 
● 一个产品经理的时间表如果不受低质量的自动化影响，他将永远优先新功能的开发，而不是简化和自动化。
 
最可用的工具通常是由那些每天使用它们的人写成的。类似的论点是，产品研发团队将会在保留一些生产运维知识的过程中受益。
 
集群上线流程再一次成为了高延迟的、不准确的、低能力的流程—最糟糕的结果。然而，一个不相关的安全方面的任务使我们摆脱了这个陷阱。当时，许多分布式自动化都依赖于SSH。从安全的角度来看，这是很笨拙的，因为人们必须拥有机器的root权限才能运行大多数的命令。越来越多的人意识到，先进、持续的安全威胁迫使我们将SRE的特权降到最低，仅仅满足完成其工作所需的最低的特权。我们不得不用一个支持认证、ACL驱动，以及基于RPC的本地管理进程来取代sshd，这被称为Admin服务器，它拥有本地执行更改权限。这样一来，没有人可以绕过审计跟踪来安装或是修改服务器。对Admin服务器代码和Package仓库的修改通过代码评审来把关，这使得越权操作非常困难；赋予别人安装软件包的权限不会允许他们查看日志。Admin服务器会记录RPC请求者、全部参数，以及所有的RPC的结果，以提高调试和安全审计功能。
 
以服务为导向的集群上线流程
 
在下一次迭代中，Admin 服务器成为服务团队的工作流程的一部分，这包括作为机器管理的Admin 服务器（安装包和重新启动服务器），以及集群级别的Admin 服务器（如进入排水模式，或者服务上线）。SRE从在自己的主目录里维护shell脚本迁移到了构建评审过的RPC服务器与细粒度的ACL上。
 
后来，在认识到上线流程必须由服务团队维护之后，我们找到了一种以服务为导向的架构（SOA）来解决集群上线问题的方法：服务拥有者将负责创建一个Admin 服务器，处理系统在集群就绪之后发出的集群上线/下线RPC。反过来，每个团队将按照合同（API）提供自动上线所需的自动化，然而仍然可以随意改变底层实现细节。随着一个集群进入“网络就绪”，自动化系统将给每个负责上线的Admin 服务器发送RPC。
 
我们现在拥有的是低延迟、能力强以及非常精确的流程；更重要的是，这个流程在变更率、团队的数量，以及服务的数量每年翻一倍的情况下仍然保持可靠。
 
如前所述，集群上线自动化进化遵循这样一个路径：
 
1.操作人员触发手动操作（无自动化）。
 
2.操作人员编写，系统特定的自动化。
 
3.外部维护的通用自动化。
 
4.内部维护，系统特定的自动化。
 
5.不需要人为干预的自治系统。
 
虽然这种演变宽泛地说是成功的，但Borg的案例研究描述了我们考虑自动化问题的另一种方式。
 
Borg：仓库规模计算机的诞生
 
理解我们对自动化的态度的演变，以及何时何地部署自动化是最佳的另一种方式，就是考虑我们的集群管理系统发展的历史。[18]正如前文“MySQL On Borg”体现了手动操作到自动化的成功转变，集群上线流程则体现了不仔细考虑在哪里以及如何实现自动化所带来的不足。集群管理的研发也展示了另一个关于如何实行自动化的教训。和我们之前提过的两个例子一样，一个复杂的东西诞生于简单初始环境的不断演变。
 
Google的集群最初与其他人当时的小型网络部署方式很类似：具有特定用途和异构配置的很多机柜服务器。工程师将登录到一些知名的“主”机来执行管理任务；“黄金”二进制文件和配置保存在这些主机上。当时我们只有一个托管供应商，大多数的命名逻辑隐含地假定了位置信息。随着生产环境的增长，我们开始使用多个集群，多个域（集群名称）也变得有必要了。现在就需要一个文件来描述每个机器做了什么，以一些松散命名策略将机器编组。这个描述文件，加上一个并行化的SSH，允许我们一次重新启动（例如）所有的搜索机器。在当时，收到类似“搜索团队已经用完x1这台机器，爬虫团队现在可以使用了”的工单是很普通的。
 
自动化研发开始了。最初的自动化包括简单的Python脚本，执行如下操作。
 
● 服务管理：保障服务运行（例如，在段错误后重新启动）。
 
● 跟踪哪些服务应该运行在哪些机器上。
 
●日志消息解析：SSH进入每一台机器，用正则表达式过滤日志。
 
自动化最终成长为使用一个数据库来跟踪机器状态，并且采用了更先进的监控工具。随着自动化系统的成长，我们现在可以自动管理机器的大部分生命周期：当机器坏了，移除服务，送去修理并且在它们修好后恢复配置。
 
但是退一步说，这种自动化是有用的，但是限制非常多，因为该系统的抽象对象与物理机紧密相关。我们需要一个新的方法，因此Borg（参见文献[ver15]）诞生了：从相对静态的主机/端口/作业分配，到将一系列机器看作受管理的海量资源的创新。Borg成功的核心—以及它的核心理念—是把集群管理变成了一个可以发送API的中央协调主体。这从另外一个维度解放了效率、灵活性以及可靠性：对比以前的机器的“独占”模式，Borg能够让机器来调度任务，例如在同一台机器上同时进行批处理和面向用户的任务。
 
此功能最终使得连续性的、自动的操作系统升级只需要很少的持续[19]工作—这种工作不会根据生产部署的总规模而增加。当机器状态略有偏差时，可以自动进行修补；对SRE来说，机器的损坏和生命周期管理基本上已经不需要任何操作了。成千上万的机器加入系统，或者出现问题，被修复，这一切都不需要SRE的任何操作。回应 Ben Treynor Sloss 曾说过的话：通过将问题看作是一个软件问题的方法，最初的自动化努力给我们争取了足够的时间，把集群管理转化为自治系统，而不是自动化系统。我们通过相关的数据分布、API、集中式架构，以及经典的分布式软件系统研发进入了基础设施管理领域。
 
这里有一个有趣的比喻：我们可以将单机环境与集群管理抽象的发展之间直接映射。用这个方法，在另一台机器上重新调度某个程序与进程从一个CPU移动到另一个CPU的过程十分相似：当然，这些计算资源其实是在网络链接的另一端，但是这又有多重要呢？从这个视角出发，重新调度看起来像是系统的一个固有特征，而不是可以“自动化”的—不管怎样，人类的反应速度肯定是不够快。在集群上线这个例子中也类似：在这个比喻中，集群上线仅仅是增加额外的调度能力，有点像在一台电脑上添加磁盘或内存。然而，一个单一节点的计算机在大量组件出现问题时，是不会继续运行的。一旦全球计算机的增长超过了一定规模时，它必须是自我修复的，因为根据统计学来说，每秒它都会发生大量故障。这意味着，随着系统的层次结构不断上升，从手动触发，到自动触发，到自主化，一些自我检查的能力是必需的。
 
可靠性是最基本的功能
 
当然，为了有效地进行故障调试，自我检查中所依赖的内部运作细节也应该暴露给管理整体系统的操作员。在非计算机领域中对自动化影响的类似讨论—例如，民航[20]或工业应用中—经常会指出高效的自动化的缺点[21]：随着时间的推移，操作员与系统的有用的、直接接触会逐渐减少，因为自动化会覆盖越来越多的日常活动。不可避免的，当自动化系统出现问题时，操作员将无法成功地操作该系统。
 
由于缺乏实践，他们已经丧失了反应的流畅性，他们有关系统“应该”做什么的心理模型不再反映现实中系统“正在进行”的活动[22]。这种情况在系统非自主运行时出现得更多，即，当自动化逐渐取代了手动操作，假设其他的手工操作仍然可能执行，并且如之前一样一直可用。令人难过的是，随着时间的推移，这一假设终将不再正确：这些手动操作最后将无法执行，因为允许它们执行的功能已经不存在了。
 
Google也经历过自动化在某些条件下是有害的情况，参看下面“自动化：允许大规模故障发生”补充材料。但是以Google的经验来看，在更多的系统中自动化和自主化的行为不再是可选择的附加项。随着服务规模扩大，肯定是这样的。但是不论系统规模大小，系统中具有更多自主行为的系统仍然有很多好处。可靠性是最基本的功能，并且自主性、弹性行为是达到这一特征的有效途径。
 
建议
 
读过本章的案例之后，你肯定会觉得在达到Google的规模之前不需要进行任何自动化。这是不正确的，有以下两个原因：自动化提供的不仅仅是对时间的节省，所以在单纯的时间花费和时间节省的计算之外也值得实施。但是，最有效的方法其实在设计阶段：更快地交付和更快地迭代可能会帮助你更快地实现功能，但是却很难形成一个有弹性的系统。对足够大的系统来说，进行改造时加入自主行为是很难的，但软件工程的良好标准的做法将会有很大的帮助：解耦子系统，引入API，最大限度地减少副作用等。
 
自动化：允许大规模故障发生
 
Google运行十几个自有的大型数据中心，但是我们也依赖很多运行在第三方托管设施（或“colo”）内的机器。这些colo中的机器是用来终止大部分传入的连接的，或是作为自己的内容分发网络的缓存，以降低用户的等待时间。在任何一个时间点，都有很多机架被安装或被退役；这两个过程大部分都是自动化的。拆除中的一个步骤包括覆写机架上所有机器的磁盘的全部内容，同时一个独立的系统随后会验证机器被成功擦除。我们称这个过程为“磁盘擦除”（diskerase）。
 
很久以前，负责某个特定机架退役的自动化系统出现了问题，但只有磁盘擦除步骤已经成功完成。随后，清退过程被重启，以调试为什么失败。在这次操作中，当该程序试图给磁盘清除系统发送机架中的机器列表时，代码得出需要进行清空的机器列表是（正确的）空的。不幸的是，空列表有着特殊含义，它被解释为“所有”。这意味着自动化系统几乎将colo中的所有机器都送去进行磁盘清除了。
 
几分钟内，高效的磁盘清除程序擦除了我们的CDN上所有机器的磁盘，这些机器再也不能终止用户连接了（或做任何有用的事情）。我们仍然可以从我们自己的数据中心来服务全体用户，事实上几分钟后对外部的唯一影响就是会有轻微的延迟增加。据我们所知，由于良好的容量规划，很少有用户注意到这个问题（至少我们这一点做得不错！）。接下来，我们花费了大概两天时间重装受影响的colo机架上的机器；然后我们又将接下来的几周时间用来进行代码审计，在我们的自动化系统中添加更多的合理性检查，包括速率限制，以及使整个退役流程具有幂等性。
 
第8章 发布工程
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发布工程（Release Engineering）是软件工程内部一个较新、发展较快的学科。简单来说，这个学科专注于构建和交付软件（参见文献[McN14a]）。发布工程师通常对源代码管理、编译器、构建配置语言、自动化构建工具、包管理器和安装器等非常了解（甚至是这方面的专家）。他们的技能横跨很多领域：开发、配置管理、测试集成、系统管理，甚至用户支持。
 
为保障服务可靠运行需要可靠的发布流程。SRE需要保证二进制文件和配置文件是以一种可重现的、自动化的方式构建出来的。这样每一次发布才是可以重复的，而不是“独特的雪花”（俚语，意指没有两片雪花是完全相同的）。对发布流程的任何改变都应该是有意为之，而不是意外之举。SRE关注从源代码到部署的整个流程。
 
发布工程是Google内部的一项具体工作。发布工程与产品研发部门的软件工程师（SWE），以及SRE一起定义发布软件过程中的全部步骤—包括软件是如何存储于源代码仓库中的，构建时是如何执行编译的，如何测试、打包，最终进行部署的。
 
发布工程师的角色
 
Google是一个数据驱动的公司，发布工程也不例外。我们有各种各样的工具提供各种各样的数据。例如，从代码修改提交到部署到生产环境一共需要多长时间（也就是发布速度），又比如统计构建配置文件中某个特性的使用率（参见文献[Ada15]）。大部分这些工具都是由发布工程师设计和开发的。
 
发布工程师利用这些工具定义一些最佳实践，来保障软件项目可以一致地、可重复地进行发布。我们的最佳实践覆盖整个发布过程中的所有元素。例如，编译器功能开关、编译结果中的版本编号的格式、构建过程中必须执行的步骤等。确保我们的工具在默认情况下就能正确工作，并且有合理的文档作为辅助，可以让开发团队专注于功能和用户，而不需要花费时间重新发明软件发布的轮子（经常还是不圆的轮子）。
 
Google有很多SRE负责产品更新的安全部署过程，保障这些服务可以正常运行。为了保障软件发布流程能够满足业务需求，发布工程师与SRE紧密协作，为变更的测试进行无缝发布，以及为变更的顺利回滚等制定策略。
 
发布工程哲学
 
发布工程师的日常工作是由下列4个主要的工程与服务哲学指导的。
 
自服务模型
 
为了应对大规模扩张，每个团队必须能够自给自足。发布工程师开发工具，制定最佳实践，以便让产品研发团队可以自己掌控和执行自己的发布流程。虽然我们有几千个工程师和几百个产品，Google仍然能够以很快的速度发布新产品。这是因为每一个团队都可以决定多久或者什么时候来发布产品的新版本。发布过程可以自动化到基本不需要工程师干预，很多项目都是利用我们的自动构建工具和部署工具自动构建、自动发布的。发布过程是真正的自动化的，工程师仅仅在发生问题时才会进行干预。
 
追求速度
 
面向用户的软件组件（例如Google搜索服务的很多组件）重新构建非常频繁，因为我们的目标是让用户可见的功能越快上线越好。我们同时也认为频繁的发布可以使得每个版本之间的变更减少。这种方式使得测试和调试变得更简单。有些团队每小时构建一次，然后在所有可用的构建版本中选择某个版本进行发布。选择过程是基于测试结果与所包含的功能列表共同得出的。还有的团队采用一种“测试通过即发布”（Push On Green）的发布模型，也就是说，部署每个通过所有测试的版本（参见文献[Kle14]）。
 
密闭性
 
构建工具必须确保一致性和可重复性。如果两个工程师试图在两台不同的机器上基于同一个源代码版本构建同一个产品，构建结果应该是相同的。[23]我们的构建过程都是密闭的（hermetic），意味着它们不受构建机器上安装的第三方类库或者其他软件工具所影响。构建过程使用指定版本的构建工具（编译器），同时使用指定版本的依赖库（第三方类库）。编译过程是自包含的，不依赖于编译环境之外的其他服务。
 
当修复某个运行在生产环境中的软件的Bug，而需要重新构建之前的一个发布版本时，一般来说是比较复杂的。Google按照之前的源代码版本，加入一些后来提交的改动来构建新的发布来解决这个问题，这种方式被称为摘樱桃（cherry picking）。构建工具自身也是放置在与被构建的程序同一个源代码仓库之中的。因此，如果要对上个月构建的某个项目进行cherry picking，仍然会用当时的编译器版本，而不会用到这个月新的编译器版本，这样可以保证编译器功能的一致性。
 
强调策略和流程
 
多层安全和访问控制机制可以确保在发布过程中只有指定的人才能执行指定的操作。我们主要关注的操作有如下几项：
 
● 批准源代码改动—通过源代码仓库中的配置文件决定。
 
● 指定发布流程中需要执行的具体动作。
 
● 创建新的发布版本。
 
● 批准初始的集成请求（也就是一个以某个源代码仓库版本为基础的构建请求），以及后续的cherry picking请求。
 
● 实际部署某个发布版本。
 
● 修改某个项目的构建配置文件。
 
几乎所有对源代码的修改都需要进行代码评审，这与我们日常开发工作流程是完美结合的。我们的自动化发布系统可以提供每个发布中包含的所有改动的报告，与其他的构建结果一起归档。SRE可以了解每个新发布中包含的具体改动，在发布出现问题时可以更快地进行在线调试。
 
持续构建与部署
 
Google开发了一个自动化的发布系统：Rapid。该系统利用一系列Google内部技术执行可扩展的、密闭的，以及可靠的发布流程。下面几小节描述了Google内部的软件生命周期，以及我们是如何利用Rapid和其他相关工具管理这种周期的。
 
构建
 
Blaze[24]是Google的构建工具，它支持多种编程语言，如Google内部标准的 C++、Java、Python、Go 以及JavaScript。工程师利用Blaze定义构建目标，即构建的输出结果，例如Jar文件，同时给每个目标指定依赖关系。当进行具体构建时，Blaze会自动构建目标的全部依赖。
 
构建目标（二进制文件，以及对应的测试等）定义在Rapid的项目配置文件中。某个项目特有的功能开关，例如一些特有的构建标识符等，会由Rapid传递给Blaze。所有二进制文件都支持用一个命令显示自身的构建时间、构建源代码版本，以及构建标识符，这样我们就可以很容易地将一个二进制文件与构建过程对应起来。
 
分支
 
所有的代码都默认提交到主分支上（mainline）。然而，大部分的项目都不会直接从主分支上进行直接发布。我们会基于主分支的某一个版本创建新分支，新分支的内容永远不会再合并入主分支。Bug修复先提交到主分支，再cherry picking到发布分支上。这种方式可以避免在第一次构建之后，再引入主分支上的其他的无关改动。利用这种分支与cherry picking的方法，可以明确每个发布版本中包含的全部改动。
 
测试
 
一个持续测试系统会在每个主分支改动提交之后运行单元测试，这样我们可以快速检测构建错误和测试错误。建议使用项目中定义的构建目标及测试目标的执行结果来决定是否发布某个版本。同时建议使用最后一个测试全部通过的软件版本来进行最新的发布。这些方法可以降低在真正发布时由于主分支上其他无关改动造成问题的几率。
 
在发布过程中，我们会使用该发布分支重新运行全部单元测试，同时为测试结果创建审核记录。这一个步骤非常重要，因为如果一个发布过程需要cherry picking，发布分支可能会包含主分支上不存在的一个代码版本。我们必须确保在发布分支上全部测试确实通过。
 
为实现持续测试系统，我们使用一套独立的测试环境来在打包好的构建结果上运行一些系统级别测试。这些测试可以从Rapid网站上手工启动。
 
打包
 
软件通过Midas Package Manager（MPM）系统分发到生产机器上。MPM基于Blaze规则中列出的构建结果和权限信息构建MPM包。每个包有固定名称（如search/shakespeare/frontend），记录构建结果的哈希值，并且会加入签名以确保真实完整性。MPM同时支持给某个版本的包打标签。Rapid也会加入一个构建ID标签，这样某个包可以用名字和这个标签来唯一识别。
 
我们可以给某个MPM包加标签，标记该MPM包在整个发布过程中的位置（如dev、canary或production等）。如果将某个现有标签应用到新包上，这个标签会自动从原来的包上移除。例如，如果一个包标记为canary，之前的canary包上的标签就被自动去掉了，后续安装canary版本的包的人会自动使用最新的包版本。
 
Rapid系统
 
图8-1 展示了Rapid系统中的主要组件。Rapid是用Blueprint文件配置的。Blueprint文件是一种利用Google内部配置语言写成的，用来定义构建目标和测试目标、部署规则，以及一些管理用信息（例如项目负责人信息）。基于角色的访问控制列表可以决定谁能执行哪些动作。
 
 
  
 图8-1：简化版Rapid架构，展示了系统的主要组件。
 

 
每个Rapid项目都有一些工作流，定义了发布流程中的具体动作。工作流可以线性或者并发执行，某个工作流也可以启动另外一个工作流。Rapid将工作请求分发给运行在Borg系统上的生产服务器。因为Rapid使用Google的生产基础设施，我们可以同时处理几千个发布请求。
 
典型的发布流程按如下顺序进行：
 
1.Rapid使用集成版本号（通常自动从持续测试系统获取）创建新的发布分支。
 
2.Rapid利用Blaze编译所有的二进制文件，同时执行所有的单元测试，这两个过程通常是并发进行的。编译和测试各自在独立的环境中进行，而非Rapid工作流运行的环境中。这种隔离使得并发更容易一些。
 
3.构建结果随后可以用来运行系统级集成测试，同时进行测试部署。典型的测试部署过程是在系统测试完成之后，在生产环境中启动一系列Borg任务。
 
4.每一步的结果都有日志记录。另外产生一份与上次发布对比包含的所有新的改动列表的报告。
 
Rapid可以管理发布分支与cheery picking。每个具体的cherry picking请求可以被单独批准和拒绝。
 
部署
 
Rapid经常被用来直接驱动简单的部署流程。它可以根据Blueprint文件定义的部署规则，利用具体的任务执行器（executor）来用新构建的MPM包更新Borg任务。
 
我们使用Sisyphus,SRE开发的一个通用的发布自动化框架，来执行更为复杂的部署任务。一个发布（rollout）是由一个或多个任务组成的一个逻辑工作单元。Sisyphus提供了一系列可扩展的Python类，以支持任意部署流程。同时，它还有一个监控台，可以用来详细控制每个发布的执行，以及监控发布流程。
 
在典型的集成流程中，Rapid在某个Sisyphus系统中创建一个新的发布。Rapid知道自己构建的MPM包的build标签，可以在创建发布时指定这个标签。Sisyphus可以利用这个build标签来指定究竟使用哪个MPM版本进行部署。
 
Sisyphus，可以支持简单的发布流程，也可以支持复杂的发布流程。例如，我们可以立即更新所有的相关任务，也可以在几个小时的周期内，一个接一个地更新集群版本。
 
我们的目标是让部署流程与服务的风险承受能力相结合。在开发环境或者预生产环境中，我们可能会每小时构建一次，同时在所有测试通过之后自动发布更新。对于大型面向用户的服务来说，我们可能会先更新一个集群，再以指数速度更新其他集群直到全部完成。对敏感的基础设施服务来说，我们可能会将发布扩展到几天内完成，根据这些实例所在的地理位置交替进行。
 
配置管理
 
配置管理是发布工程师与SRE紧密合作的一个区域。虽然初看起来，配置管理可能很简单，但是这其实是不稳定性的一个重要来源。因此，我们的发布流程和系统运维与配置管理流程都随着时间不停地发展。今天我们使用下面几段描述的模型来分发配置文件。所有这些模型都需要将配置文件存放于我们的主要代码仓库中，同时进行严格的代码评审。
 
使用主分支版本配置文件。这是配置Borg服务的第一个方法（以及配置Borg之前的那些系统）。使用这个模型，开发者和SRE可以同时修改主分支上的配置文件。这些修改经过代码评审之后会应用到正在运行的系统上。这样做的结果是，二进制文件的发布与配置文件的修改是异步进行的。虽然理解起来和执行起来都比较容易，但这种方式经常会造成提交的版本和实际运行的配置文件不一致，因为任务必须要经过更新才能应用这些变更。
 
将配置文件与二进制文件打包在同一个MPM包中。对没有多少配置文件的项目来说，或者那些每次发布都会改变文件的项目来说，配置文件可以直接和二进制文件放在一个MPM包里。虽然这个策略在灵活性上有一定限制，但是简化了部署，仅仅需要安装一个包。
 
将配置文件打包成MPM配置文件包。我们也可以将密闭原则应用到配置管理上。二进制配置文件一般与某个二进制版本紧密相关，我们也可以利用编译系统和打包系统来发布配置文件。就像二进制文件那样，可以利用构建ID来重新构建某一时刻的配置文件。
 
例如，某个实现了新功能的变更可以与配置该功能的配置文件一起发布。通过打包两个MPM包，一个二进制文件，一个配置文件，可以对两个包进行单独修改。如果某个功能需要一个功能开关☆rst_folio，但是我们后面发现这个开关值应该为bad_quarto（这些是没有实际意义的名字），可以将这个变更cherry picking到发布分支上，重新构建配置包，再实际部署。这种方式可以避免再构建一次二进制文件。
 
我们可以利用MPM的标签功能选择哪些MPM包应该同时安装。much_ado这个标签可以应用到上面那段中的MPM包上，这样我们可以用一个标签同时获取两个版本。因为这些标签在每个MPM命名空间内部都是唯一的，只有最后一个包才能被用到。
 
从外部存储服务中读取配置文件。某些项目的配置文件需要经常改变，或者动态改变（在二进制文件运行时）。这些文件可以存放在Chubby、Bigtable或者Google自己的基于源代码仓库的文件系统中（参见文献[Kem11]）。
 
总之，项目负责人在分发和管理配置文件时有多种选择，可以按需决定究竟哪种最适合该服务。
 
小结
 
虽然本章讨论的是Google的发布工程的特有方法，以及发布工程师与SRE共同合作的区域，但其实这些实践适用于更广阔的范围。
 
不仅仅只对Google有用
 
当采用合适的工具、合理的自动化方式，以及合理的政策时，开发团队和SRE都无须担心如何发布软件。发布过程可以像按一个按钮那么简单。
 
大部分公司，不论团队大小和使用何种工具，都面临着同样的发布工程问题：如何管理包的版本？应该采用持续构建和部署的模型，还是应该定期构建？发布的频率应该怎样？应该使用什么策略管理配置文件？哪些发布过程的指标比较有用？
 
Google 发布工程师开发自己工具的原因是因为第三方供应商提供的工具无法适应我们的海量规模。自定义过程使得我们可以在工具中加入对发布流程政策的支持（甚至是对这些政策的强制执行）。然而，这些政策必须先被正确定义，这样才能指导工具功能的创造。不管最终的政策是否需要自动化，或者是否需要强制执行，任何组织都应该先花一些时间定义自己的发布政策。
 
一开始就进行发布工程
 
发布工程经常是“事后诸葛亮”，随着平台和服务的规模与复杂度不断增加，这种理念一定需要改变。
 
团队应该在开发流程开始时就留出一定资源进行发布工程工作。尽早采用最佳实践和最佳流程可以降低成本，以免未来重新改动这些系统。
 
开发团队、SRE和发布工程师的紧密协作是很重要的。发布工程师需要明白代码开发时对构建与部署的预期。开发团队不应该只是编写代码，然后“将结果扔过墙”，两个团队必须互相了解。
 
每个具体的项目团队需要决定何时进行发布工程。因为发布工程是一个相对来说较新的学科，管理层不一定会在项目早期为此进行计划和提供资源。因此，当应用发布工程最佳实践时，一定要考虑到它在整个产品生命周期中的地位，尤其是在项目早期。
 
更多信息
 
关于其他发布工程的信息，请参考以下演讲，每个都有对应的视频。
 
● How Embracing Continuous Release Reduced Change Complexity（http://usenix.org/conference/ures14west/summit-program/presentation/dickson）,USENIX Release Engineering Summit West 2014,[Dic14]
 
● Maintaining Consistency in a Massively Parallel Environment（https://www.usenix.org/conference/ucms13/summit-program/presentation/mcnutt）,USENIX Configuration Management Summit 2013,[McN13]
 
● The 10 Commandments of Release Engineering（https://www.youtube.com/watch? v=RNMjYV_UsQ8）,2nd International Workshop on Release Engineering 2014,[McN14b]
 
● Distributing Software in a Massively Parallel Environment（https://www.usenix.org/conference/lisa14/conference-program/presentation/mcnutt）,LISA 2014,[McN14c]
 
第9章 简单化
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可靠性只有靠对最大程度的简化不断追求而得到。
 
——C.A.R.Hoare,Turing Award lecture
 
软件系统本质上是动态的和不稳定的。[25]只有真空中的软件系统才是永远稳定的。如果我们不再修改代码，就不会引入新的Bug。如果底层硬件或类库永远不变，这些组件也就不会引入Bug。如果冻结当前用户群，我们将永远不必扩展系统。事实上，一个对SRE管理系统的方法不错的总结是：“我们的工作最终是在系统的灵活性和稳定性上维持平衡。”[26]
 
系统的稳定性与灵活性
 
有的时候为了灵活性而牺牲稳定性是有意义的。我在面临一个不熟悉的问题域时，经常进行“探索性编码”—给我写的任何代码设置一个明确的保质期，我清楚地知道自己需要先探索以及失败才能真正理解需要完成的任务。这种带保质期的可以在测试覆盖和发行管理上更宽松，因为它永远不会被发布到生产环境或被用户使用。
 
对于大多数生产环境软件系统来说，我们想要在稳定性和灵活性上保持平衡。SRE通过创造流程、实践以及工具，来提高软件的可靠性。同时，SRE需要最小化这些工作对于开发人员的灵活性造成的影响。事实上，SRE的经验表明，可靠的流程会提高研发人员的灵活性：快速、可靠的产品发布使得生产系统中的变化显而易见。这样，一旦出现错误，找到和改正错误的时间会更少。在开发过程中引入可靠性可以让开发人员关注那些真正需要关注的事情—软件和系统的功能与性能。
 
乏味是一种美德
 
与生活中的其他东西不同，对于软件而言，“乏味”实际上是非常正面的态度！我们不想要自发性的和有趣的程序；我们希望这些程序按设计执行，可以预见性地完成商业目标。Google工程师Robert Muth曾说过，“与侦探小说不同，缺少刺激、悬念和困惑是源代码的理想特性。”生产环境中的意外是SRE最大的敌人。
 
Fred Brooks 在他写的名为No Silver Bullet的文章（参见文献[Bro95]）中表示，关注必要复杂度和意外复杂度之间的区别非常关键。必要复杂度是一个给定的情况所固有的复杂度，不能从该问题的定义中移除，而意外复杂度则是不固定的，可以通过工程上的努力来解决。例如，编写一个Web服务器需要处理快速提供Web页面的必要复杂度。但是，如果我们用Java编写该服务器，试图减少GC的影响就可能会引入意外复杂度。
 
为了最小化意外复杂度，SRE团队应该：
 
● 在他们所负责的系统中引入意外复杂度时，及时提出抗议。
 
● 不断地努力消除正在接手的和已经负责运维的系统的复杂度。
 
我绝对不放弃我的代码
 
因为工程师也是人，他们经常对于自己编写的代码形成一种情感依附，这些冲突在大规模清理源代码树的时候并不少见。一些人可能会提出抗议，“如果我们以后需要这个代码怎么办？”“我们为什么只是把这些代码注释掉，这样稍后再使用它的时候会更容易吗？”“为什么不增加一个功能开关？”这些都是糟糕的建议。源代码控制系统中的更改反转很容易，数百行的注释代码则会造成干扰和混乱（尤其是当源文件继续演进时）；那些由于功能开关没有启用而没有被执行的代码，就像一个定时炸弹一样等待爆炸，正如Knight Capital的痛苦经历（参考“Order In the Matter of Knight Capital Americas LLC”，文献[sec13]）。
 
极端地说，当你指望一个Web服务7×24可用时，在某种程度上，每一行新代码都是负担。SRE推崇保证所有的代码都有必须存在的目的的实践。例如，审查代码以确保它确实符合商业目标，定期删除无用代码，并且在各级测试中增加代码膨胀检测。
 
“负代码行”作为一个指标
 
术语“软件膨胀”用来描述软件随着时间的推移不停地增加新功能而变得更慢和更大的趋势。臃肿的软件直观上来看就是不可取的，从SRE的视角中可以更清晰地描述这种情况的消极方面：添加到项目中的每行代码都可能引入新的缺陷和错误。较小的项目容易理解，也更容易测试，而且通常缺陷也少。从这一观点出发，当我们感觉到增加新功能需求时，应该保持保守的态度。我曾经做过的一些最令人满意的编码工作就是删除了数千行已经没用的代码。
 
最小 API
 
法国诗人 Antoine de Saint Exupery 曾写道，“不是在不能添加更多的时候，而是没有什么可以去掉的时候，才能达到完美。”（参见文献[Sai39]）这个原则同样适用于软件的设计和构建。API是这个规则应该遵循的一个清晰的例子。
 
书写一个明确的、最小的API 是管理软件系统管理简单性必要的部分。我们向API消费者提供的方法和参数越少，这些API就越容易理解，我们就能用更多的精力去尽可能地完善这些方法。同时，一个反复出现的主题是：有意识地不解决某些问题可以让我们能够更专注核心问题，使得我们已有的解决方案更好。在软件工程上，少就是多！一个很小的，很简单的API通常也是一个对问题深刻理解的标志。
 
模块化
 
在API与单个二进制文件以外，适用于面向对象编程的许多经验法则也适用于分布式系统的设计。对系统中某个部分进行隔离式的变更的能力对创建一个可以运维的系统来说非常必要。具体而言，在二进制文件之间或者二进制文件与配置之间推行松耦合，是一种同时提高开发人员的灵活性和系统的稳定性的简化模式。如果在一个更大系统的某个组件中发现一个错误，我们可以修复这个错误并且独立于系统的其他部分更新该程序。
 
虽然API提供的模块化可能看上去很容易理解，但是如何将模块化的概念延伸到API的变更就没那么明显了。某个API的一个变更就可以迫使开发人员重建他们的整个系统，同时承担引入新问题的风险。通过将API版本化，可以允许开发人员继续使用它们的系统所依赖的版本，以更安全和深思熟虑的方法升级到新的版本。这样不必要求整个系统的每一次功能增加或改进都需要全面的生产更新，整个系统中的更新节奏可以不同。
 
随着系统变得越来越复杂，API与二进制文件之间的责任分离变得越来越重要。某种程度上，这与面向对象编程中的类设计类似：正如普遍认同的，编写一个其中包含无关功能的“大杂烩”类是一个糟糕的实践。构建和发布“util”或“misc”二进制文件同样也是个糟糕的实践。一个设计良好的分布式系统是由一系列合作者组成的，每一个合作者都具有明确的、良好定义的范围。
 
模块化的概念同样适用于数据格式。Google的Protobuf[27]的一个主要优势和设计目标就是创建一个同时向后和向前兼容的传输格式。
 
发布的简单化
 
简单的发布流程总的来说要比复杂的发布流程更好。测量和理解单一变化的影响要比同时应对一系列变化更加容易。如果同时发布100个不相关的系统更改，而系统性能变差了，我们需要花费大量时间和努力来定位哪些改变影响了系统性能，以及它们是怎样影响的。如果发布是按更小的批次进行的，我们就可以更有信心地进行更快的发布，因为每个变更在系统中的影响可以独立理解。这种发布方式跟机器学习中的梯度下降法类似。我们通过每次进展一点，同时考虑每次改变对系统的改善和退化来寻找最佳方案。
 
小结
 
这一章反复重申的主题是：软件的简单性是可靠性的前提条件。当我们考虑如何简化一个给定的任务的每一步时，我们并不是在偷懒。相反，我们是在明确实际上要完成的任务是什么，以及如何更容易地做到。我们对新功能说“不”的时候，不是在限制创新，是在保持环境整洁，以免分心。这样我们可以持续关注创新，并且可以进行真正的工程工作。
 

 
[1]本节的一个早期版本出现在；login：的文章中（2015年8月，第40期，第4章）。
 
[2]被称为“bang/bang”控制，更多信息请参见https://en.wikipedia.org/wiki/Bang–bang control。
 
[3]在讨论SLA的大部分时候，实际上是在讨论SLO。如果某个人说道“违反SLA”，实际是指没有达到SLO，真实的“违反SLA”可能会触发一次违反合约的法律诉讼！
 
[4]如果SRE团队无法说服研发团队接受任何一个SLO，那么这个产品可能压根不需要SRE团队的支持。
 
[5]Failure Injection（参见文献[Ben12]）是另外一个方法，也可以用来调节用户的预期。
 
[6]我们使用Andy Grove 在 Intel首创的 Objectives and Key Results系统。
 
[7]Google 员工每周要写一个短小的无固定格式的工作总结，称为“Snippets”。
 
[8]我们在讨论一个任务“不是琐事，因为它需要主观判断”的时候要非常谨慎。需要仔细考虑这项任务是否本质上需要主观判断，并且不能通过更好的设计来消除这种需要。比如，某项服务可能每天都要发出数次警报，并且每个警报都需要大量主观判断的复杂响应。这样的服务从设计上来说就是不佳的，很多复杂性是不必要的。该系统需要被简化、重构以消除掉潜在的故障情况，或者自动处理这些情况。重新设计和重构完成以及完整发布之前，依赖主观判断来应对每一个警报的工作就绝对是琐事。
 
[9]有时候也称为“垃圾警报”，因为很少有人会去关注他们，这些警报也不会触发任何操作。
 
[10]如果1%的请求需要10倍的平均时间，这就意味着其他请求大概只需要平均值的一半。除非有统计延迟的分布情况证明，大多数请求都接近平均值这个假设一般是不成立的。
 
[11]关于警报过多的“狼来了”效应，请参见Applying Cardiac Alarm Management Techniques to Your OnCall（文献[Hol14]）。
 
[12]零冗余（N+0）的情况也应该算作是即将发生的故障的情况，同样，接近满载的情况也一样！关于冗余度的讨论请参见https://en.wikipedia.org/wiki/N%2B1_redundancy。
 
[13]对于那些已经明确地理解自动化价值的读者，可以直接跳到本章后面的“自动化对Google SRE 的价值”一节。然而，请注意，我们的描述包含一些阅读本章其他部分可能有用的细微差别。
 
[14]在构建自动化系统的过程中获得的专业知识本身也有价值；工程师可以在构建自动化的过程中更深刻地理解现有流程，之后可以更快速地自动化新的流程。
 
[15]可观看XKCD动画：http://xkcd.com/1205/。
 
[16]参考例子，http://blog.engineyard.com/2014/pets-vs-cattle。
 
[17]当然，不是每个需要管理的系统都提供了可调用管理API——这要求我们必须采用某种工具，例如执行CLI，或者执行自动化的网站单击。
 
[18]我们已经压缩和简化了这段历史来帮助理解。
 
[19]作为一个很小、保持不变的数字。
 
[20]具体细节请参看https://en.wikipedia.org/wiki/Air_France_Flight_447。
 
[21]具体细节请参看文献[Bai83]和[Sar97]。
 
[22]这是定期演习的另外一个不错的理由；参看第28章的“故障处理分角色演习”一节。
 
[23]Google的全部源代码存放于一个单独的代码仓库中（参见文献[Pot16]）。
 
[24]Blaze的开源版本为Bazel，可参见网站上的“Bazel Faq”,http://bazel.io/faq.html。
 
[25]一般来说，复杂系统都是这样的，可参见文献[Per99]和[Coo00]。
 
[26]这句话是由我的前任经理 Johan Anderson创造的，当时我刚刚加入SRE。
 
[27]Protocol Buffer，也被称为“protobuf”，是一个语言中性、平台中立、用于序列化结构化数据的可扩展方法。更多细节请参考https://developers.google.com/protocol-buffers/docs/overview#a-bit-of-history。
第Ⅲ部分 具体实践
 
简单来说，SRE的职责是运维一个服务。该服务由一些相关的系统组件组成，为最终用户提供服务（可以是内部用户或外部用户）。SRE 的终极责任是确保该服务可以正常运转。为达成这个目标，SRE需要完成以下一系列工作：开发监控系统，规划容量，处理紧急事件，确保事故根源被跟踪修复等。这一部分将主要讨论SRE维护大型分布式计算系统的指导理念和最佳实践。
 
Abraham Maslow 曾经将人的生活需求分类论述（参见文献[Mas43]）。鉴于此，我们可以将一个服务的健康程度指标分为低级需求：能够正常对外提供服务，和高级需求：SRE能够主动控制服务状态，而不是被动救火。这个理念从多年实践中积累得来，却一直没有被详细定义过。
 
2013年年末至2014年年初，Google SRE,Mikey Dickerson，[1]临时被抽调加入一个由美国政府组建的小组，负责帮助解决healthcare.gov线上遇到的问题。在尝试向来自其他背景的人解释Google SRE是如何看待服务可靠性问题时，这个理念才第一次被详细定义下来。
 
我们用图Ⅲ-1中的层级模型来详细论述一下服务可靠度指标的基本需求和高级需求。
 
 
  
 图Ⅲ-1：服务可靠度层级模型
 

 
监控
 
离开了监控系统，我们就没有能力辨别一个服务是不是在正常提供服务。没有一套设计周全的监控体系就如同蒙着眼睛狂奔。作为一个合格的系统运维人员，我们需要在用户之前发现系统中存在的问题。在第10章将讨论有关警报系统的设计哲学和工具。
 
应急事件处理
 
SRE并不是为了on-call值班而值班，on-call 值班只是我们实现服务目标的一种工具。经常参与轮值有助于每一个SRE了解和熟悉大型分布式计算系统的失败模式。如果我们可以找到一种方式使得值班不再必要，SRE肯定会第一时间采用。在第11章中，将详细解释我们是如何平衡on-call轮值与其他工作的。
 
一旦SRE发现了系统中存在的问题，要如何解决呢？正确的解决方案不一定是当场把问题一次性修复好，而可以靠降低系统准确度、关闭一些不重要的功能，或者将用户流量导向其他没有问题的任务实例等手段暂时缓解问题。解决方案的细节肯定是和每个服务和团队相关的。但是如何有效地应对紧急问题的方法论是每个团队都适用的。
 
在第12章中，我们提供了一套结构化方案来解决问题的第一步：找到问题所在。
 
在应急事件处理中，由于压力很大，很多情况下人们急于解决问题，会绕开必要的流程。在第13章和第14章中，我们讨论了如何通过合理的流程有效地减小事故的影响范围，以缓解整个部门由生产事故带来的压力。
 
事后总结和问题根源分析
 
我们的目标是接收警报，然后人工解决新的、有挑战性的服务问题。反复不断地修复同样的问题简直太无聊了。事实上，这个理念是SRE和传统运维团队理念中最大的不同点。下面两章详细描述了这个主题。
 
第15章，描述了如何建立起“无指责”、“对事不对人”的团队文化，只有做到这一步，才能有效了解到在一次事故中哪些地方出现了问题（以及哪些地方做得非常好）。
 
第16章，在这个基础上，我们简要描述了一个内部工具，事故跟踪系统。SRE团队使用该系统跟踪最近发生的生产事故、原因以及解决的具体过程。
 
测试
 
当我们发现经常出现问题的组件或者流程时，下一步就是如何避免它再次发生故障。通过增加测试，保证软件在发布到生产环境中时不会出现某些类型的问题。在第17章中详细描述了相关的最佳实践。
 
容量规划
 
在第18章中，我们给出了一个具体的工具开发实践案例。SRE 利用Google 内部工具Auxon，自动化进行服务容量规划。
 
容量规划后，我们还需要保证合理的负载均衡体制能够正确地使用这些服务容量。在第19章中，我们讨论了用户请求是如何发送到数据中心的。在第20章和第21章中，我们详细描述了数据中心中的负载均衡体系是保障服务可靠度的关键。
 
最后，在第22章中，我们讨论了如何从系统设计层面与战术层面应对“连锁故障”。
 
软件研发
 
Google SRE模型的要点之一就是SRE一半的精力都花在设计和开发大规模软件系统上。
 
在第23章中，我们解释了Google许多系统的核心组件—“分布式共识”系统（Paxos的新说法），例如全球分布式定时任务系统。在第24章中，我们描述了SRE是如何设计和部署一个跨数据中心的定时任务系统的。
 
第25章描述了批量数据处理系统的几种形态：从定时运行的MapReduce程序，到实时数据处理系统。不同的系统架构可带来不同的新奇与反直觉的挑战。
 
在第26章中，我们详细描述了数据一致性的重要性，如何确保之前存储的数据可以被安全地读取回来。
 
产品设计
 
最后，在第27章中，我们描述了处于整个可靠度金字塔模型顶端的产品设计理念。我们解释了Google是如何改进产品设计，以确保全球用户在产品上线第一天起就拥有最好的用户体验的。
 
扩展阅读
 
如前文所述，有效的测试（这里的测试同时指软件层面的测试，也指流程、组织上的灾难演习）是非常困难的。如果测试的方法不对，甚至会对整个服务的可靠性带来影响。在一篇ACM 论文中（参见文献[Kri12]），我们解释了Google是如何通过全公司的灾难演习来确保公司可以在大型灾难发生时正常工作的。
 
容量规划，有时候经常被说成是一种通过大量神奇的表格进行的黑魔法。但是通过文献[Hix15a]中的这篇文章，我们详细描述了正确地进行容量规划并不一定需要用水晶球预见未来的能力。
 
最终，文献[War14]描述了Google的一种新的网络安全方法论。通过这项计划，我们正在逐步将有高权限的内网验证替换为使用用户设备和用户身份验证。当读者进行下一个网络设计的时候，可以试验一下这种方式。
 
第10章 基于时间序列数据进行有效报警
 
作者：Jamie Wilkinson
 
编辑：Kavita Guliani
 
让查询来得更猛烈些吧，让寻呼机[2]永远保持沉默！
 
——SRE 谚语
 
监控，处于整个生产环境需求金字塔模型的最底层。监控是运营一个可靠的稳定服务不可缺少的部分。服务运维人员依靠监控数据对服务的情况做出理性判断，用科学的方法应对紧急情况。同时，监控数据也可以用来确保服务质量与产品目标保持一致（参见第6章）。
 
不管一个服务目前是否由SRE运维，该服务都应该建立起对应的监控系统。SRE由于长期负责保障Google生产环境的运维，对支撑监控系统的基础设施非常了解。
 
监控一个大型系统本身是一项非常具有挑战性的工作：
 
● 大型系统中组件数量特别多，分析工作繁杂繁重。
 
● 监控系统本身的维护要求必须非常低。
 
Google的监控系统不仅要分析一些简单的系统指标（比如一台在欧洲Web服务器的平均响应时间），还需要分析更高抽象级别的指标（例如整个欧洲地区Web服务器的响应时间分布情况）。这类更高级的抽象指标可以帮助我们寻找导致延迟长尾效应的问题所在。
 
在我们这种系统部署规模下，任何一个单机问题的报警都没有任何意义，因为这样的报警发生的次数太频繁，没有任何可操作性。我们采用的是另外一套方法：设计我们运维的系统使其能够更好地应对所依赖系统的故障。一个大型系统不应该要求运维人员持续关注其中使用的无数个小组件，而是应该自动汇总所有的信息，自动抛弃其中的异常情况。监控系统应该主要从高级服务质量目标层面进行报警，但是也应该保持足够的粒度，可以追踪到某个具体组件。
 
Google的监控系统经过10年的发展，从传统的探针模型（使用脚本测试，检查回复并且报警）与图形化趋势展示的模型已经演变为一个新模型。这个新模型将收集时间序列信息作为监控系统的首要任务，同时发展了一种丰富的时间序列信息操作语言，通过使用该语言将数据转化为图表和报警取代了以前的探针脚本。
 
Borgmon的起源
 
在Google的任务管理系统Borg（参见文献[ver15]）2003年面世之后不久，工程师就创造了一个新的监控系统，Borgmon。
 
Google之外的时间序列监控系统
 
这一章描述了Google内部使用了10年的监控工具的架构和编程接口。但是读者们一定想知道在Google外部如何使用它呢？
 
近年来，监控系统也经历了一次类似神武纪生物系统大爆炸的爆发式增长：Riemann、Heka、Bosun、Prometheus 都是开源软件中与Borgmon 基于时间序列数据报警理念类似的系统。Prometheus[3]与Borgmon十分类似，尤其是当你对比其中的规则计算语法时。变量收集和规则计算的理念在所有这些项目中都很类似。希望借助这些工具，读者可以自行试验、部署本章内描述的一些想法。
 
Borgmon 不使用特定的脚本来判断系统是否正常工作，而是依靠一种标准数据分析模型进行报警。这就使得批量、大规模、低成本的数据收集变得可能，而且不需要执行复杂的子进程以及建立特殊的网络连接。我们将这种监控称之为白盒监控（参见第6章，有关“白盒监控”和“黑盒监控”的对比）。
 
收集回来的数据同时用来渲染图表和报警。报警规则用简单的数学表达式形式表达。因为数据收集过程不再是一个短暂的一次性过程，所有收集回来的数据历史都可以被用来作为报警规则的计算元素。
 
这些功能满足了第6章提到的简单性要求。它们使得整个监控系统的运行维护成本很低，从而可以保障运维服务人员有精力和资源应对服务规模的扩大以及部署变更带来的监控系统的调整。
 
为了更好地进行批量收集工作，我们为监控指标制定了一个标准格式。利用对varz[4]的一次HTTP请求，我们就可以收集到一个监控对象的所有监控指标。例如，如果想要查看webserver的所有监控指标，可以使用如下命令：
 
 
  

 
Borgmon 也可以从其他Borgmon实例上收集信息，[5]所以我们可以建立起一套和服务部署模型类似的层级体系。这样我们就可以逐级汇总监控指标，同时在每一级抛弃无用的信息。一般来说，运维团队在每个集群中会运行一个Borgmon实例，在全球范围（global）内再运行两个对等的Borgmon实例。[6]
 
一些部署规模非常大的服务甚至在集群内部部署了一些专门收集信息的Borgmon实例（scraper），这些实例用于收集信息，而集群实例则用于汇总。
 
应用软件的监控埋点
 
/varz这个HTTP接口只是用文本方式每行一个地列出应用中所暴露的全部监控变量值，格式是空格分隔的键值对。随后，又增加了一种Map格式，允许应用程序在键值对上增加标签（label）。例如下面这个例子，展示了25个HTTP 200响应，以及12个 HTTP 500响应。
 
http_responses map:code 200:25 404:0 500:12
 
增加一个监控指标只需要在具体服务程序中增加一行代码声明。
 
不难看出，采用这种无格式的文本形式作为监控的接口使得增加新监控点的门槛变得特别低，这对SRE和软件研发部门来说都是好事。但是，这同时也是对可维护性做出的一种妥协。监控指标的定义与Borgmon中对监控指标的使用分离意味着需要有人小心地维护相关改动（很容易发生的情况就是应用程序删除了某些指标，或者改变了具体含义，需要人工重新修改在Borgmon规则中的定义）。在实际使用中，我们开发了一个工具，用来自动校验Borgmon 规则的正确性，[7]从而很大程度上避免了这个问题。
 
如何将内部变量暴露给监控系统
 
Google内部产生的每个二进制文件中都默认包含一个HTTP服务，[8]同时每种主流编程语言都提供了一个编程接口可以自动注册暴露指定的程序变量。软件服务器作者可以随后对这个变量进行简单地增加操作，或者直接修改这个变量的值。Go语言中的expvar标准库[9]和它的JSON输出格式也提供了类似的API。
 
监控指标的收集
 
首先，Borgmon实例的配置文件中配置了需要收集的目标列表，目标位置可以使用各种地址解析服务支持的格式。[10]这个目标列表通常是动态变化的，所以一套服务发现体系可以降低监控系统的配置维护难度，允许监控系统自动扩展。
 
Borgmon 按照配置规定的周期，定时抓取/varz URI。将得到的信息解码，存储在内存中。Borgmon能够自动将每个目标的收集工作均匀地分散在整个周期内。在多级Borgmon的配置中，这样做可以避免上游Borgmon总是在同一个时间间隔抓取下游Borgmon的信息。
 
Borgmon同时还为每个监控目标记录了一些自动生成的“合成指标”，以便区分以下几种情况：
 
● 目标地址是否成功解析为IP和端口。
 
● 目标是否响应了一次收集请求。
 
● 目标是否响应了一次健康检查请求。
 
● 数据收集成功结束的时间点。
 
这些自动生成的监控指标，可以用在检测被监控任务不可用状态的规则编写中。
 
很有趣的一点是，varz 体系和SNMP（简单网络监控协议）非常不同。SNMP协议在设计中需要最简单的传输协议支持，保障在其他网络应用失败的时候也能正常工作（参见文献[Mic03]）。利用 HTTP协议收集监控信息好像和这个设计理念正好相反。但是，实践经验告诉我们这不是一个问题。[11]整套监控系统已经可以很好地应对网络和物理服务器故障，同时Borgmon还允许开发者使用上文提到的合成监控指标写出更好的报警规则。
 
时间序列数据的存储
 
一个服务通常由很多软件服务器组成，运行在分布于很多集群的物理服务器上。Borgmon需要将所有收集到的信息统一整理存储，同时允许灵活地查询相关数据。
 
Borgmon将所有数据保存在一个内存数据库中，定时保存到硬盘上。这些数据都是以类似（timestamp,value）的格式存储在一个按时间排序的链表里，该链表称为Ti m eseries。同时，每个t i m e-s e r i e s链表用一组唯一的标签命名（name=value）。
 
如图10-1所示，一个time-series链表实际上是一个单维数字矩阵，以时间为Y轴。当我们给time-series加上各种标签时，这个矩阵就变成多维矩阵了。
 
 
  
 图10-1：从不同服务器上收集到的错误监控变量的存储形式
 

 
在实际实现中，这个数据接口存放在一个固定大小的内存块中，我们称之为time-series存放区（arena）。time-series 存放区存满后，同时有一个垃圾回收器，将过期的数据从内存中清除。time-series中最老和最新的数据间隔称之为数据地平线距离（horizon）。数据地平线距离代表了在内存中存放了多久的历史数据可供查询。通常情况下，数据中心和全局Borgmon中一般至少需要存放12小时左右的数据量，以便渲染图表使用。[12]下游的数据收集Borgmon，可以存放得更少。每一个数据点大概占用24字节的内存，所以存放100万个time-series，每个time-series 每分钟一个数据点，同时保存12小时的数据，仅需17GB内存。
 
Borgmon 会定时将内存状态归档至一个外部数据库（TSDB）。Borgmon可以通过查询TSDB获取历史数据。虽然TSDB容量要比Borgmon内存更便宜，也更大，但是查询速度会更慢。
 
标签与向量
 
正如图10-2的示范数据所示，time-series是按照时间戳和值的序列存放的，我们称之为向量（vector）。就像线性代数中的向量一样，这些向量是一个存放在time-series存放区中的多维矩阵中的某一列，或者是某一个对角线数值串。理论上来说，我们可以在描述这个数据结构时，忽略时间戳。因为序列中的每个值都是按照固定间隔插入的，不管是1s，还是10s，相邻的值的时间差是固定的。
 
 
  
 图10-2:time-series示范数据
 

 
time-series的名字称为标签集合（labelset），因为它的实现方式就是一个标签（key=value）的集合。其中一个标签是变量名称，也就是varz页面中显示的键名。
 
在实现中，有一些标签被标记为重要的（important）标签（这里更多的是指代码中的一个分类，重要的标签会建有特殊索引，可加快查找速度）。在time-series数据库中，标识一个time-series的标签必须同时有以下几个标签：
 
var
 
代表变量名称。
 
job
 
被监控的软件服务器类型名。
 
service
 
一个松散定义的软件服务器类型组名，可以按对外名称分类，也可以按对内名称分类。
 
zone
 
Google定义的一个惯例名称，代表收集该条信息的Borgmon所在的位置（一般以数据中心名称赋值）。
 
这4条综合起来形成了一个完整的变量表达式（variable expression）：
 
{var=http_requests,job=webserver,instance=host0:80,service=web,zone=us-west}
 
当对time-series进行查询时，不一定要指定所有的标签。如果查询中指定了一个标签集合，那么所有符合这个标签集合的time-series都会被查询出来，形成一个向量返回。举例说明，
 
如果在一个集群中，有超过一个任务实例，那么下面的查询会返回多个结果：
 
{var=http_requests,job=webserver,service=web,zone=us-west}
 
查询结果将会是一个向量，其中包含了每个符合条件的time-series的最后一个数值：
 
 
  

 
标签的来源有：
 
● 监控目标的名称，如job 和 instance 来源于任务名和实例地址。
 
● 监控目标自行提供，如提供的Map类型变量。
 
● Borgmon配置文件，其中可以添加和替换标签。
 
● Borgmon 规则。
 
同时，通过在变量表达式后面增加一个时间参数，可以查询一段时间内的全部timeseries值：
 
{var=http_requests,job=webserver,service=web,zone=us-west}[10m]
 
该条查询返回过去10分钟内，所有满足条件的time-series。如果每分钟收集一次监控指标，那么应该每条记录获得10个数值点：[13]
 
 
  

 
Borg规则计算
 
Borgmon从本质上来说，是一个可编程计算器，并且加入了一些语法糖，从而可以让它产生报警信息。数据收集部分和存储部分都是为这个可编程计算器而服务的。
 
 
  

 
将规则计算集中到一个监控系统内完成，而不是分散到多个子进程中，可以方便将同样的计算在很多不同的监控目标上同时应用。这种设计方式可确保配置文件相对较小（可以大幅去掉重复代码），同时也可确保足够强大的表达能力。
 
Borgmon编程语言，称为Borgmon规则，由简单的代数计算表达式组成。这些代数计算表达式使用一个time-series 作为输入，计算出另外一个time-series。这些规则的功能很强大，因为它们可以将计算应用在单个time-series的历史数据（时间维度）上，也可以同时应用在很多个不同的time-series（空间维度）上。
 
Borgmon 规则一般运行在一个线程池中，但是这受限于规则定义的输入是否包含前序规则的输出。每个查询表达式的结果向量大小决定了这条规则的执行速度。一般来说，Borgmon的运行速度可以通过增加新的CPU资源而提高。为了帮助深入分析性能问题，Borgmon还提供了一系列内部规则计算的详细监控指标。
 
汇总计算（aggregation），是分布式环境中不可缺少的一环。汇总计算过程可以将一个任务的所有实例中的某个time-series相加。通过计算总数，我们就可以计算整体速率（rate）。例如：一个任务在整个数据中心中的整体每秒查询率（QPS）需要通过所有实例的查询计数器[14]的变化率的总和[15]来计算。
 
 
  

 
一个计数器（counter）的值应该永远是上涨的，或者精确地说，它的值应该是非单向递减的。[16]相比之下，测量器（gauge）类型在不同时刻则可能有任意值。计数器通常用来衡量单向递增的变量，例如行驶公里数。而测量器用来显示当前状态，例如目前剩余油量，或者目前行驶速度等。当收集数据时，我们鼓励多采用计数器模式收集。因为计数器模型不会在两次采集间隔中间丢失信息。如果采用测量器模型，两次采集周期之间，可能会错过某些数值变化的情况。
 
举例来说，针对一个Web服务器，我们想在Web服务器返回错误回复超过一定比例的时候产生报警。具体来说，就是集群中所有实例的非HTTP 200回复的速率总和除以所有请求的速率总和超过某个数值的时候，发出报警。
 
有以下三个步骤：
 
1.汇总所有实例的HTTP回复的速率，按回复代码分类，计算出一个向量。
 
2.计算所有的“错误回复”的速率总和，得出一个单值，作为整个集群的错误速率。在求和计算中排除了状态值为200的速率，因为这是正确回复。
 
3.计算整个集群的错误速率比例，用错误回复的速率除以所有请求的速率总和，再次产生一个单值。
 
每一个步骤的输出都会被写入一个time-series变量中，变量名称是由这条规则的变量名表达式指定的。变量被记录后，我们可以通过名称定位这些结果。
 
下面是计算所有请求的速率总和的Borgmon规则：
 
 
  

 
rate（）函数使用提供的表达式输出作为输入，返回总体差值除以总时间。
 
用之前的一个例子，我们可以看到task:http_requests:rate10m的结果是：[17]
 
 
  

 
而dc:http_requests:rate10m的结果是：
 
 
  

 
因为第二条规则使用第一条规则的结果作为输入。
 
 
  

 
instance 标签在结果中已经消失了，因为汇总过程中已经将其去除。如果没有去除，Borgmon无法将所有的行加到一起。[18]
 
在这个例子中，我们使用了一个时间窗口值（time window），也就是上文中的10m，因为我们的操作对象是一个一个独立的值，而不是一个连续函数。这样做的好处是，计算速率时简化了计算，不需要进行微积分运算。但是这样同时也要求我们保证有足够的数据点，才能计算出准确的速率。尤其要考虑的是，近期几次数据收集可能失败的情况。所以上文中查询表达式中我们使用了[10m]这种区间形式来避免某些数据缺失的情况。[19]
 
在前面的例子中，变量命名采用了Google惯例，有助于提高可读性。每一个计算得出的变量名必须包括一个由“:”分隔的组，分别显示汇总级别、变量名称，以及创建这个变量的操作。在这个例子中，表达式左侧变量名的意思是“实例级别 HTTP 请求的10分钟内速率”和“数据中心级别 HTTP 请求的10分钟内速率”。
 
现在我们知道如何计算请求速率了，可以按这个方式计算出错误回复的速率，同时计算出错误回复速率和请求速率的比率，从而得出Web服务器的健康程度。可以将这个值作为我们的服务质量目标（SLO，参见第4章）。同时针对这个服务质量目标进行报警，报警条件可以是已经越过SLO指标的情况，或者是即将越过SLO指标的情况。
 
 
  

 
同样的，上述计算展示了按照Google惯例命名的变量名。结果含义为“数据中心级别HTTP错误的10分钟内速率的比例”。
 
最终结果的输出可能是下面这样：[20]
 
 
  

 
 
  

 
这里的输出展现了中间结果dc:http_errors:rate10m这条规则过滤了非200状态值。虽然值并没有改变，但是可以观察到code标签从中消失了。
 
正如前文所述，Borgmon 规则最终创建了新的time-series，以便将计算结果保存起来供未来使用。在实践过程中，Borgmon支持临时查询，可以将结果以表格或者图表方式展现，在调试中这非常有用。如果这些临时查询被证实有用，它们可以被存储下来，写入Borgmon 规则配置文件中，作为服务控制台（console）上的一个永久图表。
 
报警
 
每当Borgmon计算完成一条报警规则时，结果永远是真（true）或假（false）。如果结果为真，那么产生一条报警。经验证明，报警规则经常反复变动（flap，快速切换状态）。因此，每条报警规则都指定了一个最小持续时间值。只有当警报持续时间超过这个值的时候，才会发送警报。一般来说，这个周期至少被设置为两个计算周期，以确保偶尔一次的信息收集失败不会立刻触发报警。
 
下面这条报警规是在10分钟内错误速率比率超过1%的时候，同时整体错误速率超过1（这里的单位为1/s,rate函数的结果都是以秒为单位）的时候触发一条报警信息：
 
 
  

 
我们之前的例子的计算结果为0.15，已经超过了这里的阈值0.01。但是由于整体错误速率并没有超过 1/s，所以并没有触发这条报警规则。一旦整体错误速率超过1，该条报警会进入等待（pending）状态，确保不会反复变动，直到超过2分钟之后，才会触发报警。
 
报警规则本身包含了一个小模板，以供产生具体报警错误信息时使用。里面包含有任务名称、报警名称，以及触发报警时实际的值（trigger_value）等。这些上下文信息由Borgmon发送Alert RPC的时候提供。
 
Borgmon连接到一个全局共享的服务，Alertmanager（报警管理服务）。报警管理服务负责接收Alert RPC。报警进入等待状态和触发状态（firing）时都会产生Alert RPC通知报警管理服务。报警管理服务负责将收到的报警转发到合适的通知渠道。报警管理服务的配置包括：
 
● 当有其他报警触发的时候，抑制某些报警。
 
● 将多个Borgmon发来的报警信息合并排重。
 
● 根据标签信息将收到的报警信息展开或者将多个报警信息合并成一个。
 
如第6章所述，每个SRE团队都会将严重情况报警发送给当前on-call工程师。将重要但不紧急的报警发送给工单系统。其他报警一般用来作为历史数据或者服务监控台（dashboard）展示使用。更详细的报警策略设计规则请参见第4章。
 
监控系统的分片机制
 
一个Borgmon实例可以从另外一个实例中获取信息。虽然用一个实例收集全世界范围内运行的某个服务的全部实例在理论上可行，但在实际操作中很快就会遇到性能问题。同时，这样也会成为设计中的单点故障源。为此，我们设计了一种流式传输协议，用于Borgmon之间互相传输time-series数据，进而节约不断收集服务数据带来的CPU和网络成本。一个标准部署模型中包括两个甚至更多的全局Borgmon，负责进行全局汇总。每个数据中心中运行一个Borgmon，负责汇总所有在该数据中心中运行的任务实例。（Google将生产环境按区域划分，任何改动都以区域为单位进行。运行两个实例可以保障在数据中心维护或者意外情况下产生的单点故障问题。）
 
如图 10-3所示，在更复杂的部署模型中，我们进一步将数据中心Borgmon划分为一个收集层和一个汇总层（一般由于单个Borgmon的RAM和CPU限制导致）。数据收集层主要负责规则运算和汇总。有的时候全局层（global）也会被划分为计算层和展示层（展示层需要处理动态查询，十分消耗内存）。上游Borgmon 可以过滤从下游Borgmon收集来的信息，这样全局Borgmon就不需要保留所有任务实例层面的time-series信息。这样一来，一个按层级汇总的体系就建立起来了，也允许根据需要逐级下行去取得底层的信息。
 
 
  
 图10-3：一个在三个集群中层级部署的Borgmon 数据流向图
 

 
黑盒监控
 
前文说过，Borgmon是一个白盒监控系统，负责监控目标服务的内部状态。同时，Borgmon规则也是基于服务内部指标写成的。这种透明模型可以非常有效地找到错误根源，无论是对应的组件失败，某个队列满了，还是系统中存在某种性能瓶颈。无论在新功能部署时还是应对紧急情况下都非常有用。
 
但是，白盒监控并不能完全代表一个被监控系统的所有状态。完全依赖白盒监控，就意味着我们并不知道最终用户看到的是什么样。例如：白盒监控只能看到已经接收到的请求，并不能看到由于DNS故障导致没有发送成功的请求，或者是由于软件服务器崩溃而没有返回的错误。同时，报警策略也只包含了工程师能想到的错误情况。
 
Google SRE团队通常利用探针程序（prober）解决了该问题。探针程序使用应用级别的自动请求探测目标是否成功返回。这些探针可以直接向报警管理服务发送Alert RPC，也可以由Borgmon收集其结果信息。探针程序还可以针对返回结果进行应用级别的校验。例如检查HTTP回复中的HTML结果。探针程序甚至可以将结果中的值取出作为timeseries暴露给Borgmon使用。SRE团队经常使用探针程序收集响应速度的直方图和回复大小，以便观察最终用户可见的性能指标。探针程序是一种检查测试模型和一些高级time-series创建功能的混合体。
 
探针程序既可以直接探测前端，也可以探测负载均衡服务后面的服务。通过对两种不同情况的探测，我们可以发现局部问题并且消除无效报警。举例来说，我们可能同时检测负载均衡器前面的www.google.com以及负载均衡器后面的真实We b服务器。在这种模式下，我们可以知道当某个数据中心出现问题时，整个www.google.com依然工作，同时也可以在发生全局问题时，快速定位某个具体的数据中心。
 
配置文件的维护
 
Borgmon配置文件是将规则定义与具体收集的目标分开组织的。这意味着同样一套规则可以应用到许多不同的收集目标上。这种分离机制可能看起来没有那么重要，但是却极大降低了监控系统配置文件的维护要求。
 
Borgmon同时支持语言级别的模板。Borgmon提供一种类似于宏的模板机制，允许用户创造出一些可重用的规则库，进一步减小了配置文件中的重复程度，降低配置文件出错的可能性。
 
当然，任何高级编程语言环境中都难以避免复杂程序出现Bug,Borgmon为此提供了针对Borgmon规则的单元测试和回归测试工具。通过使用这些工具，以及一些合成的time-series数据，我们可以确保每条Borgmon规则都是正确的。生产环境监控架构SRE组（production monitoring team）维护一套持续集成体系，针对所有配置文件运行一系列测试，然后统一分发到所有的Borgmon实例上。Borgmon 实例会在接受新配置之前进行校验。
 
在Google内部大量的Borgmon通用模板库中，两类模板是最多的。第一类模板将某一个代码类库暴露的所有监控信息系统模板化，从而使得使用这个类库的用户可以通过使用这个模板构建监控系统。这样的模板包括 HTTP 服务器类库、内存分配器类库、存储系统客户端类库及通用RPC框架等。（虽然varz 接口并没有要求任何命名体系，但是Borgmon规则类库和代码类库形成了一套事实意义上的命名体系。）
 
第二类模板代表了一种如何将单实例监控数据按级汇总到全局范围的模型。这些模板提供了一系列通用汇总模板，允许用户将任意指定监控值按自己的服务部署模型汇总。
 
例如，一个服务可能提供了一个全球可用的API，由处于多个数据中心的任务实例组成。在每个数据中心中，服务由多个分片（shard）组成，每个分片由多个任务组成，同时每个任务有不同的实例数量。一个工程师可以将这个层级关系体现在Borgmon体系中，使得调试单独组件时可以单独获取对应信息。这种分组结构一般是根据命运共享（share of fate）理念进行的。例如一个任务的所有实例是命运共享的，由于它们共享一个配置文件（可能会由于错误的配置文件而同时失败）。而一个分片中的任务也是命运共享的，因为它们都运行在同一个数据中心中，而数据中心由于使用同一个网络结构而有可能同时失败。
 
通过使用Borgmon标签机制，我们可以针对任务进行区分：Borgmon给每个目标添加对应的实例名称、分片，以及所在的数据中心。这些标签可以用来分组和汇总对应的timeseries。
 
因此，标签在整个系统中有很多用途：
 
● 标签可以用来标记数据维度（例如，HTTP 状态码信息用code标签在http_responses变量中标记）。
 
● 标签可以标记数据来源（实例名称和任务名）。
 
● 标签可以标记局部分组信息和汇总信息（例如zone标签代表数据中心，shard标签代表逻辑分组信息）。
 
这些模板库非常灵活，一套模板可以在不同的汇总级别上应用。
 
十年之后
 
Borgmon将测试和报警模型革命成了海量信息收集和中央化规则计算、统一分析和报警的新模型。
 
这种松耦合模式使得被监控系统可以独立于监控系统报警规则之外自由扩展。同时由于这些报警规则都基于一种抽象的time-series模型，也更易于维护。新应用程序上线之时就已经带有了使用的类库中的监控信息，同时大量使用模板化的汇总规则和监控台模板，也让具体监控变得很简单。
 
保证监控系统的维护成本与服务的部署规模呈非线性相关增长是非常关键的。这是在SRE工作中不断重现的一个模式，SRE确保他们做的每一件事都能够扩展到更大的规模。
 
十年是一个相当长的时间了，随着Google的不断成长，今天Google内部的监控系统也在持续不断地改进和完善。
 
虽然Borgmon仍是Google内部工具，但是任何人都可以利用开源软件尝试这种使用time-series进行监控和报警的理念。Pormetheus、Riemann、Heka和Bosun都是很好的例子。
 
第11章 on-call轮值
 
作者：Andrea Spadaccini [21]
 
编辑：Kavita Guliani
 
on-call轮值是很多运维和研发团队的重要职责，这项任务的目标是保障服务的可靠性和可用性。但是，on-call轮值制度执行过程中有一些十分重要的环节，如果没有正确执行，将会给服务甚至团队带来非常严重的后果。本章描述了Google SRE历年来执行on-call轮值制度时发展的核心方法论，解释了这些方法论是如何使服务变得更可靠，工作压力变得更均衡的。
 
介绍
 
很多职业要求从事该职业的人员参与某种类型的on-call轮值任务。在on-call值班过程中，值班人员必须保证可以随时响应紧急问题，不管是在工作时间，还是在非工作时间。在IT行业里，on-call任务一般是由专门的运维团队（Ops）进行的，主要目标是保障他们所运维的服务维持正常运转。
 
Google内部的很多重要服务，比如Search、Ads、Gmail等都有专门的SRE团队负责性能和可靠性保障。因此SRE 要参与所服务项目的on-call轮值工作。SRE团队和纯运维团队十分不一样的地方在于，SRE团队非常强调用工程化手段来应对运维问题。而这些运维问题，当达到一定规模时，也确实只有采用软件工程化手段才能解决。
 
为了鼓励这种工程化解决问题的方式，Google在招聘SRE团队时着重选拔同时具有系统工程经验和软件开发经验的人。我们为SRE花在纯运维事务上的时间设立了50%的上限。SRE至少要花50%的时间进行工程项目研发，以便能够研发出更好的自动化和服务优化手段来更好地服务整个业务。
 
on-call工程师的一天
 
这一节主要介绍了on-call工程师的主要工作，为本章其余部分做背景介绍。
 
作为生产系统的监管者，on-call工程师负责处理生产环境中即将或者正在发生的业务事故，以及评审对生产系统的变更请求。
 
在on-call时，该工程师承诺可以在分钟级别执行生产系统中的维护需求，具体的时间范围是SRE团队和产品业务团队共同商议得出的。一般来说，对任何直接面向最终用户的服务，或者时间非常紧迫的服务来说，这个时间定为5分钟。而非敏感业务通常来说是30分钟。公司提供一个可以接受报警信息的设备，通常来说是手机。Google有一套非常灵活的报警传递机制，可以将报警信息通过各种不同渠道同时送达多个设备（邮件、短信、自动电话呼叫及APP等）。
 
响应时间通常跟业务需要的可靠性有关。比如在下面这个简单例子中：如果一个面向最终用户的业务系统在每个季度想要达到99.99%的可用度，那么每个季度共有13分钟的不可用时间（参见附录A）。这个要求说明了on-call工程师必须在分钟级别上响应生产事故（更确切地说，13分钟内）。如果一个系统的SLO更为宽松，那么响应时间可以在几十分钟内。
 
一旦接收到报警信息，工程师必须确认（ack）,on-call工程师必须能够及时定位问题，并且尝试解决问题。必要的话，on-call工程师可以联系其他团队，或者升级（escalate）请求支援。
 
非紧急的生产系统事件，例如低优先级警报的处理，或者新软件的发布可以由on-call工程师在工作时间内评审或者执行。这些任务与生产报警信息相比不算紧急。生产报警信息的处理是第一紧急要务，几乎超过一切其他活动，包括研发项目的进行。如果想要了解更多有关运维事务压力的讨论，请参见第29章。
 
很多团队同时有主on-call人和副on-call人值班，主副分工每个团队都各有不同。有的团队可能以副on-call人作为主on-call人的辅助，负责处理主on-call人没有响应的情况。在另一个团队里，主on-call人只负责处理生产系统紧急情况，而副on-call人负责处理其他非紧急的生产环境变更需求。
 
在团队中，副on-call轮值制度并不是必需的。很多相关性密切的团队经常彼此作为副on-call，互相值班，共同分担工作压力。
 
on-call轮值制度的具体制定有很多种方式，请参看文献[Lim14]中关于on-call章节的更详细介绍。
 
on-call工作平衡
 
SRE团队对on-call工作的质量（这里更多是指工作压力）和数量有明确的要求。数量是指某个工程师在on-call事务上花费的具体时间。质量则可以通过每次on-call轮值发生的事故数量决定。
 
SRE管理者负责保证on-call轮值的工作压力在这两个维度保持在一个可持续的水平上。
 
数量上保持平衡
 
我们十分强调SRE中的“E”（Engineering），认为这是区别我们与传统Ops团队的不同之处。所以，我们强调至少将SRE团队50%的时间花在软件工程上。在其余时间中，不超过25%的时间用来on-call，另外25%的时间用来处理其他运维工作。
 
利用25% 这个时间上限，我们可以计算出满足7×24 on-call轮值制度的最少SRE数量。假设每次on-call轮值中需要有两名工程师（主on-call和副on-call，分别进行不同的工作），则这个团队需要至少8名工程师。假设每次on-call值班长度为一周，那么每名工程师只需要每月轮值一次。如果团队分散在两地，那么最少工程师的数量是6名。这样既可以保障25%的时间上限，也可以保证两地各有足够的工程师开展研发工作。
 
如果一个服务有足够的业务需求需要更多的人，与其继续扩展当地团队（single site），我们更愿意把该团队转化为多地团队（multi site）。多地团队相比之下有以下两点优势：
 
● 长时间执行夜间任务对人的健康不利（参见文献[Dur05]）。多地团队可以利用“日出而作，日落而息”（Follow the sun）的轮值制度使整个团队避免夜间值班。
 
● 通过限制一个团队在on-call轮值制度中的人员数量，可保障每个工程师对生产环境的熟悉程度（请参见本章后面的“奸诈的敌人—运维压力不够”一节）。
 
但是，多地团队增加了沟通和合作的成本。因此，是否将当地团队转为多地团队应该慎重地决定，仔细考虑两种模式的成本，业务系统的重要性，以及每个系统的业务压力。
 
质量上保持平衡
 
每次on-call值班过程中，轮值工程师必须有足够的时间处理紧急事件和后续跟进工作，例如写事后报告（参见文献[Loo10]）。我们对一个紧急事件（incident）的定义是，一系列根本原因一致或者相关的事件和报警信息，这些事件应该在同一个事后报告中讨论。我们发现，平均下来，处理任何一个生产环境事件，包括事件根源分析、事件处理，以及事后总结等，至少需要6个小时。因此，我们认为，每12个小时的轮值周期最多只能产生两个紧急事件。为了维持在这个范围内，报警事件的每日发生概率应该很低，中值保持在0左右。如果某个组件几乎每次轮值都会报警，导致每日紧急事件中值＞1，那么早晚另外一个组件也会同时报警，导致当天总报警次数超标。
 
如果在某个季度中，某个团队持续不断地超过这个指标，那么管理团队必须采取一些修正措施保证运维压力下降到可持续水平，具体可参见本章后面的“运维压力过大”一节，以及第30章）。
 
补贴措施
 
管理层需要考虑，针对工作时间之外的on-call工作应给予合理的补贴。不同的组织团队用不同的方式进行补贴。Google提供年假或者现金补贴，同时按一定程度的工资比例作为上限。这个限制实际上是为限制每个工程师的on-call时间比例。整套激励体制的建立是为了保障团队按需参与on-call，同时避免过量on-call带来的问题，例如项目开发时间不够，或者疲劳过度（burnout）。
 
安全感
 
正如前文所述，SRE负责运维Google最重要的生产系统。在on-call轮值期间，SRE工程师要直接负责用户可见、直接影响公司收入的系统，或者是支撑这些系统运转的基础设施系统。SRE思考和解决问题的方法论对正确处理问题是非常关键的。
 
现代理论研究指出，在面临挑战时，一个人会主动或非主动（潜意识）地选择下列两种处理方法之一（参见文献[Kah11]）：
 
● 依赖直觉，自动化、快速行动。
 
● 理性、专注、有意识地进行认知类活动。
 
当处理复杂系统问题时，第二种行事方式是更好的，可能会产生更好的处理结果，以及计划更周全的执行过程。
 
为了确保on-call工程师可以保持在第二种处理方式范围内，我们必须要减轻on-call所带来的压力感。业务系统的重要性和操作所带来的影响程度会对on-call工程师造成巨大的精神压力，危害工程师的身体健康，并且可能导致SRE在处理问题过程中犯错误，从而影响到整个系统的可靠性。从医学上讲，压力状态下释放的荷尔蒙，例如皮质醇和促肾上腺皮质素（CRH）都会对人的行为造成影响，甚至造成恐惧，进而影响人类进行正常认知功能的工作，最后导致错误行为的产生（参见文献[Chr09]）。
 
在这些压力释放的荷尔蒙的影响下，on-call工程师往往会选择反应性的、未经详细考虑过的操作，这些操作很容易导致“过度联想”现象的产生。“过度联想”是在on-call中非常容易产生的现象，举例来说，当on-call工程师收到本周内第4个同样报警信息时，很容易联想起前3次报警都是由于某个外部系统造成的虚假报警，于是很自然地将第4次报警也归类为虚假报警，从而没有认真处理，导致真实事故的发生。
 
在应急事故处理过程中，凭直觉操作和快速反应（例如服务出现问题就先重启服务器）看起来都是很有用的方法，但是这些方法都有自己的缺点。直觉很可能是错误的，而且直觉一般都不是基于明确的数据支持的。因此，在处理问题的过程中，on-call工程师很有可能由于凭直觉去解释问题产生的原因而浪费宝贵的时间。快速反应主要是由习惯而产生的，习惯性的快速反应的动作后果一般都没有经过详细考虑，这可能会将灾难扩大。在应急事件处理过程中，最理想的方法论是这样的：在有足够数据支撑的时候按步骤解决问题，同时不停地审视和验证目前所有的假设。
 
让on-call SRE知道他们可以寻求外部帮助，对减轻on-call压力也很有帮助。最重要的资源有：
 
● 清晰的问题升级路线。
 
● 清晰定义的应急事件处理步骤。
 
● 无指责，对事不对人的文化氛围（参见文献[Loo10]和[All12]）。
 
通常，SRE运维的生产系统对应的开发团队也会参与7×24 on-call轮值，所以SRE团队永远可以寻求这些伙伴团队的帮助。当非常严重、原因不明确的紧急情况出现时及时寻求开发团队的帮助常常是解决问题的关键。
 
一个工程师在处理非常复杂、需要同时引入多个团队的问题时，或者经过一段时间调查仍不能预测多久能够恢复时，应该考虑启用某种正式的应急事务处理流程。Google SRE使用的是在第14章中描述的流程。这个流程定义了一系列清晰的简单步骤，沿用这些步骤可以帮助on-call工程师利用所有可用的资源将问题最终解决。对应这套流程，Google内部开发使用了一个Web工具，可自动化大部分操作。比如提供方便的职责交接流程，以及保留对外状态更新公告的历史等。利用这些工具，on-call工程师可以专注于解决问题，而不是在格式化公告邮件，或者是同时更新多个对外沟通渠道上浪费时间。
 
最后，在应急事件处理结束时，仔细评估哪些地方有问题，哪些地方做得好是非常关键的。而且应该采取措施避免再次发生同样的问题。SRE团队必须在大型应急事件发生之后书写事后报告，详细记录所有事件发生的时间线。这些事后报告都是对事不对人的，为日后系统性地分析问题产生的原因提供了宝贵数据。犯错误是不可避免的，软件系统应该提供足够的自动化工具和检查来减少人为犯错误的可能性（参见文献[Loo10]）。
 
避免运维压力过大
 
前面，我们提到了SRE最多只花50%的时间在运维工作上。那么当运维压力超过这个限制的时候怎么办呢？
 
运维压力过大
 
当这种情况发生时，SRE团队和管理层负责在季度工作计划中加入一些应对措施，以保障工作压力可以恢复到可持续水平。从其他团队临时抽调一名有经验的SRE，常常可以帮助处于压力下的团队及时恢复常态（参见第30章）。
 
理想情况下，运维压力过载应该是基于数据且可以量化的。这样我们的目标也就可以量化（例如：每天工单数量□5，每次轮值报警事件 □ 2等）。
 
错误的监控系统配置常常是导致运维压力过大的原因。报警策略必须跟服务的SLO目标一致，每条报警信息必须是可实际操作的（指收到报警后有明确的动作需要执行）。一个每小时都触发的低优先级报警会严重影响on-call工程师的生产力。同时“狼来了”效应会导致真正重要的报警被忽略，具体可参看第29章。
 
同时，控制on-call工程师收到的针对同一起事故的报警总数也很重要。有的时候，一个异常情况可能会触发多条报警，所以合理地分组汇总报警信息是很重要的。通常，工程师在处理紧急事件时，会暂时禁止重复和无关报警，以便更好地专注在真正重要的工作上。如果某条报警规则经常产生重复报警，那么需要修改报警规则，将其调整为事件/报警比例接近1:1。这样，在问题真正发生时，工程师可以专注于解决问题，而不是重复地处理报警。
 
有的时候，造成运维压力上升的因素并不是由SRE控制的，比如研发团队可能修改了程序导致程序稳定性下降，或者更容易产生报警。在这种情况下，SRE需要和研发团队设立一个共同目标，解决运维压力问题。
 
在极端情况下，SRE团队可以选择停止支持某个服务。该服务将由开发团队负责on-call轮值，直到系统达到SRE团队设立的稳定性目标为止。但是这种情况发生的概率极小，因为基本上SRE总是可以和研发团队共同努力，使得运维压力下降。但是在某些情况下，降低系统运维压力可能需要改变复杂的系统架构，甚至需要几个季度的时间来完成。在这种情况下，SRE团队不应该承担全部运维压力，而是应该和研发团队协商，将某些或者全部报警信息转交给研发组处理。采用这样的临时措施，SRE才能有时间和精力与开发团队共同将系统运维压力降低，以便重新由SRE独立运维。
 
SRE和产品研发团队的协商机制，有助于平衡两个团队的话语权。[22]这种合作关系恰恰说明了一个良好的矛盾处理机制（系统可靠性与功能上线速度）可以提升整个产品的质量，进而为公司创造更高的价值。
 
奸诈的敌人—运维压力不够
 
虽然给一个非常安静的系统on-call值班是很幸福的事情，但是当一个系统太稳定，或者SRE on-call的周期太长会发生什么呢？SRE团队运维压力不够也是一个不良现象。长时间不操作生产环境会导致自信心问题，包括自信心太强以及自信心不够。这些现象只有在下一次发生问题时，才会显现出来。
 
为了避免这种问题，应该控制SRE团队的大小，保证每个工程师每个季度至少参与oncall一次，最好两次。这样可以保证团队成员有足够的生产环境操作经验。“命运之轮”（见第28章）也是一种有助提高技能和共享知识的团队活动。同时，Google每年举办一次持续数天的全公司灾难恢复演习（DiRT），针对理论性和实际性的灾难进行演练（参见文献[Kir12]）。
 
小结
 
本章中讨论的on-call轮值制度，是Google SRE所有团队的指导思想，这个制度保障了一个可持续的运维工作环境。这套模型使Google可以用工程化的手段解决服务扩展性问题，在服务变得越来越复杂、SRE团队负责的组件越来越多的情况下仍可保持相当高的可用性和可靠性。
 
虽然本文提到的理念不一定可以立即应用在IT行业的所有需要on-call的领域内，但是我们相信，这套理念为面对行业内日益增长的on-call需求提供了一个可靠的参考模型。
 
第12章 有效的故障排查手段
 
作者：Chris Jones
 
值得警惕的是，理解一个系统应该如何工作并不能使人成为专家。只能靠调查系统为何不能正常工作才行。
 
——Brian Redman
 
系统正常，只是该系统无数异常情况下的一种特例。
 
——John Allspaw
 
故障排查是运维分布式计算系统的一项关键技能。这项技能通常被认为是与生俱来的，有些人有，有些人没有。造成这种误解的原因通常是，因为对一个经常需要进行排除故障的人来说，这是一个根深蒂固的理念，让他去解释“如何”去进行故障排查是一件很难的事情。这就像解释如何骑自行车一样。但是在本章中，我们认为故障排查过程是一个可以自我学习，也是一项可以传授的技能。
 
新手们常常不能有效地进行故障排查，是因为这个过程理想情况下同时需要两个条件。1.对通用的故障排查过程的理解（不依靠任何特定系统）。2.对发生故障的系统的足够了解。虽然只依靠通用性的流程和手段也可以处理一些系统中的问题，[23]但我们发现这样做通常是很低效的。对系统内部运行的了解往往限制了SRE处理系统问题的有效性，对系统设计方式和构建原理的知识是不可或缺的。
 
让我们一起来看一下基本的故障排查流程。对这个流程非常熟悉的读者可以不用太在意我们的流程定义和名词使用。如果你现在的方法很好用，没有任何理由去改变。
 
理论
 
从理论上讲，我们将故障排查过程定义为反复采用假设-排除手段的过程：[24]针对某系统的一些观察结果和对该系统运行机制的理论认知，我们不断提出一个造成系统问题的假设，进而针对这些假设进行测试和排除。
 
如图12-1所示的理想模型中，我们从收到系统问题报告开始处理问题。通过观察系统的监测指标（telemetry）[25]和日志信息了解系统目前的状态。再结合我们对系统构建原理、运行机制，以及失败模型的了解，提出一些可能的失败原因。
 
 
  
 图12-1：通用的故障排查流程
 

 
接下来，我们可以用以下两种方式测试假设是否成立。首先，可以将我们的假设与观察到的系统状态进行对比，从中找出支持假设或者不支持假设的证据。或者，我们可以主动尝试“治疗”该系统，也就是对系统进行可控的调整，然后再观察操作的结果。第二种方式可以让我们更好地理解系统目前的状态，以及造成系统问题的可能原因。用上述两种方式中的任意一种，都可以重复测试假设，直到找到根本原因。这时，就可以采取纠正措施修复问题，防止问题重现，并且书写事后报告。当然，在找到根本原因之前，也可以采取措施修复一些表面问题。
 
常见的陷阱
 
造成低效的故障排查过程的原因通常集中在定位（triage）、检查和诊断环节上，主要由于对系统不够了解而导致。下面列举了一系列常见的陷阱，读者应该小心避免：
 
● 关注了错误的系统现象，或者错误地理解了系统现象的含义。这样会在错误的方向上浪费时间。
 
● 不能正确修改系统的配置信息、输入信息或者系统运行环境，造成不能安全和有效地测试假设。
 
● 将问题过早地归结为极为不可能的因素（例如认为是宇宙射线造成数据变化，虽然有可能发生，但是并不应该在解决问题初期做这个假设），或者念念不忘之前曾经发生过的系统问题，认为一旦发生过一次，就有可能再次发生。
 
● 试图解决与当前系统问题相关的一些问题，却没有认识到这些其实只是巧合，或者这些问题其实是由于当前系统的问题造成的。（比如发现数据库压力大的情况下，环境温度也有所上升，于是试图解决环境温度问题。）
 
要避免第1点和第2点，需要更详细地学习系统的运行原理，同时了解分布式系统运行的基本模式。要避免第3点，需要记住，不是所有的失败情况的出现概率都相同 就像谚语中说的“当你听到蹄子声响时，应该先想到马，而不是斑马。”[26]而且尤其要注意的是，当所有的可能都存在的时候，我们应该优先考虑最简单的解释。[27]
 
最后，我们要记住，相关性（correlation）不等于因果关系（causation）。[28]一些同时出现的现象，例如集群中的网络丢包现象和硬盘损坏现象可能是由同一个原因造成的，比如说供电故障。但是网络丢包现象并不是造成硬盘损坏现象的原因，反之亦然。更糟的是，随着系统部署规模的不断增加，复杂性也在不断增加，监控指标越来越多。不可避免的，纯属巧合，一些现象会和另外一些现象几乎同时发生。[29]
 
理解我们逻辑推理过程中的错误是避免这些问题发生的第一步，这样才能更有效地解决问题。区分我们知道什么，我们不知道什么，我们还需要知道什么可以让查找问题原因和修复问题更容易。
 
实践
 
在实践中，故障排查过程当然不一定和理想情况下的模型完全一致。有一些简单的步骤可以使处理问题的整个过程更容易，以及更有效。
 
故障报告
 
每个系统故障都起源于一份故障报告，可以由自动报警产生，或者仅仅是你的同事说“系统很慢”。有效的故障报告应该写清预期是什么，实际的结果是什么，以及如何重现。[30]理想情况下，这些报告应该采用一致的格式，存储在一个可以搜索的系统中，例如Bug记录系统中。很多团队都使用定制表单，或者小型的Web收集信息程序，同时自动发送和传递错误报告。还可以为常见问题提供一个自服务分析工具或者自服务修复工具，这也可以帮助错误汇报。
 
在Google，为每个错误报告提交一个Bug是常见做法，包括由E-mail和IM收到的错误报告。这样做的好处是保证每个问题都有调查历史和解决方案，可供未来引用。很多团队都不鼓励将问题直接汇报给某个具体的人：这样需要额外步骤将错误报告转化成Bug，经常产生低质量报告。而且容易导致解决的压力集中在几个问题汇报人熟悉的团队成员身上，而不是目前值班的成员（参见第29章）。
 
莎士比亚搜索服务出问题了！
 
在为莎士比亚搜索服务on-call的值班过程中，你收到了一个报警。ShakespeareBlackboxProbe_SearchFailure：你的黑盒监控系统在过去5分钟内搜索“the forms of things unknown”无法得到正确结果。报警系统自动创建了一个Bug，同时自动填入了黑盒探针结果的URL和on-call手册的相关链接，并且将这个Bug指派给了你，行动开始了！
 
定位
 
当你收到一个错误报告时，接下来的步骤是弄明白如何处理它。问题的严重程度大不相同，有的问题只会影响特定用户在特定条件下的情况（可能还有临时解决方案），而有的问题代表了全球范围内某项服务的不可用。你的反应应该正确反映问题的危害程度：对大型问题，立即声明一个全员参与的紧急情况可能是合理的（参见第14章），但是对小型问题就不合适了。合理判定一个问题的严重程度需要良好的工程师判断力，同时，也需要一定程度的冷静。
 
在大型问题中，你的第一反应可能是立即开始故障排查过程，试图尽快找到问题根源。这是错误的！不要这样做。
 
正确的做法应该是：尽最大可能让系统恢复服务。这可能需要一些应急措施，比如，将用户流量从问题集群导向其他还在正常工作的集群，或者将流量彻底抛弃以避免连锁过载问题，或者关闭系统的某些功能以降低负载。缓解系统问题应该是你的第一要务。在寻找问题根源的时候，不能使用系统的用户并没有得到任何帮助。当然，快速定位问题时仍应该及时保存问题现场，比如服务日志等，以便后续进行问题根源分析时使用。
 
在初级飞行员的课程中讲到，在紧急情况中，飞行员的首要任务是保持飞机飞行（参见文献[Gaw09]）。相比保证乘客与飞机安全着陆，故障定位和排除是次要目标。这种方法也同样适用于计算机系统：如果一个Bug有可能导致不可恢复的数据损坏，停止整个系统要比让系统继续运行更好。
 
对新SRE来说，这个想法是反直觉，令人不安的。对以前曾经有过产品研发背景的人来说更有点难以接受。
 
检查
 
我们必须能够检查系统中每个组件的工作状态，以便了解整个系统是不是在正常工作。
 
在理想情况下，监控系统记录了整个系统的监控指标，如第10章中论述的那样。这些监控指标是找到问题所在的开始。查看和操作time-series图表是理解某个系统组件工作情况的好办法，可以通过几个图表的相关性确定问题根源。[31]
 
日志是另外一个无价之宝。在日志中记录每个操作的信息和对应的系统状态可以让你了解在某一时刻整个组件究竟在做什么。一些跟踪工具，例如Dapper（参见文献[Sig10]）提供了非常有用的了解分布式系统工作情况的一种方式。但是不同的产品需要极为不同的跟踪系统的设计（参见文献[Sam14]）。
 
日志
 
文本日志对实时调试非常有用。将日志记录为结构化的二进制文件通常可以保存更多信息，有助于利用一些工具进行事后分析。
 
在日志中支持多级记录是很重要的，尤其是可以在线动态调整日志级别。这项功能可以让你在不重启进程的情况下详细检查某些或者全部操作，同时这项功能还允许
 
当系统正常运行时，将系统日志级别还原。根据服务的流量大小，有可能采用采样记录会更好，例如每1000次操作记录一次。
 
更进一步，你可能需要在日志系统中支持过滤条件——记录所有满足X的操作。X的范围很广，例如过滤 Set RPC 中内容长度小于1024字节的，或者是操作时间超过10 m s的，或者是调用了 rpc_handler.py中doSomethingInteresting（）函数的操作的。日志记录系统最好能够按需、快速、有选择启用。
 
暴露目前的系统状态是第三个重要工具。比如，Google软件服务器包含一系列监控页面，可以显示最近接收的RPC采样信息。这样我们可以直接了解该软件服务器正在与哪些机器通信，而不必去查阅具体的架构文档。
 
这些监控页面同时显示了每种类型的RPC错误率和延迟的直方图，这样可以快速查看哪些RPC存在问题。有的系统的监控页面中显示了系统目前的配置文件信息，或者提供了查询数据的接口。例如，Google的Borgmon服务（参见第10章），可以显示出当前使用的规则文件列表，甚至允许单步跟踪某一条规则的计算过程。
 
最后，你可能需要使用一个该系统的真实客户端，以便了解这个组件在收到请求后具体返回了什么信息。
 
调试莎士比亚搜索服务
 
使用Bug中的黑盒监控系统结果链接，你会发现探针程序给/api/search发送了一个HTTP GET请求：
 
 
  

 
探针程序希望得到一个HTTP 200返回值，以及一个JSON结果集，精确匹配为：
 
 
  

 
探针程序被设置为每分钟探测一次，在过去10分钟内，大概一半的探测请求成功了，但是并没有任何明显的分布模式。不幸的是，探针程序没有告诉你当探测失败时，具体返回了什么结果，所以你将这个问题记录了下来，以便日后修复。
 
使用[image: ]，你手动发送了一个请求，获得了一个失败回复：HTTP 502（Bad Gateway），也没有任何结果信息。同时，结果中包含了一个HTTP头，X-RequestTrace，其中写明了处理请求的后端服务器地址。利用这个信息，可以仔细检查这些后端服务器是否工作正常。
 
诊断
 
对系统设计的详细了解，是针对目前系统出现的问题提出合理猜想的主要帮助。但是，这里有一些通用的手段可以在没有领域知识的情况下提供帮助。
 
简化和缩略
 
理想情况下，系统中的每个组件都应该有明确定义的接口，并且每个接口都按照固定规则将输入转化为输出（在我们的例子中，该组件接收搜索文字请求，并且返回符合条件的结果）。我们就可以通过检查组件之间的链接，或者是中间传输的数据来判断某个组件是否正常工作。将已知的测试数据输入到系统中，检查输出是否正确（这就是黑盒测试的一种），是非常有帮助的。尤其是使用针对某种错误情况的专门测试数据。如果系统有配套的测试用例，那么调试起来就会很容易。甚至这套测试用例可以用于非生产环境，非生产环境通常可以执行更具有侵入性和危害性的操作。
 
问题分解（Divide & Conquer）也是一个非常有用的通用解决方案。在一个多层系统中，整套系统需要多层组件共同协作完成。最好的办法通常是从系统的一端开始，逐个检查每一个组件，直到系统最底层。这样的策略非常适用于数据处理流水线。在大型系统中，逐个检查可能太慢了，可以采用对分法（bisection）将系统分为两部分，确认问题所在再重复进行。
 
“什么”“哪里”和“为什么”
 
在一个异常系统中，该系统经常还正在执行某种操作，只是这些操作不是你想让系统执行的操作。那么找出系统目前正在执行“什么”，然后通过询问该系统“为什么”正在做这些操作，以及系统的资源都被用在了“哪里”可以帮助你了解系统为什么出错。[32]
 
对问题现象的解析
 
现象：一个Spanner集群出现延迟过高的情况，RPC请求超时。
 
为什么：Spanner 服务器的任务实例把CPU占满了，无法处理用户发来的请求。
 
哪里：Spanner服务器的CPU消耗在了哪里？通过采样（profiling）得知该任务正在将日志记录排序，写入磁盘。
 
哪里：这段排序代码中的哪部分在消耗资源？是在一段正则表达式的计算过程中。
 
解决方案：重写该正则表达式，避免使用回溯（backtracking）。在代码中寻找类似的问题。考虑使用RE2，该类库保证不使用回溯，同时保障运行时间与输入呈线性关系。[33]
 
最后一个修改
 
计算机系统有惯性存在：我们发现，一个正常工作的计算机系统会维持工作，直到某种外力因素出现，例如一个配置文件的修改，用户流量的改变等。检查最近对系统的修改可能对查找问题根源很有帮助。[34]
 
设计良好的系统应该有详尽的生产日志，记录整个架构中新版本部署或者配置文件的更新。这包括从处理用户请求的服务进程，一直到集群中每个节点的安装的版本信息。通过将系统的环境改变与系统性能和行为进行对比，可能比较有用。例如，在服务的监控页面上，你可以将系统的错误率图表和新版本的部署起始时间和结束时间标记在一起，如图12-2所示。
 
 
  
 图12-2：错误率图表以及部署开始时间和结束时间
 

 
通过手动向/api/search发送一个请求（参见本章前面“调试莎士比亚搜索服务”材料），并且观察到错误回复中包含处理请求的后端服务器，可以让你排除掉API前端服务器和负载均衡服务出现问题的几率：因为如果请求没有到达后端服务器，那么就不会带有这个信息。现在你可以将精力集中在后端服务器上，通过分析日志，发送测试请求来测试，同时检查后端服务的监控指标。
 
有针对性地进行诊断
 
虽然前面论述的通用性工具在很多问题上都很有用，但是针对具体系统开发的诊断工具和诊断系统会更有用。Google SRE花费了很多时间开发这样的工具。很多工具只适用于某个特定系统，但是在不同的团队和系统之间应该寻找共同点，以减少重复劳动。
 
测试和修复
 
有了一个相对较短的可能原因列表，接下来就应该试着找出具体哪个原因才是真正的根源问题。通过执行一些具体的试验，可以确认和推翻我们所列举的假设。举例来说，如果认为一个错误是由于应用逻辑服务器和数据库之间的网络连接问题导致的，或者是由于数据库拒绝连接导致的。通过测试应用服务器的用户名和密码实际链接数据库可以验证第二个假设。通过ping数据库服务器可以测试第一个假设，但是这取决于具体的网络拓扑环境、防火墙配置等。通过查看源代码，并且试图模拟源代码执行，也可以看出哪里出现了错误。
 
在设计测试时，有一些考量必须时刻记住。（这些测试可能是简单的ping测试，或者是复杂的测试，例如将用户流量导出一个集群，同时使用特殊构造的请求试图发现资源竞争问题。）
 
● 一个理想的测试应该具有互斥性，通过执行这个测试，可以将一组假设推翻，同时确认另外一组假设。在实际执行中，这比较难。
 
● 先测试最可能的情况：按照可能发生的顺序执行测试，同时考虑该测试对系统的危险性。先测试网络连通性，再检查是否是最近的配置文件改变导致用户无法访问某机器可能更合理。
 
● 某项测试可能产生有误导性的结果。例如：防火墙规则可能只允许某些特定IP访问，所以在你的工作机上ping 数据库可能会失败，而实际从应用服务器上ping数据库可能是成功的。
 
● 执行测试可能会带来副作用。举例说明：让一个进程使用更多CPU可能会让某些操作更快，也可能会导致数据竞争问题更容易发生（单线程与多线程运行）。同样的，在运行中开启详细日志可能会使延迟问题变得更糟，同时也让你的测试结果难以理解：是问题变得更加严重了，还是因为开启详细日志的原因？
 
● 某些测试无法得出准确的结论，只是建议性的。死锁和数据竞争问题可能是非常难以重现的，所以有的时候你并不能找到非常确切的证据。
 
将你的想法明确地记录下来，包括你执行了哪些测试，以及结果是什么。[35]尤其是当你处理更加复杂的问题时，良好的文档可以让你记住曾经发生过什么，可避免重复执行。[36]如果你修改了线上系统，例如给某个进程增加了可用资源。系统化和文档化这些改变有助于将系统还原到测试前的状态，而不是一直运行在这种未知状态下。
 
神奇的负面结果
 
作者：Randall Bosetti
 
编辑：Joan Wendt
 
“负面结果”指一项试验中预期结果没有出现，也就是该试验没有成功。这里的试验是广义范围的，包括新的系统设计、启发性算法或工作流程没有改进他们试图取代的旧系统。
 
负面结果不应该被忽略，或者被轻视。意识到自己的错误通常意义更大：一个明确的负面结果可以给某些最难的设计问题画上句号。一个团队经常同时有两个看起来可行的设计方向可供选择，选择任意一个方向都需要回答有关是否另外一个方向更好的问题。该问题通常是模糊而抽象的。
 
一项试验中出现的负面结果是确凿的。这些结果确切地告诉了我们有关生产环境中的信息、设计理念对错或者现有系统的性能极限。这些负面结果能够帮助其他人决定他们的试验和设计是否值得一试。举例来说，某个研发团队可能决定不使用某个Web服务器，因为由于锁竞争的缘故只能处理800个并发连接，而不是需要的8000个。当下一个研发团队想要评测Web服务器时，他们可以直接利用之前的负面结果判断而不是从头开始。他们可以根据（a）需要的并发连接数少于800个（b）锁竞争问题已经被解决了来决定是否使用。
 
就算该负面结果无法被其他人直接利用，这项试验收集到的数据也可以帮助其他人选择新的试验，或者避免之前设计中的问题。微型性能测试、文档化的反模式，以及某项目的事后报告都属于这个范畴。我们在设计实验的时候应该将可能的负面结果考虑在内，因为一个可靠的、应用广泛的负面结果对其他人更有帮助。
 
工具和方法可能超越目前的试验，为未来的工作提供帮助。例如，性能测试工具和负载生成器从成功或失败的试验过程中都可以产生。很多Web服务器管理人员都从Apache Bench，一个负载测试软件中获利。虽然第一个测试结果很可能是不尽如人意的。
 
为了可重复地试验而构建的工具可能还存在间接好处：虽然目前构建的一个应用程序可能并不会因为将数据库运行在SSD上，或者建立更好的索引而更快。但是下一个应用程序可能会。将这些测试写成脚本有助于保证在下一个项目中你不会忘记和错过好的优化点。
 
公布负面结果有助于提升整个行业的数据驱动风气。在我们的数据中记录负面结果和其他非统计显著的结果有助于降低数据的偏差度，同时为其他人做出了接受未知可能性的榜样。公布所有数据鼓励了其他人也这么做，从而使得整个行业的学习速度变快了。SRE已经通过高质量的事后报告体会到了这一点，这些报告极大地促进了生产环境稳定性的提升。
 
公布结果。如果你对一项测试的结果感兴趣，那么很有可能其他人也感兴趣。当你公布结果的时候，其他人不需要再重新设计和运行一套类似试验。不公布负面结果是很常见的，因为他很容易被理解为试验“失败了”。有一些试验根本就不可能成功，而发现他们的最好方法就是通过评审。更多的试验压根没有公布数据，因为很多人错误地认为负面结果意味着没有价值。
 
每个人都应该主动公布自己已经排除的设计、算法和团队工作流程等。鼓励你的同行们意识到，负面结果是有计划的冒险行为，每个设计良好的试验都是有价值的。应对任何没有提到失败的设计文档、性能评估文档以及短文保持怀疑，因为这篇文章可能经过了过度筛选，也可能因为作者的方法不是那么严谨。
 
最后，公开你自己觉得意外的结果会让其他人—包括未来的你不会再次感到意外。
 
治愈
 
理想状况下，现在你已经将一系列可能的错误原因减少到了一个。下一步，我们想要证明这就是问题根源。在生产环境中试图通过重现一个原因而明确地证明它就是问题的原因是很困难的。因为如下几个原因，我们经常只能发现可能的原因。
 
● 系统复杂度。很有可能有多个因素共同作用导致系统问题。[37]真实系统通常是路径依赖的，也就是说，它们必须处于一个特定状态下问题才会发生。
 
● 在生产环境中重现某个问题也许是不可能的。要么因为将系统置于某种问题状态过于复杂，或者是系统过于重要，不能再出问题。如果有一套非生产环境的复制系统可能好一些，但是需要额外付出一定的成本。
 
当你最终确定了某个因素是问题根源时，应该将系统中出错的部分，你是如何定位问题的，和你是如何修复问题的，如何防止再次发生等写下来。这就是事后总结。希望这时候系统是活着的！（事后总结也称为验尸报告，但是这里是在问题解决后才写的，服务已经恢复。）
 
案例分析
 
App Engine，[38]是Google 云计算平台的一部分。App Engine是一个PaaS产品，开发者可以利用这个产品用Google的基础架构设施构建自己的服务。有一个内部客户提交了一份问题报告，声称他们最近观察到了系统延迟、CPU使用率以及运行进程的数量大幅增长。他们的服务是一个给开发者使用的内容管理系统（CMS）。[39]该内部客户没有找到最近任何的程序改动会导致资源使用的增多，同时该App也没有用户流量的增长（参见图12-3），所以他们想知道这是否是App Engine服务本身造成的。
 
 
  
 图12-3：应用程序每秒接收到的请求，显示出一个短暂的峰值，接下来恢复正常。
 

 
我们的调查显示，该程序延迟的确上升了一个数量级，如图12-4所示。与此同时，CPU时间（参见图12-5）和服务进程的数量（参见图12-6）几乎成四次方增长。很明显某些东西有问题，现在是故障排查的时间了！
 
 
  
 图12-4：应用程序延迟图，显示出50%、95%、99%请求的延迟（以线表示），同时用热力图显示了在指定时间内请求的分布情况。
 

 
 
  
 图12-5：应用程序CPU使用率汇总
 

 
 
  
 图12-6：应用程序运行的进程数量
 

 
通常来说，延迟和资源使用的突然增加意味着流量的突然增加，或者系统配置的改变。然而，我们可以轻易地将这两个因素排除在外：虽然App在20:45 接收到的峰值流量可以解释资源的临时增加，但是我们认为随着流量恢复，资源使用率也应该回到正常水平。这次峰值显然不应该从App开发者提交错误报告和我们开始调查时算起持续数天之久。第二，App性能的改变发生在星期六，当时没有App的改动，也没有生产环境的变更在执行。App Engine服务最近的代码改动和配置改动在数天前已经完成。再次，如果这个问题是由服务产生的，我们预计将会在其他App中（运行在同样的架构下）看到类似的情况。然而，没有其他App出现类似情况。
 
我们将这个问题汇报给了App Engine的开发团队，让他们协助调查是否该客户遇到了服务基础架构中的某些特质。开发团队也无法找到任何可疑点。然而，有一个开发者发现了延迟上升和某个具体数据存储API的用量（merge_join）增多的相关性，这通常代表了在从数据库中读取数据时出现了索引问题。为这个App使用的数据属性增加一个综合索引可以加速这些查询，理论上来说，可以加速整个App。但是我们需要找到具体哪个属性需要这个索引。快速浏览了一下App的代码也没有提供明显的疑点。
 
这时，我们拿出了工具集中的重型工具：Dapper（参见文献[Sig10]），它可以跟踪单个HTTP请求的具体步骤。从前端的接收、反向代理到App代码返回一个结果，我们可以跟踪每个相关服务器发出的RPC。通过这些信息，在发往数据服务的RPC请求中最终找到了需要添加索引的属性，最后增加了相关的索引。
 
在调查过程中，我们同时发现一些针对静态资源的访问，例如图片，并非通过数据服务提供，也非常慢。在查看文件级别的图表时，我们发现这些请求在几天前一直很快。这同时暗示了我们观察到的merge_join和延迟上升只是伪相关，关于不正确的索引使用造成延迟上升的理论是完全错误的。
 
通过对静态资源请求缓慢的检查发现，从应用程序发出的大部分RPC是到内存缓存服务（memcache），所以请求应该非常快，在毫秒级。这些请求的确非常快，所以问题并不是出在这里。然而，在App接收到请求到发出第一个RPC时，有250ms的时间App在做某件未知的事。因为App Engine运行的是用户提供的代码，SRE团队并不会检查这些代码，所以我们不知道这段时间App在做什么。同样，Dapper也不能帮助我们，因为它只能跟踪RPC请求，而这段时间App没有发送任何RPC。
 
基于目前得到的信息，问题仍然是一个谜，我们决定暂时不解决它。因为用户下下周已经计划了公开上线，而我们并不知道多长时间才能找到和修复这个问题。我们建议用户增加App的资源，同时选择CPU资源最充足的实例类型。通过这些措施，App延迟降低到可接受的范围，虽然不是最佳情况。我们认为这样的方法已经足够好，可以让用户的App成功上线，而我们可以放松地调查问题。[40]
 
在这时，我们怀疑这个App是另外一个延迟和资源使用变化因素的受害者：工作负载类型的改变。在App延迟改变之前，我们看到了App对数据服务的写请求有增加。但是因为这个增加幅度并不是太大，同时也不持久，我们很早就认为这只是偶然。但是这种行为模式的确很像一种常见模式：App的一个实例使用从数据服务读取的数据初始化，然后将这些数据存储在内存中。这样这个实例可以避免反复读取不经常改变的配置文件，而只是做内存检查。然而，处理每个请求的时间经常与配置文件的数量同步增长。[41]我们无法证明这就是问题根源，但是这是一个常见的反模式。
 
App开发者在代码中增加了一些标记，帮助理解App的具体执行时间。他们找到了每个请求都会调用的一个具体方法，该方法检查用户是否有权限访问某个路径。这个方法为了最大程度减少数据服务和内存缓存服务的访问数量使用了一个缓存层，该缓存层将白名单中的物件存放于内存中。正如一个App开发者在调查过程中记录的那样：“虽然我现在还不知道具体着火点在哪里，但是白名单缓存层中的滚滚浓烟已经要把我弄瞎了。”
 
一段时间后，问题根源找到了：App的权限检查系统中有一个存在时间很长的Bug，每当一个路径被访问时，一个新的白名单物件就被创建出来，同时保存在数据库中。在公开上线之前，一个自动化安全扫描程序被用来扫描该App是否有漏洞，由此造成的副作用就是该扫描过程在半小时内产生了几千个白名单物件。这些无用的白名单物件必须被每个请求都检查一次，由此导致了延迟的上升。这中间没有触发任何RPC请求。修复Bug，删除了无用的白名单物件之后，App性能恢复到了正常水平。
 
使故障排查更简单
 
有很多方法可以简化和加速故障排查过程。可能最基本的是：
 
● 增加可观察性。在实现之初就给每个组件增加白盒监控指标和结构化日志。
 
● 利用成熟的、观察性好的组件接口设计系统。
 
保证这些信息用一个一致的方法在整个系统内传递，例如：使用唯一标识标记所有组件产生的所有相关RPC。这有效地降低了需要对应上游某条日志记录与下游组件某条日志记录的要求，加速了检查和恢复。
 
代码中对现存错误的假设，以及环境改变也经常会导致需要故障排查过程。简化、控制，以及记录这些改变可以降低实际故障排查的需要，也能让故障排查更简单。
 
小结
 
我们讨论了能够将故障排查过程变得简单和可理解的步骤，这样新手也可以有效解决问题。对故障排查采用系统化的手段，而不是依靠运气和经验，将有助于限定你的服务的故障恢复时间（MTTR），从而为你的用户提供更好的使用体验。
 
第13章 紧急事件响应
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东西早晚要坏的，这就是生活。
 
不管一个组织有多大，做的事情有多么重要，它最明显的特质就是：在紧急事件来临时人们如何应对。没有几个人天生就能很好地处理紧急情况。在紧急情况下恰当处理需要平时不断地进行实战训练。建立和维护一套完备的训练和演习流程需要公司董事会和管理层的支持，同时需要一批专注投入的人。要想创造一个人们可以依赖的环境，可以用合理的资源有效地应对紧急情况，这些元素都是不可或缺的。
 
第15章讨论了如何通过书写事后总结，将紧急事件的处理过程变成一个学习机会，本章为此提供了更多实际案例。
 
当系统出现问题时怎么办
 
首先，别惊慌失措！这不是世界末日，你也并不是一个人在战斗！作为一个专业人士，你已经接受过如何正确处理这样的情况的训练。通常来说，我们处理的问题一般不涉及真实的物理危险，只是计算机系统出现了问题。最差的情况下，也只是半个互联网都停止运转了（Google网络规模已经是全球排名前三）。所以请深吸一口气，慢慢来。
 
如果你感到自己难以应对，就去找更多人参与进来。有的时候，甚至需要将整个公司的人全部加入进来。如果你的公司已经建立了一套灾难应急流程（参见第14章），请确保你对这个流程非常熟悉，并且按照流程行事。
 
测试导致的紧急事故
 
Google经常主动进行灾难处理和应急响应演习（参见文献[Kir12]）。SRE故意破坏系统、模拟事故，然后针对失败模式进行预防以提高可靠性。大多数时候，这些模拟事故都能按照计划进行，目标测试系统和依赖系统基本都能正常工作。我们利用这些测试曾经发现过一些系统的弱点和潜在的依赖关系，制定了修改计划以解决这些问题。但是有时候，我们的假设和实际结果相差很远。
 
下面是一个具体的例子，在这次测试中，我们发现了一系列意外的系统依赖。
 
细节
 
我们想要找到依赖我们大型分布式MySQL集群中的一个测试数据库。测试计划是通过限制访问权限来屏蔽一百多个数据库中的一个。没有任何一个人能想到接下来发生的事。
 
响应
 
测试开始的仅仅几分钟后，大批服务汇报公司内部和外部用户都无法访问某个关键业务系统。这些关键系统业务时通时断，或者只是部分可用。
 
SRE自然认为这些问题是测试导致的，所以立即终止了这项测试。我们试着通过回滚来恢复访问权限，但是意外地发现这项操作没有成功。SRE没有惊慌失措，而是立刻集思广益找出了如何通过其他手段恢复访问权限。用一个以前已经测试过的方案，我们成功地在集群副本和灾备系统上恢复了访问权限。与此同时，我们联系上了负责开发数据库连接类库的开发者，修复了代码中的问题。
 
在灾难发生的一小时内，所有访问权限都得到了恢复，同时所有的服务都恢复了正常。这次测试带来的严重后果促使开发者对代码类库中的问题进行了一次彻底的修复，同时制定了一个周期性测试机制来保证这类严重问题不再重现。（此项事故应该是由于数据库连接类库中没有正确处理某个数据库失去响应的情况，导致了进程阻塞或者其他所有数据库也不能被正常访问）。
 
事后总结
 
做得好的地方
 
受到这次事故影响的服务及时地在公司内部进行了沟通。我们有足够的信息假设是我们的这次可控测试导致了事故，从而立即停止了该项测试。
 
我们成功地在一个小时内（收到第一个事故报告起）恢复了服务。有些受影响的团队采用了另外一种策略，重新配置了他们的服务，将测试数据库从配置中去掉。这些并行的努力使整个服务更快地得到了恢复。
 
事故发生之后产生的待办事项（指修复代码工作）也很快得到了快速而彻底地解决，从而避免了类似的事故再次发生。同时我们制定了周期性的测试，保证类似的问题不会再次发生。
 
做得不好的地方
 
虽然这项测试在进行之前进行了充分评审，评审中认为这项测试是很合理的，事实证明我们对相关系统的了解还不够。
 
我们没有正确地遵守应急响应流程，因为这个流程几个星期前刚刚建立，还没深入人心。这项流程本来可以保证所有的相关服务和用户更好地了解整个事故的全过程。为了避免类似情况的发生，SRE将继续优化和测试应急响应流程工具，确保未来应急事故中的所有人都十分了解该流程。
 
由于我们没有在测试环境中测试回滚机制，没有发现这些机制其实是无效的，导致了事故总时长被延长了。我们现在要求在大型测试中一定先测试回滚机制。
 
变更部署带来的紧急事故
 
正如你想象的那样，Google有很多配置文件。这些文件非常复杂，同时我们在不停地进行修改。为了避免配置文件导致意外事故的发生，我们在部署配置文件之前会运行大量的测试。但是由于Google基础设施的规模和复杂程度，不可能完全预料每种情况，有的时候配置文件改变并不能完全按照计划进行。
 
下面就是一个例子。
 
细节
 
在某个星期五，一个防滥用基础服务（anti-abuse）的新版配置文件被推送到所有的服务器上。这个服务和Google所有对外服务都有直接联系。这个新版配置文件触发了一个Bug，导致这些对外服务都进入了崩溃循环（crash-loop）。因为Google内部很多基础服务也依赖于这些内部服务，所以导致很多内部应用程序也失去了响应。
 
事故响应
 
几秒内，各种监控就开始报警，声称某些网站失去了响应。一些on-call工程师同时发现公司内网好像出现了问题，于是他们都前往一个专门的灾难安全屋（panic room）。这个房间中有Google生产环境的专线连接。他们意外地发现，越来越多的人因为网络问题来到了这里。
 
在配置文件发布的5分钟后，负责发布这个配置的工程师也发现公司内网出现了问题，但是还没意识到更大范围的生产系统问题。该工程师发布了一份修正过的配置文件，以便将之前的问题回滚。此时，各项服务逐渐开始恢复。
 
在第一次发布的10分钟后，on-call工程师按照内部应急流程宣告进入紧急状态。他们开始通知公司内的其他部门目前的情况。负责发布配置的工程师告诉on-call工程师这次事故可能是由于他发布的配置文件造成的，而且目前已经回滚了。但是，有些服务遇到了由于最初的事故导致的另外的Bug或者错误的配置等影响，一个小时后才能恢复。
 
事后总结
 
做得好的地方
 
以下几个因素使得很多Google内部系统及时恢复了。
 
首先，监控系统及时检测和汇报了问题。但是这里应该记录下来，我们的监控系统还是存在问题：报警信息不停地重复报警，让on-call工程师难以应对，导致在正常的和紧急的通信通道中充斥了大量垃圾信息。
 
问题被检测到之后，应急响应流程处理得当，其他人得到了清晰和及时的事态更新。我们的带外通信系统（out-of-band，指专线数据中心连接）保证了在复杂软件问题下，每个人都能保持连接。这次经历提醒了我们，SRE为什么要保持一些非常可靠的、低成本备份访问系统运行，因为我们在这种情况下就会用到！
 
在这些带外通信系统之外，Google还有命令行工具和其他的访问方式确保我们能够在其他条件无法访问的时候进行更新和变更回滚。这些工具和访问方式在这次事故中起到了重大作用，但是工程师应该更加频繁地测试，以便更为熟悉它们。
 
Google的系统架构体系提供了另外一层保护，这次受影响的系统包含了限速机制，限制他们给新客户端分发配置变更的速度。这些限速措施可能抑制了崩溃循环的速度，使得某些任务可以在崩溃之前还可以处理一些服务器请求，从而避免了进入彻底不可用的状态。
 
最后，我们不应该小看运气这个因素。这次我们能够迅速解决问题是因为进行部署变更的工程师恰好在监控某些实时通信频道，这并不是发布过程中要求的。正因为如此，这个工程师注意到在变更推送结束后，频道里出现了大量的公司网络访问故障报告，从而迅速回退了该配置。如果配置没有这么快地被回退，这项事故可能会持续相当长的时间，同时变得更难解决。
 
我们从中学到的
 
在之前的部署中，导致问题的这项新功能经历了一个完整的部署试验（Canary）周期却没有触发该Bug，因为在那次测试中配置文件中没有用到一个非常特别、很少用到的关键词。这次触发问题的变更，并没有被认为是非常危险的，导致这项改动仅仅经历了一个简单的部署试验过程。当这次变更在全球部署的时候，这个没有经过测试的关键词/新功能组合导致了灾难的发生。
 
具有讽刺意味的是，我们本来计划在下个季度提高部署测试流程和自动化的优先级。这次事故的发生直接将他们的优先级提高了，同时强调不管风险看起来有多小，也要经过严格完整的部署测试。
 
正如我们所料，监控系统在这次灾难中发出了很多报警，因为全球每个节点都失去响应数分钟。这严重干扰了on-call工程师的工作，同时让在这次事故的参与者们沟通起来更困难了。
 
Google 大量使用自研工具。我们大部分的在线调试与内部沟通工具都依赖这次进入崩溃循环的任务。如果这次的故障没能很快解决的话，我们的在线调试能力将受到极大的影响。
 
流程导致的严重事故
 
我们在机器管理自动化上投入了大量的时间和精力，以使我们能很轻松地在整个集群里运行、停止和重新配置大量任务。但是当意外来临时，自动化的效率有时可能是很可怕的。
 
下面这个例子讲述了有的时候动作太快不一定是好事。
 
细节
 
在一项常规自动化测试中，该测试针对同一个集群（马上即将退役的）发送了两个连续的下线请求（turndown）。在处理第二个下线请求时，自动化系统中的一个非常隐蔽的Bug将全球所有数据中心的所有机器加到了磁盘销毁（diskerase）的队列中，这导致硬盘数据被清空。细节请参看第7章的“自动化：允许大规模故障发生”材料。
 
灾难响应
 
在第二个下线请求提交不久之后，on-call工程师收到一个警报，声称第一个小型数据中心的全部机器都被下线了，即将退役。工程师的调查显示，这些机器已经被转移到了磁盘销毁队列中。所以按照正常流程，on-call工程师将用户流量导向了其他地区（drain）。因为这些机器的硬盘已经被清空了，为了避免这些请求失败，on-call工程师将用户流量导向了其他正常工作的地区。
 
不久之后，全球各地数据中心都发出了报警。on-call工程师收到报警后，将整个团队的自动化工具全部停止，避免问题进一步发展。随后，他们停止或者暂停了更多的自动化工具，以及常规的生产环境维护活动。
 
在一个小时之内，所有用户流量都被导向其他的地方了。虽然用户可能面临延迟升高等问题，但是他们的请求还是能够被正常处理的。这次事故总算结束了。
 
现在最难的部分开始了：恢复。有些网络连接汇报堵塞得非常严重，所以网络工程师在网络关键节点部署了一些缓解措施。在这些节点中的某个数据中心被选中为第一个浴火重生。三个小时后，经过几个工程师的努力，这个数据中心被成功重建了，可以再次接受用户请求了。
 
美国团队将工作交接给了他们的欧洲伙伴团队。SRE设计了一个利用手动步骤快速执行重建操作的计划。整个团队分为三部分，每部分负责整个手工重建计划中的一步。在三天内，大部分服务器都恢复了服务，其余没有恢复的都将在下个月或者下两个月内恢复。
 
事后总结
 
做得好的地方
 
在大型数据中心中，反向代理（前文没有提到受影响的服务是什么，这里提到了是一种反向代理）的管理方式和小型数据中心的管理方式截然不同。所以这次事故没有影响大型数据中心。on-call工程师能够迅速地将用户流量从小型数据中心导向大型数据中心。按照设计，这些大型数据中心可以处理全部流量。但是一些网络连接出现了拥堵情况，因此需要网络工程师部署一些临时措施。为了降低对最终用户的影响，on-call工程师将出现堵塞的网络节点设置为他们的最高优先级。
 
小型数据中心的下线请求处理过程非常高效和完美。从开始到结束，不到一个小时的时间内大量的小型数据中心都被成功地下线以及进行安全的硬盘擦除。
 
虽然下线自动化迅速将对应的站点监控系统也干掉了，但是on-call工程师成功地将这些改动快速恢复。这一点对他们评估事故严重程度提供了帮助。
 
应急事故处理流程在本章提到的第一个事故出现之后很快成熟了起来，这些工程师很快很好地执行了这些流程。在事故中，整个公司的沟通和协作是一流的，多亏了应急事故管理系统和平时的训练。所有相关的团队都参与进来，共同帮助解决问题。
 
我们从中学到的
 
这次事故的根源在于自动化系统对它发出的命令缺乏合适的合理性检查。当自动化系统第二次运行，获取机柜列表时得到了一个空白回应。该自动化系统没有抛弃这个回复，而是在整个机器数据库（Google Machine Database 记录了生产系统中的全部机器列表）上运行了一个空白过滤，导致将数据库中所有的机器都转移到了磁盘擦除队列中。有的时候零就等于全部。机器数据库响应了这个请求，于是其他的下线工作流开始迅速执行起来。
 
这些机器的重新安装是非常缓慢而且不可靠的。这个问题主要由于重装过程使用了小文件传输协议（TFTP），同时使用了最差的网络质量标签（QoS）。每台机器的BIOS系统没有很好地处理传输问题。[42]在不同的网卡上，BIOS要么进入了停止状态（halt），要么进入了一种重启循环（reboot cycle）状态。BIOS无法每次完成启动文件的传输，更导致了安装器（installer）的负载上升。on-call工程师成功地将安装请求优先级提高，同时利用自动化工具重启了这些卡住的机器。
 
机器重装系统基础服务不能处理几千台机器的同时安装操作。这个问题主要来源于一个性能问题导致该服务只能在每台工作机器（worker）上同时并行运行两个安装操作。这个问题同时也在传输文件时使用了错误的QoS设置，和错误的超时设置。而且该服务在没有被擦除的机器上也要强制重新安装内核。为了处理这些问题，on-call工程师将问题升级给了对应的开发工程师，他们很快将系统调节到了更好的性能水平上。
 
所有的问题都有解决方案
 
时间和经验一再证明，系统不但一定会出问题，而且会以没有人能够想到的方式出问题。Google学到的最关键的一课是，所有的问题都有对应的解决方案，虽然对一个面对着疯狂报警的工程师来说，它可能不是那么显而易见。如果你想不到解决办法，那么就在更大的范围内寻求帮助。找到更多团队成员，寻求更多的帮助，做你需要做的一切事情，但是要快。最高的优先级永远是将手头问题迅速解决。很多时候，触发这个事故的人对事故了解得最清楚，一定要充分利用这一点。
 
非常重要的是，一旦紧急事件过去之后，别忘了留出一些时间书写事后报告。
 
向过去学习，而不是重复它
 
为事故保留记录
 
没有什么比过去的事故记录是更好的学习资料了。历史就是学习其他人曾经犯的错误。在记录中，请一定要诚实，一定要事无巨细。尤其重要的是，提出关键的问题。时刻寻找如何能在战术及战略上避免这项事故的发生。公布和维护事后报告，确保全公司的每个人都能从中学到你所学到的知识。
 
在事故结束后，确保自己和其他人切实完成事故中总结的待办事项。这样能够避免未来再次发生以同样的因素触发的同样的事故。一旦开始仔细学习过去的事故，我们就能更好地避免未来的事故。
 
提出那些大的，甚至不可能的问题：假如……
 
没有什么比现实更真实的测试了。我们应该提出一些大的、没有确切答案的问题。假如整栋大楼的电源坏了怎么办？假如网络设备被泡在半米深的水里怎么办？如果主数据中心突然下线了怎么办？如果有人入侵了你的Web服务器怎么办？你怎么处理？找谁联系？谁来付钱？有对应的应急计划吗？你知道如何应对吗？你知道你的系统会如何应对吗？如果上述所说正在发生，你能够立刻最小化灾难损失吗？坐在你旁边的人能做到同样的事吗？
 
鼓励主动测试
 
面对失败，理论和实践是两个完全不同的领域。直到你的系统真的失败的那一刻，你并不真的了解它，以及依赖它的系统，或者它的用户会如何应对。不要预设任何假设，也不要依赖任何没有经过测试的假设。你是希望这个系统在星期六凌晨两点钟，公司大部分同事都还在参加黑森林中的团建时出现故障，还是希望和最可靠和最聪明的同事在一起仔细监控着它们上周详细评审过的测试时出现故障呢？
 
小结
 
上文论述了三种不同的系统失败情况。虽然三个紧急情况触发方式不同，一个由主动测试导致，一个由配置文件改动触发，另外一个由自动化程序触发。对这些事件的处理有着共同的特点，响应者没有惊慌失措。他们在必要的时候引入了其他人的帮助。他们都研究和学习过以前的事故记录。事故过后，他们都将系统改善为能更好地处理同类故障。每次新的失败模式发生时，应急处理者都将这些模式记录了下来；依靠这些事后报告，他们帮助了其他的团队学习如何更好地进行故障排除，以及加固他们的系统以避免类似事故发生。同时这些处理者也主动测试了他们的系统，这些测试保障了相关修改确实修复了根源问题，同时在事故发生之前提前发现了其他的系统弱点。
 
随着我们的系统不断发展，每次事故和测试都让系统和流程不断进步。虽然本章中的案例分析是Google特有的，但是这种对待紧急事故的模式可以应用在各种不同规模的组织架构上。
 
第14章 紧急事故管理
 
作者：Andrew Stribblehill[43]
 
编辑：Kavita Guliani
 
有效的紧急事故管理是控制事故影响和迅速恢复运营的关键因素。如果事先没有针对可能发生的紧急事故进行过演习，那么当事故发生时，一切管理理念都起不了作用。
 
本章详细描述了一次没有采用紧急事故处理流程而导致失控的事故，还描绘了如何良好地进行应急事故流程管理，最后回顾了同样一个事故在良好的应急事故流程管理之下的执行过程。
 
无流程管理的紧急事故
 
假设你现在是Mary，某公司的on-call工程师。现在是周五下午两点，突然间你的手机开始响个不停。黑盒监控告诉你，在某个数据中心中，你的服务突然不再处理任何用户请求了。长叹一口气后，你放下了手中的咖啡，开始着手修复服务。几分钟之后，另一条报警信息告诉你现在另外一个数据中心也出现了问题。接下来，总共5个数据中心，其中的3个都出现了问题。让整个情况变得更糟的是，现在用户流量已经超出了你剩下的数据中心的服务容量，它们开始过载了。还没等你做出任何反应，整个服务已经陷入过载停滞状态，彻底全坏了。
 
你呆呆地盯着日志信息一直看，好像时间都停止了。几千行错误日志显示一个最近更新的模块发生了错误，于是你决定先回滚到上一个版本。
 
回滚并没有修复问题，于是你拿起电话开始呼叫这个正在进入休克状态的服务的主要开发者—Josephine。Josephine十分不愉快地接了电话，目前正是她当地时间凌晨3:30，但是她勉强同意登录到系统上看一眼。同时你的同事Sabrina和Robin也开始从他们的系统上尝试解决问题。“我们只是看看”，他们说道。
 
现在一个业务高管给你老板打了个电话，正在愤怒地质问为什么没有人通知他—“业务关键系统已经完全瘫痪”。同时，公司副总裁开始缠问你什么时候能够恢复服务，同时不停地问你，“为什么会这样？是什么原因导致的？”如果是平时的话，你也许还能够体谅他们的愤怒之情，但是在这种情况下，你哪里还有精力？这时候，公司副总裁开始根据他以前就不多的工程师经验，开始不断提出一堆难以拒绝的问题和评论，比如“增加缓存大小！”
 
没过多久，最后两个剩余的数据中心也全挂了。在你完全不知情的情况下，睡眼惺忪的Josephine 给Malcolm打了个电话。Malcom突然灵机一动，没准我们可以改改服务的CPU黏性设置（即让进程独占某个CPU）。他自信只要他改动一点点小东西，就能将剩余不多的几个服务器优化一下，问题就解决了。但是在他改完配置的几秒后，这些进程重启了，读取了新配置文件，然后彻底崩溃了。
 
对这次无流程管理的事故的剖析
 
首先，我们要注意到，在上面说的这个场景中，每个人都在尽力解决问题，起码在他们自己看来是这样。那么问题是怎么变得越来越糟的呢？在这次处理过程中，有几个常见的问题导致了整个事故的失控。
 
过于关注技术问题
 
我们倾向于按技术能力指标聘请像Mary这样的人。所以她在灾难过程中忙着不断改变系统，英勇地尝试去解决服务问题一点儿也不奇怪。由于她正在忙着执行技术操作，所以根本没有时间和精力去思考如何能够通过其他手段缓解当前服务的问题。
 
沟通不畅
 
同样的原因，Mary根本没有时间清晰和有效地与其他人进行沟通，没有人知道他们的同事正在做什么。业务部门领导十分愤怒，最终用户正在面临服务问题，而其他可以帮忙调试和处理问题的工程师却没有被充分地利用起来。
 
不请自来
 
Malcolm 正在出于善意修改系统，但是他没有通知其他的同事—甚至Mary。严格地讲，Mary是故障排除的主要负责人，Malcolm的操作将服务状况变得更糟了。
 
紧急事故的流程管理要素
 
紧急事故流程管理的技巧和手段都是为了让这些富有热情的人能够真正帮上忙。Google的紧急事故管理系统是基于Incident Commad System[44]的，这套体系以清晰度和灵活性著称。
 
嵌套式职责分离
 
在事故处理中，让每个人清楚自己的职责是非常重要的。有点反直觉的是，明晰职责反而能够使每个人可以更独立自主地解决问题，因为他们不用怀疑和担心他们的同事都在干什么。
 
如果一个人目前要处理的事情太多了，该人需要向计划负责人申请更多的人力资源。他们应该将一部分任务交接给其他人，有的时候这些人应该负责在事故流程管理系统中创建更多的子事故（即用来通知公司其他相关部门等。）另外一种方式是，某个负责人可以将某个系统组件完全交给同事来处理，由该同事直接向负责人汇报情况。
 
以下是系统中可以分配给某个人的角色。
 
事故总控（incident command）
 
事故总控负责人掌握这次事故的概要信息。他们负责组建事故处理团队，按需求和优先级将一些任务分配给团队成员。未分配的职责仍由事故总控人负责。如果有必要的话，他们要负责协调工作，让事务处理团队可以更有效地解决问题，比如代申请访问权限、收集联系信息等。
 
事务处理团队（operational work）
 
事务处理团队负责人在与事故总控负责人充分沟通的情况下，负责指挥团队具体执行合适的事务来解决问题。事务处理团队是在一次事故中唯一能够对系统做修改的团队。
 
发言人（communication）
 
该人是本次事故处理团队的公众发言人。他的职责包括向事故处理团队和所有关心的人发送周期性通知（通常以电子邮件形式），同时可能要负责维护目前的事故文档，保证其正确性和信息的及时性。
 
规划负责人（planning）
 
规划负责人负责为事务处理团队提供支持，负责处理一些持续性工作，例如填写Bug报告记录系统，给事务处理团队订晚餐，安排职责交接记录。同时负责记录在处理过程中对系统进行的特殊操作，以便未来事故结束后能够复原。
 
控制中心
 
受到事故影响的部门或者人需要知道他们可以与事故总控负责人联系。在很多情况下，可以设立一个“作战室”（war room），将处理问题的全部成员挪到该地办公。其他团队可能更希望在自己的办公位处理问题，通过IRC或者E-mail关注事态进展。
 
Google发现IRC 对紧急事故处理非常有帮助。IRC系统非常可靠，同时可以为整个沟通过程提供记录，对处理过程中的细节记录非常有帮助。我们开发了一些IRC机器人，有的可以将事故处理的通信过程记录下来帮助事后总结分析，有的可以记录在事故过程中发出的所有报警。IRC同时也是一个分布全球的团队协调工作的良好媒介。
 
实时事故状态文档
 
事故总控负责人最重要的职责就是要维护一个实时事故文档。该文档可以以wiki的形式存在，但是最好能够被多人同时编辑。大部分Google团队使用Google Docs，但是Google Docs 团队使用Google Sites做这件事：利用你正要修复的服务来修复该服务恐怕不是什么好主意。
 
附录C提供了一篇示范性事故状态文档。这篇实时的文档可能比较混乱，但是必须得能够解决问题。使用模板来填写这个文档能容易一些，同时将最新信息发布在文档顶部也有助于提高可用性。在事后总结时还要使用这篇文档。
 
明确公开的职责交接
 
超出工作时间以后，事故总控负责人的职责能够明确、公开地进行交接是很重要的。如果你将事故总控职责交接给另外一个地区的人时，可以通过电话或一次视频会议将目前的情况交接给他。当新的事故总控负责人了解了目前事故情况时，当前事故总控负责人必须明确地声明：“从现在开始由你负责事故总控，请确认。”当前事故负责人在得到明确回复之前不得离开岗位。交接结果应该宣布给其他正在处理事故的人，明确目前的事故总控负责人。
 
一次流程管理良好的事故
 
下面我们来看一下如何利用流程管理的理念，上面那起事故的处理结果是什么样的。
 
现在是下午两点，Mary正在喝她今天的第三杯咖啡。手机报警的刺耳声音吓了她一跳，于是赶紧放下咖啡处理问题。事故：一个数据中心停止服务用户请求了。她立即开始调查原因。不久之后，第二个报警来了，五个数据中心的第二个也出现了问题。因为问题正在迅速变得严重起来，她意识到通过事故处理流程管理框架来操作会更好。
 
Mary戳了一下Sabrina,“你可以当事故总控负责人吗？”,Sabrina点了点头，开始记录Mary描述的目前问题情况。她将这些细节写成了一封电子邮件，发送给了预先设立好的一个邮件列表。Sabrina意识到她还没有评估这次事故的影响范围，于是她转向Mary询问她的目前评估。“用户暂时还没有受到影响，我们现在只能抱希望不要再失去第三个数据中心。”Sabrina将这条状态信息记录在了一个实时事故状况文档里。
 
当第三个警报来临时，Sabrina从IRC频道中看到了这条警报信息，立即又发送了一封状态更新邮件。这个电子邮件列表可以让VP们粗略了解到事故的目前进度，免得他们还要过问细节。Sabrina同时请了一个外部通信代表开始起草一篇用户通知。她随后又咨询Mary现在是否需要联系研发团队负责人（目前是Josephine），得到Mary的首肯后，Sabrina联系了Josephine。
 
Josephine上线之后，发现Robin也自愿加入进来。Sabrina 提醒Robin和Josephine，他们应该优先处理任何Mary交给他们的工作，同时他们必须告知Mary他们进行的任何操作。Robin和Josephine 通过阅读实时事故状况文档，很快熟悉了目前的情况。
 
到下午5点时，Sabrina开始寻找接下来负责处理事故的替代人，因为她和她的同事们快要到下班时间了。她更新了事故状况文档。在5点45分时，她召开了一个简短的电话会议，让所有人都清楚目前的情况。在6点时，他们与他们的姐妹团队（另外一个办公室同团队的人）进行了职责交接。
 
Mary第二天早上回到公司时，发现她身处大西洋另一端的同事已经定位了具体问题，缓解了问题，同时将事故做了了结，已经开始写事后总结了。问题解决了！她冲了点咖啡，开始规划一些结构性改变，使得这类问题在未来不会再重现。
 
什么时候对外宣布事故
 
先宣布事故发生，随后找到一个简单解决方案，然后宣布事故结束，要比在问题已经持续几个小时之后才想起流程管理更好。应当针对事故设立一个明确的宣布条件。Google团队依靠下面几个宽松的标准——如果下面任何一条满足条件，这次事故应该被及时宣布。
 
● 是否需要引入第二个团队来帮助处理问题？
 
● 这次事故是否正在影响最终用户？
 
● 在集中分析一小时后，这个问题是否依然没有得到解决？
 
如果平时不经常使用，事故流程管理的可靠性萎缩得很快。所以怎么使工程师不忘记他们的流程管理技能呢？难道一定要制造更多事故吗？幸运的是，事故流程管理框架常常也适用于其他的跨时区、或者跨团队的常规运维变更实施。如果我们经常使用流程管理框架处理生产变更请求，那么在事故来临时，就可以很好地利用流程管理框架管理它。如果你的组织经常进行灾难恢复演习（你应该这样做！参见文献[Kir12]），事故流程管理应该包含在其中。Google经常针对之前发生的灾难进行角色扮演式演习，比如演习另外一个地区的团队处理过的问题，以更好地熟悉事故流程管理体系。
 
小结
 
我们发现，通过事前准备一个事故流程管理策略，并确保平稳实施，以及经常测试，我们能够降低事故的平均恢复时间（MTTR），同时减轻处理紧急事故的人的工作压力。任何对服务可靠性关注的组织团队都会从类似策略上获得帮助。
 
事故流程管理最佳实践
 
划分优先级：控制影响范围，恢复服务，同时为根源调查保存现场。
 
事前准备：事先和所有事故处理参与者一起准备一套流程。
 
信任：充分相信每个事故处理参与者，分配职责后让他们自主行动。
 
反思：在事故处理过程中注意自己的情绪和精神状态。如果发现自己开始惊慌失措或者感到压力难以承受，应该寻求更多的帮助。
 
考虑替代方案：周期性地重新审视目前的情况，重新评估目前的工作是否应该继续执行，还是需要执行其他更重要或者更紧急的事情。
 
练习：平时不断地使用这项流程，直到习惯成自然。
 
换位思考：上次你是事故总控负责人吗？下次可以换一个职责试试。鼓励每个团队成员熟悉流程中的其他角色。
 
第15章 事后总结：从失败中学习
 
作者：John Lunney、Sue Lueder
 
编辑：Gary O＇Connor
 
学习是避免失败的最好办法。
 
——Devin Carraway
 
作为SRE，我们负责运维大型的、复杂分布式系统。同时我们还在不断地增加新功能，和增加新系统。以我们的改动速率和部署规模，发生事故是难以避免的。在事故发生后，我们要修复根源性问题，同时将服务恢复到正常状态。如果没有一种方法从已发生的事故中学习经验，那么事故就可能循环反复地发生。如果不能解决这个问题，那么随着系统规模和复杂度的增加，事故可能成倍增加，最终导致我们没有足够的资源处理事故，从而影响最终用户。因此，事后总结是SRE的一个必要工具。
 
事后总结的概念已经是科技行业中众所周知的了（参见文献[All12]）。一篇事后总结是一次事故的书面记录，包括该事故造成的影响，为缓解该事故采取的措施，事故的根本原因，以及防止未来问题重现的后续任务。本章描述了决定是否需要书写事后总结的标准，一些事后总结的最佳实践，以及我们在如何培育一种良好的事后总结风气上的一些经验。
 
Google的事后总结哲学
 
书写事后总结的主要目的是为了保证该事故被记录下来，理清所有的根源性问题，同时最关键的是，确保实施有效的措施使得未来重现的几率和影响得到降低，甚至避免重现。详细的问题根源分析技巧请参看文献[Roo04]，这里不再详述。在系统质量分析领域有非常多的文章、最佳实践和工具可供选用。Google的每个团队在根源分析上都采用了不同的方法和工具。在任何一个重要事故发生后，团队必须书写一份事后总结。要注意的是，书写事后总结不是一种惩罚措施，而是整个公司的一次学习机会。但是书写事后总结的过程确实需要消耗团队的一定时间和精力，所以我们在选择上很严格。每个团队都有一些内部灵活性，但是基本的事后总结条件为：
 
● 用户可见的宕机时间或者服务质量降级程度达到一定标准。
 
● 任何类型的数据丢失。
 
● on-call 工程师需要人工介入的事故（包括回滚、切换用户流量等）。
 
● 问题解决耗时超过一定限制。
 
● 监控问题（预示着问题是由人工发现的，而非报警系统）。
 
在事故发生前定义好事后总结的标准是很重要的，这样每个参与事故处理的人都知道是否应该书写书面报告。在这些客观条件之外，任何受影响的相关部门都可以提出写一篇事后总结的要求。
 
在SRE的文化中，最重要的就是事后总结“对事不对人”。一篇事后总结必须重点关注如何定位造成这次事件的根本问题，而不是指责某个人或某团队的错误或者不恰当的举动。一篇对事不对人的事后总结假设所有参与事件处理的人都是善意的，他们在自己当时拥有的信息下做了正确的举动。如果因为某些“错误的”举动就公开指责或者羞辱某个人或团队，那么人们就会自然地逃避事后总结。
 
对事不对人的文化起源于医疗和航空行业，在这些领域中，错误的举动可能会造成人身伤亡。这些行业认为每个“错误”都是一次学习机会，从而使系统变得更可靠。当事后总结系统性、逻辑性地讨论为什么某些团队或个人会在事故过程中获得“错误”的信息时，我们才能建立更好的预防措施，防止问题再现。我们不能“修好”某个人，但是可以通过改善系统和流程从而更好地协助他在设计和维护大型复杂系统时，做出更多“正确”的判断。
 
当一次事故发生时，我们不能把事后总结当成例行公事。我们的工程师将事后总结看作一个修复问题，一个使Google变得更可靠的机会。一篇“对事不对人”的事后总结不应该简单地指责或者抱怨某个团队，而应该确实提出服务如何能够获得进步。
 
下面是两个例子。
 
指责
 
“我们需要重写整个复杂后端系统。在过去三个季度中，它每周都在出问题。我们对一点一点修复它的问题已经烦透了！真的，如果我再收到一个报警，那我就自己重写了。”
 
对事不对人
 
“通过重写整个后端系统可能可以避免这些烦人的报警信息继续发生，目前版本的维护手册非常冗长，学习成本很高。相信通过重写，可以减少报警信息，未来的oncall工程师会感谢我们的。”
 
最佳实践：避免指责，提供建设性意见
 
对事不对人的事后总结有的时候比较难写，因为事后总结的格式清晰地表明了触发事故的原因。从事后总结中排除指责的因素可以使人们在向上级汇报问题的时候更有自信。同时我们也不应该因为某个团队和个人经常写事后总结而对他们产生怀疑。一个充满相互指责风气的环境很容易让人将事故和问题掩盖起来，从而对整个组织酿成更大的灾难（参见文献[Boy13]）。
 
协作和知识共享
 
我们非常看重协作，书写事后总结的过程也不例外。事后总结工作流程的每一步都包括团队协作和知识共享。
 
我们的事后总结文档都是用Google Docs写的，使用一个公司的内部模板（参见附录D）。不管具体采用哪些工具，请确保优先选择下列功能。
 
1.实时协作
 
使得写作过程可以很快地收集数据和想法。这在事后总结早期很有帮助。
 
2.开放的评论系统
 
使大家都可以参与进来提供解决方案，以及提高对事故处理细节的覆盖程度。
 
3.邮件通知
 
可以在文档中给其他用户发消息，或者引入其他人来共同填写文档。
 
书写事后总结的过程还包括正式的评审和发布过程。在实践中，团队首先内部发布，同时有目的地找一些资深工程师来评估文档的完整程度。评审的条件包括如下几项。
 
● 关键的灾难数据是否已经被收集并保存起来了？
 
● 本次事故的影响评估是否完整？
 
● 造成事故的根源问题是否足够深入？
 
● 文档中记录的任务优先级是否合理，能否及时解决了根源问题？
 
● 这次事故处理的过程是否共享给了所有相关部门？
 
初期评审结束之后，该篇事后总结会在更大范围内公布。通常是在更大范围的研发部门内部传阅，或者是以内部邮件列表形式传播。我们的目标是将事后总结传播得越广越好，传递给所有能够以此获益的团队和部门。Google针对任何可以定位个人[45]的信息有严格管控规则，事后总结这种内部文档也不允许包括这样的信息。
 
最佳实践：所有的事后总结都需要评审
 
未经评审的事后总结还不如不写。为了保障每个写完的草稿都得到评审，我们鼓励定期举行评审会议。在这些会议上，我们应该注意着重解决目前文档中的疑问和评论，收集相关的想法，将文档完成。
 
一旦所有的事故参与者都对文档和其中的代办事项表示了肯定，这篇事后总结会被添加到该团队或者整个组织的文档汇总中。[46]透明化的共享机制保证了每个人都可以很容易地找到和学习以前的事故。
 
建立事后总结文化
 
说起来容易做起来难，建立起事后总结文化需要不断地培育和加强。Google通过高级管理层的主动参与协作和评审环节来不断加强内部事后总结文化。虽然管理层可以鼓励建立“对事不对人”的氛围，但是由工程师自主驱动，效果会更好。为了更好地建立事后总结文化，SRE经常搞一些集体学习活动，示例如下：
 
本月最佳事后总结
 
通过每周一次的新闻邮件，与整个组织共享一篇有趣并且质量很高的事后总结。
 
Google+事后总结小组
 
本小组共享和讨论内部与外部的事后总结，同时包括一些最佳实践和事后总结的评论文章。
 
事后总结阅读俱乐部
 
某团队经常性地组织阅读俱乐部。在这项活动过程中，所有参与者和未参与者（甚至是新来的工程师）共同开发式地讨论一篇有趣或者很有影响力的事后总结，包括事件的发生过程，学习到的经验教训，以及善后处理。通常，我们讨论的是几月前甚者几年前的事后总结。
 
命运之轮（wheel of misfortune）
 
刚加入的SRE工程师经常需要参加命运之轮这个活动（具体参见第28章的“故障处理分角色演习”一小节）。在这个活动中，我们将之前的某篇事后总结的场景再现，一批工程师负责扮演这篇文档中提到的各种角色。经常，当时的事故总控负责人也参与其中，确保这次演习越真实越好。
 
在引入事后总结机制的时候，最大的阻力来源于对投入产出比的质疑。下面的策略可以帮助面对这些挑战：
 
● 逐渐引入事后总结流程。首先进行几次完整的和成功的事后总结，证明它们的价值，同时帮助确定具体书写事后总结的条件。
 
● 确保对有效的书面总结提供奖励和庆祝。不光通过前面提到的公开渠道，也应该在团队或个人的绩效考核中体现。
 
● 鼓励公司高级管理层认可和参与其中。Larry Page（Google创始人之一）经常称赞事后总结的价值之高！
 
最佳实践：公开奖励做正确事的人
 
Google创始人Larry Page 和 Sergey Brain，每周会在美国加州山景城总部举办全公司的TGIF大会，所有Google全球办公室都可以收看直播。2014年一次TGIF以“事后总结的艺术”为主题，邀请了SRE一起讨论重大的事故处理过程。某SRE讨论了他经历的一次更新事故。在某次更新中，虽然经过了详细测试，还是由于不可预知的关联系统问题导致某关键服务停止运行4分钟。因为SRE立刻执行了回滚，从而避免了时间更长和影响更大的事故，导致这次事故仅仅持续了4分钟。这名工程师不仅立即收到了两个同事发来的奖金（Peer Bonus[47]），同时他的快速和沉着处理赢得了TGIF观众的热烈掌声，其中包括几千名在场观众和两名Google创始人。除此之外，Google内部还有一系列内部社交网络，鼓励用户对质量优秀的事后报告和灾难处理提出奖励。上面这个例子只是很多例子中的一个，在Google内部，良好的事后总结和事故处理可以赢得从CEO到工程师的一致好评。[48]
 
最佳实践：收集关于事后总结有效性的反馈
 
在Google，我们倾向于解决新问题并将创新在内部共享。我们经常在团队内部搞调查问卷，以了解事后总结流程是否在合理地支持他们的工作，以及如何改进。我们问的问题有：团队文化是否支持你的工作？书写事后总结是否引入了太多杂事（见第5章）？你们的团队有什么最佳实践可以分享？这些调查结果可以给平时很忙的SRE一个机会去提供有效性的改进和反馈意见。
 
在事故流程管理之外，事后总结已经成为Google文化的一部分：在任何严重问题发生时，都会产生一篇事后总结（比如某项产品上线之后反响很差，也会有类似的事后总结）。
 
小结以及不断优化
 
我们可以很自信地说，由于我们不断地培育公司事后总结文化，Google 的事故越来越少，用户体验也越来越好。我们的“事后总结”小组是建立“对事不对人”文化努力的一个代表。这个小组协调公司内部各种部门的事后总结流程：建立事故总结模板，用流程管理工具自动化数据收集，以及自动化元数据收集以便进行趋势分析。我们能够将最佳实践共享给不同的产品部门，包括YouTube、Google Fiber、Gmail、Google Cloud、AdWords及Google Maps等。这些截然不同的产品部门都是为了共同的学习目标进行事后总结的工作。
 
每月有大量的事后总结在Google内部形成，汇总这些总结的工具也越来越有用。这些工具帮助我们在事后总结中寻找共同的模式和主题，以便形成改进意见。为了更好地进行数据收集和汇总分析工作，我们最近在模板中增加了一些元数据（参见附录D）。接下来我们还会采取机器学习等手段在这个领域内尝试预测系统的弱点，降低重复事故的发生，和更好地进行实时事故调查。
 
第16章 跟踪故障
 
作者：Gabe Krabbe
 
编辑：Lisa Carey
 
提高可靠性的唯一可靠的方法论是建立一个基线（baseline），同时不断跟踪改变。Google使用Outalator—一个故障跟踪工具来做这件事。Outalator系统被动收集监控系统发出的所有报警信息，同时提供标记、分组和数据分析功能。
 
系统性地从过去发生过的问题中学习是服务运维的必要手段。事后总结（参见第15章）为单个故障提供了详细的信息，但是它们只是整个解决方案中的一部分。只有影响非常大的故障才会进行事后总结，所以小型但是频繁发生的故障经常不会被包含在内。同样的，故障总结常常用于讨论对整个服务或者整套服务体系的改进意见，有可能错失一些对小型服务的改进意见的讨论。同时单独故障的事后总结有可能错过一些从全局看来非常有用，但是对单独故障不那么划算的改进讨论。[49]
 
我们还可以从这些问题中获得如下信息：“每次on-call轮值发生的报警次数是多少”,“上个季度中的可操作的报警和不可执行的报警的比例是多少”,“本团队管理的服务中，哪个消耗的人工最多”。
 
Escalator
 
在Google中，SRE接收到的所有报警信息都由一个中央性的、高可用的服务管理。该服务管理某项报警是否得到了回应。如果在配置时间周期内没有收到回应，这个系统将按照升级规则（escalation path）将报警升级给另外一个预先配置的目的地。比如从主on-call工程师升级给副on-call工程师。这套系统名为The Escalator，一开始的设计目标是透明接受on-call邮件列表的CC副本。这使得Escalator 可以非常容易地和现有的工作流整合起来，不需要改变用户习惯（在当时，不需要改变监控系统的行为。）
 
Outalator
 
在创建Escalator之后，为了更好地在现有基础设施上增加新功能，我们创建了一个处理高级抽象概念“故障”的系统——Outalator。
 
Outalator允许用户将多个“队列”（queue）收到的报警信息按时间顺序交叉列出，而不需要切换队列视图。图16-1显示了Outalator队列视图中的多个队列同时显示。这项功能十分有用，因为某个SRE团队经常需要同时处理多个服务的报警信息。
 
 
  
 图16-1:Outalator 队列视图
 

 
Outalator 将每条原始通知都保存在数据库中，同时允许给故障增加标记。为了方便起见，Outalator同时也接收和保存处理故障过程中的邮件记录。Outalator还允许将某条回复标记为“重要的”，因为有时候，某条回复对其他人意义不大（比如某条E-mail回复只是为了将某个人加入CC列表）。默认Outalator只显示“重要的”回复，其他回复记录都会被折叠起来，以保持页面简洁。所有这些功能加起来，可以帮助我们更好地从一堆分散的邮件信息中获取有价值的信息。
 
在Outalator中，多个报警可以被合并成一个。这些报警通知可能是由同一个故障造成的，也可以由非相关的事件组成，或者没有价值的记录性信息，或者只是暂时的监控失效报警。这项分组功能，如图16-2所示，可以进一步减少显示界面中的无关信息，同时将分析“每天的报警”和“每天的故障”两种场景分开。
 
 
  
 图16-2:Outalator 针对某项故障的视图
 

 
打造你自己的Outalator
 
很多组织都在使用即时消息系统，比如Slack、HiPchat，甚至使用IRC进行内部沟通和Dashboard更新。这些是接入一个类似Outalator系统的好地方。
 
聚合
 
某一个单独的故障，可能（经常会）触发多个报警。例如，网络问题导致所有服务都超时和无法连接后端服务器，所以每个受影响的团队都会收到自己服务的报警。同时，这也包括运维后端服务器的人。同时网络运维中心（NOC）也会收到自己的报警信息。同样的，有时候一个更小的，仅仅影响某个单独服务的故障也可能同时满足多种错误状态而同时触发多项报警。试图减少同一个故障造成的报警信息总数量是值得做的，但是有时候在考虑过滤掉虚假报警以及漏报报警的危险性时，可能无法完全避免。
 
将多个报警信息“聚合”成一个单独的故障能够有效解决这个问题。有时候发送一封“这个报警和其他报警一样，是同一个故障造成的”电子邮件可能能够解决问题，但是聚合功能能更好地消除重复报警，避免重复性工作。
 
加标签
 
当然，不是每个报警信息都代表一次故障。虚假报警有时候会发生，同时也有测试产生的报警和发错的邮件信息。Outalator本身并不区分这些信息，但是提供了一种通用的标签机制，以允许对报警增加元数据信息。标签基本上没有格式要求，都是独立的“单词”。冒号（:），被认为是语义性分隔符，所以这实际上隐含提倡了一种层级结构的命名空间体制，以及一些自动化处理。Outalator使用一些建议的前缀，类似“cause”和“action”等作为命名空间，但是每个团队都可以自己定义。比如“cause:network”可能对某些团队来说已经足够了，其他的团队可能需要 “cause:network:switch”和“cause:network:cable”。有些团队经常使用 “customer:123456”这类的标签，以标记某个客户。
 
标签也可以被解析成一个链接（比如“bug:76543”将被解析成Bug跟踪系统的一个链接）。其他一些常见的标签都是单独的词语，例如“Bogus”常常被用来标记虚假报警。当然，有时候一些标签是拼写错误造成的（如“cause:netwrrk”），同时有些标签没那么有用（“problem-went-away”）。通过不预先提供标准列表而是允许用户自己制定标准使得整个工具更有用，数据也更有用。总体来说，标签机制对团队来说非常有用，可以在不做详细分析的情况下快速看到服务的一些问题。虽然这个功能看起来并不起眼，但它却是整个Outalator中最有用的特殊功能。
 
分析
 
SRE当然不仅仅是响应和处理故障。历史数据对响应某个故障来说也很有用。我们可以通过查找“上次我们做了什么”作为起点处理本次故障。但是历史数据对分析系统性的、周期性的，以及更广范围内的系统问题也很有帮助。故障跟踪工具最重要的功能之一就是使用户可以进行这类分析。
 
底层的分析包括计数和基本的汇总统计报告。报告细节每个团队不同，但是一般包括每周/每月/每季度的故障数量和每次故障的报警数量。下一层分析更重要一些：对比团队/服务以及按时间分析趋势和模式。这一层分析允许团队使用自己的历史数据和其他团队的数据来判断某项报警是否“太吵了”。“这是本周的第三次报警了”怎么理解都可以，但是通过某项报警过去是“每天5次”，还是“每周5次”，就很有对比意义了。
 
数据分析的下一步是找到影响更广泛的问题，不仅仅是简单的计数，而是需要一些语义分析。举例来说，通过找到基础设施中造成故障最多的一部分，可以更好地知道如果提高该部分的稳定性或性能会带来多大帮助。[50]当然，这需要建立在故障记录中已经提供这方面信息的基础上。一个简单的例子：不同的团队有服务自己的报警，类似“过期数据”或者“延迟过高”等。这两种报警都可能由网络阻塞问题造成数据复制延后导致。或者，它们可能是符合设计的服务质量目标的（SLO），只是无法满足用户的期望而已。通过跨团队收集这些信息，可以从中找出系统性的问题，同时提供正确的解决方案。甚至有的时候，我们需要人为制造一些宕机时间，以免给内部用户造成某种假象（通常指某些服务设计的架构已经决定发生故障会耗时很久才能解决，但是经常由于运气因素而造成非常稳定的假象。某些团队选择定期制造人为宕机时间，以避免用户过于依赖该服务）。
 
报告和公告
 
Outalator 中对一线SRE更有用的功能是可以选择一系列故障，将它们的标题、标签和“重要的”记录信息用邮件格式发送给下一个on-call工程师（也可以CC其他人或邮件列表）。这样可以很容易地进行交接工作。Outalator同时支持一种“报告模式”，为周期性的生产服务评审（大部分团队每周进行一次）提供帮助。在这个模式下，所有“重要的”评论都内嵌在列表中展开，以提供更好的视图。
 
未预料到的好处
 
能够将某条报警，或者某系列报警跟某个其他故障链接起来有明显的好处：可以加快检查速度和通过确认目前的确有某项故障以降低其他团队的压力。同时也有一些不那么明显的好处。用Bigtable举例来说，如果某项服务故障由明显的Bigtable故障造成，而Bigtable貌似还没有报警产生，那么手工创建一条报警可能是个好主意。让故障信息跨团队可见，可能在问题处理过程中提供巨大帮助，至少不会帮倒忙。
 
有些团队甚至设立了一些虚设的Escalator 队列：这些队列并没有真人接受报警，但是这些报警仍然会出现在Outalator中，并且可以打标签、评论分析以及复审。例如，“记录系统”使用这个方法记录“高权限用户”或者“特权角色”（role-account）的使用情况（但是这里必须说，这里提供的功能仅仅是基础的、技术性的，而非法律意义上的审核使用）。另外一个例子是记录某些非幂等周期性任务的执行，比如自动利用代码库中新的版本更新数据库结构。
 
第17章 测试可靠性
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如果你还没有亲自试过某件东西，那么就假设它是坏的。
 
SRE的一项关键职责就是要定量地分析我们维护的某项服务的质量。SRE采用将经典的软件测试技术应用在分布式系统上[51]来做到这一点。对服务质量的自信可以用过去的系统可靠度和未来的系统可靠度来衡量。前者可以通过抓取和分析历史性监控信息来获得，后者可以用基于历史数据的预测来量化。为了让这些预测信息足够准确，必须满足下列条件中之一：
 
● 在这段时间内，该系统完全没有改变。包括没有任何软件更新以及服务器数量变化，这意味着未来的行为方式应该与过去的行为方式类似。
 
● 你可以充分描述整个系统的所有改变，这样可以针对每个系统变化引入的不确定性进行分析。
 
测试，是一个用来证明变更前后系统的某些领域相等性的手段。[52]每个在变更前后都能通过的测试降低了分析系统可靠性变化中的不确定性。完善的测试可以提供足够的细节信息，以帮助我们有效地预测某个系统未来的可靠度。
 
测试的数量直接取决于所服务系统的可靠性要求。随着代码的测试覆盖度上升，每次改动的不确定性和降低系统可靠度的可能性都降低了。足够的代码测试覆盖度可以让我们对系统做出更多的改动，而不会使系统可靠度下降到可接受水平之下。如果我们在短时间内做了大量改动，那么预测的系统可靠性就会趋近于可接受的极限。这时，我们应该停止引入新的改动，等待监控数据再累积一段时间。累积的监控数据和测试的覆盖数据可以用来证实新的代码执行路径的可靠程度。假设该服务的客户端是随机分布的（参见文献[Woo96]），我们可以通过监控指标的采样统计数据推断出系统行为是否发生了变化。这些统计数据指出了需要完善和调整测试的区域。
 
测试和平均修复时间的关系
 
系统通过某项测试或者一系列测试并不一定能证明系统是稳定的，但是失败的测试通常证明了系统不可靠。
 
一个监控系统也可以发现系统中的Bug，但是仅限于汇报机制的速度（例如报警规则的间隔等）。平均修复时间（MTTR）是衡量运维团队通过回滚或者其他动作修复某个Bug的时间。
 
一个测试系统可以检测出一个MTTR为0的Bug。这种情况出现在当一个系统级别的测试应用在某个子系统上，并且测试检测到了监控系统也会检测到的一个Bug。那么这项测试可以被用来阻挡这个Bug的发布，使得这个Bug根本不会进入生产环境（虽然这个Bug可能还是需要从源代码级别修复）。通过阻止发布的方法修复MTTR为0的Bug是很高效的。你发现的0 MTTR Bug越多，你服务的平均失败时间（MTBF）就越长。
 
随着测试的优化，MTBF会上升，开发者就可以更快地上线新功能。有些新功能当然会包含Bug。新的Bug的发现和解决会同时导致变更发布速率的下降。
 
有关测试的文章基本大同小异。分歧主要发生在不同措辞上，以及对不同软件生命周期阶段中对测试重要性的认知上。有关Google内部测试的资料请参看文献[Whi12]。接下来的一节主要讲述与软件测试相关的术语在本章中的应用。
 
软件测试的类型
 
软件测试基本分为两大类：传统测试和生产测试。传统测试在软件开发过程中很常见，主要用来在开发过程中离线评估软件的正确性。生产测试在生产Web服务器上进行，用来评估一个已经部署的软件系统工作是否正常。
 
传统测试
 
如图17-1所示，传统软件测试由单元测试开始（unit test）。更复杂的测试都是在单元测试之上进行的。
 
 
  
 图17-1：传统测试的层级模型
 

 
单元测试
 
单元测试（unit test）是最小、最简单的软件测试形式。这些测试用来评估某一个独立的软件单元，比如一个类，或者一个函数的正确性。这些测试不考虑包含该软件单元的整体系统的正确性。单元测试同时也是一种规范，用来保证某个函数或者模块完全符合系统对其的行为要求。单元测试经常被用来引入测试驱动开发的概念。
 
集成测试
 
通过独立的单元测试的软件组件被组装成大的系统组件。工程师通过在这个组件中运行一个集成测试（integration test）来检验该组件的功能的正确性。依赖注入（dependency injection），利用类似Dagger[53]这样的工具，我们可以创建出复杂依赖的mock（测试中替代真实逻辑的伪组件），用以方便地测试某个系统组件。一个常见的例子是通过依赖注入来用轻便的mock替换一个有状态的数据库，同时保持一模一样的行为特征。
 
系统测试
 
系统测试（system test）是一个在未部署的系统上运行的大型测试。某个组件的所有模块（Module）都会被装载到系统中（例如通过集成测试的软件服务器）。接下来工程师可以端到端地测试系统功能。系统测试包括以下几种类型。
 
冒烟测试（smoke test）
 
工程师在冒烟测试中可检测非常简单但是非常重要的系统行为。这是最简单的一种系统测试形式。冒烟测试有时也被称为理性测试，如果该测试不通过，那么其他更昂贵的测试可以不用运行了。
 
性能测试（performance test）
 
一旦冒烟测试通过，系统基本的正确性已经得到了保障。下一步通常是通过某个系统测试的变形来保证整个系统的性能自始至终保持在可接受范围内。因为系统的响应时间和资源要求可能在开发过程中大量改变，该系统必须接受某些测试以确保它不会在没人知道的情况下逐渐变慢（在发布到最终用户之前）。例如，一个程序可能随着改变开始需要32GB内存，而以前只需要8GB。或者该程序的响应时间由10ms变成了50ms，随后变成了100ms。性能测试可以保证随着时间推移系统性能不会下降，或者资源要求不会升高。
 
回归测试（regression test）
 
另外一种系统测试可保证之前的Bug不会重现。回归测试可以被理解为曾经发生过的，导致系统故障或产生错误信息的Bug列表。通过将这些Bug记录为系统测试或者集成测试，重构代码的工程师可以保证他们不会偶然间将他们曾经辛苦调查和修复的Bug又带回来。
 
很重要的是，每个测试都有成本，时间成本和计算资源成本。在一个极限上，单元测试非常便宜，通常可以在毫秒级和很少的资源上（例如一个笔记本电脑上）完成。而在另一个极限上，将一个完整的软件服务器设立起来，同时包括它所有的依赖系统（或者是mock），然后运行相关的测试可能会需要很长时间—几分钟到几小时—一般还需要专属的运算资源。时刻关注这些测试的成本，是软件开发效率提升的重要因素，同时也鼓励程序员更有效地利用我们的测试资源。
 
生产测试
 
生产测试和一个已经部署在生产环境中的业务系统直接交互，而不是运行在密闭的测试环境中。这些测试和黑盒监控在很多地方十分类似（参见第6章），有的时候也被称为黑盒测试。生产测试对运行一个可靠的生产环境来说是必要的。
 
变更发布与测试
 
人们经常宣称测试是在（或者应该在）密闭的测试环境下进行的（参见文献[Nar12]），这句话暗示了生产环境是非密闭的。当然生产环境通常不是密闭的，因为有节奏的变更发布过程在进行小范围的、已知的生产系统改变。
 
为了更好地控制不可预知性，同时避免最终用户受到影响，变更可能没有按照它们被加入源代码版本控制系统的顺序发布。发布过程经常按阶段进行，使用某种机制逐渐将用户切换到新系统上。同时，监控每个新阶段以保证新环境没有遇到任何未知的问题。所以，整个生产环境通常并不能用任何一个源代码版本控制系统的版本来代表。
 
有可能在源代码版本控制系统中同时存在多个版本的二进制文件，以及它对应的待发布配置文件。这个场景下针对生产环境测试有可能会导致问题。例如，这项测试可能在使用代码仓库中的最新版本的某个配置文件与生产系统中的老版本的二进制文件。或者测试可能使用的是旧版文件，结果发现了一个已经被新版本修复的Bug。
 
同样的，系统测试也可以使用配置文件在测试前组装模块。如果测试通过，但是该测试的配置测试（下一节提到）却没有通过，那么这项测试只通过了密闭环境下的测试，却没有在生产环境下通过。这样的结果是很不好的。
 
配置测试
 
在Google内部，Web服务的配置信息保存在代码仓库中的文件中。针对每个配置文件，有一个单独的配置测试检查生产系统，以确保该服务的配置和配置文件一致，同时汇报任何不一致的情况。这个测试自然不是密闭性的，因为它们需要在测试系统的沙盒之外运行。
 
配置测试是针对某一个已经提交的配置文件构建和运行的。比较目前测试通过的版本和自动化系统的目标版本可以暗示我们生产环境目前与实际工作相差多远。
 
这些非密闭性的配置测试作为分布式监控系统的一部分是尤其有价值的，因为这些测试的在生产环境中的通过/失败状况可以揭示整个系统中配置组合错误的部分。监控系统尝试将实际用户的请求处理路径（从跟踪日志中获取）与一系列黑名单进行对比。如果发现有匹配的，则会产生报警以便停止目前的变更发布过程，并采取修复措施。
 
当生产环境使用配置文件的实际文件内容，同时提供一个实时查询接口时，进行配置测试是非常简单的。在这种情况下，测试代码发送一个查询，同时将返回结果与配置文件进行对比。当配置代码做以下事情的时候，测试就变得复杂起来：
 
● 隐式地加入二进制文件中包含的默认值（这样查询返回的结果就和提交的版本不一致）。
 
● 配置文件作为一个预处理器（例如Bash）的命令行参数使用（导致结果取决于预处理器的结果）。
 
● 根据共享的运行时的某个特殊行为（使得测试还要取决于该运行时的版本）。
 
压力测试
 
为了安全地操作某个系统，SRE需要理解系统和组件的性能边界。在很多案例中，单独的组件在超过某个临界值时并不能优雅地降级，而是灾难性地失败。工程师使用压力测试来找到Web服务的性能边界。压力测试能够回答以下问题：
 
● 数据库容量满到什么程度，才会导致写请求失败。
 
● 向某应用每秒发送多少个请求，将导致应用过载并导致请求处理失败。
 
金丝雀测试
 
金丝雀测试（Canary test）没有包含在上面的生产测试列表中。“金丝雀”一词来源于“煤矿中的金丝雀”这样一个说法，指代利用一只鸟来检测有毒气体以避免人类中毒的做法。
 
要进行一次金丝雀测试，一小部分服务器被升级到一个新版本或者新配置，随后保持一定的孵化期。如果没有任何未预料的问题发生，发布流程会继续，其他的软件服务器也会被逐渐升级到新版本。[54]如果发生了问题，这个单独修改过的软件服务器可以很快被还原到已知的正常状态下。我们经常用“烘烤这个二进制文件（baking the binary）”来指代这个过程。
 
金丝雀测试并不真的是一个测试，而是一种结构化的最终用户验收测试。配置测试和压力测试可以测试在某种特定情况下的服务的特殊表现，而金丝雀测试更多的是比较随意的。这种测试将代码置于比较难以预测的生产环境的实时用户流量之下，看代码是否产生问题。因此，这种测试是不完美的，有的时候会漏掉某些Bug。
 
为了提供一个现实的金丝雀测试案例，我们来考虑在一个指数型升级部署流程（先部属1台，然后部属2台，然后4台等）下，一个对用户流量影响不大的Bug情况。我们预计，总的累积公式为CU=RK（R是错误发生的速率，U是错误等级，见后文，K是用户流量增长172%（呈自然对数 e倍率增长）所需的时间。[55]
 
为了避免对用户造成影响，部署流程一旦遇到不可接受的问题需要快速回滚到之前的配置。在部署开始后到自动化系统收集到相应的异常信号并且做出回滚响应之前的一段时间内，有可能产生了一些额外的错误报告。所有这些错误报告可以用之前的累计值C和速率R代表。
 
将这些值除以K可以得出一个估计值U，也就是错误等级[56]。
 
● U=1：用户请求只是触发了某段逻辑错误的代码。
 
● U=2：用户的请求可能会随机损坏到未来该用户可能会访问的数据（意味着该问题必须严格按顺序访问才能重现）。
 
● U=3：随机损坏的数据也包括前序请求需要使用的数据（意味着该问题不可重现）。
 
大部分的Bug都是U=1级别的：这些Bug的出现频率与用户流量成线性正比（参见文献[Per07]）。我们一般可以通过查看日志将一些异常的请求回应变成新的回归测试来避免它们未来重现。但是对高阶Bug来说，这样的策略就没用了：在高阶Bug作用下，在所有前序请求按顺序执行过之后某一个不停失败的请求，可能在打乱前续请求的环境里不再失败了。在发布过程中，能够找到这种Bug非常重要，否则，我们的运维压力会增长得非常快。
 
当采取指数型发布策略的时候，一定要将前述的低阶Bug和高阶Bug的区别记在心中。有的时候发布流程不需要绝对公平地区分用户流量，只要这种区分方式能够在同样的K时间内增长同样的倍数，U的估计值就将是有效的。哪怕你不知道哪种区分方式真正能够触发这个Bug。顺序地使用多个流量区分方式可以提供一些冗余，使K减小。这种策略可以有效降低最终用户遇到的问题累计值C，同时仍然可以尽早提供一个U的预估值（这当然最好是1了）。
 
创造一个构建和测试环境
 
虽然在项目开工第一天就开始考虑测试的类型以及各种失败场景是很美好的愿望，实际上SRE经常在一个项目已经开工一段时间之后才加入团队。这时，这个团队的项目可能刚刚验证了他们的研究模型，也可能刚刚验证了他们的算法是可以扩展到更大规模的，甚至可能这时仅仅是所有的UI Mock刚刚被批准。这时的项目代码仅仅停留在原型阶段，完整的测试还没有写出来，甚至没有设计出来。在这种情况下，从哪里开始测试呢？如果目前基本没有测试，那么针对每个关键函数和类编写单元测试可能看起来是一项非常困难的工作。然而，我们可以将测试的重点集中在用最小力气得到最大收益的地方。
 
可以先从如下的问题开始：
 
● 是否能够将源代码按重要程度分出优先级？用研发管理和项目管理的行话来说，如果所有任务都是高优先级的，那么它们就也全是低优先级的。是否可以将要测试的系统组件按重要度排序（用什么标准来衡量重要度都可以，关键要排序）？
 
● 是否有某些函数或者类是非常关键的，或者对业务运营极为重要的？举例来说，涉及计费系统的代码通常对业务来说是很关键的。同时计费代码也经常可以从其他部分很干净地剥离开进行测试。
 
● 哪些API是其他团队需要集成使用的？有时最终用户级别的测试能够找到的问题比想象的要严重，因为它们可能会迷惑其他开发团队，使他们写出错误的（或者只是效率低）API客户端代码。
 
发布明显的故障代码是开发者最备受指责的行为。在发布前建立一系列冒烟测试可以抓住大部分的明显问题。这种低成本、高收益的行为应该作为第一步，从而建立起更可靠、更全面测试过的软件。
 
一种建立强测试文化的方式[57]是将所有遇到的问题都进行测试案例化。如果每个Bug都变成了一个测试用例，每个测试用例都应该在问题修复好之前处于失败状态。随着工程师修复好Bug，测试用例也一个一个通过，这样用不了多久你就会有一套完善的回归测试体系了。
 
建立良好测试的软件的另外一项关键任务是建立起一套良好的测试基础设施。测试基础设施的基础是一套版本化源代码控制体系，可以追踪源代码的每一个改变。
 
一旦这套体系建立起来之后，我们就可以增加一套持续构建系统，将每一次代码改变都进行一次构建。我们发现最有效的方式就是，构建系统可以实时通知提交这个改变的工程师，随时保持最新版本的代码处于正常工作状态非常重要。当构建系统通知搞坏代码的工程师时，他们应该放下手中的一切其他任务，优先处理该问题。这样做的原因在于：
 
● 如果问题引入系统之后，又有新的变动，修复会更难。
 
● 不工作的代码会对团队造成影响，因为它们必须手动绕过这些问题。
 
● 定时地每晚构建和每周构建将失去意义。
 
● 团队响应紧急发布的能力将会受到严重影响，甚者非常复杂和困难（例如，发现代码中以及依赖中的安全漏洞等）。
 
稳定性和敏捷性通常在SRE的世界中是互相矛盾的。但是上面最后一点反而证明了有时候敏捷性需要靠稳定性来驱动。如果每次代码构建的结果都坚如磐石非常可靠时，开发者才能迭代得更快！
 
某些构建系统，如Bazel[58]，为精确地控制测试执行提供了非常有价值的功能。例如，Bazel可以为软件项目生成依赖图。当某个文件改动后，Bazel可以仅仅重新构建项目中受影响的部分。这样的一套系统可以提供可重现的构建结果。这样不必每次重复运行所有测试，只运行修改部分。于是，测试成本变得更低，也执行得更快。
 
有很多工具可以帮助量化和可视化测试覆盖程度（参见文献[Cra10]）。使用这些工具可更好地聚焦你的测试：将创建一个高度测试过的代码库从一个复杂的哲学理念变成一个工程项目。与其不停地重复说：“我们还需要更多的测试”，不如设立更准确的目标和期限。
 
要注意，不是所有的软件项目都可以平等对待。某些人身安全相关或者业务收入相关的系统相对一些非生产使用的脚本来说当然需要对应更高的测试质量和测试覆盖度。
 
大规模测试
 
我们已经描述了测试的基础知识，现在来看一下SRE是如何系统化地在大规模系统上进行测试以提高稳定性的。
 
小型的单元测试可能只有很少的依赖：一个代码文件，测试类库，运行时库，编译器和本地硬件。一个可靠的测试环境要求这些测试分别也有它们自己的对应测试覆盖。这些测试应该有针对性地覆盖整个测试环境中组件相互作用的部分。如果某个单元测试依赖了运行时中某个没有测试覆盖的代码，那么环境中一个毫不相干的改动[59]可能会导致该测试执行结果永远是通过，失去了测试的意义。
 
相反，某项发布测试可能依赖特别多，以至于它最终间接地依赖了整个代码仓库中的所有代码。如果一项测试需要一个绝对“干净”的生产环境才能进行，那么每个小改动都需要一套完整的灾难复原周期才能进行。实际的测试环境常常通过选择某几个版本分支点（branch point）进行合并，以使用最少次数的迭代周期解决最大程度的不可预知性。当然，如果某次测试失败，常常意味着你需要再选择更多的分支点，以尽快确定出错的版本。
 
测试大规模使用的工具
 
SRE的工具也是软件项目，也需要测试[60]。SRE开发的工具可能负责以下操作：
 
● 从数据库中获取并且传递的性能度量指标。
 
● 用度量指标预测未来用量，进行容量规划。
 
● 重构某个用户不可见的备份副本中的数据。
 
● 修改某些文件。
 
SRE工具具有两个特点：
 
● 这些工具的副作用基本处于被良好地测试过的主流API范围内。
 
● 由于现存的验证和发布流程，这些工具基本不会对用户造成直接影响，
 
针对危险性高的软件设立防护边界
 
绕过常见的、大量测试过的API而进行某种操作（哪怕是基于良好理由的前提下）的软件可能会在生产系统上造成严重后果。举例来说，某数据库引擎为了便于管理者缩短维护窗口期，而提供了一种暂时关闭事务的功能。这个引擎可能被用来进行批量操作，但是这个引擎如果一旦意外地在用户可见的实例上运行，可能会造成用户可见的数据问题。应该利用设计方式避免这种大问题：
 
1.使用一个独立的工具在复制配置文件中设立一道防护边界，确保该副本无法通过健康检查。于是这个副本永远不会被负载均衡选择直接面向用户。
 
2.修改危险的工具类代码，使得它们上线之后就检查防护边界。只允许这些工具类代码访问处于不健康状态下的副本。
 
3.使用与黑盒监控一样的副本健康检查机制。
 
自动化工具也是软件项目。因为它们代表的危险性对另一层服务来说是不可预知的，针对这些工具的测试也更为隐晦。例如下列这些自动化工具：
 
● 数据库索引的选择。
 
● 数据中心之间的负载均衡器。
 
● 快速重排中继日志，以尽快重建主记录的工具。
 
自动化工具具有两个共同特点：
 
● 它们的实际操作都是通过调用一个可靠的、经过良好测试的API。
 
● 对另外一个API用户来说，它们的调用结果是不可预知或不可见的。
 
测试可以保证在测试前后，服务的其他部分保持正确的行为。有时候甚至可以测试通过API暴露的服务内部状态是否一致。例如，数据库可以在索引不存在的情况下，仍然提供正确结果。但是有一些API的行为在测试前后会改变（比如说DNS 缓存在执行前后TTL已经过期）。举例来说，如果一个机器上的 runlevel发生变化，导致本地DNS服务器被替换成一个缓存代理DNS服务器。虽然两个服务器都可以将DNS查询缓存一定时间，但是内部缓存的状态不太可能同时传递过去。
 
既然这些自动化工具需要针对环境进行变化，就需要为其他代码文件写更多的部署测试。我们如何来定义自动化工具所运行的环境呢？毕竟，如果某个自动化工具负责将容器重新调派以提高利用率，那么在某一点上该工具也要将自己所在的容器移动。如果该工具的一个新版本带来的新算法修改内存的速度过快，最后导致网络带宽无法保持镜像从而迁移失败，这就太丢人了。就算针对这种情况编写了集成测试，该测试也不太可能使用一个跟生产环境类似的模型。同时也非常不可能使用宝贵的跨大陆带宽来进行这种测试。
 
更有意思的是，我们的自动化工具可能正在修改另一个自动化工具依赖的环境，或者这两个工具正在同时修改对方依赖的环境！例如，某个集群升级工具可能在推进更新的时候需要消耗集群资源。同时，某个容器平衡器将会意识到这个问题，试图将该工具迁移到其他机器上。有的时候当该集群升级工具试图升级容器平衡工具的时候，循环依赖就产生了。这种循环依赖可能并不是问题，只要API提供良好的重启机制，同时只要有人记得针对这种情况写测试就行了。
 
针对灾难的测试
 
很多灾难恢复工具都被精心设计为离线运行。这样的工具主要做以下事情：
 
● 计算出一个可记录状态（checkpoint state），一个等同于服务完全停止的状态。
 
● 将该可记录状态推送给一个非灾难验证工具，以验证状态。
 
● 支持常见的发布安全边界检查工具，确保启动结果是干净的。
 
在很多情况中，我们可以将这些功能以一种易于测试的方式编写。如果任何一个条件（离线、可记录、可加载、安全边界检查、干净启动）无法被满足，这些工具在灾难来临前就不大可能正常工作。
 
那些在主流API之外工作的在线修复工具的测试就更有意思了。在一个分布式系统中，你将会遇到的一大挑战就是某个正常行为可能是最终一致的（eventual consistent），这会对灾难修复过程造成灾难性的后果。举例来说，假设你正在使用离线工具调查某项数据竞争问题。离线工具一般预期得到立即一致的结果，而不是最终一致的结果，因为立即一致更加便于测试。由于修复工具和生产工具常常是分开编译的，这种情况会变得更复杂。为了解决这个问题，你可能需要在这些测试中编译一套统一的工具，以便正确地观察要测试的事务。
 
利用统计学工具
 
统计学手段，例如用于模糊测试的Lemon（参见文献[Ana07]），用于测试分布式状态的Chaos Monkey[61]以及Jepsen[62]，不一定是可以重复执行的测试。仅仅在代码修改后运行一次这些测试，不能确定地证明相应的问题已经修复。[63]但是这些手段还是很有用的：
 
● 这些测试可以在某次测试中，提供所有随机选择的动作执行顺序的记录。有时候仅仅是靠记录随机数发生器的种子值就够了。
 
● 如果该记录可以形成一个发布测试，在开始研究错误报告之前多运行几次可能很有帮助，该问题重现的频率可以帮助预估问题是否已经被修复。（如果一个问题可以100%重现，那么修复之后就是100%不可重现。）
 
● 利用该问题的几种不同表现形式可以帮你定位代码中可疑的区域。
 
● 有时候多运行几次会显示这个失败问题比想象的要严重，你可以有针对性地升级这个Bug的优先级和严重程度。
 
对速度的渴求
 
代码库中的每一个测试对代码的每一次改动都提供了对应的测试通过和不通过的信号。有时候这个信号在看起来一样的重复运行下会发生改变。我们可以根据历史记录估算出该测试实际的通过率，同时可以计算出统计学意义上的不确定性。然而，针对每个测试的每次变动都进行这项计算是不可行的。
 
所以，我们必须针对某些感兴趣的可能情景建立起某种假设，然后针对这些情况重复运行一定数量的测试，以获取一个足够可靠的推断。这些情景有的是无关痛痒的，但是有的是比较有用的。这些情景在不同程度上对所有测试都有影响，因为它们常常是强耦合的，所以可靠且快速得到一系列可操作的假设（哪些组件真的坏掉了）需要针对所有场景同时进行估算。
 
使用测试框架基础设施的工程师想要知道他们的代码—一般是一次测试所运行的一小部分代码—是否有问题。通常情况下，代码如果没问题，那么这次失败的测试可以归罪于其他人的代码。换句话来讲，工程师关心的是他写的代码是否有预料之外的数据竞争问题，从而导致这项测试更为不可靠（或者是由于其他因素不可靠的测试变得更不可靠了）。
 
测试截止时间
 
大部分测试都是很简单的，意味着它们是用一个密闭型、自包含的测试文件在某个计算容器中运行几秒完成的。这些测试可以在工程师切换工作环境之前提供及时的反馈信息。
 
需要同时协调很多服务器与容器的测试通常仅仅启动就要数秒，这样的测试无法提供及时的反馈，它们只能被称为批量测试。这些测试不能告诉工程师“先不要关掉这个代码编辑器Tab”，而只能告诉代码评审者“这段代码还没有通过测试”。
 
一个测试的非官方运行截止时间就是当工程师转而处理下一个事情的时候。测试结果只有在工程师走神之前才有用，否则工程师下次走神可能就像XKCD 说的那样了。[64]
 
假设某工程师正在一个有21,000个简单测试的服务上修改代码，提交了一份修改。为了测试该项修改，我们需要对比提交前后代码库中这些测试的通过/失败结果。如果比较结果良好，那么这次修改就可以被称为可发布的。这样的比较过程可以进而鼓励工程师运行更多的发布测试和集成测试，更多的分布式测试检查系统的扩展性（检验这项修改是否需要更多的本地资源），以及复杂度（检验这项修改在某个地方使用了一个非线性的算法）。
 
错误计算环境因素导致错误地认为工程师的修改是有问题的几率是多少？如果每10个改动中有1个被拒绝，那么用户肯定会非常不满意。但是如果100个修改中只有一个被拒绝，用户可能比较容易接受。
 
这就意味着我们的准确率需要达到0.99（正确率）的42,000次平方根。（21,000项测试，提交前后各1次）。这样的话：
 
 
  

 
预示着这些独立的测试必须要以 99.9999% 的概率正确执行（这很难）。
 
发布到生产环境
 
生产环境的配置信息通常来说保存在版本控制系统中，配置文件通常和源代码文件分开存放。同样的，软件测试基础设施通常不会使用生产环境配置文件。就算两个配置文件存放在同一个代码仓库中，配置文件的修改也常常在分支上进行，或者是在不同的目录结构下进行。测试自动化系统经常忽略这类地方。
 
在传统的企业环境中，开发者负责编译可执行文件，然后由另外一批管理者更新服务器。两套测试环境在最好的情况下也是很烦人的，最差情况下会严重导致可靠性和敏捷性问题。这样的分离同时容易造成重复开发工具。在Ops环境中，这种不一致可能会导致两套工具行为上的不一致。同时，这样的分离也会导致项目发布速度的下降，因为两套版本控制系统之间经常需要互相协调。
 
在SRE模型下，生产环境和测试环境的分离可能也会导致生产环境和测试环境的不一致，这可能会影响想要在开发环境中重现这种不一致问题的工程师。但是至少这种分离不会导致整个研发的停滞，因为危险总是不可能完全消除的。
 
我们来考虑一种统一的版本化和测试化场景，以便可以使用SRE方法论。迁移到分布式测试结构下最坏的可能是什么呢？正如前文所说，我们已经假设一个软件工程师能够接受一个测试系统给出1/10不正确的反馈，那么完全迁移之后我们到底能够接受什么程度的不确定性呢？很明显，某些测试覆盖区域要比其他区域更敏感。通用一点来说：某些测试的失败比其他测试预示了更大的风险。
 
允许测试失败
 
不久以前，软件项目还是每年发布一次。二进制文件由一套编译系统执行数小时，甚至数天产生，同时大部分的测试都是由人针对书面流程手工执行的。这种发布流程效率不高，但是并没有什么需要去进行自动化的。发布成本主要集中于文档化、数据迁移、用户培训和其他因素上。这些发布流程的平均失败时间（MTBF）是一年，不管再写多少测试也是一样。由于每次发布中产生了非常多的修改，肯定会有某些用户可见的问题隐藏其中。于是，上次更新的可靠性数据对下次来说没有任何意义。
 
有效的API和ABI管理工具，以及大规模的解释性语言让每几分钟编译和执行一次新的软件版本成为了可能。理论上来说，足够多的人[65]可以利用前述的方法完整地测试每一个版本，从而获得同样的发布质量。虽然同样的测试最终会运行在同样的代码上，用这种方式发布的版本会比年度发布的代码质量高。因为在年度测试之外，所有中间版本也得到了测试。使用这些中间版本，我们可以很自信地将发现的问题与根源问题相对应，从而确保根源问题而不仅仅是表面现象得到了修复。缩短反馈周期这种理念与自动化测试相结合是非常有效的。
 
如果我们让用户在一年中测试更多的版本，平均失败周期（MTBF）反而会下降，因为用户有更多的机会接触到有问题的版本。然而，我们可以从此得出哪些区域需要更多地进行测试。如果这些测试被建立起来，每项测试都可以确保问题未来不再重现。仔细的可靠性管理可以将对不确定性的限制（由代码测试覆盖度决定）与用户可见问题的控制结合起来，调节发布的节奏。这种组合可以最大化从运维中和实际用户那里得到的反馈信息。这些反馈信息可以更好地驱动测试覆盖度，从而驱动产品发布速度。
 
如果SRE修改了某个配置文件，或者调节了某种自动化工具的策略（而不是新实现了某个功能），道理是一样的。如果我们根据可靠程度来决定发布的节奏，那么很多时候需要将可靠性预算按功能划分，甚至（更容易的）按团队划分。在这种情况下，一个新功能研发团队的目标是控制不确定性以达到他们预期的发布节奏。SRE团队则拥有另外一套可靠性预算，以控制他们修改生产环境的节奏。
 
为了让服务更可靠，避免SRE团队人数线性增长，生产环境必须做到基本上无人值守运行。为了达到无人值守目标，生产环境必须能够应对小型的失败问题。当一项重大问题需要SRE手工参与时，SRE所使用的工具必须是经过合理测试的。否则，这项操作将会降低以历史数据预测未来的自信（因为可能产生了尚未发现的Bug），这种自信的降低需要等待监控系统提供更多的分析数据来排除不确定性。在本章前面“测试大规模使用的工具”一小节中提到了SRE工具如何提高测试覆盖度，这里我们讨论的是测试决定SRE可以安全使用这些工具的频率。
 
配置文件的存在是因为修改配置要比重新构建一个工具要快。这种快速迭代是为了保障平均修复时间（MTTR）保持在较低的水平。然而，很多配置文件的修改并不需要这种快速迭代，从可靠性的视角来看：
 
● 如果一个配置文件的存在是为了保证MTTR足够低，但是仅仅在系统出现问题的时候才会修改，那么这个配置文件的修改频率比系统的MTBF还要低。那么这项修改其实引入了很大程度的不确定性，因为不知道这项修改是否会对其他部分造成影响。
 
● 配置文件的修改比软件更新要更频繁（例如，保存了某种更新信息的配置文件），这类修改如果不认真对待也会产生重大风险。如果对这个配置文件的测试和监控没有比应用程序的做得更好，那么这个配置文件可能会对可靠性带来很大的负面影响。
 
正确处理配置文件的一种方式是规定每个配置文件都是上述两种可能性之一，而不是全部，同时想办法强制执行这条规定。如果你采用上述第二种做法，那么请保证：
 
● 每个配置文件都有足够的测试覆盖度，以确保可以经常修改。
 
● 在发布之前，对文件的修改需要等待发布测试的完成。
 
● 提供一种应急机制以确保可以在测试完成之前将文件发布。由于应急机制会影响可靠性，通常情况下可以让执行应急机制（例如）自动提交一份Bug报告，以便下次使用更好的方案处理该问题。
 
应急机制和测试
 
我们可以部属一套应急机制，以绕开发布测试，但是这样做会导致使用这个机制发布的人无法获知任何错误反馈，直到监控系统汇报最终用户已经受到影响。最好我们能在后台继续运行测试，将发布动作与正在执行的测试关联起来，然后在测试失败之后（最快速度下）标记之前的发布事件。这样，一次有问题的手动发布可以很快地被另一次（希望是没那么多问题的）手动发布而替代。理想情况下，应急机制可以抢占常规测试的工作负载，以便更快地提供反馈。
 
集成
 
用单元测试测试某个配置文件可以提高可靠性之外，针对配置文件进行集成测试也很重要。配置文件的内容（以测试角度来看）有可能对解释执行这段文件的解释器来说是灾难性的。解释性语言（Python 等）经常被用来处理配置文件，因为它们提供了一个可嵌入的运行时，同时一些简单的沙盒机制可以应对一些非恶意的代码错误。
 
使用解释性语言编写配置文件是有风险的，因为这种方式经常会导致无法完全定位的潜在问题。因为加载一个配置文件实际上是执行了一段程序，该程序的执行时间没有任何实际意义的上限（你不知道加载配置文件的过程需要多少资源、时间等）。在其他类型的测试之外，我们应该将这种类型的集成测试中加入小心的截止时间检查，以确保某些测试可以在合理时间内结束。
 
如果配置文件是用一种特殊语法的文本格式写成的，那么每种测试覆盖度都需要从零实现。使用现成的语法（如YAML）和一个经过大量测试的分析器（例如Python的safe_load）可以将维护配置文件的成本降低。精心挑选的语法和分析器可以为配置文件加载过程提供运行时上限。但是，实现者仍需要处理配置文件结构错误，最简单的处理方式经常是没有运行时上限的。更糟的是，这些策略通常都不是可靠地测试过的。
 
使用Protocol Buffer[66]这种架构的好处在于提前定义了格式，在加载时可以自动检查，从而避免发生更多的问题，同时能提供良好的运行时上限。
 
SRE的职责经常包括编写系统工程工具[67]（如果没有其他人写的话），和为服务增加可靠的验证性测试。所有工具都可能由于测试时没有发现的问题而行为失常，所以我们要在多个层面上建立防范机制。当某一个工具行为出现异常时，工程师必须对他们的绝大部分其他工具具有足够的信心，以便利用其他工具解决或者缓解之前异常工具带来的问题。保障网站可靠性的关键因素在于找到某种可预期的异常情况，然后确保有某些测试（或者某些其他工具的输入检查器）可以汇报这些问题。出现异常的工具可能并不能自我修复，甚至不能停止目前的行为，但是最少可以在造成严重问题前汇报检测到的问题。
 
举例来说，假设一个配置文件包含了一系列用户（例如非联网环境下的UNIX机器内的/etc/passwd），同时针对这个文件的一项编辑意外导致了解释器处理了一半文件之后就停止了。因为最近加入的用户没有被处理，这个机器可能还在正常运行，很多用户都意识不到有问题发生。但是负责维护用户目录的工具可以很容易地发现实际存在的目录数量和（一半的）用户列表之间的区别，同时紧急汇报这种不一致情况。这个工具的作用只在于汇报问题，所以这个工具不应该试着自我修复这个错误（通过删除用户数据）。
 
生产环境探针
 
由于测试机制是通过提供确定的数据检验系统行为是否可接受，而监控机制则是在未知数据输入下确认系统行为可以接受。看起来通过测试和监控，我们可以覆盖主要的已知和未知问题，但是实际的危险性是更复杂的情况。
 
已知的正确请求应该成功，而已知的错误请求应该失败。将这两种情形作为集成测试通常是一个好主意。我们可以在每次发布测试时重放这些请求。将已知的正确请求进一步划分为可针对生产环境重放，和不可针对生产环境重放。这就产生了如下三类请求：
 
● 已知的错误请求。
 
● 已知的正确请求，可以针对生产重放。
 
● 已知的正确请求，不可以针对生产重放。
 
我们可以将任两类作为集成测试和发布测试，大部分测试也可以用来作为监控探针。可能从理念上来看起来，部属这种监控探针是没有意义的，因为这些测试请求已经至少被试过两次了。但是这两种请求可能由于以下几种原因不同：
 
● 发布测试可能将集成服务器包在一个前端服务器和一个虚假的后端服务器之间。
 
● 探针测试可能将集成服务器包在负载均衡的多个前端服务器和一个真实的生产后端服务器之间。
 
● 前端服务器和后端服务器通常有独立的发布周期，这些发布周期不会同步。
 
因此，生产环境监控探针测试了一种之前没有测试过的配置。
 
这些探针应该永远不会失败，但是如果失败了意味着什么呢？前端API（负载均衡器）或者后端API（持久化存储）在测试环境和发布环境中是不一致的。除非你已经知道这两种环境为什么存在不一致，服务很可能没有正常工作。
 
生产系统更新工具逐渐替换应用服务器的同时也逐渐替换掉这些探针，所以新旧探针发往新旧服务器的4种情况在持续进行着。如果生产系统更新工具检测到错误，就会回滚到之前正确的配置上。通常情况下，更新工具预计每个新开启的应用程序实例会有一段短暂的不健康状态。如果初始化没有成功，更新工具会安全地停止更新，没有用户请求会发往该新版本。本次更新保持停止状态，直到工程师有时间和精力来解决为什么出错，并且让生产环境更新工具执行回滚。
 
生产环境探针测试确实对服务提供了保障，提供了一种清晰的反馈信号。这种反馈信息返回得越早越有用。最好这种测试是自动化的，这样这种方式也变得可扩展。
 
假设每个组件都有旧版本和新版本同时运行。新版本可能会跟旧版本的服务联络，强迫新版本程序使用过时的API。或者，旧版本程序在联络新版本程序时，使用当时（在旧版发布时）还不能正常工作的API。最好能确保这些探针都有向前兼容性，同时能覆盖大部分API。
 
伪后端版本
 
当实现发布测试时，伪后端（fake backend）经常由伙伴研发团队维护，用作构建依赖。这种密闭型的由测试基础设施执行的测试可保证永远使用相同代码版本测试前端服务器和伪后端服务器。
 
这种构建时依赖可以提供一个可以运行的二进制文件，理想情况下，维护它的研发团队可以同时发布伪后端服务器、生产后端服务器和探针程序。同时可以将这个二进制文件加入前端服务器发布包中。
 
我们的监控体系应该知道每个接口的两端的所有发布版本，这种结构可以保证我们可以获取不同版本的所有组合，以确保测试还能成功通过。监控不需要一直进行，我们只需要每次发布新版本的时候进行。这样的测试问题不一定需要阻拦新的发布。
 
在另一方面，自动发布机制应该在理想情况下自动阻止更新，直到这种问题组合不再可能出现。另一方面，对应的研发团队也可以考虑暂时禁止某些问题实例接受请求，直到版本问题解决。
 
小结
 
测试是工程师提高可靠性投入回报比最高的一种手段。测试并不是一种只执行一次或两次的活动，而是持久不断的。写出优质的测试需要付出的成本是很大的，建立和维护测试基础框架以推行强测试文化也是一样。在未充分理解一个问题之前，我们没法修复它，而在工程领域，了解一个问题的方法只有实际度量。本章提到的方法论和工具可以为更好地度量失败与不确定性提供一个坚实的基础，可以帮助工程师在编写和发布软件时，推演可靠性。
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当你让某人说出一个Google的软件工程实践成就时，他们很可能说起的是一个类似Gmail或者Google地图这样面向消费者的产品。有的人可能能够说出像Bigtable 或者Colossus 这样的基础设施项目，但是Google其实有更多的不为人知的幕后软件工程实践。这些软件工程实践很多是来源于SRE部门的。
 
Google的生产环境，在某种程度上来说，是人类所建造的最复杂的机器系统之一。SRE有运维这些系统的一手经验，这使得SRE非常适合开发内部工具解决运维问题。大部分工具与维持机器的正常运行以及保证系统延迟处于较低水平有关，但是具体形式是多种多样的。有的是二进制文件的变更发布系统，也有监控系统，还有在动态服务器组合架构上建立起来的开发环境。总体来讲，SRE开发的工具是一个完整的软件工程项目，而不是一次性的脚本和小补丁。开发这些工具的SRE也需要针对内部用户的需求进行产品规划，制定未来的发展方向。
 
为什么软件工程项目对SRE很重要
 
Google生产环境的复杂程度导致了很多内部工具必须由Google自己开发，因为很少有第三方工具是按照这种复杂情况设计的。Google在软件工程方面的成功经验，显示了SRE 自行开发工具的益处。
 
SRE进行软件工程非常合适和有效的原因是：
 
● SRE组织内所拥有的Google特有的生产环境构建知识的深度和广度使得SRE工程师可以设计和实现出能够应对大规模部署，能够在灾难中优雅降级，可以和其他基础设施项目和工具良好集成的软件。
 
● SRE是自己工具的直接使用者，所以SRE能够深刻理解要开发工具的重点在哪里。
 
● 与这些工具的直接用户—其他SRE—的密切联系使得获取直接的和高质量的用户反馈变得很容易。向一个对问题和解决方案都很熟悉的内部团体发布工具可以让开发团队更快地进行迭代。内部用户一般对UI的不足和alpha版本的问题有很强的包容性。
 
从实践的角度来看，让具有SRE经验的工程师开发软件对Google有非常明显的好处。从组织架构设计上来说，SRE组织的成长速度要低于SRE所服务的用户服务的成长速度。SRE组织的一个指导思想是，团队大小不应该与用户服务规模成比例增长。在用户服务成指数增长的情况下，想要保持SRE团队以线性增长需要不断地进行自动化工具的开发，以及不停地优化工具、流程，消除一切其他日常运维相关的效率问题。在这种情况下，让有直接运维经验的人来开发对应的生产工具是非常合理的。
 
从另外一方面来讲，每个单独的SRE，以及整个SRE组织，也会从这些SRE驱动的软件工程项目中获益。
 
完整的软件工程项目在SRE组织内部提供了一个职业发展的方向，也提供了一些磨炼编程技能的良好机会。长期的软件工程项目开发可以在on-call轮值之余提供平衡工作的选择，可以为同时想保持软件工程技能与系统工程技能的工程师提供一个满意的工作机会。
 
在减轻其他SRE工作的压力之外，这些软件工程项目更可以为SRE组织吸引和留住拥有很多不同技能的工程师。SRE团队最需要的就是技能的多样性，成员多元化的背景和多样化的解决问题的方式可以避免在团队中出现盲点。为了实现这个目标，Google一直强调要给SRE团队同时配备具备传统的软件工程经验的工程师和具备系统工程经验的工程师。
 
Auxon 案例分析：项目背景和要解决的问题
 
这篇案例分析是关于Auxon的，这是SRE内部开发的一个自动化容量规划的工具。要理解Auxon是如何诞生的，以及它能解决的问题，我们首先来看一下容量规划要解决的一些问题，以及传统方法的（Google内部的以及行业内普遍采用的）不足之处。有关这里使用的服务和集群的定义，请参看第2章。
 
传统的容量规划方法
 
计算资源容量的规划有很多方法（参见文献[Hix15a]），但是大部分方法都可以简化为下列这些：
 
1.收集对未来项目需求的预测
 
需要多少资源？这些资源什么时候需要，以及它们需要在什么物理位置？
 
● 使用我们今天拥有的最佳数据来计划明天。
 
● 预测长度一般是几个季度到几年。
 
2.制定资源的采购、构建和分配计划
 
基于上述预测，我们如何能最好地满足未来的资源需求？需要在“哪里”构建“多少”资源？
 
3.评审，并且批准这个计划
 
这项计划是不是合理的？这项计划是否和预算相符，是否符合产品的期望与技术的要求？
 
4.部署和配置对应的资源
 
一旦资源最终到位（有可能是在一段时间内），哪些服务最终会使用该资源？如何能够将底层的CPU、磁盘等资源合理配置给服务使用？
 
这里要着重强调的是，容量规划是一个永远没有尽头的循环：我们的假设时刻在变化，资源部署可能会延期，预算可能会改变，我们制定的计划也会一再变化。而该计划的每次变化，都必须向下传递到未来的计划中。举例来说，本季度遇到的一个资源短缺问题，必须要在未来的某个季度中得到补偿。传统的容量规划使用“需求”作为一个关键驱动值，在每次“需求”有变动时，手工调整供给，以满足“需求”。
 
不可靠性
 
传统的容量规划过程容易产生出一个非常不可靠的资源配给计划，该计划会由于出现某些看起来很小的改动而全盘失效，例如：
 
● 该服务可能出现了效率下降的问题，从而需要更多的资源以满足同样的业务需求。● 该服务变得更受欢迎，用户“需求”增加，导致资源的需求也随之增加。
 
● 某个新计算集群的上线日期推迟。
 
● 与性能有关的某个产品设计决策变化导致服务的部署规模改变，从而导致资源需求改变（例如，产品决定每个视频需要存两份，而不是一份，将会导致资源用量大幅变化）。
 
通常，对细节的小改动需要重新整合资源的配置计划，以确保该计划仍然有效。而稍微大一点的改动（例如资源到位的时间推迟和产品策略的改变）基本就会导致整个计划推翻重来。某单个集群的资源延迟到位会影响到多个服务全局的冗余程度以及延迟要求受到影响，这种类型的变化必须要体现在容量规划中。
 
同时，我们还要考虑的是，每个季度的容量规划（或者其他时间间隔）都是基于前一个季度的容量规划制定的，这意味着每个季度的执行计划变化必须要更新未来季度的规划。
 
耗时巨大，同时不够精确
 
对很多团队来说，收集足够的数据以预测未来需求的过程是非常麻烦以及容易出错的。当需要寻找合适的资源以满足未来需求的时候，又面临着选择合适资源的问题。举例来说：如果产品在延迟方面的要求意味着某服务必须要用部署在相同大陆上的资源服务用户，那么在北美洲的空闲资源就无法用于满足亚洲的容量问题。每种对未来的预测都包括某种“限制”，限制了什么条件的资源能够满足这个需求，这种限制是跟产品意图紧密相关的，下一节我们会详细叙述。
 
将带有“限制”的资源请求与实际可用的资源进行结合也是一个很麻烦的过程。手工将资源的需求编排（bin-pack）到可用的资源过程中非常复杂和烦琐，尤其是还要考虑到预算的情况。
 
这个过程看起来已经很糟糕了，更糟的是，这个过程采用的工具常常是非常不可靠，或者非常难用的。电子表格（spreadsheet）经常遇到扩展性的问题和错误检查能力有限。数据可能会过期（stale），而对改变的追踪常常是很困难的。这常常导致制定计划的团队不得不大幅简化模型，以降低复杂度，只为了能够勉强满足他们的容量规划需求（而无法做到最优化配置）。
 
当某个服务的规划者需要将一系列容量需求与可用资源对应起来的时候，不精确性是很要命的。最佳压缩（bin-packing）问题是一个NP-hard 问题，不适合人类进行手工计算。更重要的是，在这个阶段中，每个服务所提供的容量请求常常是非常死板的，如在集群Y中需要X个CPU。但是为什么需要X个CPU，以及为什么在Y集群中需要的原因已经早已湮灭在信息的传递过程中了。
 
这样的后果是，我们要消耗大量的人力才能产生一个勉强可用的、极不精确的资源配置结果。这个过程非常不可靠，没有什么好的方法可以保证产生出一个优化结果。
 
解决方案：基于意图的容量规划
 
列出你的要求，而不要拘泥于具体实现细节。
 
Google内部的大部分团队都已经切换到了这套我们称为基于意图的容量规划流程。简单来说，这个规划过程是将服务的依赖和资源的参数（也就是意图）用编程的方式记录下来，同时利用一个算法自动产生资源的配给方案，包括在哪个集群中将多少资源配置给哪个服务这些细节。如果需求、供给，或者某个服务的产品需求发生变化，我们可以随时重新生成这项计划，以便更好地分配资源。
 
由于这里记录了每个服务的真实需求和它们的选择自由度信息，所产生的容量规划在面临变动的时候非常可靠，我们可以产生出一个满足最多要求的最优解。由计算机来处理最佳情况的计算能够节省大量的人力，从而使得服务负责者可以关注在更高级的目标，比如SLO的保障，生产系统的依赖问题，以及服务基础架构的优化上，而不是费力抢夺底层的资源。
 
另外一个好处是，用计算优化的方式来将容量的需求和实际供给对应，可以提供更高的计划精确度，最后可以给整个组织降低更多的成本。最优解的计算仍然并不能称为完全解决，因为某些配置问题仍具有NP-hard的计算复杂度。但是我们现在的算法已经能够找到一些已知的局部最优解。
 
基于意图的容量规划
 
“意图”是服务负责人对如何运维该服务的一个理性表达。从具体的容量需求到背后理性原因的表达通常需要跳过几个抽象级别。举例如下：
 
1.我需要50个CPU的资源，必须在集群X、Y、Z中，为服务Foo使用。
 
这是一个具体的资源请求，但是，为什么我们需要这么多资源，同时一定要在这三个集群中？
 
2.我需要50个CPU的资源，在地理区域YYYY中的任意三个集群中，为服务Foo使用。
 
这项请求增加了更多的选择自由度，也更容易被满足，但是仍然没有解释这项请求背后的原因，为什么我们需要这么多资源，以及为什么需要三个集群？
 
3.我想要满足Foo在每个地理区域的需求增长，同时保障N+2冗余度。
 
现在有了更多的选择自由度，同时我们可以更好地理解如果Foo没有获得相应的资源，究竟会造成什么后果。
 
4.我们想要将Foo以99.999%的可靠度运行。
 
这是相对更抽象的一个需求，当容量得不到满足时的后果也更清楚了：可靠性会下降。而且我们从中获得了更多的选择自由度：也许以N+2运行并不是足够的，或者并不是最优化的情况，其他的某种部署计划是更合适的。
 
所以，我们应该在容量规划过程中采用哪个级别的抽象呢？理想情况下，所有上述级别都应该包括，服务提供的“意图”越多，它们得到的好处也就越大。Google的经验告诉我们，一般的服务在达到第三步的时候获得的好处最大：提供足够的选择自由度，同时可以将需求得不到满足的后果用高阶的、易理解的方式表达。某些特别复杂的项目可能需要向第四步努力。
 
表达产品意图的先导条件
 
完整表达某个服务的意图需要哪些信息？我们需要依赖关系、性能指标和优先级信息。
 
依赖关系
 
Google的服务在运行时需要依赖很多其他基础设施和服务，这些依赖服务的可用信息会极大影响某个服务的位置选择。举例来说，假设我们有一个最终用户可用的服务Foo，依赖某个基础设施存储服务Bar,Foo要求Bar服务必须处于30ms的网络延迟范围之内。这项要求对决定Foo和Bar的位置选择极为重要，基于意图的资源规划过程必须将这条限制纳入考虑范围。
 
更为重要的是，服务依赖是嵌套的，继续上面的例子来说。假设服务Bar要依赖服务Baz，一个底层的分布式存储系统，和Qux，某个应用程序管理系统。我们需要考虑Bar、Baz、Qux来决定在哪里放置Foo。有的时候不同系统可能依赖同一个系统，但是产品意图不同。
 
性能指标
 
某个服务的需求最后可以分解为对一个或更多其他服务的容量需求。对整个依赖链的理解可以帮助我们规划出大致的需求压缩计划，但是我们仍然需要更多的信息以决定预期的资源用量。Foo服务需要多少计算资源以服务N个用户请求？我们需要Bar服务提供多少Mb/s的数据以服务N个Foo服务的用户请求？
 
性能指标是依赖关系中的黏合剂。它们将一种或多种高阶资源类型转换成低阶资源类型。我们常常需要进行负载测试和资源用量监控来获得相应的性能指标信息。
 
优先级
 
每个资源的请求都会面临无法逃避的问题，在资源不够的情况下，哪些资源的请求可以被牺牲掉？
 
可能Foo服务的N+2 冗余度要比Bar服务的N+1冗余度更重要。或者某个功能X的上线没有 Baz服务的N+0需求重要（意思是必须保证Baz服务有足够容量）。
 
基于意图的规划过程强迫这些计划变得更为透明、开放和一致。资源限制仍然需要一定程度的妥协，但是在之前的过程中，优先级划分经常是随意的，对服务负责人不够透明。基于意图的规划过程使得这些优先级可以划分得更为细致。
 
Auxon简介
 
Auxon是Google开发的一个基于意图进行容量规划的工具。同时，它也是SRE设计和研发的软件的一个良好案例：它是由SRE内部的一小组软件工程师在一个项目经理带领下耗时两年时间写就的。Auxon是SRE内部软件工程的一个完美案例。
 
Auxon目前正在被用来规划百万美元级的计算资源分配，它已经成为Google几个重要部门的关键性容量规划组件之一。
 
从产品角度上来说，Auxon为收集基于意图的服务资源要求和依赖信息提供了工具。这些用户的意图通过一系列对服务的要求来表达，例如：“我的服务必须在每个大陆有N+2的冗余度”或者“前端服务器至多只能距离后端服务器 50ms”。Auxon将这些信息通过用户配置信息或者编程API收集起来，同时将这些人工指定的产品意图转化成机器可以使用的限制条件。这些需求条件可以指定优先级，这样在资源不够的情况下可以更好地分配资源。这些资源需求—也就是产品意图—最后会形成一个巨大的线性规划表达式。Auxon通过对该表达式求解，并且利用一系列组合的最优压缩算法最终形成一个资源分配计划。
 
图18-1列出了Auxon的主要组件。
 
 
  
 图18-1:Auxon的主要组件
 

 
数据信息（Performance Data）描述了某个服务的规模化能力。针对集群Y中的需求X，需要多少单元的依赖服务Z资源？这些数据可以根据服务的成熟程度用不同的方法获得。某些服务是通过压力测试得到的，某些是从过去的性能数据中得出的。
 
每个服务的需求预测数据（Per-Service Demand Forecast Data）描述了针对服务的需求预测信息。某些服务根据它们需求的预测信息推断资源使用量—分大陆区域预测的QPS信息。不是所有的服务都能这样预测需求（例如存储服务Colossus），某些服务的需求仅仅来源于依赖它们的服务。
 
资源供给（Resource Supply）提供了基础资源的可用性，举例来说，未来某个时间点可用的物理服务器的总量。以线性规划术语来说，资源供给是上限upper bound，限制了服务的增长和放置选择。我们的终极目标是，在服务意图配置的框架内最优化资源供应的使用。
 
资源价格（Resource Pricing）提供了基础资源的成本信息。举例来说，物理服务器的成本可能根据所在数据中心的位置和电源成本差别很大。在线性规划术语中，这些价格代表了总体资源的成本，也是我们要最优化的“目标”。
 
意图配置信息（Intent Config）是向Auxon输入基于意图的信息的关键渠道。这里定义了每个服务，以及服务之间的依赖关系。这个配置文件最终会成为其他组件的黏合剂，将其他的组件结合起来。这个部分目前被设计为人类可读和可配置的格式。
 
Auxon配置语言引擎（Auxon Configuration Language Engine）处理从意图配置信息中获取到的信息，将信息转化为机器格式，也就是Auxon 求解器所需要的Protocol buffer格式。同时，这个组件会进行一些简单的正确性检查。这个组件的作用就是在人类可维护的配置信息与机器可用的格式之间进行转换。
 
Auxon 求解器（Auxon Solver）是整个工具的大脑。它根据从Auxon配置语言引擎中获得的优化请求建立起一个庞大的混合整型线性规划程序。这个工具的扩展性非常好，可以同时运行在Google集群内的几百台甚至几千台机器上进行并行求解。除了针对混合整型线性规划的求解程序之外，Auxon求解器还包括任务的分发、工作池的维护，以及决策树相关的程序。
 
资源分配计划（Allocation Plan）是Auxon求解器的最后产物。它描述了在何处的何种资源应该分配给哪个服务。这个计划就是基于意图的资源规划的实现细节。该分配计划同时包括了哪些资源需求无法得到满足—例如，某个需求由于资源短缺无法得到满足，或者资源选择条件太过严格而导致无法满足。
 
需求和实现：成功和不足
 
Auxon这个想法起源于一个SRE和一个技术项目经理的共同努力。他俩分别负责对应项目中的容量规划任务。经历过基于电子表格的手工容量规划之后，他们都对过程中的效率低下部分和自动化改善机会非常了解。
 
在Auxon的开发过程中，负责开发的SRE团队始终与生产环境的变化密切接触。该开发团队仍负责参与多个Google服务的on-call轮值，同时经常参与这些服务的技术管理层的设计讨论。通过这些持续不断的交流，整个团队可以保持与生产环境的联系：他们既是这些工具的消费者也是开发者。当工具出现问题时，该团队会直接受到影响。团队利用他们的第一手经验决定工具的功能优先级。对问题的第一手经验和了解不仅仅使得该团队具有极强的主人翁意识，并且使得该产品在SRE内部有极强的可信度和可靠性。
 
近似
 
不要过于关注完美和解决方案的纯粹性，尤其是当待解决问题的边界不够清晰时。我们应该更快地发布和迭代。
 
任何一个足够复杂的软件工程项目都会遇到一定程度的不确定性，要么是组件的设计方案不确定，要么是问题的解决方式不确定。Auxon 在项目初期就遇到了这样的困难，因为团队成员对线性规划问题完全没有经验。而对线性规划的限制，是整个产品的核心功能，也并没有完全理解。为了解决团队对这个问题的困惑，我们一开始选择构建一个简化版的Auxon求解器（称之为傻瓜求解器），该求解器使用一些简单的启发性逻辑来处理用户的资源请求。虽然这个傻瓜求解器并不会真正返回一个最优解，但是却能让团队对该产品的远景体验有更切实的感觉。
 
当在开发过程中采用模拟近似手段加快开发的时候，我们还要注意保证团队在未来能对该手段进行改进，甚至重新引入新的近似手段。在开发傻瓜求解器的时候，整个求解器接口和Auxon之间是抽象分离的，这样求解器的具体实现可以随后改变，而不会影响其他的Auxon组件。最终，随着对线性规划模型有了更多了解，我们可以一次性用这个更聪明的求解器替换傻瓜求解器。
 
Auxon的产品需求也有很多不确定的地方。构建这样一个需求模糊的软件项目经常让人很沮丧，但是这些不确定性并不意味着项目无法推进。借助这种模糊性可以促使软件在设计和实现上变得更为通用和模块化。举例来说，Auxon项目的其中一个目标是和Google内部的其他自动化工具结合，从而使资源分配方案可以直接在生产环境上执行（分配资源、上线、下线、调整服务大小等）。但是，在设计时，这个自动化执行系统还尚未稳定，各种各样的接口都在使用中。Auxon没有发明一个特殊的模型与各种自动化工具对接，而是采用了一种自己的设计，将“资源分配计划”变得更为抽象和实用，从而使得各种自动化系统自行将其整合进来。这种实现无关的方式，使得Auxon接入新用户的流程更容易，因为它并不强迫用户换用某一种自动化工具、某一种预测工具，或者某一种性能监控工具。
 
同时我们还利用模块化设计来处理建立机器性能模型时的需求模糊问题。未来物理服务器平台的性能数据（如CPU）是很少的，但是我们的用户需要以某种方式来对不同的机器使用场景进行建模。我们将物理服务器数据隐藏在一个接口之后，允许用户自己将未来的机器性能数据替换进来。后来，随着对需求进行更加清楚的定义，我们还延伸了这个模块，提供了一个简单的通用性能数据模型类库。
 
如果一定要从Auxon案例中抽取一个共同点，那就是说了很多次的“发布与迭代”，这条建议适用于很多SRE软件工程项目。不要等待完美的设计，而是应该按照既定的规划继续前进。当我们遇到不确定因素时，应该力求将软件设计得更为灵活，以便当未来流程或者策略有大的变动时，不需要花费很大精力就可重新实现。但是同时，也要保证所提供的通用解决方案一直有一个真实的使用案例，以确保设计可以满足真实的需求。
 
提升了解程度，推进采用率
 
正如其他产品一样，SRE研发的软件系统也需要针对目标用户和需求来设计。SRE软件项目需要靠用途、性能和对Google生产环境可靠性的提高，或者对SRE用户工作压力的降低等确实可见的优势来赢取用户的采用。如何在组织中推广该工具，同时吸引更多的人来使用，是一个项目成功的关键。
 
不要低估提高人们对该产品了解程度的难度—通常发一封公告邮件或者做一个简单的演示是不够的。向大型团队推广内部软件工具需要以下几点：
 
● 持续的和完整的推广方案。
 
● 用户的拥护。
 
● 资深工程师和管理层的赞助，因为他们看到了项目的实用潜力。
 
在开发过程中，时刻从用户角度出发来设计对提高可用性很重要。使用工具的工程师可能没有时间和精力去通过源代码学习如何使用一个工具。虽然内部用户相对来说比较能够容忍界面上的不足之处，适当地提供文档还是有必要的。SRE平时的工作已经很忙了，如果你的解决方案使用起来太困难，或者太令人迷惑，SRE通常会选择自己开发了。
 
设立期望值
 
当一个在问题领域已经有多年经验的工程师设计一个产品时，我们非常容易陷入到对完美的最终产物的幻想中去。但是，给产品设计一个最小成功条件，或者是最小可行产品（MVP）是很重要的。一个工程项目如果承诺了太多、太快，而无法做到，很容易丧失可信度。同时，如果一个项目无法产生出足够有吸引力的结果，可能没有办法找到足够的人来试用。通过递进式的、稳定的、小型发布可以提升用户对项目的信心。
 
在Auxon案例中，我们通过平衡长期计划和短期修复来提高迭代速度。我们向用户承诺：
 
● 任何试图使用该产品（包括配置等）的团队，都可以马上通过这个产品消除需要手工整合短期资源请求的痛苦过程。
 
● 随着Auxon的新功能不断增加，同样的配置文件可以保持不变，并且能提供更多的节约长期成本的好处。这个项目计划图使得用户可以很快地确定他们目前的用例是否还没有实现。同时，Auxon的迭代式开发流程可以很快地修改开发优先级或者制定新的里程碑。
 
识别合适的用户
 
Auxon的开发团队意识到这个特定的解决方案可能不适用于所有人。很多大型团队都已经有了内部自己开发的容量规划方案，起码目前工作良好。虽然目前他们的自定义工具并不完美，但是这些团队也没有足够的动力去使用一个新的工具，尤其是当这个新工具还处于不完美状态时。
 
初期版本的Auxon目标用户是那些还没有容量规划流程的团队。因为这些团队不管是自己开发工具还是采用我们的都需要花费一定的时间和精力。早期的几个成功案例证实了这个项目的实用性，从而将一些早期用户变成了该工具的推广者。能够量化工具的实用程度还有更多的好处，当我们将另外一个Google部门迁移到该工具上时，团队撰写了一篇前后流程的案例分析对比。这项案例分析中描述的流程和人力的节约使得其他团队更愿意试用Auxon。
 
客户支持
 
虽然SRE开发的软件项目主要服务于技术项目经理（TPM）和有技术能力的工程师，但任何一个足够创新的软件项目对用户来说都有一定程度的学习曲线。不要害怕在项目初期给新用户提供一定程度的帮助，以确保他们可以更好地使用该工具。有的时候自动化同时也会面对一定程度上的情绪挑战，比如有的时候用户会恐惧自己的工作被一个shell脚本所替代。通过和早期用户一对一地共同协作，我们可以更好地处理这些情绪问题，并且更好地展示这项工具的作用在于消除重复性手工劳动，而配置文件、修改的流程和最终结果仍由这些团队负责。后来的用户可以借鉴早期用户的成功经历。
 
更多的是，SRE团队是分布在全球的，早期成功案例的另外一个好处就是可以成为当地的专家，帮助其他当地团队试用该产品。
 
在合适的层次上进行设计
 
我们在开发过程中使用了一个新术语“不可知性”。开发一个足够通用的软件以确保各种各样的数据都能作为输入，是Auxon的一个关键理念。软件对“不可知性”的支持确保用户不需要为了使用Auxon框架而采用某种特定的工具。这种做法使得Auxon可以在更多的不同的团队开始使用时保证足够通用。我们面对潜在用户时展现的是“不管你现在有什么数据，我们都可以采用”。通过避免对一两个大型用户的过度定制，我们降低了新用户的采用门槛，同时提高了在整个组织内部的采用率。
 
我们同时也主动避免落入“100%”采用率的陷阱。在很多情况下，追求设计和开发针对每个项目都适用的功能是投入产出比例不划算的。
 
团队内部组成
 
在SRE内部选择团队成员进行软件开发时，我们发现最好是能够合并通用型人才（generalist）和领域专家组成一个种子团队，通用型人才可以很快地开始工作，而资深领域专家可以提供更广阔的知识和经验。这样一个多样化的团队可以避免设计盲点。
 
对团队来说，尽快与必要的专家（specialist）建立良好的工作关系是很重要的，这使得工程师可以很快地在新问题上上手。对很多其他公司来说，SRE团队解决新问题时通常需要外包，甚至请一些咨询顾问。但是大型公司的SRE团队经常可以和内部专家直接合作。在构思和设计Auxon的初期，我们通过将系统设计展示给Google内部的运维研究（operation research）和量化分析（quantitate analysis）部门，获取了更多的领域知识，让Auxon团队成员更好地了解容量规划的细节。
 
随着项目的进行，Auxon的功能变得复杂多变，团队吸收了一些有统计学和数学优化背景的新成员。在其他小型公司内，这可能要通过寻找外部咨询顾问来做到。这些新的团队成员能够在项目的基础功能中找到可以优化的部分，这时优化已经成为我们最高优先级的目标。
 
每个项目都有正确的时间点来引入领域专家。通常来说，该项目应该已经有了一定程度的成功，而且在团队成员能够充分获益的情况下才是好时机。
 
在SRE团队中培养软件工程风气
 
是什么使一个简单的一次性工具可以演化为一个长期的软件工程项目呢？是一些重要的正面信号包括相关领域专家表示的兴趣，或者技术实力很强的目标用户群体（因此可以在项目早期提供非常高质量的问题报告）。该项目还应该提供足够明显的优势，例如减少SRE的琐事，优化现有的基础架构设施，或者将一个复杂流程简单化等。
 
一个项目的目标应该与整个组织的发展目标一致，这样技术领导层可以为该项目的影响力背书，从而在自己的团队内或者整个组织内宣传你的项目。组织内部的推广以及评审可以帮助避免相互冲突的项目或者重复的项目发生。同时，一个能够为整个组织服务的项目也会容易招募到工程师和支撑性资源。
 
什么样的项目是不合适的呢？和很多你在其他软件工程项目上能直观识别的红色警告一样，例如同时改变太多组件的项目，或者软件设计要求全有或全无的上线方式，无法采用迭代式开发的项目。因为Google SRE项目目前是以所服务的项目为核心进行组织的，SRE主导的开发项目非常容易过于专注某一个服务，而仅仅对整个Google的一小部分提供帮助。因为团队的关注点在于提高所服务产品的用户体验，SRE项目经常不能做到足够通用以被其他的SRE团队采用。另外一方面，过于通用的框架也会带来问题。如果某个工具太过专注于灵活或者通用，很可能无法针对任何一个具体案例产生足够的价值。如果一个项目目标太大、太抽象，很可能需要投入非常大的研发力量，但是却没有足够可靠的实际案例来证明自己的实用性。
 
一个使用范围很广泛的例子是：Google SRE开发的一个三层负载均衡器非常成功，以至于最后被改造成了直接对用户提供负载均衡服务的 Google Cloud 负载均衡器（参见文献[Eis16]）。
 
在SRE团队中建立起软件工程氛围：招聘与开发时间
 
SRE通常是通用型人才，这种广度优先而不是深度优先的学习方式使得SRE对全局知识掌握得很多（没有什么比现代技术基础架构设施的内在工作原理涉及面更广泛的了）。这些工程师通常有很强的编程能力和软件开发能力，但是很多人却没有很多传统软件开发工程师的工作经验。他们没有产品讨论的经历，也没有思考用户需求的经历。一个早期SRE软件开发项目的一名工程师说的话，可以很好地总结SRE对软件工程的态度：“我已经写好了设计文档，为什么还需要用户需求分析呢？”TPM和PM，相比之下有更多的面向用户的软件开发的经验，可以跟工程师结合，更好地培养出一个兼顾产品开发和实战经验的氛围。
 
专注的、没有干扰的项目开发时间是任何软件开发项目都必需的。专注的项目开发时间对推动一个项目的进展很关键，因为SRE不停地在多个任务间切换的时候，写代码几乎是不可能的，更不要说关注于大型的更复杂的项目了。因此，能够不受干扰地在一个软件工程项目上工作，是吸引工程师开发项目的一个因素。这些时间必须要时刻得到保障。
 
SRE内部的主要软件项目都是从一个小项目开始，随着采用率的提高变得更正式的。在这一点上，某个项目可能会分支到几个不同的方向上：
 
● 停留为某个工程师的草根型项目，在业余时间内开发。
 
● 通过某种正式内部渠道成为一个正式项目（见下一节）。
 
● 从SRE领导层获得专属的认可，以扩展成为一个完全独立的软件开发项目。
 
然而，在上述任何一个场景中，进行开发的SRE仍然要继续作为SRE工作，而不是变成嵌入在SRE体系中的全职开发人员。通过对生产环境保持一定程度的熟悉，SRE可创造出更好的工具。因为他们既是工具的创造者，也是使用者。
 
做到这一点
 
如果你喜欢SRE体系内部也进行软件开发这个主意，那么你可能正在思考如何将软件开发体系引入专注于服务运维体系的团队中。
 
第一，我们应该认识到这个目标是一个技术问题，更是一个组织架构问题。SRE习惯于和他们的团队成员紧密合作，快速分析和应对问题。因此，软件开发其实是违背了SRE的快速写一些代码满足当下需求的工作习惯的。如果SRE团队很小，这种方式可能还没有那么多问题。但是，随着组织的增大，这种一次性的代码可能当时确实有用，但是适用范围特别窄或者用途单一的一次性软件开发方案无法在团队中共享，从而导致很多重复劳动和时间的浪费。
 
第二，我们要考虑在SRE中进行软件开发真正要实现的目标是什么。我们是想在团队中推广更好的软件开发实践，还是想通过软件开发得出一些可以在团队间共享的自动化方案，甚至成为组织内部的标准？在大型团队中，后面这种标准化需要一定时间，甚至延续数年。这样一种变化需要同时在多个方面推进，但是经常有很好的回报率。以下是Google的一些指导经验。
 
创建并且宣扬一个明确的信息
 
定义和宣扬你的战略目标和计划很重要。同时最重要的是，要宣传SRE团队能够从中获得的好处。SRE是一群天生的怀疑论者（事实上，怀疑论是我们在招聘的时候重点选拔的一类特性）。SRE对该软件工程的第一反应可能是：“这听起来成本过高”（too much overhead），或者是“这样是不可行的”（will never work）。对待这种情况，我们需要创造出一些可靠的案例展示这些项目如何帮助SRE：
 
● 该软件方案能够持久地对新SRE员工起到加速作用。
 
● 减少同样一个任务的执行方式，使得整个组织可以从某个单独团队的成果中获益，以便促进信息流通。
 
当SRE开始问你这个方案“如何”工作，而不是“能否”工作时，你应该知道你已经跨过了第一道难关。
 
评估组织的能力
 
SRE有很多技能，但是通常情况下，SRE团队缺少作为一个产品团队构建和交付完整产品的经验。为了能更好地开发有用的软件，我们实际上要创建一个产品团队。这个团队需要SRE团队中缺少的一些角色和技能。团队中谁来担当项目经理的角色？谁来负责向用户宣传？你的技术领导人或者项目经理有足够的经验和技能运转一个敏捷开发流程吗？
 
通过内部招聘来填充这些不足是一个好策略。通过咨询你的产品开发团队以辅导或者培训的方式建立起一套敏捷流程。同时通过咨询产品经理来帮助确定产品需求和优先级分配。有的时候可能需要一个专属人来负责这些角色。在有了一些正面结果的情况下招聘这些人可能会容易一些。
 
发布并且迭代
 
当你开始推动一个SRE软件开发项目时，你的工作被很多人密切关注。建立可信度的方式是在合理的时间内交付一些实用价值。第一轮的产品应该面向相对直接并且易于实现的目标—那些没有争议的，或者现成的解决方案的目标。我们同时发现，将这个方法对应一个六个月的产品更新周期可以让团队集中精力寻找正确的功能集来实现，并在实现这些功能的同时学习如何成为一个高效的研发团队。在初始发布结束之后，一些团队迁移到了测试后立即上线（push-on-green）这样一个模型，以更快地发布新功能及获取反馈。
 
不要降低标准
 
在开发软件的过程中，我们可能不可避免地想要走一些捷径。一定要抵制住这种诱惑，用要求产品研发团队的标准来要求自己，例如：
 
● 问自己这样的问题：如果这个产品是其他团队开发的，我们是否会考虑使用？
 
● 如果你的解决方案被广泛采用，它可能会成为SRE正常工作的关键工具。因此可靠性是很重要的，该项目是否有足够的代码评审？是否有端到端的集成测试？可以找另外一个SRE团队，让他们按常规服务生产交接的标准来评价你的产品。
 
软件工程项目建立可信度很慢，但是失去它却非常快。
 
小结
 
软件工程项目在Google SRE组织内部随着人数增多而增加，成功与失败的案例为以后的项目铺平了道路。正如Auxon 解决复杂的容量规划问题那样，独特的一手生产环境运维经验使得SRE经常可以用创新的手段处理老问题，SRE驱动的软件开发项目对整个公司建立起可持续的运维团队来说也是很有帮助的。因为SRE团队经常开发用来简化低效流程或者自动化的工具，这些项目意味着SRE团队不需要和部署服务的规模同比线性增长。最终，SRE花在软件开发的精力会对整个公司、整个SRE组织，以及SRE个人都产生回报。
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Google每秒要处理数以百万计的请求，与你猜想的一样，我们是使用多台服务器同时承担这些负载的。即使我们真的有一台非常强大的超级计算机，可以处理所有这些请求（想想这个模式下面光是网络带宽的要求吧！），我们还是不会采取这种受单点故障影响的策略：运维大型系统时，将所有鸡蛋放在一个篮子里是引来灾难的最好办法。
 
本章关注于高层次的负载均衡—Google是如何在数据中心之间调节用户流量的。下一章会更深入地探讨我们是如何在一个数据中心内进行流量分发和负载均衡的。
 
有时候硬件并不能解决问题
 
假设，这里仅仅是假设—我们有一台非常强大的服务器，和与之配套的永不出故障、带宽充足的网络连接。这是否就能满足Google的需求了呢？并不是。就算拥有这样的一套配置，它仍然会受到一些物理条件的限制。例如，光速是通过光纤通信的制约性因素，这限制了远距离传输数据的速度。就算在一个理想的情况下，采用这样一种受单点故障影响的基础设施也是一个糟糕的主意。
 
在现实中，Google拥有数以千计的服务器，也同时有比这个数量更多的用户在发送请求。很多用户甚至同时发送好几个请求。用户流量负载均衡（traffic load balancing）系统是用来决定数据中心中的这些机器中哪一个用来处理某个请求的。理想情况下，用户流量应该最优地分布于多条网络链路上、多个数据中心中，以及多台服务器上。但是这里的“最优”是如何定义的呢？其实这里并没有一个独立的答案，因为这里的最优严重依赖于下列几个因素：
 
● 逻辑层级（是在全局还是在局部）。
 
● 技术层面（硬件层面与软件层面）。
 
● 用户流量的天然属性。
 
我们先来讨论以下两个常见的用户流量场景：一个简单的搜索请求和一个视频上传请求。用户想要很快地获取搜索结果，所以对搜索请求来说最重要的变量是延迟（latency）。而对于视频上传请求来说，用户已经预期该请求将要花费一定的时间，但是同时希望该请求能够一次成功，所以这里最重要的变量是吞吐量（throughput）。两种请求用户的需求不同，是我们在全局层面决定“最优”分配方案的重要条件。
 
● 搜索请求将会被发往最近的、可用的数据中心—评价条件是数据包往返时间（RTT），因为我们想要最小化该请求的延迟。
 
● 视频上传流将会采取另外一条路径—也许是一条目前带宽没有占满的链路—来最大化吞吐量，同时也许会牺牲一定程度的延迟。
 
但是在局部层面，在一个数据中心内部，我们经常假设同一个物理建筑物内的所有物理服务器都在同一个网络中，对用户来说都是等距的。因此在这个层面上的“最优”分配往往关注于优化资源的利用率，避免某个服务器负载过高。
 
当然这个例子中使用了一个非常简化的场景。在现实中，很多其他因素也都在“最优”方案的考虑范围之内：有些请求可能会被指派到某个稍远一点的数据中心，以保障该数据中心的缓存处于有效状态。或者某些非交互式请求会被发往另外一个地理区域，以避免网络拥塞。负载均衡，尤其是大型系统的负载均衡，是非常复杂和非常动态化的。Google在多个层面上使用负载均衡策略来解决这些问题：下面这一节会讨论到其中两个。为了更切实地展开讨论，我们这里主要讨论基于TCP的HTTP请求。对无状态（stateless）服务（如基于UDP的DNS）的负载均衡和这个有所不同，但是这里讨论的大部分方式都仍然适用。
 
使用DNS进行负载均衡
 
在某个客户端发送HTTP请求之前，经常需要先通过DNS查询IP地址。这就为我们第一层的负载均衡机制提供了一个良好基础：DNS负载均衡。最简单的方案是在DNS回复中提供多个A记录或者AAAA记录，由客户端任意选择一个IP地址使用。这种方案虽然看起来简单并且容易实现，但是存在很多问题。
 
第一个问题是这种机制对客户端行为的约束力很弱：记录是随机选择的，也就是每条记录都会引来有基本相同数量的请求流量。如何避免这个问题呢？理论上我们可以使用SRV记录来指明每个IP地址的优先级和比重，但是HTTP协议目前还没有采用SRV记录。
 
另外一个潜在问题是客户端无法识别“最近”的地址。我们可以通过提供一个anycast DNS服务器地址，通过DNS请求一般会到达最近的地址这个方式来一定程度上缓解这个问题。服务器可以使用最近的数据中心地址来生成DNS回复。更进一步的优化方式是，将所有的网络地址和它们对应的大概物理位置建立一个对照表，按照这个对照表来发送回复。但是这种解决方案使得我们需要维护一个更加复杂的DNS服务，并且需要维护一个数据更新流水线（pipeline）来保证位置信息的正确性。
 
当然，没有一个很简单的方案，因为这是由DNS的基本特性决定的：最终用户很少直接跟权威域名服务器（authoritive nameserver）直接联系。在用户到权威服务器中间经常有一个递归解析器（recursive nameserver）代理请求。该递归解析器代理用户请求，同时经常提供一定程度的缓存机制。这样的DNS中间人机制在用户流量管理上有三个非常重要的影响：
 
● 递归方式解析IP地址。
 
● 不确定的回复路径。
 
● 额外的缓存问题。
 
以递归方式解析IP地址会造成一定的问题，因为权威服务器接收到的不是用户地址，而是递归解析器的IP地址。这是一个很严重的问题，因为这样DNS服务只能根据递归解析器的IP地址返回一个最优方案。一个可能的解决方案是使用EDNS0 扩展协议（参见文献[Con15]），该协议在递归解析器发送的请求中包括了最终用户的子网段。这样权威服务器可以返回一个对最终用户来讲最优的回复。虽然这个协议还不是正式规范，但是这些明显的优势使得最大的DNS解析器（例如OpenDNS和Google[68]）已经开始采用了。
 
不仅要处理返回最优IP的这个难题，处理请求的域名服务器可能同时需要处理几千、几万个用户的请求，范围从一个小办公室到整个大陆。举例来说，某个大型的国家级电信服务商可能在一个数据中心中运行数个域名服务器以服务他们的整个网络，但是同时该服务商可能在数个大都市区域也有网络互联。该 ISP 的域名服务器返回的一个回复可能对他们当前的数据中心来讲是最优的，却没有考虑到可能对其他用户还有更优的网络路径。
 
最后，递归解析器一般根据接收到的回复中的时效值（TTL）来缓存和发送这些回复。这样会造成预估某个DNS回复的用户流量影响很困难：因为一个回复可能会发送给一个用户，或者几万个用户。我们利用两种方式来解决这个问题：
 
● 分析流量的变化，并且持续不断地更新已知的DNS解析器的用户数量，这样可以评估某个解析器的预期影响。
 
● 根据数据评估每个已知解析器背后的用户的地址位置分布，以便更好地将用户转向最佳地址。
 
准确评估地理位置分布是非常困难的，尤其是用户分布在很广的区域时。在这种情况下，我们只能针对大部分用户的情况选择最优位置进行优化。
 
但是“最优位置”在DNS负载均衡的语境中，到底是什么意思呢？最直接的答案是“离用户最近的位置”。但是（先不考虑确定用户位置有多难）还应该有其他的选择条件。DNS负载均衡器需要确保它选择的数据中心有足够的容量来处理该DNS回复所带来的请求。同时，负载均衡器还要保障其选择的数据中心和网络目前都处于良好状态，否则将用户导向正在经受网络故障和供电故障的地点并不是一个很合理的做法。幸好，Google可以将权威DNS服务器和我们的全局负载均衡系统（GSLB）整合起来，该负载均衡系统负责跟踪我们的流量水平、可用容量和各种基础设施的状态。
 
DNS中间人带来的第三个问题是跟缓存有关的。因为权威服务器不能主动清除某个解析器的缓存，DNS记录需要保持一个相对较低的时效值（TTL）。这其实是为DNS回复的变化到达最终用户的速度设置了一个下限。[69]不幸的是，我们除了将这个因素包含在负载均衡计算之外，并没有什么其他的应对办法。
 
尽管有这些不足，DNS仍然是最简单、最有效的负载均衡制度，它在用户发起连接之前就生效了。另一方面，我们清晰地看到仅仅靠在DNS里做负载均衡是不够的。我们要记住RFC 1035将DNS回复限制为512字节（参见文献[Moc87]）。[70]
 
DNS的尺寸限制实际上为单个DNS回复能返回的地址数量设置了上限，这个上限明显是远小于我们服务器的数量的。
 
要真正解决前端负载均衡的问题，我们需要在DNS负载均衡之后增加一层虚拟IP地址。
 
负载均衡：虚拟IP
 
虚拟IP地址（VIP）不是绑定在某一个特定的网络接口上的，它是由很多设备共享的。但是，从用户视角来看，VIP仍然是一个独立的、普通的IP地址。理论上来讲，这种实现可以让我们将底层实现细节隐藏起来（比如某一个VIP背后的机器数量），无缝进行维护工作。比如我们可以依次升级某些机器，或者在资源池中增加更多的机器而不影响用户。
 
在实践中，最重要的VIP实现部分是一个称为网络负载均衡器（network load balancer）的组件。该负载均衡器接收网络数据包，同时将它们转发给VIP背后的某一个服务器，这些后端服务器可以接下来处理该请求。
 
负载均衡器在决定哪个后端服务器应该接收请求时，有如下几种方案：第一种（也可能是最直接的）方案是，永远优先目前负载最小的后端服务器。理论上来说，这个方案应该可以最优化用户体验，因为请求始终会被发往最不忙的机器。但是，这个逻辑对有状态的协议就不适用了，因为在处理一个请求的过程中必须使用同一个后端服务器。这就需要负载均衡器跟踪所有经过它转发的连接，以确保同一个连接的数据包都会发往同一个后端服务器。一种替代方案是使用数据包中的某些部分创建出一个连接标识符（connection ID）（可能使用某些数据包内的信息和一个哈希算法），使用该连接标识符来选择后端服务器。举例来说，连接标识符可以用如下算式表达：
 
 
  

 
这里的id（）是一个函数，以数据包内容为输入，得出一个连接标识符，N是所有配置的后端服务器数量。
 
这样负载均衡器就不用再保存状态了，每个连接的数据包也都会发往同一个后端服务器。这就成功了吗？还没有。当某个后端服务器出现问题，需要从列表中去掉时怎么办呢？这里N突然变成了N-1，而id（packet）mod N变成了id（packet）mod N-1，基本上所有的请求都被指向了另外一个后端服务器。如果后端服务器之间不同步状态，这几乎意味着所有现存连接都要中断。这样的场景即使出现得不太频繁，对用户来说也是很不友好的。
 
幸运的是，的确有一种替代方案。既不需要在内存中保存所有连接的状态，也不会在单个机器出故障时重置所有连接，这就是一致性哈希（consistent hashing）算法。1997年提出的一致性哈希算法（参见文献[Kar97]）描述了一种映射算法，在新的后端服务器被添加或者删除时保持相对稳定。这种算法在后端资源变化时，最小程度地减少了对现存连接的影响。最终结果是，我们平时可以使用简单的连接跟踪机制，但是在系统压力上升时切换为一致性哈希算法，例如在处理分布式拒绝服务攻击时（DDoS）。
 
那么回到更大的问题上来：负载均衡器究竟是如何将数据包发往某个特定的VIP后端的呢？一个解决方案是进行一次网络地址转换（NAT）。但是这要求我们在内存中跟踪每一个连接，也就是不能提供一个完全无状态的后备机制。
 
另外一个解决方案是修改数据链路层（OSI模型的2层）的信息。通过修改转发数据包的目标MAC地址，负载均衡器可以保持全部上层信息不变，后端将会接收到原始的来源和目标地址信息。后端服务器可以直接发送回应给用户—这被称之为直接服务器响应（DSR）。如果用户请求很小，而回复很大（恰如大多数HTTP请求那样）,DSR可以节约大量资源，因为仅仅只有一小部分用户流量需要穿过负载均衡器。更好的是，DSR不需要保持状态。但是使用2层信息进行内部负载均衡会导致在大规模部署下出现问题：所有的机器（也就是所有的负载均衡器和所有的后端服务器）必须可以在数据链路层相通。如果服务器数量不多，网络能够支撑这样的连接那就不是问题，但是所有的机器都需要在同一个广播域中。正如你想的那样，Google 在一段时间后，由于规模原因，已经放弃了这种方案。
 
我们现在的 VIP负载均衡解决方案（参见文献[Eis16]）使用的是包封装（encapsulation）模式。网络服务在均衡器将待转发的网络包采用通用路由封装协议（GRE，参见文献[Han94]）封装到另外一个IP包中，使用后端服务器的地址作为目标地址。后端服务器接收到网络包，将IP和GRE层拆除，直接处理内部的IP包，就像直接从网络接口接收到的那样。网络负载均衡器和后端不再需要共存在同一个广播域中，只要中间有路由连接即可，它们甚至可以存在不同的大陆上。
 
包封装是一个强有力的手段，可以为我们的网络设计和改进提供足够的灵活性。不幸的是，封装机制通常也会带来成本问题：包尺寸的增加。包封装需要一定程度的成本（IPv4+GRE，封装需要24字节），这经常导致数据包超出可用的传输单元（MTU）大小，而需要碎片重组（Fragmentation）。
 
数据到达数据中心内部之后，我们可以在内部采用更大的MTU来避免碎片重组的发生，但是这种做法需要网络设备支持。就像很多东西一样，负载均衡表面上听起来很简单—尽早进行负载均衡，以及分级多次进行—但是不管是在前端负载均衡方面，还是在数据中心内部都存在许多实现细节问题。
 
第20章 数据中心内部的负载均衡系统
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本章关注于数据中心内部的负载均衡系统，我们将讨论在数据中心内部采用的负载均衡算法。本章覆盖了将请求路由给某个具体服务器的应用级别策略。底层的网络链接和设备（例如交换机、数据包路由等），以及数据中心级别的负载均衡都不在本章讨论范围之内。
 
假设目前已经有一些请求抵达了数据中心—这些请求可能来自数据中心内部，或者来自另外一个数据中心，或者两者皆有。该请求的速率还没有超过数据中心的处理能力，或者只是刚刚超过（这时数据中心级别的负载均衡还没有迁走这部分流量）。同时，我们假设数据中心中有对应该请求的用户服务，这些服务是由一些同质的、可互换的软件服务器，以进程的方式运行在很多不同的物理服务器上构成的。一个最小的这样的服务通常有至少三个这样的进程在运行（如果进程少于三个，通常意味着一台物理机器失败将会导致50%以上的服务容量不可用），最大的服务可能由超过10,000个进程组成（取决于数据中心大小）。通常情况下，服务一般由100～1,000个进程组成。我们将这些进程称之为后端任务（或者后端，backend）。其他任务，我们称之为客户端任务（client），和这些后端任务建立连接。客户端任务在处理每个请求时，必须决定哪个后端任务应该处理该请求。客户端与后端的通信采用的是建立在TCP和UDP之上的应用层协议。
 
我们这里要提到的是，Google数据中心内部运行了大量的、非常不同的用户服务。这些服务每个都在使用本章讨论的算法的不同组合。我们这里举的例子，和任意一个服务都不完全一样。这里采用的是一个通用化的场景，这样可以更容易地讨论对不同服务适用的各种不同算法。某些算法可能更适合（或者更不适合）某一个特定的案例，但是这些算法都是数个Google工程师在多年内积累而成的。
 
这些算法在Google整个技术栈的多个部分上都有应用。例如，大部分的外部HTTP请求都会由 Google 前端服务器（GFE）处理 — Google的反向代理系统。GFE使用这些算法，以及第19章中介绍的算法，将请求转发给某个特定的服务进程以处理该请求。这套系统使用一个基于URL模式匹配的配置文件将某个特定请求转发给其他团队控制的后端服务器。为了处理这些请求（这里的回应会先回复给GFE，再转发给客户端浏览器），这些后端服务器都需要采用同样的负载均衡算法联系其他基础设施服务，或者它们所依赖的其他服务。有的时候，整个依赖处理栈会非常深，单个HTTP请求可能会触发一长串的后端依赖请求，也可能在多个节点处拓展为多个并发请求。
 
理想情况
 
在理想情况下，某个服务的负载会完全均匀地分发给所有的后端任务。在任何一个时间点上，最忙和最不忙的任务永远消耗同样数量的CPU。
 
在最忙的任务达到容量限制之前，我们可以继续将用户流量发往这个数据中心。正如图20-1列举的同一时间周期内的两个不同场景。在此时，跨数据中心负载均衡算法必须避免再给该数据中心发送额外请求，因为这样做可能会导致某些任务过载。
 
 
  
 图20-1：任务负载分布的两种场景
 

 
图20-2的左图所示的情况是大量的容量都被浪费了：除了最忙的任务之外，其他任务的CPU都处于闲置状态。
 
 
  
 图20-2:CPU的使用和浪费的直方图
 

 
我们更正式地定义CPU[i]为某个任务i在某个时刻所消耗的CPU资源数量，假设任务0是负载最高的任务。那么，在分布情况下，我们这里消耗的CPU资源就是其他任务与任务0的CPU差值。也就是说，我们总共会浪费CPU[0]–CPU[i]的总和。在这里，浪费的意思是指 “保留的”但是“未使用”的。
 
上述这个例子描述了糟糕的负载均衡策略会导致资源可用率下降：你可能在数据中心中为你的服务一共预留了1000个CPU，但是却无法让实际使用超过700个CPU。
 
识别异常任务：流速控制和跛脚鸭任务
 
在我们决定哪个后端任务应该接受客户端请求之前，首先要先识别—并且避开—在后端任务池中处于不健康状态的任务。
 
异常任务的简单应对办法：流速控制
 
假设我们的客户端任务会跟踪记录发往每个后端的请求状态。当某个后端的活跃请求达到一定数量时，该客户端将该后端服务器标记为异常状态，不再给它发送请求。对大多数后端任务来说，100是个合理的限制。在大多数情况下，请求通常能够在很短的时间内完成，使得这个限制在正常情况下几乎不会触发。这种（非常简单的）流速控制机制也是一种非常简单的负载均衡机制：如果某个后端任务过载了，请求处理开始变慢，客户端会自动避开这个后端，从而将任务分配给其他的后端。
 
不幸的是，这种简单的方法只能保护后端任务不受非常极端的过载情况影响，后端很有可能在该限制到达之前就过载了。反之亦然，在某些情况下，客户端可能在后端还有充足资源的情况下就触发了这个限制。例如，有些后端服务器可能有特殊的长连接请求，不会很快回复。我们曾经见到过这样的案例，这个默认限制导致了全部后端任务都被标记为不可用，所有的客户端请求都被阻挡了，直到这些请求超时并且失败。可以通过调节这个限制来暂时避免这种情况发生，但是这并不能解决底层的根源问题：识别一个任务是真的处于不健康状态，还是仅仅回复有点慢。
 
一个可靠的识别异常任务的方法：跛脚鸭状态
 
从一个客户端的视角来看，某个后端任务可能处于下列任一种状态中：
 
健康
 
后端任务初始化成功，正在处理请求。
 
拒绝连接
 
后端任务处于无响应状态。这可能是因为任务正在启动或者停止，或者是因为后端正处于一种异常状态（虽然很少有后端任务在非停止状态下停止监听端口）。
 
跛脚鸭状态
 
后端任务正在监听端口，并且可以服务请求，但是已经明确要求客户端停止发送请求。
 
当某个请求进入跛脚鸭状态时，它会将这个状态广播给所有已经连接的客户端。但是那些没有建立连接的客户端呢？在Google的RPC框架实现中，不活跃的客户端（没有建立TCP连接的客户端）也会定期发送UDP健康检查包。这就使跛脚鸭状态可以相对较快地传递给所有的客户端—通常在一到两个RTT周期内—无论它们处于什么状态下。
 
允许任务处于这种半正常的跛脚鸭状态的好处就是让无缝停止任务变得更容易，处于停止过程中的任务不会给正在处理的请求返回一个错误值。能够无影响地停止一个活跃的后端任务可以让处理代码推送、设备维护活动，和机器故障问题导致的任务重启变得对用户透明。这个停止过程通常按照以下步骤进行：
 
1.任务编排系统发送一个SIGTERM信号给该任务。
 
2.后端任务进入跛脚鸭状态，同时请求它的所有客户端发送请求给其他后端任务。这通过SIGTERM信号处理程序中调用RPC实现中的API完成。
 
3.任何在后端进入跛脚鸭状态时正在进行的请求（或者在进入状态之后，但是其他客户端收到通知之前）仍会继续进行。
 
4.随着请求回复被发送回客户端，该后端任务的活跃请求逐渐降低为0。
 
5.在配置的时间过后，该后端程序要么自己干净地退出，要么任务编排系统主动杀掉它。该时间应该被设置为一个足够大的值，以便一般的请求可以有足够的时间完成。每个服务的该数值都不同，一般来说取决于客户端的复杂程度，10s到150s是一个不错的选择。
 
这个策略使客户端可以在后端程序进行耗时较长的初始化过程中（这时后端程序还不能服务请求）就建立连接。如果后端程序等到服务可以接受请求的时候才建立链接，就增加了一些不必要的延迟。一旦后端程序可以提供服务了，它就会主动通知所有客户端。
 
利用划分子集限制连接池大小
 
在健康管理之外，负载均衡另外要考虑的一个因素就是子集划分：限制某个客户端任务需要连接的后端任务数量。
 
我们的RPC系统中的每个客户端都会针对后端程序维持一个长连接发送请求。这些连接通常在客户端启动的时候就建立完成，并且保持活跃状态，不停地有请求通过它们，直到客户端终止。另外一个方案是针对每个请求建立和销毁后端连接，这样会带来极大的资源成本和造成延迟问题。在极端情况下，如果某个连接闲置时间非常长，我们的RPC实现可以自动将该连接转为“不活跃”状态，转为UDP模式连接，而非TCP模式。
 
每个连接都需要双方消耗一定数量的内存和CPU（由于定期健康检查导致）来维护。虽然这个消耗理论上很小，但是一旦数量多起来就可能变得很可观。子集化可以避免一个客户端连接过多后端任务，或者一个后端任务接收过多客户端连接。
 
选择合适的子集
 
子集的选择过程由确定每个客户端任务需要连接的后端数量—子集大小—和选择算法决定。我们通常使用20～100个后端数量作为子集大小，但是每个系统的“正确”子集大小主要由你的服务决定。例如，以下情况可能需要一个相对大的子集数量：
 
● 客户端数量相比后端数量少很多。在这种情况下，你希望每个客户端都有足够的后端任务可供连接，以免某些后端接收不到请求。
 
● 某个客户端任务经常出现负载不平衡的情况（也就是说，某个客户端会比其他的客户端发送更多的请求）。这个场景在某个客户端偶尔发送突发性请求的时候很常见。这些客户端任务接收其他客户端任务发来的请求，将其拓展为一个非常大的并发请求（例如，读取某个用户的全部关注者的全部信息）。因为这样的突发性请求会集中发送给该客户端任务的后端子集，我们需要更大的子集尺寸以便能够更好地将这些请求分发给更多的后端任务。
 
当确定子集大小之后，我们需要使用一个算法来定义每个客户端任务使用的后端子集。这可能看起来很容易，但是在一个需要高效利用资源，并且不可避免重启的大型系统中就很困难了。
 
选择算法应该将后端平均分配给客户端，以优化资源利用率。举例来说，如果该算法将导致某个后端过载10%，那么整个集群都需要过度分配10%的容量。这个算法也应该可以自动处理重启和任务失败，持续不断地均衡后端任务，同时避免大幅变动。在这里，“大幅变动”指的是后端替换的过程。例如，当某一个后端进程不可用时，客户端需要临时选择一个替换后端。当这个替换后端被选中时，客户端必须建立新的TCP连接（同时可能还要进行应用级别的交互），这些都带来了额外的成本消耗。同样的，当一个客户端程序重启时，它可能要重新与所有的后端建立连接。
 
该算法应该同时处理客户端程序和后端程序集群的大小调整，避免对现有连接的大幅变动，同时在无法预知这些具体数字的情况下做到这一点。该功能在整个客户端集群或者整个后端任务集群滚动重启（例如升级时）的时候尤为重要（也很难正确实现）。在后端任务滚动重启时，我们需要客户端任务持续服务，对重启透明，同时连接的变动最小。
 
子集选择算法一：随机选择
 
一个最简单的子集选择算法是让所有客户端任务将后端列表随机排列一次，同时将其中的可解析/可服务状态的后端提取出来。一次性随机排列并顺序选取可以很好地处理重启和任务失败情况（在这些情况下连接变动很小），因为这种算法限制了所考虑的后端的数量。但是我们发现，这个算法在大多数实际应用场景中效果非常差，因为负载非常不均衡。
 
在Google负载均衡系统设计之初，我们实现了这种随机子集算法，并且计算了在各种情况下的负载均衡情况。举例如下：
 
● 300个客户端
 
● 300个后端
 
● 30%的子集大小（每个客户端连接90个后端）
 
如图20-3所示，负载最低的后端程序只有平均负载值的63%（57个连接，平均值为90个连接），而负载最高的后端程序是平均负载值的121%（109个连接）。在大多数情况下，30%的子集大小已经比我们想要使用的值要大得多。每次计算的负载分布情况都会变化（因为有随机因素），但是总体趋势保持不变。
 
 
  
 图20-3:300个客户端、300个后端和子集大小为30%的连接分布图
 

 
更不幸的是，子集大小降低时，负载会更为不平衡。图20-4 描述了如果子集大小降低为10%（每个客户端连接30个后端）的情况。在这种情况下，最低负载的后端只接受平均值的50%（15个连接），而最高负载的后端接受了平均值的150%（45个连接）。
 
 
  
 图20-4:300个客户端、300个服务器端和子集大小为10% 的连接分布图
 

 
我们最终的结论是，如果使用随机子集分布算法，要相对地平均分配负载，需要至少75%的子集大小。这样大的子集是不可行的：分布如此不均衡的算法在大规模部署情况下是不适用的。
 
子集选择算法二：确定性算法
 
Google对随机算法限制的解决方案是：确定性算法，以下这段代码实现了这个算法，详细解释在后文：
 
 
  

 
我们将客户端任务划分在多“轮”中，每一轮i包含了subset_count个连续的客户端，从客户端subset_count * i开始，同时subset_count是子集的个数（也就是后端数量除以想要的子集大小）。在每一轮计算中，每个后端都会被分配给一个而且仅有一个客户端任务（最后一轮除外，这时可能客户端数量不够，所以有些后端没有被分配）。
 
例如，我们有12个后端任务[0,11]，想要的子集大小为3，我们会进行三轮计算，每轮4个客户端任务（subset_count=12/3）。如果有10个客户端任务，那么前述算法可能会产生如下结果：
 
● Round 0:[0,6,3,5,1,7,11,9,2,4,8,10]
 
● Round 1:[8,11,4,0,5,6,10,3,2,7,9,1]
 
● Round 2:[8,3,7,2,1,4,9,10,6,5,0,11]
 
这里要注意的关键点是，每一轮计算仅仅将整个列表中的每一个后端分配给唯一一个客户端（除了最后一轮，可能没有足够的客户端分配）。在这个例子中，每个后端任务都会被分配给2个或3个客户端任务。
 
这个列表应该被随机重排，否则客户端将会被分配给一组连续的后端任务，这些后端任务可能同时进入临时不可用状态（例如，因为后端任务正在从第一个任务到最后一个任务滚动更新）。不同的轮应该使用不同的随机重排种子。如果没有变化，那么当一个后端出现问题时，它的负载将会被分配给它所在子集的剩余后端中。如果剩余后端中再有其他的故障，负载会继续叠加，从而使情况变得更严重：如果某个后端子集中有N个后端出现故障，那么它们对应的负载将会分布给其他的（subset_size – N）个后端。在每一轮计算中使用不同的随机排列是均衡负载的更好方式。
 
当我们在每轮计算中使用不同的重排列表时，在同一轮中的客户端会使用同一个列表，但是不同轮中的客户端会使用不同的列表。接下来，算法将子集用重排过的列表和子集大小来定义，如：
 
● 子集[[image: ]]=重排列表[[image: ]]到 重排列表[2]
 
● 子集[1]=重排列表[3]到 重排列表[5]
 
● 子集[2]=重排列表[6]到 重排列表[8]
 
● 子集[3]=重排列表[9]到 重排列表[11]
 
这里每个重排列表是每个客户端对应的轮中的新创建的列表。将某个子集被指派给某个客户端任务时，我们可以取该客户端在该轮中的位置对应的子集（对客户端i来说，在4个子集的情况下就是（i % 4））。
 
● 客户端[[image: ]]，客户端[4]，客户端[8]会使用子集[[image: ]]
 
● 客户端[1]，客户端[5]，客户端[9]会使用子集[1]
 
● 客户端[2]，客户端[6]，客户端[10]会使用子集[2]
 
● 客户端[3]，客户端[7]，客户端[11]会使用子集[3]
 
因为在不同轮的客户端会使用不同的重排列表（子集也就不同），而同一轮的客户端也会使用不同的子集，所以整个连接负载会均匀地分布。当后端总数不能被子集大小所整除时，我们允许少部分子集比其他的稍大。但是大部分情况下，每个后端所分配到的客户端数量相差最多不超过1个。
 
如图20-5所示，前述案例中的300个客户端每个连接300个后端中的10个，在这个算法下结果非常好：每个后端都接收到同样数量的连接。
 
 
  
 图20-5:300个客户端，300个后端，子集数量10，采用确定性算法的结果
 

 
负载均衡策略
 
现在我们已经知道了某个客户端任务是如何保持一定数量的健康后端的连接的，下面来看一下负载均衡的策略，也就是客户端任务用来选择它的子集中哪个任务需要接收某个用户请求的算法。大部分负载均衡策略的复杂度都来自于决策的分布式特性，每个客户端需要实时决定（利用部分甚至可能是过期的后端信息）哪个后端需要服务哪个请求。
 
负载均衡策略可以是非常简单的，不考虑任何后端状态的算法（例如，轮询），或者是基于后端状态的算法（例如最小负载轮询，或者带权重的轮询）。
 
简单轮询算法
 
一个非常简单的负载均衡策略是让每个客户端以轮询的方式发送给子集中的每个后端任务，只要这个后端可以成功连接并且不在跛脚鸭状态中即可。很长时间以来，这都是我们最普遍使用的策略，现在很多服务仍在使用。
 
不幸的是，虽然轮询策略（round robin）非常简单，并且比随机选择后端效果要好，但该策略的负载均衡结果可能很差。这里的实际数据取决于很多因素，例如不同的请求处理成本和物理服务器的差异等，但是我们发现轮询策略可能会导致最高负载任务比最低负载任务使用2倍的CPU资源。这样的负载均衡结果是非常浪费的，这是由很多因素造成的，包括以下几项：
 
● 子集过小
 
● 请求处理成本不同
 
● 物理服务器的差异
 
● 无法预知的性能因素
 
子集过小
 
一个最简单的轮询负载均衡策略表现糟糕的原因就是所有的客户端可能不会以同样的速率发送请求。在多个进程共享某个后端时，不同客户端请求速率不同是非常常见的，处于发送请求较多的客户端的子集中的后端，负载就会越高。
 
请求处理成本不同
 
很多服务的请求处理所需要的资源是不同的。在实际工作中，我们发现在很多服务中，成本最高的请求相比成本最低的请求会多消耗1000倍（甚至更多）的CPU资源。在请求处理成本无法事先预知的情况下，轮询策略就更难均衡负载了。例如，一个“返回用户XYZ昨天收到的所有邮件”的请求可能成本很低（如果该用户每天接收邮件数量很少），也可能成本非常高。
 
在一个请求处理成本差异性很大的系统中进行负载均衡是非常困难的。这时候有可能需要调节服务接口以控制每个请求所执行的工作数量。例如，在上述邮件查询服务中，可以引入一个分页接口，同时将该请求更改为“返回最近100封（或更少）用户XYZ昨天收到的邮件。”但是，这种语义改变通常是很困难的。这不仅需要所有客户端代码的改变，还需要考虑额外的一致性因素。例如，该用户可能在客户端分页查询的时候收到了新的邮件，或者正在删除邮件。在这种情况下，客户端如果只是简单地枚举每个结果，并将结果结合在一起（而不是在一个固定视图中查询）可能会造成视图不一致的情况，有些消息会重复出现，而有些会被漏掉。
 
为了保证服务接口（以及它们对应的实现）简单，服务经常允许成本最高的请求消耗100、1,000甚至10,000倍的资源。然而，这种多变的资源要求会导致某些不那么幸运的后端偶尔接收到比其他后端成本更高的请求。在这种情况下，负载均衡的效果就取决于成本最高的请求。例如，我们的某个Java后端程序大概每个请求消耗15ms的CPU时间，但是某些请求可以轻易消耗10s。每个后端任务都预留了多个CPU内核资源，这样可以让某些请求并行处理，以降低延迟。但是当该后端接收到一个这样的大请求时，它的负载会显著上升一段时间。这时，一个异常状态下的任务可能会超出内存限制而被杀掉，或者完全停止响应（由于内存不够）。但是就算在正常情况下（后端有足够资源处理请求，同时负载会在大请求结束后恢复正常），其他请求也会由于资源竞争原因导致延迟上升。
 
物理服务器的差异
 
另外一个简单轮询策略的问题是，同一个数据中心中的所有物理服务器并不都是一样的。某个数据中心可能有不同CPU性能的物理服务器，所以，同样的请求可能对不同的物理服务器来说负载不同。
 
处理物理服务器的差异—也就是不需要强同质性—是Google很长时间的一个难题。理论上来说，对待繁杂的资源容量的解决方案是很简单的：只要将CPU预留值根据CPU/物理服务器类型来倍增就行了。但是，在实际实践中，要实现这个方案，需要我们的任务编排系统跟踪某个任务平均机器性能的取样数据，同时在具体调度资源的时候将其考虑在内。例如，2CPU单位的物理服务器X（慢机器）等同于0.8 CPU 的物理服务器Y（快机器）。根据这个信息，任务编排系统可以根据某个进程所处机器的类型调节CPU预设值。为了将这个任务变得简单，我们创造了一个虚拟CPU单位（Google计算单元GCU）。我们用GCU来给CPU性能建模，同时维护一个GCU与不同CPU类型的性能映射表。
 
无法预知的性能因素
 
简单轮询策略最大的难点可能在于物理服务器—或者更准确地说，后端任务的性能——由于几个无法预知的因素区别很大，无法用统计学来衡量。
 
两种较为常见的无法预知的性能因素如下所示。
 
坏邻居
 
物理服务器上的其他进程（经常是完全无关的，由其他团队运行的）可能会显著影响到我们进程的性能。我们观察到性能的波动可以达到20%。差异主要来源于对共享资源的竞争，例如内存缓存、带宽等很不明显的地方。例如，如果一个后端任务对外请求的延迟升高（由于网络带宽的竞争），同时执行的请求数量就会增加，可能会导致GC（garbage collection）数量的增多。
 
任务重启
 
当一个任务重启时，在数分钟内它经常需要更多的资源。举一个例子，我们发现这种情况更多地影响到Java平台，因为它需要动态优化代码。为了解决这个问题，我们为一些服务器增加了一些逻辑，使得该服务器先保持在跛脚鸭状态，同时预热（触发这些动态优化）一段时间，直到性能稳定为止。考虑到我们每天都要更新很多服务器（例如，发布新版本），这种任务重启带来的性能问题就很严重了。
 
如果你的负载均衡策略不能很好地处理这些无法预知的性能问题，那么就会在处理大规模部署的时候造成负载不均衡的后果。
 
最闲轮询策略
 
简单轮询策略的一个替代方案是让每个客户端跟踪子集中每个后端任务的活跃请求数量，然后在活跃请求数量最小的任务中进行轮询。
 
例如，假设一个客户端使用后端子集t0到t9，而目前每个后端的活跃请求数量如下所示：
 
 
  

 
那么，在处理新请求时，客户端会将可用后端列表按最少连接数过滤（t2、t3、t5、t7、t8）并从中选择一个。假设选择了t2，那么现在连接状态表变成了：
 
 
  

 
假设现在还没有任何一个请求成功，在下一个请求时，可选后端变成了t3、t5、t7、t8。
 
现在假设我们已经发送了4个新请求。仍然没有任何请求在这之间完成，那么目前的连接状态表变成了：
 
 
  

 
这时，可选后端变成了除了t0和t6之外的所有任务。然而，如果任务t4的请求结束了，那么当前状态则变成了“0 活跃请求”，那么新请求就会发送给t4。
 
这个算法的实现中实际采用了轮询，不过仅仅是在活跃请求数最小的任务里进行。如果不做这层过滤，那么这个策略就不能将负载分担得很好。最闲策略的思路来源于负载高的任务一般比负载低的任务延迟高，这个策略可以很好地将负载从这些负载高的任务迁走。
 
但是尽管这样，我们还是踩到了最闲轮询策略的最危险的一个坑：如果一个任务目前不健康，它可能会开始返回100%的错误。取决于错误的类型，错误回复可能延迟非常低；一般来说返回一个“我不健康”的错误比实际处理请求要快得多。于是，客户端任务错误地认为该任务可用，从而给该异常任务分配了大量的请求。我们在这里将这种问题称之为地漏效应（sinkhole effect）。幸运的是，这个问题有一个相对简单的解决办法—将最近收到的错误信息计算为活跃请求。这样，如果某个后端进入异常状态，负载均衡策略可以开始将负载迁走，正如迁走过载项目的负载那样。
 
最闲轮询策略有两个很重要的限制：
 
活跃请求的数量并不一定是后端容量的代表
 
很多请求都需要花费相当长的时间等待网络请求（即等待它们触发的请求的回复），而非常少的时间在实际运行。例如，某个后端任务相对另外一个可以同时处理两倍的请求（因为它运行在一个有两倍性能的CPU服务器上），但是这些请求的延迟与其他任务基本一致（因为任务大部分时间都在等待网络）。在这个例子中，等待I/O消耗0 CPU，非常少的内存，以及0带宽。我们当然希望给这个更快的后端发送两倍的请求，但是最闲轮询策略会认为所有任务都是同样的负载。
 
每个客户端的活跃请求不包括其他客户端发往同一个后端的请求
 
每个客户端对每个后端任务状态仅仅有一个有限的视图：该客户端自己发送的请求。
 
在实际中，我们发现使用最闲轮询策略的大型服务会造成最忙任务比最闲服务使用两倍的CPU。该策略与简单轮询策略一样，效果都很差。
 
加权轮询策略
 
加权轮询策略通过在决策过程中加入后端提供的信息，是一个针对简单轮询策略和最闲轮询策略的加强。
 
加权轮询策略理论上很简单：每个客户端为子集中的每个后端任务保持一个“能力”值。请求仍以轮询方式分发，但是客户端会按能力值权重比例调节。在收到每个回复之后（包括健康检查的回复），后端会在回复中提供当前观察到的请求速率、每秒错误值，以及目前资源利用率（一般来说，是CPU使用率）。客户端根据目前成功请求的数量，以及对应的资源利用率成本进行周期性调节，以选择更好的后端任务处理。失败的请求也会记录在内，对未来的决策造成影响。
 
在实践中，加权轮询策略效果非常好，极大降低了最高和最低负载任务的差距。图20-6显示了一个后端任务子集从最闲轮询策略切换到加权轮询策略时的CPU变化。最高和最低负载任务的差距极大地降低了。
 
 
  
 图20-6：在启用加权轮询策略前后的CPU分布图
 

 
第21章 应对过载
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避免过载，是负载均衡策略的一个重要目标。但是无论你的负载均衡策略效率有多高，随着压力不断上升，系统的某个部位总会过载。运维一个可靠系统的一个根本要求，就是能够优雅地处理过载情况。
 
应对过载的一个选项是服务降级：返回一个精确度降低的回复，或者省略回复中一些需要大量计算的数据。例如：
 
● 平时在整个文档库中进行搜索，以针对某个查询返回最佳结果。而过载情况下仅仅在文档库的一小部分中进行搜索。
 
● 使用一份本地缓存的、可能不是最新的数据来回复，而不使用主存储系统。
 
然而，在极端的过载情况下，该服务甚至可能连这种降级回复都无法生成和发送。在这种情况下，该服务可能除了返回错误之外没有什么其他的好办法。一种避免这种场景发生的方法是，通过在数据中心之间调度流量，做到每个数据中心都有足够的容量来处理请求。例如，如果一个数据中心运行了100个后端任务，其中每个后端任务可以处理500 QPS的请求，那么负载均衡策略就不会调度超过50,000 QPS的用户流量到这个数据中心。但是，在大规模部署时，这样的策略可能还是不够的。无论如何，构建能良好处理资源限制的客户端和对应的后端任务是最好的：在可能的情况下重定向请求，在必要时返回降级回复，同时在最差情况下，能够妥善地处理资源受限导致的错误。
 
QPS陷阱
 
不同的请求可能需要数量迥异的资源来处理。某个请求的成本可能由各种各样的因素决定，例如客户端代码的不同（有的服务有很多种客户端实现），或者甚至是当时的现实时间（家庭用户和企业用户，交互型请求和批量请求）。
 
Google在多年的经验积累中得出：按照QPS来规划服务容量，或者是按照某种静态属性（认为其能指代处理所消耗的资源：例如某个请求所需要读取的键值数量）一般是错误的选择。就算这个指标在某一个时间段内看起来工作还算良好，早晚也会发生变化。有些变动是逐渐发生的，有些则是非常突然的（例如某个软件的新版本突然使得某些请求消耗的资源大幅减少）。这种不断变动的目标，使得设计和实现良好的负载均衡策略使用起来非常困难。
 
更好的解决方案是直接以可用资源来衡量可用容量。例如，某服务可能在某个数据中心内预留了500 CPU 内核和1TB内存用以提供服务。用这些数字来建模该数据中心的服务容量是非常合理的。我们经常将某个请求的“成本”定义为该请求在正常情况下所消耗的CPU时间（这里要考虑到不同CPU类型的性能差异问题）。
 
在绝大部分情况下（当然总会有例外情况），我们发现简单地使用CPU数量作为资源配给的主要信号就可以工作得很好，原因如下：
 
● 在有垃圾回收（GC）机制的编程环境里，内存的压力通常自然而然地变成CPU的压力（在内存受限的情况下，GC会增加）。
 
● 在其他编程环境里，其他资源一般可以通过某种比例进行配置，以便使这些资源的短缺情况非常罕见。
 
如果过量分配其他非CPU资源不可行的话，我们可以在计算资源消耗的时候将各种系统资源分别考虑在内。
 
给每个用户设置限制
 
过载应对策略设计的一个部分是决定如何处理全局过载（global overload）的情况。在理想情况下，每个团队都能和他们所依赖的后端服务团队之间协调功能发布，从而使后端服务永远有足够容量服务最终用户，这样全局过载情况就永远不会发生。不幸的是，现实总是残酷的。全局过载情况在实际运行中出现得非常频繁（尤其是那些被很多其他团队使用的内部服务）。
 
当全局过载情况真的发生时，使服务只针对某些“异常”客户返回错误是非常关键的，这样其他用户则不会受影响。为了达到这个目的，该服务的运维团队和客户团队协商一个合理的使用约定，同时使用这个约定来配置用户配额，并且配置相应的资源。
 
例如，如果一个后端服务在全世界范围内分配了10,000个CPU（分布在多个数据中心中），它们的每用户限额可能与下面的类似：
 
● 邮件服务（Gmail）允许使用4,000 CPU（每秒使用4,000个CPU）。
 
●日历服务（Calendar）允许使用4,000 CPU
 
● 安卓服务（Android）允许使用3,000 CPU
 
● Google+允许使用 2,000 CPU
 
● 其他用户允许使用 500 CPU
 
这里要注意的是，上述这些数字的总和会超过该后端服务总共分配的10000 CPU容量，这是因为所有用户都同时将他们的资源配额用满是一种非常罕见的情况。
 
我们随后从所有的后端任务中实时获取用量信息，并且使用这些数据将配额调整信息推送给每个后端任务。该系统的实现细节，已经超出了本书讨论的范围，但是可以说的是，我们在后端任务中写了相当多的代码来做到这一点。这里比较有趣的一个技术难点是实时计算每个请求所消耗的资源（尤其是CPU）。这种计算对某些不是按 “每个请求一个线程”模式设计的软件服务器尤其困难，这种软件用非阻塞API和线程池模式来处理每个请求的不同阶段。
 
客户端侧的节流机制
 
当某个用户超过资源配额时，后端任务应该迅速拒绝该请求，返回一个“用户配额不足”类型的错误，该回复应该比真正处理该请求所消耗的资源少得多。然而，这种逻辑其实不适用于所有请求。例如，拒绝一个执行简单内存查询的请求可能跟实际执行该请求消耗内存差不多（因为这里主要的消耗是在应用层协议解析中，结果的产生部分很简单）。就算在某些情况下，拒绝请求可以节省大量资源，发送这些拒绝回复仍然会消耗一定数量的资源。如果拒绝回复的数量也很多，这些资源消耗可能也十分可观。在这种情况下，有可能该后端在忙着不停地发送拒绝回复时一样会进入过载状态。
 
客户端侧的节流机制可以解决这个问题[71]。当某个客户端检测到最近的请求错误中的一大部分都是由于“配额不足”错误导致时，该客户端开始自行限制请求速度，限制它自己生成请求的数量。超过这个请求数量限制的请求直接在本地回复失败，而不会真正发到网络层。
 
我们使用一种称为自适应节流的技术来实现客户端节流。具体地说，每个客户端记录过去两分钟内的以下信息：
 
请求数量（requests）
 
应用层代码发出的所有请求的数量总计（指运行于自适应节流系统之上的应用代码）。
 
请求接受数量（accepts）
 
后端任务接受的请求数量。
 
在常规情况下，这两个值是相等的。随着后端任务开始拒绝请求，请求接受数量开始比请求数量小了。客户端可以继续发送请求直到requests=K * accepts，一旦超过这个限制，客户端开始自行节流，新的请求会在本地直接以一定概率被拒绝（在客户端内部），概率使用公式21-1进行计算：
 
公式21-1：客户端请求拒绝概率
 
 
  

 
当客户端开始自己拒绝请求时，requests会持续上升，而继续超过accepts。这里虽然看起来有点反直觉，因为本地拒绝的请求实际没有到达后端，但这恰恰是这个算法的重点。随着客户端发送请求的速度加快（相对后端接受请求的速度来说），我们希望提高本地丢弃请求的概率。
 
我们发现自适应节流算法在实际中效果良好，可以整体上保持一个非常稳定的请求速率。即使在超大型的过载情况下，后端服务基本上可以保持50%的处理率。这个方式的一大优势是客户端完全依靠本地信息来做出决定，同时实现算法相对简单：不增加额外的依赖，也不会影响延迟。
 
对那些处理请求消耗的资源和拒绝请求的资源相差无几的系统来说，允许用50%的资源来发送拒绝请求可能是不合理的。在这种情况下，解决方案很简单：通过修改客户端中算法的accepts的倍值K（例如，2）就可解决：
 
● 降低该倍值会使自适应节流算法更加激进。
 
● 增加该倍值会使该算法变得不再那么激进。
 
举例来说，假设将客户端请求的上限从request=2 * accepts调整为request=1.1* accepts，那么就意味着每10个后端请求之中只有1个会被拒绝。
 
一般来说推荐采用K=2，通过允许后端接收到比期望值更多的请求，浪费了一定数量的后端资源，但是却加快了后端状态到客户端的传递速度。举例来说，后端停止拒绝该客户端的请求之后，所有客户端检测到这个变化的耗时就会减小。
 
另外一个考量是，客户端节流可能不适用于那些请求频率很低的客户端。在这种情况下，客户端对后端状态的记录非常有限，任何想提高状态可见度的手段相对来说成本都较高。
 
重要性
 
重要性（criticality）是另外一个在全局配额和限制机制中比较有用的信息。某个发往后端的请求都会被标记为以下4类中的一种，这说明了请求的重要性。
 
最重要 CRITICAL_PLUS
 
为最重要的请求预留的类型，拒绝这些请求会造成非常严重的用户可见的问题。
 
重要 CRITICAL
 
生产任务发出的默认请求类型。拒绝这些请求也会造成用户可见的问题，但是可能没有CRITICAL_PLUS那么严重。我们要求服务必须为所有的CRITICAL和CRTICAL_PLUS流量配置相应的资源。
 
可丢弃的SHEDDABLE_PLUS
 
这些流量可以容忍某种程度的不可用性。这是批量任务发出的请求的默认值。这些请求通常可以过几分钟，或者几小时之后重试。
 
可丢弃的SHEDDABLE
 
这些流量可能会经常遇到部分不可用情况，偶尔会完全不可用。
 
我们发现以上4种分类可以描述大部分服务。我们曾经数次讨论过在中间增加更多的分类，以便更细粒度地描述请求。但是增加额外的值需要增加处理这些信息的系统所需资源。
 
我们将重要性属性当成RPC系统的一级属性，花费了很多工夫将它集成进我们的很多控制手段中，以便这些系统在处理过载情况下可以使用该信息。例如：
 
● 当某个客户全局配额不够时，后端任务将会按请求优先级顺序分级拒绝请求（实际上，全局配额系统是可以按重要性分别设置的）。
 
● 当某个任务开始进入过载状态时，低优先级的请求会先被拒绝。
 
● 自适应节流系统也会根据每个优先级分别计数。
 
请求的优先级和该请求的延时性要求，也就是底层的网络服务质量（QoS）信息是不相关的。例如，当系统在用户输入搜索请求词语过程中实时显示搜索结果或者建议时，这些搜索请求的可丢弃性非常强（如果系统处于过载状态，这些结果也可以不显示），但是这些请求的延迟性仍然要求很高。
 
我们同时增强了RPC系统，可以自动传递重要性信息。如果后端接收到请求A，在处理过程中发出了请求B 和C给其他后端，请求B和C会使用与A相同的重要性属性。
 
在过去一段时间内，Google内部的许多系统都逐渐产生了一种与重要性类似的属性，但是通常不能跨服务兼容。通过标准化和在RPC系统中自动传递，我们现在可以在某些特定节点处统一设置重要性属性。这意味着，我们相信依赖的服务在过载情况下可以按正确的优先级来拒绝请求，不论它们处于整个处理栈中多深的位置。于是我们一般在离浏览器或者客户端最近的地方设置优先级—通常在HTTP前端服务器上。同时，我们可以在特殊情况下在处理栈的某处覆盖优先级设置。
 
资源利用率信号
 
我们的任务过载保护是基于资源利用率（utilization）实现的。在多数情况下，资源利用率仅仅是指目前CPU的消耗程度（目前CPU使用量除以全部预留CPU数量）。但是在某些情况下，同时也会考虑内存的使用率。随着资源利用率的上升，我们开始根据请求的重要性来拒绝一些请求（高重要性的请求对应高阈值）。
 
我们使用的资源利用率信号是完全基于本地信息计算的（因为这个信号的作用就是为了保护任务自身），针对不同的信号有具体的实现。一个比较有用的信号是基于进程的“负载”，这是通过一个所谓的执行器负载均值（executor load average）决定的。
 
要计算执行器负载均值，我们要统计整个进程中的活跃线程数。在这里，“活跃”指那些正在运行，或者已经准备好运行，但是正在等待空闲CPU的线程。我们同时利用指数性衰变算法（exponential decay）来平滑这个值，当活跃线程数量超过该任务分配的CPU数量时开始拒绝请求。这意味着，当某个请求展开成非常大量的请求时（例如，某个请求被展开成突发性的大批短时请求），会导致负载值急剧上升，但是这个平滑过程基本上会将这个突发情况处理掉。但是如果这些请求不是短时的（负载值长时间保持在较高的水平），这些任务会开始拒绝请求。
 
虽然将执行器负载均值用在实践中被证实是一个非常有用的信号，但我们的系统可以接入后端自己定义的任意资源利用率信号。例如，我们可能会使用内存压力—表明了后端任务的内存使用率是否已经超出了正常运行范围—作为另一个可能的利用率信号。该系统还可以配置为同时使用多个信号，并且在超过综合（或者某个独立）目标利用率阈值的时候开始拒绝请求。
 
处理过载错误
 
在服务器端妥善处理过载请求之外，我们还仔细思考了在客户端接收到过载相关的错误信息时应该如何应对。在过载错误中，我们区分下列两种可能的情况：
 
数据中心中的大量后端任务都处于过载状态
 
如果跨数据中心负载均衡系统正在正常运行（意味着它可以传递状态，并且实时调度流量），这种情况应该不会出现。
 
数据中心中的一小部分后端任务处于过载状态
 
这种情况一般是由负载均衡系统的不完美造成的。例如，某个任务可能最近接收到了一个处理成本巨大的请求。在这种情况下，很有可能该数据中心仍然有其他容量可以处理该请求。
 
如果大部分后端任务都处于过载状态，请求应该不再重试，而应该一直向上传递给请求者（例如，向最终用户发送一个错误信息）。在更常见的、小部分任务过载的情况下，我们更倾向于立即重试该请求。一般来说，我们的跨数据中心负载均衡系统试图将客户端请求发往最近的数据中心。在特殊情况下，最近的数据中心仍然很远（如某个客户端可用的后端在另外一个大陆上），但是我们往往可以用其他手段解决这个问题。在这种情况下，重试某个请求造成的延时—一般是几个网络RTT—基本上是可以忽略的。
 
从负载均衡策略的角度看，重试请求和新请求是无法区分的。也就是说，我们并不会使用任何特殊的逻辑来保证某个重试请求真的会发往另外一个后端任务。在后端数量较多的情况下，这个“概率”本身就很大。增加新的逻辑确保请求发往不同的后端会将我们的API复杂度无谓地提高。
 
就算某个后端任务只是轻微过载，如果后端请求将重试和新请求同等对待，快速拒绝仍然是最好的选择。这些请求可以立刻在另外一个可能有空余资源的任务上重试。同等对待重试请求和新请求事实上形成了一种天然的负载均衡机制：可以将多余的负载自动转移给其他的任务。
 
决定何时重试
 
当某个客户端接收到“任务过载”错误时，需要决定是否要重试这个请求。我们针对大量后端任务过载的情况有几个方法来避免进行重试。
 
第一，我们增加了每次请求重试次数限制，限制重试3次。某个请求如果已经失败3次，我们会将该错误回应给调用者。这里的逻辑是指，如果一个请求已经三次选择了过载的任务，再重试也很可能无济于事，这时整个数据中心可能都处于过载状态。
 
第二，我们实现了一个每客户端的重试限制。每个客户端都跟踪重试与请求的比例。一个请求在这个比例低于10%的时候才会重试。这里的逻辑是，如果仅仅只有一小部分任务处于过载状态，那么重试数量应该是相对较小的。
 
用一个实际例子来说（一个很糟糕的情况），我们假设一个数据中心正在接受一小部分请求，而大部分请求都被拒绝了。这里用X代表客户端逻辑向这个数据中心发出请求的速率。由于大部分请求会被重试，这里请求的数量将会增长得非常快，接近3X（由于每个请求会被重试3次）。虽然我们在这里限制了重试导致的请求数量，3倍的请求增长仍然是很多的，尤其是当拒绝请求的成本不能忽略的时候。然而，通过加入一个按客户端重试的限制（10% 重试比例），实际上我们将重试请求限制在大多数情况下仅增加为原来的1.1倍。这样的改进是很显著的。
 
第三个方法是客户端在请求元数据中加入一个重试计数。例如，这个计数器在第一次尝试时以0值开始，每次重试时加1，直到计数器为2 时，请求重试限制会导致不再重试该请求。客户端会将近期信息记录为一个直方图。当某个后端需要拒绝请求时，它可以使用这个直方图信息来评判其他后端任务也处于过载的可能性。如果这些直方图信息表明大部分请求都有重试（意味着其他后端任务也可能处于过载状态），那么后端会直接返回“过载；无须重试”的错误，而不是标准的“任务过载”错误信息。
 
图21-1显示了在不同的情况下，每个后端接收到的请求的重试次数分布。这些数据是根据一个滑动窗口计算的（1000个初始请求，不计算重试）。为了更简单，这里客户端重试限制被忽略了（这些数据假设唯一的限制是每个请求重试3次），同时后端子集也可能会影响这些数据。
 
 
  
 图21-1：不同情况下的请求直方图
 

 
Google的大型服务通常是由一个层次很深的系统栈组成的，这些系统可能互相依赖。在这种架构下，请求只应该在被拒绝的层面上面的那一层进行重试。当我们决定某个请求无法被处理，同时不应该被重试时，返回一个“过载；无须重试”错误，以避免触发一个大型的重试爆炸。
 
我们来看图21-2中所示的例子（实际上我们的系统栈要比这个复杂得多）。假设数据库前端（DB Frontend）目前正处于过载状态，拒绝请求。在这里：
 
● 后端任务B 会根据前述的规则重试请求。
 
● 然而当后端任务B确定数据库前端无法处理该请求时（例如，请求已经重试3次），后端任务B需要给后端任务A返回一个“过载；无须重试”错误，或者某个降级回复（假设它在无法连接数据库前端的情况下能产生某种可用的回复）。
 
● 后端任务A会根据它收到的回复进行处理。
 
 
  
 图21-2：某个依赖栈
 

 
这里的关键点是，数据库前端拒绝的请求应该仅仅在后端任务B处重试—在它的直接上层处。如果多层都要进行重试，会造成批量重试爆炸情况。
 
连接造成的负载
 
连接造成的负载是最后一个值得一提的因素。有时候我们仅仅考虑后端处理接收的请求所造成的负载（这也是用QPS来建模负载的一个问题），然而却忽略了其他因素，比如维护一个大型连接池的CPU和内存成本，或者是连接快速变动的成本。这样的问题在小型系统中可以忽略不计，但是在大型RPC系统中很快就会造成问题。
 
正如之前所说，我们的RPC协议需要不活跃的客户端定期执行健康检查。当某个连接空闲一段可配置的时间后，客户端放弃TCP连接，转为UDP健康检查。不幸的是，这种行为会对大量请求率很低的客户端造成问题：健康检查需要比实际处理请求更多的资源。通过仔细调节连接参数（如，大幅降低健康检查频率）或者动态创建和销毁连接可以优化这些场景。
 
处理突发性的新连接请求是另外一个（相关的）问题。我们观察到，超大规模的批处理任务会在短时间内建立大量的客户端。协商和维护这些超大数量的连接可以造成整个后端的过载。在我们的经验里，以下策略可以帮助消除这些问题：
 
● 将负载传递给跨数据中心负载均衡算法（如，使用资源利用率进行负载均衡，而不仅仅是请求数量）。在这种情况下，过载请求会被转移到其他数据中心。
 
● 强制要求批处理任务使用某些特定的批处理代理后端任务，这些代理仅仅转发请求，同时将回复转发给客户端。于是，请求路线从“批处理客户端→后端”变为“批处理客户端→批处理代理→后端”。在这种情况下，当大型的批处理任务执行时，只有批处理代理任务会受到影响，而保护了真正的后端任务（也随之保护了其他的高优先级客户端）。这里，批处理代理任务实际充当了保险丝的角色。另外一个使用代理方式的优势是，我们可以减少后端连接的数量，同时提高负载均衡的效率（例如，代理任务可以使用更大的子集数量，同时可以更好地进行负载均衡）。
 
小结
 
本章和第20章讨论了如何利用不同的技术手段（确定性算法、加权轮询、客户端侧的节流、用户配额等）更平均地将负载分散到数据中心中。然而这些手段都依赖于在分布式下的状态传递机制。虽然大部分情况下都表现良好，但是在真实情况下，某些应用遇到了一些困难。
 
所以，我们认为保护某个具体任务，防止过载是非常重要的。简单地说：一个后端任务被配置为服务一定程度的流量，不管多少额外流量被指向这个任务，它都应该保证服务质量。并且由此得出，后端任务不应该在过载情况下崩溃。这些要求应该在一定流量范围内得到满足—有可能是两倍的配置流量，甚至10倍。我们可以接受超出某阈值时系统会崩溃的情况，但是应该将该阈值提升到某种很难发生的程度。
 
这里的关键是严肃对待降级情况。当这些降级情况被忽略时，很多系统都会显示出非常糟糕的表现。随着工作堆积，任务最终导致内存超标而崩溃（或者基本上花费所有CPU进行GC）、延迟上升、请求被忽略并且任务互相竞争资源。如果不解决这个问题，某个子系统的问题（如某一个后端的一个任务）可能会造成其他系统组件的失败，也有可能会造成整个系统（或者是显著的大部分）失败。这种层级传递的失败是每个大型部署系统都必须考虑的关键点（更多知识参见第22章）。
 
一个常见的错误是认为过载后端应该拒绝和停止接受所有请求。然而，这个假设实际上是与可靠的负载均衡目标相违背的。我们实际上希望客户端可以尽可能地继续接受请求，然后在有可用资源时才处理。某个设计良好的后端程序，基于可靠的负载均衡策略的支持，应该仅仅接受它能处理的请求，而优雅地拒绝其他请求。
 
虽然我们有很多工具可以用来实现良好的负载均衡和过载保护机制，但是这里没有万能药：要进行负载均衡经常需要深入了解一个系统和它的请求处理语义。本章所描述的技术是根据Google内部很多系统的需求变化而产生的，可能会随着系统的变化而再次演进。
 
第22章 处理连锁故障
 
作者：Mike Ulrich
 
如果请求没有成功，以指数型延迟重试。
 
——Dan Sandler,Google软件工程师
 
为什么人们总是忘记增加一点点抖动因素呢？
 
——Ade Oshineye,Google 开发者布道师
 
连锁故障是由于正反馈循环（positive feedback）导致的不断扩大规模的故障。[72]连锁故障可能由于整个系统的一小部分出现故障而引发，进而导致系统其他部分也出现故障。例如，某个服务的一个实例由于过载出现故障，导致其他实例负载升高，从而导致这些实例像多米诺骨牌一样一个一个全部出现故障。
 
本章会通篇使用前文提到的莎士比亚搜索服务（见第2章）作为例子。该服务的生产环境配置如图22-1所示。
 
 
  
 图22-1：莎士比亚搜索服务的生产环境配置图
 

 
连锁故障产生的原因和如何从设计上避免
 
一个设计良好的系统应该考虑到几个典型的连锁故障产生场景，从而在设计上避免它们发生。
 
服务器过载
 
最常见的连锁故障触发原因是服务器过载。这里讨论的多数连锁故障要么是直接由于服务器过载导致，要么是间接由于服务器过载引发的其他问题导致。
 
假设前端服务器在集群A中正在处理 1000 QPS的请求，如图22-2所示。
 
 
  
 图22-2：正常的服务器负载在集群A/B之间的分布
 

 
如果集群B出现故障，如图22-3所示，发往集群A的请求上升至 1200 QPS。集群A中的前端服务器无法处理这么多请求，由于资源不够等原因导致崩溃、超时，或者出现其他异常情况。结果，集群A成功处理的请求远低于之前的1000 QPS。
 
 
  
 图 22-3：集群B出现故障，所有请求都发往集群A。
 

 
这种成功处理请求能力的下降可能会扩展到其他的集群中，甚至可能造成全球故障。例如，某个集群内部的过载可能会导致该服务实例崩溃；这时负载均衡器会将请求发送给其他集群，使那些集群的实例过载，从而造成整个服务过载故障。这些事件连锁发生的速度可能非常快（可能在分钟级范围），因为负载均衡器和任务编排系统的响应速度通常非常快。
 
资源耗尽
 
某一种资源的耗尽可以导致高延迟、高错误率，或者低质量回复的发生。这些的确是在资源耗尽时应该出现的情况：在负载不断上升到过载时，服务器不可能一直保持完全正常。
 
取决于究竟哪种资源最终耗尽，和软件服务器的构建方法，该情况可能会导致系统以低效率运行，甚至崩溃。负载均衡系统进而将请求转发给其他服务器，有可能导致整个集群请求处理成功率的下降，甚至使整个集群或者整个服务进入连锁故障模式。
 
不同种类的资源耗尽会对软件服务器产生不同的影响。
 
CPU
 
如果CPU资源不足以应对请求负载，一般来说所有的请求都会变慢。这个场景会造成一系列的副作用，包括如下几项。
 
正在处理的（in-flight）请求数量上升
 
因为处理请求需要较长的时间，同一时间服务器必须同时处理更多的请求（上升到一定数量可能会开始进入队列排队）。这会影响其他所有的资源，包括内存、活跃线程数（在每个请求一个线程的编程模型下）、文件描述符，和后端服务器的资源（该资源的耗尽可能会带来其他连锁问题）。
 
队列过长
 
如果没有足够的资源以稳定的速度处理所有请求，服务器会逐渐将请求队列填满。
 
这意味着延迟上升（因为所有请求都要排队一段时间），同时队列会使用更多的内存。
 
应对策略见本章后面“队列管理”小节。
 
线程卡住
 
如果一个线程由于等待某个锁而无法处理请求，可能服务器无法在合理的时间内处理健康检查请求（Borg系统会将这种情况视为服务器已经失败，从而杀掉它）。
 
CPU死锁或者请求卡住
 
服务器内置的看门狗机制（watchdog）[73]可能会检测到服务器无法进行工作，导致软件服务器最终由于CPU资源不够而崩溃。如果看门狗机制是远端触发的，但是由于请求队列排队，这些请求无法被及时处理，而触发看门狗机制杀掉进程。
 
RPC超时
 
服务器过载时，对客户端RPC的回复会变慢，最终会超过客户端所设置的超时时间。
 
这会导致服务器对请求实际进行的处理都被浪费了，而客户端可能会重试RPC，造成更严重的过载。
 
CPU缓存效率下降
 
CPU使用得越多，任务被分配到多个CPU核心上的几率越大，从而导致CPU核心本地缓存的失效，进而降低CPU处理的效率。
 
内存
 
就算没有其他副作用，同时处理的请求数量升高也会消耗更多的内存用于存放请求、回复以及RPC对象。内存耗尽可能导致如下情况的发生。
 
任务崩溃
 
例如，某任务可能会因为超过资源限制而被容器管理器驱逐（VM或者其他的），或者程序自身逻辑会触发崩溃。
 
Java 垃圾回收（GC）速率加快，从而导致CPU使用率上升
 
一个糟糕透顶的场景：由于CPU资源减少，请求处理速度变慢，内存使用率上升，导致GC触发次数增多，导致CPU资源的进一步减少。我们将此称之为“GC死亡螺旋”。
 
缓存命中率下降
 
可用内存的减少可能会导致应用层缓存的命中率降低，导致向后端发送更多的RPC，可能会导致后端任务过载。
 
线程
 
线程不足可能会导致错误或者导致健康检查失败。如果服务器为此增加更多线程，这些线程可能会占用更多内存。在极端情况下，线程不足可能会导致进程ID数不足（Linux的进程ID数是有限的）。
 
文件描述符
 
文件描述符（file descriptor）不足可能会导致无法建立网络连接，进而导致健康检查失败。
 
资源之间的相互依赖
 
注意，很多资源的耗尽都会导致其他资源出现问题—某个服务过载经常会出现一系列次级现象看起来很像根本问题，这会使定位问题更困难。
 
假设如下场景：
 
1.某Java前端服务器GC参数没有被调优。
 
2.在高负载（但是在期待范围内）情况下，前端由于GC问题导致CPU不足。
 
3.CPU不足导致请求处理变慢。
 
4.同时处理的请求增多导致内存使用上升。
 
5.内存压力上升，同时由于固定内存分配比例的原因，用于缓存的内存数量减少。
 
6.缓存数量降低意味着缓存中键值数量下降，从而导致命中率下降。
 
7.缓存命中率下降导致更多的请求被发往后端进行处理。
 
8.后端服务器CPU或者线程不足。
 
9.CPU不足导致健康检查失败，从而触发了连锁故障。
 
在上述这个复杂情景下，发生故障时可能没有时间仔细分析因果关系。尤其是在前端和后端由不同团队运维时，判断后端崩溃是由于前端缓存命中率下降可能非常困难。
 
服务不可用
 
资源耗尽可能导致软件服务器崩溃。例如，这些服务器可能会由于内存超标而崩溃。一旦几个软件服务器由于过载而崩溃，其他软件服务器的负载可能会上升，从而使它们也崩溃。这种问题经常如同滚雪球一样越来越严重，不多久全部服务器就会进入崩溃循环。这种场景经常很难恢复，因为一旦某个软件服务器恢复正常，它就会接收到大量请求的轰炸，几乎立即再次崩溃。
 
例如，如果某个服务在10,000 QPS的水平下正常服务，但是当 11,000 QPS的时候进入连锁故障模式，降低负载到9,000 QPS通常也无法恢复。这是因为这时该服务仍然处于容量不足的状态；通常仅仅只有一小部分的软件服务器可以正常处理请求。正常的软件服务器数量通常取决于：系统重启任务的速度，该任务进入正常工作的时间和新启动的任务能够承受过载请求的时间。在这个例子里，如果10% 的任务目前可以正常处理请求，那么请求速率必须降低到 1,000 QPS 才能使整个系统恢复稳定。
 
同样的，这些软件服务器可能对负载均衡层来说是处于不健康状态，从而导致负载均衡可用容量的降低：软件服务器可能进入跛脚鸭状态或者无法处理健康检查。这种情况和软件服务器崩溃很类似，越来越多的软件服务器呈现不健康状态，每个仍健康的软件服务器都在很短的一段时间内接受了大量请求而进入不健康状态，导致能够处理请求的软件服务器越来越少。
 
会自动避免产生错误的软件服务器的负载均衡策略会将这个问题加剧—某几个后端任务产生了错误，会导致负载均衡器不再向它们发送请求，进而使得其余软件服务器的负载上升，从而再次触发滚雪球效应。
 
防止软件服务器过载
 
下面描述了避免过载的几种策略，大致以优先级排序。
 
使用负载压力测试得出服务器的极限，同时测试过载情况下的失败模式
 
为了避免过载，这一步是最重要的。除非在真实环境下测试，否则很难预测哪种资源会耗尽，以及资源耗尽产生的效果。细节请见本章后面的“连锁故障的测试”一节。
 
提供降级结果
 
给用户返回低质量的，但是更容易计算的结果。这里的策略取决于每个服务自己，细节见本章后面的“流量抛弃和优雅降级”一节。
 
在过载情况下主动拒绝请求
 
软件服务器应该保护自己不进入过载崩溃状态。当前端或者后端进入过载模式时，应尽早尽快地将该请求标记为失败。细节见本章后面的“负载抛弃和优雅降级”一节。
 
上层系统应该主动拒绝请求
 
注意，由于速率限制实现中一般不会考虑服务整体健康程度的因素，它可能并不能阻止一个已经发生了的连锁故障。简单的速率限制实现很有可能会导致一些容量的浪费。速率限制可以具体在以下位置实现：
 
● 在反向代理层，通过针对请求的某种特性进行数量限制（如IP地址），来缓解和避免拒绝服务攻击，避免攻击性客户端的影响。
 
● 在负载均衡器层，在服务进入全局过载时主动丢弃请求。取决于该服务的实现和复杂度，这种丢弃可能是针对所有请求的（丢弃超过X QPS 的所有请求），或者是有选择性的（丢弃非最近用户发来的请求，或者丢弃低优先级请求，如背景同步请求，但是保留用户交互型请求）。
 
● 在每个任务自身，避免负载均衡层的随机扰动导致软件服务器过载。
 
进行容量规划
 
好的容量规划可以降低连锁反应发生的可能性。容量规划应该伴随着性能测试进行，以确定可能导致服务失败的负载程度。例如，如果每个集群的临界点是5,000 QPS，服务负载平均分布，[74]而该服务的峰值负载是19,000 QPS，我们则需要大约6个集群来以N+2模式运行该服务。
 
进行容量规划只能减少触发连锁反应的可能性，但是并不能完全避免。当一个计划内或者计划外的事件导致大部分集群容量同时下线时，连锁反应是不可避免的。负载均衡问题、网络分区事件，或者突发性流量增长，都会创造意料之外的负载问题。有些系统可以根据需要动态增加容量，这可能防止过载发生，但是适当地进行容量规划还是必要的。
 
队列管理
 
大部分“每个请求一个线程”模型的软件服务器使用一个队列和一个线程池来处理请求。接收到的请求将会进入队列，线程池中的某线程会将请求从队列中取出，进行实际处理。通常情况下，当队列排满时，服务器会拒绝新的请求。
 
如果请求速率和单个请求处理耗时是固定的，那么排队就没有必要：同时运行的线程数量是固定的。在这个理想化的情景下，只有在请求速率超过单个请求的处理速率时，请求才会进入队列，这种情况会导致线程池和队列的同时饱和。
 
在队列中的排队请求消耗内存，同时使延迟升高。例如，如果队列大小是线程数量的10倍，而单个线程处理单个请求的耗时是100ms。如果队列处于满载状态，每个请求都需要1.1s才能处理完成，大部分时间都消耗在排队过程中。
 
对一个流量基本稳定的服务来说，队列长度比线程池大小更小会更好（如 50% 或更小）。当服务处理速度无法跟上请求到达速率时，尽早拒绝请求会更好。例如，Gmail 通常使用无队列软件服务器，在线程满的时候转移负载到其他服务器上。而另外一些经常有“突发性”负载的系统，或者请求模式经常变动的软件服务器通常基于线程数量、请求处理时间和突发性流量的频率和大小来计算队列长度。
 
流量抛弃和优雅降级
 
流量抛弃（load shedding）是指在软件服务器临近过载时，主动抛弃一定量的负载。目标是避免该软件服务器出现内存超限，健康检查失败，延迟大幅升高，或者其他过载造成的现象。也就是使软件服务器在负载极限时，尽可能地再多做一些有用的工作。
 
一种简单的流量抛弃实现方式是根据CPU使用量、内存使用量及队列长度等进行节流。限制队列长度的详细讨论请参见上一小节“队列管理”。例如，一个有效的办法是当同时处理的请求超过一定量时，开始直接针对新请求返回 HTTP 503（服务不可用）。
 
另外的做法包括将标准的先入先出（FIFO）队列模式改成后入先出（LIFO），以及使用可控延迟算法（CodDel）（参见文献[Nic12]），或者类似的方式更进一步地避免处理那些不值得处理的请求（参见文献[Mau15]）。如果某个用户的Web搜索请求由于RPC排队因素已经等待了10s，很有可能该用户已经放弃了，已经刷新了浏览器又发送了一个新请求：这时回复第一个RPC请求已经没有任何意义，因为它已经没用了！这个策略和层层向下传递RPC截止时间的策略结合起来，工作得十分好，可参见本章后面的“请求延迟和截止时间”一节。
 
其他更复杂的手段包括通过精确识别客户端的方式来更有选择地丢弃部分任务，或者将请求按优先级排序，按优先级处理等。这些策略更适用于一些基础的共享服务采用。
 
优雅降级（graceful degradation）可在流量抛弃的基础上进一步减少服务器的工作量。在某些应用程序中，是可以通过降低回复的质量来大幅减少所需的计算量或者所需的计算时间的。例如，一个搜索类型的应用可能在过载情况下仅仅搜索保存在内存中的数据，而不是搜索全部存在硬盘上的数据。该服务或者可以采用一种不那么精确（但是更快）的算法来进行结果排序。
 
当我们评估流量抛弃或者优雅降级时，需要考虑以下几点：
 
● 确定具体采用哪个指标作为流量评估和优雅降级的决定性指标（如，CPU用量、延迟、队列长度、线程数量、是否该服务可以自动进行降级，或者需要人工干预）。
 
● 当服务进入降级模式时，需要执行什么动作？
 
● 流量抛弃或者优雅降级应该在服务的哪一层实现？是否需要在整个服务的每一层都实现，还是可以选择某个高层面的关键节点来实现？
 
当评估和具体实施的时候，还需要考虑以下几点：
 
● 优雅降级不应该经常被触发—通常触发条件显示了容量规划的失误，或者是出现了意料之外的负载转移。整个降级系统应该简单、易懂，尤其是在不经常使用的情况下。
 
● 记住，代码中平时不会使用的代码路径（通常来说）是不工作的。在稳定运行状态下，优雅降级不会经常触发，意味着在这个模式下的运维经验很少，对这个模式的问题也不够熟悉，这就会升高这种模式的危险性。我们可以通过定期针对一小部分的服务压力测试以便更多地触发这个模式，保证这个模式还能正常工作。
 
● 监控系统应该在进入这种模式的软件服务器过多时报警。
 
● 复杂的流量抛弃和优雅降级系统本身就可能造成问题—过于复杂的逻辑可能会导致软件服务器以外的服务进入降级模式运行，甚至进入反馈循环。设计时应该实现一种简单的关闭降级模式，或者是快速调节参数的方式。将这个配置文件存储在一个强一致性的存储系统（如 Chubby）中，每个软件服务器都可以订阅改变，可以提高部署速度，但是同时也会增加整个系统的同步性风险（如果配置文件有问题，全部服务器同时都会受到影响）。
 
重试
 
假设前端中的代码与后端通信时，已经实现了重试机制。该重试机制在遇到错误时重试，同时限制每个逻辑请求的RPC数量为10。如下面这段代码，使用Go语言与gRPC实现：
 
 
  

 
 
  

 
这个系统可能会造成如下的连锁故障：
 
1.假设后端服务每个任务的负载上限是10,000 QPS，在超过这个上限之后，优雅降级系统会拒绝所有的额外请求。
 
2.前端代码以固定的 10,100 QPS 调用MakeRequest，使得后端过载100 QPS，后端会将这些请求拒绝掉。
 
3.这些100 QPS的失败请求会在MakeRequest中以1,000ms为周期重试，这些请求可能会成功。但是这些请求本身叠加上正常的请求，后端现在会接收到 10,200 QPS —200 QPS 的请求会因为过载而失败。
 
4.重试的量在增加：第一秒的100 QPS，造成了第二秒的 200 QPS，造成了300 QPS。越来越少的请求能够一次成功，也就是说，后端实际进行的有价值工作越来越少。
 
5.如果后端任务无法处理连续增长的负载—这些请求会消耗文件描述符、内存、CPU时间等—后端任务可能会在请求压力和重试下最终崩溃。这个崩溃会将压力重新分配到其他的后端任务上，进而造成这些任务的过载。
 
这里为了描述这个场景，简化了一些细节，[75]但是这里很好地展现了重试是如何摧毁一个系统的。注意临时性的过载升高，或者使用量的缓慢增加都有可能造成这种情况。
 
就算MakeRequest的请求速率降低到系统崩溃前的级别（如9,000 QPS），还取决于后端返回错误的成本大小，这个问题很可能不会消失。这里主要有两个因素：
 
● 如果后端使用大量的资源处理最终这些会失败的请求，那么重试造成的请求可能仍然会将后端保持在过载状态中。
 
● 后端服务器自身可能也不稳定。重试可以放大本章前面“服务器过载”一节中提到的效应。
 
如果上述任意一个情况属实，为了脱离这种循环，必须大幅减少甚至彻底消除前端产生的负载，直到重试停止，后端稳定为止。
 
这个模式在多起连锁故障中出现，不管前端和后端是采用 RPC 消息模式通信，还是由客户端运行的 JavaScript 代码发送XmlHttpRequest调用，并且重试，又或者是来自于某种离线同步协议在错误情况下大量重试导致的。
 
当发送自动重试时，需要将如下部分考虑在内：
 
● 大部分后端保护策略都适用于此。尤其是，对系统进行测试可以提前显现问题，同时优雅降级可以将重试对后端的影响降低。
 
● 一定要使用随机化的、指数型递增的重试周期。可参见文献[Bro15]中提到的文章Exponential Backoff and Jitter（http://www.awsarchitectureblog.com/2015/03/backoff.html）。如果重试不是随机分布在重试窗口里的，那么系统出现的一个小故障（某个网络问题）就可能导致重试请求同时出现，这些请求可能会逐渐放大（参见文献[Flo94]）。
 
● 限制每个请求的重试次数。不要将请求无限重试。
 
● 考虑使用一个全局重试预算。例如，每个进程每分钟只允许重试60次，如果重试预算耗尽，那么直接将这个请求标记为失败，而不真正发送它。这个策略可以在全局范围内限制住重试造成的影响，容量规划失败可能只是会造成某些请求被丢弃，而不会造成全球性的连锁故障。
 
● 从多个视角重新审视该服务，决定是否需要在某个级别上进行重试。这里尤其要避免同时在多个级别上重试导致的放大效应：高层的一个请求可能会造成各层重试次数的乘积数量的请求。如果服务器由于过载不能提供服务，后端、前端、JavaScript层各发送3次重试（总计4次请求），那么一个用户的动作可能会造成对数据库的64 次请求（43）。在数据库由于过载返回错误时，这种重试只会加重问题。
 
● 使用明确的返回代码，同时详细考虑每个错误模式应该如何处理。例如，将可重试错误和不可重试错误分开。不要在客户端代码里重试永久性错误或者异常请求（malformed request），因为这两种请求都永远不可能成功。当服务过载时，返回一个详细的信息，这样客户端和其他层可以加大延时，甚至不再重试。
 
在紧急情况下，可能很难确定某次事故是否是由于重试机制导致的。重试速率的图表可以帮助识别重试行为，但是也可能会被当成一个故障现象，而不是故障原因。在处理过程中，这可以被认为是容量不足的一个特殊情况。要注意的是，在这种情况下，我们要么需要修复重试行为（这经常意味着更改代码），要么需要大幅降低负载，要么需要彻底消除重试请求。
 
请求延迟和截止时间
 
当某个前端任务发送RPC给后端服务器时，前端需要消耗一定资源等待后端回复。RPC截止时间（deadline）定义了前端会等待多长时间，这限制了后端可以消耗的前端资源。
 
选择截止时间
 
设置一个截止时间通常是明智的。不设置截止时间，或者设置一个非常长的截止时间通常会导致某些短暂的、已经消失的问题继续消耗服务器资源，直到重启。
 
截止时间设置得太长可能会导致框架中的高层级部分由于低层级的问题而持续消耗资源。截止时间设置得太短可能会导致某些比较重型的请求持续失败。恰当的截止时间设置，需要在多个限制条件中选择一个平衡点。
 
超过截止时间
 
很多连锁故障场景下的一个常见问题是软件服务器正在消耗大量资源处理那些早已经超过客户端截止时间的请求。这样的结果是，服务器消耗大量资源没有做任何有价值的工作，回复已经被取消的RPC是没有意义的。
 
假设一个RPC请求设置了10s的截止时间，由客户端设置。服务器目前过载严重，导致从队列到线程池的时间需要11s。这时，客户端已经放弃了该请求。在多数情况下，服务器再继续处理这个请求是不明智的，因为这样无法产生任何价值—客户端已经放弃了这个请求，不会再接收回复。
 
如果处理请求的过程有多个阶段（例如，由一系列 RPC和回调函数组成），该软件服务器应该在每个阶段开始前检查截止时间，以避免做无用功。例如，如果一个请求被分解为解析请求阶段、发送后端请求阶段和处理阶段，那么可能在每个阶段开始之前都要检查是否还有足够剩余时间处理请求。
 
截止时间传递
 
与其在发送RPC给后端服务器时自拟一个截止时间，不如让软件服务器采用截止时间传递和取消传递的策略。
 
可使用截止时间传递机制，截止时间在整个服务栈的高层设置（如，前端服务器）。由初始请求触发的整个RPC树会设置同样的绝对截止时间。例如，如果服务器A选择使用30s截止时间，然后花费7s时间处理请求，再发送RPC给服务器B，那么从A发向B的RPC就会有23s的截止时间。如果服务器B处理请求花费4s，并且再向C发送请求，从B发向C的RPC就会有19s的截止时间，以此类推。理想情况下，在整个树状结构里面的所有服务器都采用同样的截止时间传递机制。
 
如果不采用这种传递机制，那么下列场景就可能出现：
 
1.服务器A给服务器B发送了一个RPC，用10s截止时间。
 
2.服务器B等待了8s时间才开始处理请求，并且给服务器C发送了一个RPC。
 
3.如果服务器B使用截止时间传递机制，它应该设置2s的截止时间，但是这里假设它使用了一个在代码中写死的20s截止时间。
 
4.服务器C在5s后才将请求从队列中取出。
 
如果服务器B采用了截止时间传递机制，服务器C应该立刻放弃处理该请求，因为2s的截止时间已经过了。但是在上述场景中，服务器C会认为仍有15s的时间，从而继续处理该请求，但是这些工作都是无用功，因为从服务器A到服务器B的请求已经超出了截止时间。
 
同时，我们可能还会将传递出去的截止时间减少一点（如几百毫秒），以便将网络传输时间和客户端收到回复之后的处理时间考虑在内。
 
应该考虑给发出的截止时间设置一个上限，我们可能想要对非关键性后端的等待时间，或者那些通常非常快的RPC请求设置限制。然而，要确保先清晰了解服务流量的组成，否则可能会导致某种特定类型的请求永远失败（如，带大量数据的请求，或者那些需要大量计算的请求）。
 
这里有一些特例，某些服务器可能希望在截止时间过后继续处理该请求。例如，如果某个服务器在处理某个请求时需要执行某种很耗时的状态更新工作，同时周期性地将状态更新操作持久化，那么可能服务器应该仅仅在持久化操作之后才检查请求截止时间，而不是在耗时操作完成之后立刻检查。
 
RPC取消的传递可以避免某些泄露情况，如果某个初始RPC设置了一个很长的截止时间，但是底层之间的RPC只有短暂的截止时间，超时失败了。使用简单的截止时间传递可能会导致初始RPC虽然无法继续处理，却继续消耗服务器资源直到超时。
 
请求延迟的双峰分布（Bimodal）
 
假设上面那个例子中的前端服务器由10个任务组成，每个任务有100个工作线程。这意味着前端服务器有共计1000个线程容量。在常规状态下，前端服务器发送1000QPS的请求，每个请求耗时100ms完成。这意味着前端服务器共计有100个工作线程同时工作（1000QPS * 0.1s）。
 
假设某个事件导致5%的请求永远不会结束。这可能是由于Bigtable某个行范围不可用，导致对这些部分的请求不可用。结果，5%的请求要一直到超时才能完成，而剩余的95%仍耗时100ms。
 
使用100s的截止时间，5%的请求会消耗5000个线程（50QPS * 100 seconds），但是前端服务器并没有这么多可用线程。忽略副作用，前端也仅能够处理19.6%的请求（1000可用线程 /（5000+95）线程工作），这会造成 80.4%的错误率。
 
因此，不仅 5% 的请求受到了影响（那些由于后端问题不可能成功的请求），实际上大部分的请求都受到了影响。
 
下列指导思想可以帮助解决这一类问题：
 
● 检测这个问题可能会很困难。尤其是当我们监控平均延迟的时候，很难发现原来是双峰分布导致的问题。当我们观测到延迟上升时，应该额外注意观察延迟的分布情况。
 
● 如果无法完成的请求能够尽早返回一个错误而不是等完整个截止时间，我们就可以避免这个问题。例如，如果一个后端服务器不可用，经常立刻返回一个错误值是最好的，而不是等待这个后端服务器变得可用。如果RPC层支持快速失败的选项，一定要启用它。
 
● 将截止时间设置得比平均延迟大好几个数量级通常是不好的。在前述例子中，最开始只有一小部分请求超时，但是由于截止时间设置比平均延迟高三个数量级，导致了线程耗尽问题。
 
● 当使用按键值空间分布的某种共享资源时，应该考虑按键值分布限制请求数量，或者使用某种滥用跟踪系统。假设你的后端要处理来自不同客户端的性能和特征各异的请求，我们可以考虑限制一个客户端只能占用25% 的线程总数，以便在某个异常客户端大量产生负载的情况下提供一些公平性。
 
慢启动和冷缓存
 
进程在刚刚启动之后通常要比稳定状态下处理请求的速度慢一点。慢的原因可能是由下列一个或多个原因导致：
 
必需的初始化过程
 
在接收到第一个请求后，需要跟后端服务器建立连接。
 
运行时性能优化，尤其是Java
 
JIT 编译过程，热点优化，以及类延迟加载机制。
 
同样的，有些服务器会在缓存没有充满之前效率很低。例如，对某些Google的服务来说，大部分请求都是由缓存提供的，所以缓存没有命中的请求会非常慢。在稳定状态和一个热缓存下，只有很少请求没有命中缓存，但是当缓存是空的情况下，100%的请求都非常耗时。其他服务可能使用缓存将用户状态放置在内存中。这可以通过在反向代理和服务前端之间的硬黏性或软黏性（hard/soft stickiness）设置来达到。
 
如果某个服务不是按照100%冷缓存模式来配置部署的，那出问题的可能性会升高，同时应该采用一定步骤来避免问题的发生。
 
下列情况可能会导致冷缓存问题：
 
上线一个新的集群
 
刚刚增加的集群的缓存是空的。
 
在某个集群维护之后恢复服务状态
 
缓存中的数据可能是过期的。
 
重启
 
如果某个有缓存的任务最近重启了，那么它的缓存需要一定时间填充。可能有必要将缓存从一个软件服务器拿出到另外的独立服务器中，比如memcache，而且可以将缓存在多个服务器中共享，但是可能会多消耗一层RPC和额外的延迟问题。
 
如果缓存对服务造成了很大的影响，[76]可能要采取以下几种策略中的一种或多种：
 
● 过量配备（overprovision）该服务。区分延迟类缓存和容量类缓存是很重要的：当使用延迟类缓存时，服务器可以在空缓存的情况下仍然处理预期的请求负载，但是使用容量类缓存时，该服务将不能够在空缓存下处理请求负载。运维人员应该对增加缓存层非常警惕，应该确保每个新添加的缓存要么是延迟类缓存，要么是经过良好设计的、可安全使用的容量类缓存。有些时候加入缓存是为了提高性能，但是最后却变成了强制依赖。
 
● 使用通用的连锁故障避免手段。尤其是，服务器应该在进入过载状况，或者降级状况下主动拒绝请求，同时应该进行测试，以观察服务在大规模重启等情况下如何表现。
 
● 当为一个集群增加负载时，需要缓慢增加。初期的小流量会加热缓存，一旦缓存热起来，就可以增加更多的请求了。确保所有集群都处理一定程度的负载，以保证缓存随时是热的状态也是一个不错的选择。
 
保持调用栈永远向下
 
在前面的莎士比亚搜索服务的例子中，前端服务器和后端服务器通信，后端服务器随后和存储层通信。一个存储层的问题会造成和它通信的服务器的问题，修复存储层的问题通常会同时修复后端和前端服务器。
 
然而，假设后端服务器中的所有任务会彼此通信。例如，当存储层无法处理某个请求时，后端服务器可能会彼此之间代理请求。这种在层内的交互通信可能会导致问题，原因有如下几个：
 
● 这种通信容易导致分布式死锁。后端服务器可能使用同样的线程池来等待发送给其他后端的RPC，以及处理来自其他后端的请求。假设后端A的线程池满了，后端B给后端A发送了一个请求，于是占用了后端B的一个线程等待后端A的线程池可用。这种行为可能会导致线程耗尽问题的扩散。
 
● 如果这种交互通信是由于某种失败因素或者过载情况导致的（如负载重新分布机制在负载很高的时候很活跃），这种交互通信可能在延迟上升的时候从不常见变得很常见。
 
例如，假设一个用户有一个主后端和一个预先选择好的另外集群中的一个热备后端，主后端在底层出现错误或者延迟上升的情况下将请求代理给热备后端。如果整个系统都处于过载状态，那么从主到副的这种代理可能会增多，会给系统带来更多的负载，因为请求通常要被解析两次，还需要主后端消耗资源等待副后端任务。
 
● 取决于交互通信的重要性，初始化整个系统可能会变得更复杂。
 
在用户的请求路径中最好能够避免使用同层通信—也就是避免通信路径中出现环。应该由客户端来进行这种通信。例如，如果一个前端需要和后端通信，但是猜错了后端任务，后端不会代理请求给正确的后端，而是通过返回错误使得前端在正确的后端任务上重试它的请求。
 
连锁故障的触发条件
 
当某个服务容易产生连锁故障时，有一些情况可能触发多米诺骨牌效应。本节指出了某些触发条件。
 
进程崩溃
 
某些服务任务会崩溃，减少了服务可用容量。进程可能会由于接收到致死请求（query of death，会触发进程崩溃的RPC）而崩溃，或者由于集群问题，代码中的断言错误，或者很多其他原因导致。一个非常小的事件（例如，几个任务崩溃，或者几个任务被转移到其他的物理机器上）都可能会导致某个服务进入崩溃边缘。
 
进程更新
 
发布一个新版本或者更新配置文件时，可能由于大量任务同时受影响而触发连锁故障。为了避免这种情况，必须要在设计进程更新机制的时候考虑到对容量的影响，或者在非峰值时间推送更新。根据请求数量和可用容量来动态调节任务的同时更新数量可能是个好办法。
 
新的发布
 
新的二进制文件、配置更改，或者底层架构的改变都可能导致请求特征的改变，资源使用和限制的改变、后端的改变和其他系统组件的改变可能导致连锁故障的发生。
 
在发生连锁故障时，检查最近的改变以及回滚通常是明智的，尤其在这些改变会影响容量或者更改请求特点的情况下。
 
你的服务通常应该实现某种改变记录，这样可以帮助尽快识别最新的改变。
 
自然增长
 
在很多情况下，连锁故障不是由于某个特定的服务改变导致的，而是由于使用量的天然上升，却没有进行对应的容量调整导致的。
 
计划中或计划外的不可用
 
如果服务是多集群部署的，某些容量可能会由于维护或者集群事故而不可用。同样的，某个服务的关键依赖可能不可用，导致上游服务的容量不可用，或者由于需要将请求发给另外一个集群而使延迟升高。
 
请求特征的变化
 
由于负载均衡配置的改动、用户流量的变化及集群问题等可能导致前端服务器负载的变化，这将导致后端服务可能会从另外一个集群接收请求。同时，前端代码或者配置的改变可能会导致具体每个请求的平均成本发生变化。同样的，由于用户使用的增多或者行为的改变，该服务处理的数据可能已经变化了：例如，某个照片存储系统的每个用户照片数量和大小随着时间趋于上涨。
 
资源限制
 
某些集群操作系统允许超卖资源。CPU是一个模糊资源；通常机器会有一些备用CPU资源，以便在CPU峰值的时候提供一个安全防护。这种备用CPU资源在集群和集群机器之间都不一样。
 
依赖这些备用资源作为你的安全防护网是很危险的。这些备用资源的可用性完全取决于集群中其他任务的行为，所以可能随时消失。例如，如果一个团队启动了一个MapReduce任务，在很多机器上使用了很多CPU，那么总共的备用CPU资源就可能突然减少，导致无关任务的CPU资源不够。当进行压力测试时，应确保服务一直停留在预留的资源限制中，
 
连锁故障的测试
 
从理论上预测服务会以什么方式进入故障状态是很困难的。这一节讨论了检测服务是否受连锁故障影响的测试策略。
 
你应该针对服务进行压力测试，通过对重载下服务行为的观察可以确定该服务在负载很重的情况下是否会进入连锁故障模式。
 
测试直到出现故障，还要继续测试
 
理解服务在高负载情况下的行为模式可能是避免连锁反应最重要的一步。知道系统过载时如何表现可以帮助确定为了修复问题所需要完成的最重要的工程性任务。最不济这种知识也能够在紧急情况下帮助on-call工程师处理故障。
 
压力测试每个组件直到它们崩溃。随着压力上升，一个组件通常可以成功处理请求直到某一临界点不能再处理更多请求。在这个临界点上，组件理想情况下针对多余的负载返回错误或者降级的回复。但是不应该显著降低它成功处理请求的速率。一个组件如果在过载情况下开始崩溃，或者返回大量错误信息就非常容易造成连锁故障。设计良好的组件应该可以拒绝一小部分请求而继续存活。
 
压力测试同时显示了临界点所在，这一点是容量规划流程的关键所在。这使得我们可以以此进行回归测试，按最差情况配备资源，或者使用利用率和安全系数做妥协。
 
因为缓存的影响，逐渐升高的负载可能与瞬间提升的负载性能差距很大。因此，应该考虑测试这两种场景。
 
我们还应该测试一个组件在过载之后再恢复到正常水平的行为状态。这种测试可能可以帮助回答下列问题：
 
● 如果一个组件在高负载条件下进入了降级模式，它是否能够在无人工干预的情况下退出该模式？
 
● 如果高负载情况下几个服务器崩溃，负载需要降低多少才能使系统重新稳定下来？
 
如果我们压力测试一个有状态的服务，或者使用缓存的服务，压力测试代码应该记录多次交互的状态，同时检查高负载情况下的回复正确性，这通常是某些非常难以查找的并行Bug出现的时候。
 
记住，每个独立组件都可能有不同的临界点，所以应该分别测试。我们不能够预先知道系统中的哪个组件先崩溃，但这恰恰是问题出现时最需要的信息。
 
如果你的系统有恰当的过载保护措施，那么可以考虑在生产环境中针对一小部分容量进行模拟故障测试，这样可以发现在真实流量情况下系统中的哪个组件先出问题。这种问题可能不能很好地由合成压力测试流量展示，所以真实流量的压力测试可能会提供更真实的结果，当然也可能会造成用户可见的问题。所以在测试真实流量的时候一定要小心：确保你有足够的可用额外容量以备自动保护措施失败，需要人工进行切换。可以考虑以下几种生产环境测试：
 
● 快速或者缓慢地降低任务数量，超越之前预期的流量模式。
 
● 快速去掉某一个集群的容量。
 
● 屏蔽不同的后端（试验超时等因素对系统的影响）。
 
测试最常用的客户端
 
理解最大的客户是如何使用服务的。例如，我们想知道客户端：
 
● 能够在服务中断的情况下排队。
 
● 遇到错误时使用随机化的指数型延迟进行重试。
 
● 是否会由于外部因素导致流量的突然变化（例如，某个外部软件更新可能会清空某个离线客户端的缓存）。
 
取决于服务本身，我们可能无法直接控制所有的客户端代码。但是，理解大客户是如何与服务交互的还是很有益处的。
 
同样的道理也适用于大型内部客户。针对最大的客户进行模拟灾难演习，以观察他们如何应对。询问内部客户是如何使用该系统的，以及他们是用什么手段来应对后端问题的。
 
测试非关键性后端
 
应该测试非关键性后端，以确保它们的不可用不会影响到系统中的其他关键性组件。
 
例如，如果某个前端同时有关键性和非关键性后端。通常情况下，一个请求同时需要关键性后端（如，搜索结果）和非关键性后端（如，拼写建议）。请求可能会受非关键性后端影响而变慢，或者占用更多资源。
 
在测试非关键性后端不可用之外，还应测试如果这些后端不返回结果前端如何表现。非关键性后端仍然可能会对请求截止时间过长的前端造成影响。前端不应该因此而拒绝大量请求、资源过限，或者延迟度大幅升高。
 
解决连锁故障的立即步骤
 
一旦检测到服务处于连锁故障的情况下，可以使用一些不同的策略来应对—同时，连锁故障是使用故障管理流程的好时机（更多信息参见第14章）。
 
增加资源
 
如果系统容量不足，而有足够的空闲资源，增加任务数量可能是最快的解决方案。然而，如果服务已经进入了某种死亡螺旋，只增加资源可能不能完全解决问题。
 
停止健康检查导致的任务死亡
 
某些集群任务管理系统，如Borg，周期性检查任务的健康程度，自动重启不健康的任务。可能健康检查自身反而成为导致任务失败的一种模式。例如，如果半数以上的任务由于正在初始化还不能够开始工作，而另外一半任务正在由于过载而无法服务健康检查。暂时禁止健康检查可能可以使系统恢复稳定状态。
 
进程任务的健康检查（“这个进程是否响应请求”）和服务级别的健康检查（“该进程是否能够回复这种类型的请求”）是两种概念不同的操作。进程任务的健康检查对集群管理系统有用，而服务健康检查对负载均衡器有用。清晰地区分这两种健康检查模式可以帮助避免这种场景。
 
重启软件服务器
 
如果软件服务器由于某种问题卡住了，而无法继续推进，重新启动可能会有帮助。针对以下场景可以试图重启：
 
● Java服务器处于GC死亡螺旋中。
 
● 某些正在处理的请求因为没有截止时间设置而正在消耗资源（如正在占用线程）。
 
● 死锁。
 
确保在重启服务之前先确定连锁故障的源头。还要确保这种操作不会简单地将流量迁移到别处。最好能够试验性地进行这种改变，同时缓慢实施。如果根本原因是因为冷缓存，那这种动作可能使现在的连锁故障更严重，
 
丢弃流量
 
丢弃流量是一个重型操作，通常是在连锁故障严重而无法用其他方式解决时才会采用。例如，如果高负载导致大部分服务器刚一启动就崩溃，可以通过以下手段将服务恢复到正常水平：
 
1.解决最初的触发原因（如增加容量）。
 
2.将负载降低到一定水平，使得崩溃停止。考虑在这里激进一些，如果整个服务都在崩溃循环中，那么可以考虑降低流量到1%的水平。
 
3.允许大部分的软件服务器恢复健康。
 
4.逐渐提升负载水平。
 
这个策略可以在负载恢复到正常水平之前帮助缓存预热，逐渐建立连接等。
 
显然，这样的操作会造成用户可见的问题。取决于该服务的配置，还应该看一下是否有办法可以（或者应不应该）差异化地丢弃用户流量。如果可以使用某种手段丢弃不重要的流量（例如预获取操作的流量），一定要先采用这种手段。
 
最重要的是，这个策略只有在底层问题已经修复的情况下才能恢复服务。如果触发这个连锁故障的问题没有修复（如，全局容量的紧缺），那么连锁故障可能在流量级别恢复之后再次发生。因此，在使用这个策略之前，应该先考虑修复（或者掩盖住）根源原因或者是触发条件。例如，如果一个服务内存不足，而进入了死亡螺旋，增加内存或者任务数量应该是首先要做的。
 
进入降级模式
 
通过提供降级回复来减少工作量，或者丢弃不重要的流量。这个策略必须要在服务内部实现，而且必须要求了解哪些流量可以降级，并且有能力区分不同的请求。
 
消除批处理负载
 
某些服务有一些重要的，但是并非关键的流量负载，可考虑将这些负载来源关闭。例如，搜索索引的更新、数据复制、请求处理过程中的资源统计等，可考虑关闭这些来降低负载。
 
消除有害的流量
 
如果某些请求造成了高负载，或者是崩溃（如致死请求），可考虑将它们屏蔽掉，或者是通过其他手段消除。
 
莎士比亚搜索服务的连锁故障
 
某个关于莎士比亚作品的纪录片在日本上映了，同时特别指明了莎士比亚搜索服务是进行进一步研究的最佳工具。随着这次广播，亚洲数据中心的流量激增，超过了服务容量。服务容量的问题伴随着当时正在进行的大型更新而变得更严重了。
 
幸运的是，一些安全防护措施帮助缓解了可能的故障。生产环境准备评审（production readiness review）流程指出了一些问题，开发团队已经解决。例如，开发者为服务加入了优雅降级功能。当容量不够时，服务不再返回照片，或者不再返回解释故事发生位置的小地图。取决于RPC的目的，超时的RPC要么不再重试（例如，之前提到的图片），要么采用随机指数型延迟进行重试。即使有这些保护措施的存在，任务还是一个接一个地失败了，然后被Borg系统重启，这导致正常工作的任务数量持续减少。
 
由于这个原因，服务监控页面上的某些图表变成了红色，并且SRE收到了紧急警报。为了解决这个问题，SRE临时向亚洲数据中心增加了一些服务容量，调整了莎士比亚搜索任务的任务数量。通过这种操作，成功恢复了亚洲数据中心的莎士比亚搜索服务。
 
接下来，SRE书写了一篇事后总结，详细说明了触发问题的事件，哪些做得好，哪些可以做得更好，和一系列待办事项来避免这个情景重现。例如，在服务过载的情况下，GSLB负载均衡器可以将一些流量导入邻近的数据中心。同时，SRE团队启用了自动伸缩机制，于是任务的数量可以自动跟着流量增长，这样他们就不用再操心这类问题了。
 
小结
 
当一个系统过载时，某些东西总是要被牺牲掉。一旦一个服务越过了临界点，服务一些用户可见错误，或者低质量结果要比尝试继续服务所有请求要好。理解这些临界点所在，以及超过临界点系统的行为模式，是所有想避免连锁故障的运维人员所必需的。
 
如果不加小心，某些原本为了降低服务背景错误率或者优化稳定状态的改变反而会让服务更容易出现事故。在请求失败的时候重试、负载自动转移、自动杀掉不健康的服务器、增加缓存以提高性能或者降低延迟：这些手段原本都是为了优化正常情况下的服务性能，但是也可能会提高大规模的服务故障的几率。一定要小心评估这些改变，否则灾难就会接踵而至。
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一个服务进程可能会在运行中崩溃，或者由于其他原因需要被重启。硬盘可能会出故障。自然灾难可能会同时让一个区域内的几个数据中心同时下线。SRE需要针对这些灾难做好事先准备，预先制定应对策略，以保障在灾难来临时系统仍能正常运行。这些应对策略经常需要将该服务分布式运行。跨物理区域分布式运行系统相对来说是比较简单的，但是却带来维护系统一致状态视图的需求。解决这个问题常常是比较复杂且难以实现的。
 
一组服务进程可能想要可靠地对以下问题产生共识：
 
● 哪个进程目前是该组进程的领头人（leader）？
 
● 本组中都包含哪些进程？
 
● 是否已经将某个消息成功地插入了某个分布式队列？
 
● 某个进程目前是否还持有租约（hold a lease）？
 
● 数据存储中的某个键对应的值是什么？
 
在构建可靠的、高可用的系统过程时，我们发现分布式共识系统适合用来维护某个强一致的系统状态。这个分布式共识系统主要解决了在不稳定的通信环境下一组进程之间对某项事情达成一致的问题。例如，分布式系统中的几个进程可能会想对某个关键配置文件的内容，某个分布式的锁持有状态，或者某个队列中的消息是否已经被处理达成一致。该系统是分布式计算中的一个基本元素，几乎是Google所有服务都依赖的一个底层系统。图23-1 描绘了一组进程是如何利用分布式共识系统对某种系统状态保持一致的。
 
 
  
 图23-1：分布式共识：一组进程达成一致
 

 
当你需要实现领头人选举（leader election）、关键性共享状态或分布式锁等时，我们建议采用某种正式证明过的、详尽测试过的分布式共识系统来实现。如果不严肃对待这个问题很有可能会导致事故，在更糟的情况下，将造成某种非常难以修复的数据一致性问题，这可能会大大加长系统事故的处理时间。
 
CAP 理论
 
CAP理论（参见文献[Fox99]和[Bre12]）论述了一个分布式系统不可能同时满足以下三个要求：
 
● 每个节点上所见数据是一致的。
 
● 每个节点都可以访问数据。
 
● 可以承受网络分区问题（参见文献[Gil02]）。
 
该逻辑非常符合直觉：如果两个节点无法通信（因为网络出现了分区问题），那么整个系统要么在一个或多个节点上无法处理数据访问请求，要么可以照常处理请求，但是无法保障每个节点的数据具有一致性。
 
因为网络分区问题迟早会发生（光缆被切断，数据包由于拥塞造成丢失或延迟升高，硬件故障，网络组件配置错误等），理解如何构建分布式共识实际上就是理解某个服务应用如何实现强一致性和高可用。由于商业的压力，很多服务都需要很高的可用性，这些应用程序通常都需要对数据访问的强一致性。
 
系统工程师和软件工程师都很熟悉传统的ACID数据存储语义（原子性、一致性、隔离性和持久性），但是越来越多的分布式数据存储开始提供另外一套不同的语义，称之为BASE—基本可用、软状态、最终一致性（basically available、soft state、eventual consistency）。支持BASE的数据存储可以处理那些对支持ACID的数据存储来说成本特别高，甚至是压根不可能保存的超大数据集和事务。
 
大多数支持BASE语义的系统都依赖于多主复制（multimaster replication）机制，在这种模式下写操作可以并行在多个进程上执行，通过某种机制（常常是简单的“最后操作为准”）来解决冲突。这种方式通常被称为最终一致。然而，最终一致可能会带来意想不到的问题（参见文献[Lu15]），尤其是当时钟漂移（在分布式系统中，这是不可避免的），或者网络分区（参见文献[Kin15]）发生的时候。[77]
 
同时，对开发者来说，针对仅仅支持BASE的数据存储来设计应用程序是很困难的。例如，Jeff Shute（参见文献[Shu13]）曾经说过，“我们发现开发者通常花费了大量的时间构建一个极为复杂和容易出错的机制来应对最终一致性下可能过时的数据。我们认为对开发者来说这是一种无法接受的负担，数据一致性的问题应该在数据库层解决。”
 
系统设计师不能通过牺牲正确性来满足可靠性或者性能的要求，尤其是在处理关键数据时。例如，假设某个系统处理财务交易：可靠性和性能在最终结果不正确的情况下一文不值。系统必须能够可靠地在多个进程中同步关键状态。分布式共识算法就提供了这种功能。
 
使用共识系统的动力：分布式系统协调失败
 
分布式系统通常很复杂，难以理解、监控和调试。运维这些系统的工程师通常会在灾难发生时对系统的行为所震惊。而灾难相对来说不那么容易发生，所以人们很少测试这些情景。在一次系统故障中，精确地解释该系统的行为是很困难的。尤其是在网络分区情况下—造成问题不一定是由完全分区导致的，而是：
 
● 网络非常慢。
 
● 某些消息可以通过，但是某些消息被丢弃了。
 
● 单方面的节流措施。
 
下一节提供了真实的分布式系统出现的问题的案例，同时讨论了如何使用领头人选举和分布式共识来预防这些问题的发生。
 
案例1：脑裂问题
 
某服务是一个文件存储服务，允许多个用户同时操作一个文件。该服务使用两组运行在不同机柜（rack）上的互相复制的文件服务器来提高可靠性。该服务需要避免向某个复制组中的两台服务器同时写入数据，因为这样可能会造成数据损坏（可能是无法恢复的）。
 
每组文件服务器有一个领头者和一个跟随者，两组服务通过心跳互相监控。如果某个文件服务器无法联系到另外一个服务器，它会发送一个 STONITH（当头一枪）命令来强制关闭另外一个服务器，同时成为文件的主服务者。这种机制是业界减少脑裂（split-brain）场景发生的常规做法，但是接下来我们会论述，这在理论上是不正确的。
 
当网络变慢，或者开始丢包的时候会发生什么呢？在这个场景下，文件服务器会心跳超时，按照设计，它们会发送STONITH 命令给对方，同时成为文件的主服务者。但是，由于网络问题，某些命令可能没有成功发送。于是这两个文件服务器可能会存在同时为主的状态，也可能由于同时发送和接收到STONITH命令而都被关闭了。这要么会造成数据损坏，要么会导致数据不可用。
 
这里的根源问题在于，该系统正在尝试使用简单超时机制来实现领头人选举。领头人选举是分布式异步共识问题的另一种表现形式，它不能够通过简单心跳来正确实现。
 
案例2：需要人工干预的灾备切换
 
某个分片很多的分布式数据库系统的每个分片（shard）都有一个主实例，同步备份到另外一个数据中心的副实例上。某个外部系统检查主实例的健康度，如果主实例出现问题，将副实例提升为主实例。如果主实例无法确定副实例的健康度，那么它就会将自己标记为不可用，将问题升级给人工处理，以便避免案例1中的脑裂场景发生。
 
这种解决方案避免了数据丢失的危险，但是却影响了数据的可用性。同时，该系统没有必要地增加了运维人员的工作压力，运维压力实际限制了系统的扩展性。这类主从无法通信的问题在大型基础设施发生问题时很容易发生，运维人员可能已经忙着在解决其他问题了。如果网络质量真的很差，分布式共识系统也无法正确选举出主实例时，作为工程师可能也没有什么好办法来做出正确决策。
 
案例3：有问题的小组成员算法
 
某个系统有一个组件负责构建索引以及提供搜索服务。当启动时，各个节点使用谣言协议（gossip）来相互发现和加入某个集群。该集群选举出一个领头者，该领头者负责进行工作协调。当集群内部出现网络分区问题时，两个分区内部分别（错误地）各自选举出了一个领头者，同时接受写入和删除操作，从而造成了一种脑裂场景，造成了数据损失。维护一致的小组成员信息是分布式共识问题的另外一个变种。
 
事实上，很多分布式系统问题最后都归结为分布式共识问题的不同变种，包括领头人选举，小组成员信息，各种分布式锁和租约机制，可靠的分布式队列和消息传递，以及任何一种需要在多个进程中共同维护一致的关键状态的机制。所有这些问题都应该仅仅采用经过正式的正确性证明的分布式共识算法来解决，还要确保这个算法的实现经过了大量测试。任何一种临时解决这种问题的方法（例如心跳，以及谣言协议）在实践中都会遇到可靠性问题。
 
分布式共识是如何工作的
 
分布式共识问题有很多变种。当维护分布式软件系统时，我们关注的是异步式分布式共识（asynchronous distributed consensus）在消息传递可能无限延迟的环境下的实现。（同步式共识仅对实时系统有用，在实时系统里，有专门的硬件保障消息可以在特定时间内确保被送达。）
 
分布式共识算法可能是崩溃不可恢复（crash-fail）的（假设崩溃的节点再也不会返回系统中）或者崩溃可恢复（crash-recover）的。崩溃可恢复的算法更有用，因为大部分真实系统的问题都是临时性的，由于缓慢的网络或者是重启等原因造成的。
 
这种算法可能要应对拜占庭式（Byzantine）和非拜占庭式问题。拜占庭式问题指的是当某个进程由于程序Bug或者恶意行为发送不正确的消息的问题，这种问题相对来说处理成本更高，同时也更少见。
 
严格来讲，在有限时间内解决异步式分布式共识问题是不可能的。正如Dijkstra 的获奖文章—FLP impossibility result（参见文献[Fis85]）写的那样，在不稳定的网络条件下，没有任何一种异步式分布式共识算法可以保证一定能够达成共识。
 
在实际操作中，我们通过保证给系统提供足够的健康的副本，以及良好的网络连接状态来保障分布式共识算法在大多数情况下是可以在有限时间内达成共识的。同时整个系统还需要加入随机指数型延迟。这样，我们可以保障重试不会造成连锁反应，以及本章后面会提到的角斗士（dueling proposers）问题。这个协议在一个有利环境下能够保障安全性，同时提供足够的冗余度。
 
最初的分布式共识问题的解决方案是Lamport的Paxos 协议（参见文献[Lam98]），但是也有其他的协议能够解决这个问题，包括 Raft（参见文献[Ong14]）、Zab（参见文献[Jun11]），以及 Mencius（参见文献[Mao08]）。Paxos本身也有很多变种尝试提升性能（参见文献[Zoo14]）。这些变种常常只是在某一个小细节上不同，例如给某个进程一个特殊的领头人角色以简化协议实现等。
 
Paxos概要：协议示例
 
Paxos 是基于提案（proposal）序列运行的，这些提案可能会被“大多数（majority）”进程所接受，也可能会被拒绝。如果某个提案没有被接受，那么它就是失败的。每个提案都对应有一个序列号，这就保证了系统的所有操作有严格的顺序性。
 
在协议的第一阶段，提案者（proposer）发送一个序列号给数个接收者（acceptor）。每个接收者仅仅在没有接受过带有更高序列号的提案情况下接受这个提案。提案者必要时可以用更高的序列号重试提案。提案者必须使用一个唯一的序列号（每个提案者从不相交的集合中提取序列号，或者将自身的主机名加入到序列号中等）。
 
如果提案者从“大多数”接收者那里接收到了“同意”回复，它便可以通过发送一个带有值的提交信息（commit message）来尝试提交这个提案。
 
提案的严格顺序性解决了系统中的消息排序问题。需要“大多数”参与者同意才能提交提案的要求保证了一个相同的提案无法提交两个不同的值，因为两个“大多数”肯定会至少重合一个节点。当接收者接收某个提案的时候，必须在持久存储上记录一个日志（journal），因为接收者必须在重启之后仍然保持这个状态。
 
Paxos本身来说不那么好用，它仅仅能够做到让节点共同接收一次某个值和提案号码。因为共同接收该值的节点数可以仅仅是“法定人数”（quorum）（也就是总数的一半再加1），任何一个节点可能都没有一个完整的视图，不知道目前已经被接收的所有的值。这个限制在大部分分布式共识算法中都存在。
 
分布式共识的系统架构模式
 
分布式共识算法是很底层、很原始的：它们仅仅可以让一组节点一次共同接受同一个值，这并不能很好地跟我们的设计任务相对应。真正使得分布式共识系统有用的是那些高级的系统组件，如数据存储、配置存储、队列、锁机制和领头人选举服务。这些基本的有实际意义的服务是分布式共识算法没有提供的。系统设计师需要这些高级组件，以降低系统设计的复杂度。同时这也使我们可以针对不同的环境或者要求更换不同的分布式共识算法。
 
很多成功使用分布式共识算法的系统常常是作为该算法实现的服务的一个客户端来使用的，例如ZooKeeper、Consul，以及 etcd。Zookeeper（参见文献[Hun10]）是第一个获得一定行业影响力的开源共识系统，因为它使用起来很方便，特别是对那些没有设计为使用分布式共识的系统来说。Google的Chubby 服务也很类似。Chubby的作者指出（参见文献[Bur06]），通过将共识系统作为一个服务原语提供，而非以类库方式让工程师链接进他们的应用程序，可以使得这些系统不需要为了高可靠共识服务而进行部署上的改变（例如运行正确数量的副本，处理小组成员问题，以及处理性能问题等）。
 
可靠的复制状态机
 
一个复制状态机（replicated state machine,RSM）是一个能在多个进程中用同样顺序执行同样的一组操作的系统。RSM 是一个有用的分布式系统基础组件，可以用来构建数据和配置存储，执行锁机制和领头人选举（接下来会详细描述）。
 
在RSM系统上进行的操作是通过共识算法来全局排序的。这是一个非常有用的概念：多篇文章（参考文献[Agu10]、[Kir08]、[Sch90]）都提到了任何一个具有确定性的程序都可以采用RSM来实现成为一个高可用的、分布式复制的服务。
 
如图23-2所示，复制状态机是实现在共识算法逻辑层之上的一个系统。共识算法处理节点间对操作顺序的共识，RSM系统按照这个顺序来执行操作。因为小组中的每个成员在每次提案轮中不一定全部参与了，RSM可能需要在成员之间同步状态。在Kirsch和Amir（参见文献[Kir08]）的文章中描述到，可以采用滑动窗口协议（sliding-window protocol）在RSM成员之间同步状态信息。
 
 
  
 图23-2：共识算法和复制状态机的关系
 

 
可靠的复制数据存储和配置存储
 
可靠的复制数据存储是复制状态机的一个应用。复制数据存储在关键路径中使用到了共识算法。因此，性能、吞吐量和扩展能力在这种设计中非常重要。就像采用其他底层技术构建的数据存储那样，使用共识算法的数据存储可以对“读”操作提供多种不同的一致性语义，这在很大程度上决定了数据存储的扩展性。这些设计妥协将在本章后面的“分布式共识系统的性能问题”小节中进行详细讨论。
 
基于其他的非共识算法实现的系统经常简单地依赖于时间戳来决定返回哪些数据。时间戳在分布式系统中问题非常大，因为在多个物理机器上保证时间同步是不可能的。Spanner（参见文献[Cor12]）通过针对最差情况下的不确定性建模，同时在必要时减慢处理速度来解决这个问题。
 
使用领头人选举机制实现高可用的处理系统
 
分布式系统的领头人选举是跟分布式共识等价的问题。复制多份服务并使用一个唯一的领头人（leader）来进行某种类型的工作是很常见的设计。唯一的领头人是一种保证粗粒度互斥性的方法。
 
这种设计类型在服务领头人的工作量是分片的，或者可以被一个进程所满足的情况下是合理的。系统设计师可以用一个简单的单机程序，复制几份，再采用领头人选举方式来保证任意时间只有一个领头人在运行（参见图23-3）的方式来构造一个高可用的服务。领头人的工作通常是负责协调某个工作者池中的工作者进程。这个模式被GFS（参见文献[Ghe03]）（已经被Colossus替代）以及Bigtable 键值对存储（参见文献[Cha06]）所采用。
 
 
  
 图23-3：使用复制进程进行领头人选举构造的高可用系统
 

 
在这种类型的组件里，不像复制数据存储那样，共识算法并不处于系统的关键路径中，所以共识算法的吞吐量不是系统的主要问题。
 
分布式协调和锁服务
 
屏障（barrier）在分布式计算中是一种原语，可以用来阻挡一组进程继续工作，直到某种条件被满足（例如，直到某个计算的第一阶段全部完成时，再继续进行）。使用屏障实际将一个分布式计算划分成数个逻辑阶段执行。例如，如图23-4所示，MapReduce（参见文献[Dea04]）可以使用屏障来确保整个Map阶段已经完成，再开始Reduce阶段的计算。
 
 
  
 图23-4：在MapReduce计算中使用屏障协调进程
 

 
屏障可以由一个单独的协调者进程实现，但是这个实现会导致系统中出现不可接受的单点故障源。屏障也可以用一个RSM系统来实现。Zookeeper服务可以实现这种屏障模式：参见文献[Hun10]和[Zoo14]。
 
锁（lock）是另外一个很有用的协调性原语，可以用RSM实现。在一个分布式系统中，一些工作进程原子性地操作某些输入文件，同时将产生结果。分布式锁可以保障多个工作进程不会操作同一个输入文件。在实践中，使用可续租约（renewable Lease）而不是无限时间锁是很有必要的，避免某个进程崩溃而导致锁无限期被持有。分布式锁的具体实现超出了本章讨论的范围，但是要记住，分布式锁是一个应该被小心使用的底层系统原语。大多数应用程序应该使用一种更高层的系统来提供分布式事务服务。
 
可靠的分布式队列和消息传递
 
队列（queue）是一种常见的数据结构，经常用来给多个工作进程分发任务。
 
采用队列模式的系统可以很容易地处理某个工作节点的失效情况。然而，系统必须保证已经被领取的任务都被成功处理了。由于这个原因，建议采用某种租约系统（上述在讨论锁的时候已经讨论过），而不是单纯地从队列中取出任务。采用队列模式的一个问题是，如果队列不可用，整个系统都将无法工作。利用RSM来实现队列可以将危险性最小化，从而使得整个系统更加可靠。
 
原子性广播是分布式系统的一个原语，意思是整个系统的参与者都可以可靠地接收到消息，并且以同样的顺序来处理这些消息。这个概念在真实系统的设计中是非常有用的。市面上有大量的订阅-分发系统（publish-subscribe）可供系统设计师选用，但是并不是所有的系统都能够提供原子性的保障。Chandra 和 Toueg（参见文献[Cha96]）的文章证明了原子性广播和分布式共识本质上是一个问题。
 
这种使用队列进行任务分发的设计模式，其实是将队列作为一个负载均衡器来使用，正如图23-5所示，这种模式其实也可以被当作点对点通信来对待。通信系统通常也会实现某种订阅-分发队列，某条信息可能会被订阅这个信道或者主题的很多个客户端同时处理。在这种一对多案例中，队列中的消息被存储为一个持久化的有序列表。订阅-分发系统可以用来实现客户端订阅某种消息的机制，也可以用来实现一个分布式一致缓存。
 
 
  
 图23-5：一个基于队列的任务分发系统，利用分布式共识搭建的可靠队列。
 

 
队列和消息系统经常需要非常好的系统吞吐量，但是并不一定追求低延迟（这些系统很少是直接面向用户的）。然而，如果在上述这种多个工作进程从队列里获取任务的系统中系统延迟过高，将会导致系统处理能力大幅下降。
 
分布式共识系统的性能问题
 
传统理念经常认为分布式共识算法速度太慢，资源要求过高，不适合用于搭建高吞吐量并且低延迟的系统（参见文献[Bol11]）。这种观点是错误的—虽然某些分布式共识系统的实现比较慢，但是有很多办法可以提高性能。分布式共识算法是很多Google关键系统的核心，如文献[Ana13]、[Bur06]、[Cor12]和[Shu13]里提到的那样，这些系统在实践中证明分布式共识算法非常有效。要注意的是，Google的海量规模在这里可不是优势：我们涉及的数据集通常非常大，而且涉及的系统通常是跨地理区域部署的。大型数据集，再乘以几个副本意味着非常高的计算成本，同时跨地理区域部署的系统又会大幅增加副本之间的延迟，从而进一步降低系统性能。
 
世界上并没有某个性能“最优”的分布式共识和状态机复制算法，因为算法性能通常取决于与系统负载有关的多个因子，以及系统性能的目标和系统的部署情况。[78]下面几小节描述的大部分系统都是可用的并且在实际部署中的，有一些仍在科研阶段，这里提出是为了帮助读者更好地理解分布式共识系统的潜力所在。
 
系统负载（workload）可能会从多个维度大幅变动，理解负载变动的范围与特点是讨论系统性能的关键。在共识系统中，系统负载可能会从以下几个方面发生变动。
 
● 吞吐量：在负载峰值时，单位时间内提出提议的数量。
 
● 请求类型：需要修改状态的写请求的比例。
 
● 读请求的一致性要求。
 
● 如果数据大小可变，请求的大小。
 
部署策略也有很多可变之处，例如：
 
● 局部区域部署，还是广域部署？
 
● 采用的是哪种仲裁过程，大部分进程的分布情况如何？
 
● 该系统是否使用分片、流水线和批处理技术？
 
很多共识系统都会选举出一个指定的领头人进程，同时要求所有请求都必须发往该特殊节点。如图23-6所示，对处于不同地理位置的客户端来说，距离较远的节点有更高的往返周期（RTT），性能差距会非常大。
 
 
  
 图23-6：对物理位置距离较远的客户端来说，距离带来的延迟效应很大。
 

 
复合式Paxos：消息流过程详解
 
复合式Paxos（Multi-Paxos）协议采用了一个强势领头人（strong leader）进程的概念：除非目前没有选举出任何的领头人进程，或者发生了某种错误，在正常情况下，提议者只需要对满足法定人数的进程发送一次消息就可以保障系统达成共识。这种强势领头人在很多共识协议中都适用，在系统需要传递大量消息的时候非常合适。
 
图23-7 展示了某个新的提议者（Proposer）进行协议的第一阶段Prepare/Promise部分的时候，系统的状态图。第一阶段成功后可以建立起一个新的有序视图（Numbered View），也就是一个领头人租约。在分布式共识协议后续阶段的执行中，该视图只要保持不变，就可以跳过协议的第一阶段，因为拥有视图的这个提议者可以简单地发送Accept消息，一旦收到多数参与者的回应（包括提议者自己）后，就可以保证系统达成了共识。
 
 
  
 图23-7：基本的复合式Paxos 消息流
 

 
组内的另外一个进程可以在任何时间提交消息，并成为一个新的提议者，但是提议者角色的更换会带来性能上的损失。首先系统需要额外的时间重新执行协议的第一阶段部分，更重要的是，更换提议者可能会造成一种“提议者决斗”的状况。在这种状况下，两个提议者不停地打断对方，使得没有一个新的提议可以被成功接收。如图23-8所示，这种场景是一种活跃死锁的场景，可能会无限进行下去。
 
 
  
 图23-8：复合Paxos协议中的“提议者决斗”场景
 

 
所有实用的共识系统都必须解决这种冲突问题，通常是要么选举一个固定的提议者进程（也就是领头人），负责发送系统中的所有提议，要么使用一个轮换机制，给每个进程划分特定的提议槽。
 
对使用领头人机制的系统来说，领头人选举机制必须仔细调优，以在没有领头人的时候系统不可用，与多个领头人互相冲突的危险中取舍。设置正确的超时和后退策略是非常重要的。如果多个进程同时检测到目前没有领头人进程，同时试图成为领头人，那么很有可能没有一个进程能够成功（由于提议者决斗的问题）。在系统中引入随机变量是最佳选择。例如Raft（参见文献[Ong14]），就有一个非常完善的、考虑周全的领头人选举机制。
 
应对大量的读操作
 
许多系统都是读操作居多的，针对大量读操作的优化是这些系统性能优化的关键。复制数据存储的优势在于数据同时在多个地点可用，也就是说，如果不是所有的读请求都需要强一致性，数据就可以从任意一个副本来读取。这种设计对某些应用程序来说非常好，比如Google的Photon系统（参见文献[Ana13]）。该系统使用一个原子性的“比较”然后“设置”操作进行状态修改（受原子性寄存器的启发）。该操作必须要绝对一致，但是相比而言读操作就可以从任意一个副本进行，因为过期数据仅仅会造成额外工作，而不是错误的结果（参见文献[Gup15]）。这种取舍是非常值得的。
 
为了保障读取的数据是最新的，包含在该读取操作执行之前的所有改变，以下几条中的一条必须要满足：
 
● 进行一次只读的共识操作。
 
● 从一个保证有最新数据的副本读取数据。在使用稳定领头人进程的系统中（大部分分布式共识系统都会有），该领头人进程就可以提供这种保障。
 
● 使用法定租约（quorum lease）协议，在该协议下，某些副本被授予部分或者全部数据的一个租约，用一些写性能上的损失换来了强一致性的本地读操作的可能。该技术在接下来的一节中会详细描述。
 
法定租约
 
法定租约（qurom leases）（参见文献[Mor14]）是一个最新研究的分布式共识性能优化手段，该手段专注于降低操作延迟和提高读操作的吞吐量。正如前文所述，在经典的Paxos协议和其他的分布式协议中，进行强一致性读操作（也就是该读操作的结果保证返回的是最新的系统状态）需要一次分布式共识操作，或者需要系统提供一个稳定的领头人进程。在很多系统中，读操作相比写操作要多得多，所以上述两种情况都极大地限制了系统的延迟和吞吐量。
 
法定租约技术针对数据的一部分给系统中的法定人数进程发放了一个租约，这个租约是带有具体时间范围的（通常很短）。在这个法定租约有限期间，任何对该部分数据的操作都必须要被法定租约中的所有进程响应。如果租约中的任何一个副本不可用，那么该部分数据在租约过期前将无法被修改。
 
法定租约对大量读操作的系统是非常有用的，尤其是当数据的某一部分是被集中在某一个地理区域的进程所读取的时候。
 
分布式共识系统的性能与网络延迟
 
分布式系统的写性能面临两个主要的物理限制。第一个是网络往返时间（RTT），另外一个是数据写入持久化存储的时间。我们接下来会先分析前者。
 
网络往返时间对不同的源地址和目的地址来说区别非常大，不仅由源地址和目的地址的物理距离决定，还包括网络拥塞程度。在一个数据中心中，两台机器之间的网络往返时间应该在毫秒级。在美国本土，两台机器的往返时间一般来说是45ms，而从纽约到伦敦则是70ms。
 
共识系统在局域网络中的性能和一个异步的领头人—追随者复制系统类似（参见文献[Bol11]），很多传统数据库都使用该系统进行复制操作。然而，分布式共识系统通常需要副本运行在“较远”距离上，这样可保障副本处于多个不同的故障域中。
 
很多共识系统使用TCP/IP作为通信协议。TCP/IP是面向连接的，同时针对消息的先进先出（FIFO）顺序提供了强保障。但是在发送任何数据之前，都需要先建立新的TCP/IP连接，也就是一次网络往返需要进行三次握手协议。TCP/IP慢启动机制也限制了连接的初始带宽。常见的TCP/IP窗口大小在4～15KB之间。
 
TCP/IP的慢启动问题对共识组中的进程来说可能不是问题：因为这些进程会互相建立一个连接而且保持这些连接，因为通信将会很频繁。但是，对拥有非常多的客户端的系统来说，可能不能做到让每个客户端都和共识组所有进程都保持一个活动连接。因为TCP/IP需要消耗一定资源，包括文件描述符，以及对应的KeepAlive数据流量。对高度分片、拥有几千个副本的数据存储系统，以及更大规模的客户端来说，这种成本是无法接受的。一个解决方案是使用地域性的代理池，如图23-9所示。该代理池的进程与共识组建立持久的TCP/IP进程，以降低客户端的开销。同时代理池也是包装分片逻辑和负载均衡逻辑，以及共识系统的服务发现逻辑的好地方。
 
 
  
 图23-9：使用代理池来降低客户端跨地理区域打开TCP/IP连接的开销
 

 
快速Paxos协议：性能优化
 
快速Paxos协议（Fast Paxos，参见文献[Lam06]）是Paxos协议的一个变种，意在优化Paxos算法在广域网络中的性能。使用该协议的每个客户端可以直接向组内的接收者们发送Propose消息，而不需要像经典Paxos和复合Paxos那样通过一个领头人进程发送。这里的思路是用一个从客户端到所有接收者的并发消息来替代经典Paxos协议中的两个消息发送操作：
 
● 从客户端到提议者的一个消息。
 
● 从提议者到组内其他成员的一个并发消息。
 
直觉上来看，快速Paxos协议应该永远比经典Paxos协议要快。然而现实并不一定总是这样：如果Fast Paxos系统的客户端对接收者的RTT很高，而接收者之间却互相连接很快，那么我们其实是用N个慢速网络上的并发操作（快速Paxos协议）来替换一个慢速网络上的消息加上N个快速网络上的并发操作（经典Paxos）。由于延迟的长尾效应，在大部分的时间里，慢速网络上的一个操作远比一个分布式共识操作过程的速度要快（参见文献[Jun07]），因此快速Paxos协议在这种情况下反而比经典Paxos协议要慢。
 
许多系统将多个操作批处理化为一个操作发给接收者，以便增加系统吞吐量。让客户端直接作为提议者会使得批处理操作更困难。这是因为在这种情况下，各种提议将会独立地到达接收者处，使得批处理它们非常困难。
 
稳定的领头人机制
 
上文已经描述过，复合Paxos是如何通过选举一个稳定的领头人进程来提高性能的。Zab（参见文献[Jun11]）和Raft（参见文献[Ong14]）协议是其他两个例子，它们也通过选举稳定的领头人进程来提高性能。这种方案可以进一步进行读操作优化，因为领头人始终拥有最新信息，但是也存在以下几个问题：
 
● 所有的改变状态的操作都必须经由该领头人，这个要求使得距离领头人进程较远的客户端必须要增加额外的网络延迟。
 
● 领头人进程的外发网络带宽是系统性能的瓶颈（参见文献[Mao08]），因为该领头人的Accept消息包含了每个提议的所有数据，而其他进程发送的消息仅仅包含了交易数字，而没有真正的数据。
 
● 如果领头人进程恰好处于一台有性能问题的机器上，整个系统的吞吐量都会受到影响。
 
几乎在所有关注性能的分布式共识系统设计中，都采用了单个稳定领头人进程机制，或者是某种领头人轮换机制—预先分配给每个副本一个独立的分布式算法编号（通常是对交易编号取模）。使用轮换机制的算法包括Mencius（参见文献[Mao08]）和Egalitarian Paxos（参见文献[Mor12a0]）。
 
在广域网络中，在客户端分布在不同的地理区域而共识组分布相对集中的情况下，这种领头人选举机制可以使客户端所见的延迟降低，因为领头人与共识组成员的RTT将会比客户端到各成员的RTT要低。
 
批处理
 
批处理机制，如上一页“快速Paxos协议：性能优化”一节所描述的那样，可以增加系统吞吐量。但是即使这样，某个共识组副本在等待其他人回复的时候仍然是处于闲置状态的。针对这种情况，我们可以采用流水线机制，从而使得多个提议可以同时进行。这种优化与TCP/IP的滑动窗口机制很像。流水线机制通常会和批处理机制结合使用。
 
流水线中的一批请求仍然是用一个视图序号和交易序号全局排序的，所以这个方法并不会违反复制状态机所需要的全局排序机制。针对这种优化的详细讨论请参见文献[Bol11]和[San11]。
 
磁盘访问
 
为了使某个崩溃的节点返回集群后仍能够记住崩溃之前的状态，该节点需要将请求记录到持久化存储中。例如，在Paxos协议中，某个接收者如果已经接收过一个更高序列号的提议，就不能再接收低序列号的提议了。如果之前接收的和承诺过的记录没有被记录到持久化存储中，那么该接收者就可能会违反协议要求，从而造成数据不一致的情况。
 
将某条记录写入磁盘上的记录的时间根据所用硬件或者所用的虚拟化环境差距是很大的，但是总体来说，大致在1毫秒到数毫秒之间。
 
复合Paxos的信息流的过程在本章前面“复合式Paxos：消息流过程详解”一节中描述过了，但是并没有展示在什么情况下协议要求必须在磁盘中记录状态改变。在进程做任何一个承诺之前都必须进行磁盘写操作。在复合Paxos性能的关键点—协议的第二部分中，这些操作点处于接收者针对某个提议发送Accepted消息之前，以及提议者发送Accept消息之前—因为这条Accept消息其实是一个隐含的Accepted消息（参见文献[Lam98]）。
 
这就意味着在单个共识操作的延迟中，有以下几个操作：
 
● 提议者的一次硬盘写入操作。
 
● 并行消息发送给接收者。
 
● 每个接收者的磁盘写操作（并行）。
 
● 回复消息的传递。
 
有一个版本的复合Paxos协议在磁盘写操作中占主要成分的时候适用：该变体协议并不认为提议者的Accept消息是一个隐含的Accepted消息。在这个协议下，提议者和其他进程同时并行写入磁盘，并且单独再发送一次Accept消息。于是，在这种情况下，系统延迟就和发送两条消息，以及法定人数进程并行进行磁盘写操作成比例了。
 
如果对磁盘的一次小型随机写操作在10ms数量级上，那么共识操作将会被限制为大概每分钟100次。这些数字假设网络往返时间是可以忽略的，并且提议者是与其他接收者并行进行写操作的。
 
正如上文所述，分布式共识算法经常用来实现一个复制状态机。RSM需要保留一份交易日志，以便用于灾难恢复（正如其他数据存储那样）。共识算法的日志可以和RSM的交易日志合为一个。将这两个日志合并可以避免不停地向磁盘上的两个不同位置交替写入（参见文献[Bol11]），也就降低了磁盘寻址操作消耗的时间。这些磁盘于是可以每秒处理更多操作，该系统也可以每秒处理更多操作。
 
在数据存储系统中，磁盘在维护日志之外还有其他用处：数据通常也是存放于磁盘中的。日志的写操作必须直接刷写到硬盘，但是数据的改变通常可以写入内存缓存中，稍后再写入磁盘，可以进行重新排序以便更有效地写入（参见文献[Bol11]）。
 
另外一个可能的优化点是在提议者中将多个客户端的操作批处理为一个操作（参见文献[Ana13]、[Bol11]、[Cha07]、[Jun11]、[Mao08]和[Mor12a]）。这将磁盘日志的写开销与网络延迟分布到更多操作上，从而提高系统吞吐量。
 
分布式共识系统的部署
 
系统设计者部署共识系统时，最重要的决策在于选择副本的数量和对应的部署位置。
 
副本的数量
 
一般来说，共识系统都要采用“大多数”的法定过程。也就是说，一组2f+1副本组成的共识组可以同时承受f个副本失败而继续运行（如果需要容忍拜占庭式失败，也就是要能够承受副本返回错误结果的情况，则需要3f+1个副本来承受f个副本失败（参看文献[Cas99]））。针对非拜占庭式失败的情况，最小的副本数量是3—如果仅仅部署两个副本，则不能承受任何一个副本失败）。3个副本可以承受1个副本失败。大部分系统的不可用时间都是由计划内维护造成的（参见文献[Ken12]）:3个副本使该系统可以在1个副本维护时继续工作（这里假设其余两个副本可以承受系统负载）。
 
如果某个非计划内的失败情况在常规维护时发生了，那么共识系统就会不可用。而共识系统的不可用通常是不可接受的，于是在这种情况下，我们需要5个副本同时运行，于是可以允许系统在两个副本不可用的情况下继续运行。如果5个副本中有4个能正常运行，则不需要进行任何人工干预操作，但是如果仅仅只有3个能正常运行，那么我们需要立刻增加一个或者两个额外的副本。
 
如果共识系统中大部分的副本已经无法访问，以至于无法完成一次法定进程，那么该系统理论上来说已经进入了一个无法恢复的状态。因为至少有一个副本的持久化日志无法访问。在这个状态下，有可能某个操作仅仅只在无法访问的副本上执行了。这时，系统管理员可以强行改变小组成员列表，将新的副本添加到小组中，使用其他可用成员的信息来填充。但是数据丢失的可能性永远存在—这种情况应该全力避免。
 
在灾难处理过程中，系统管理员需要决定是否需要进行这种强制性的重新配置，或者仅仅是等待那些机器恢复可用。当决策做出后，对系统日志的处理（以及对应的监控）就变得非常重要。理论性的论文常常指出共识系统可以用来构建一个分布式日志，但是却不会讨论如何应对某个崩溃后又恢复的副本（这些副本可能缺少某一段共识信息）或者是某个速度慢的副本。为了保证系统的鲁棒性，副本必须要进行某种消息同步，以便获得最新信息。
 
分布式日志并不总是分布式共识系统理论的一部分，但却是生产系统中很重要的一部分。Raft描述了一个管理分布式日志的方法（参见文献[Ong14]），准确地定义了在分布式日志中的各种空洞应该如何填补。如果5个实例的Raft系统丢失了除领头人进程之外的其他进程，领头人进程仍然能保证拥有全部已经提交的提议的信息。反之，如果丢失的大多数实例中包含领头人实例，那么就无法保障其他副本的信息及时性。
 
系统性能和仲裁过程中不需要的副本数量有直接关系：系统中的一小部分副本可以落后，从而使得其他参与仲裁过程的副本跑得更快（只要领头人进程性能良好即可）。如果副本之间的性能差距很大，那么系统副本的任何一个失败都会影响性能，因为这时慢的副本也必须要参与仲裁过程。系统能够承受的失败和落后副本的数量越多，那么整体的系统性能就可能越好。
 
成本也是一个管理副本时需考虑的因素：每个副本都需要很多的计算资源。如果所讨论的系统是一个简单集群，那么运行副本的资源可能就不是一个很大的考虑点。然而，如果副本的运行成本很高，例如Photon（参见文献[Ana13]），该系统使用分片配置，其中每个分片都使用共识算法组成一组。随着分片数量的增多，每个额外副本的数量也会增多。
 
于是，针对任何系统的副本数量的考虑都是基于以下几个因素中的一个进行妥协：
 
● 对可靠性的要求
 
● 计划内维护操作的频率
 
● 危险性
 
● 性能
 
● 成本
 
最后的决策每个系统都会不同：每个系统都有不同的可用性服务水平目标；某些组织会更频繁地进行维护性操作；而某些组织使用的硬件成本、质量和可靠性都有所不同。
 
副本的位置
 
关于共识集群进程的部署位置的决策主要来源于以下两个因素的取舍：1.系统应该承受的故障域数量。2.系统的延迟性要求。在选择副本位置时，会产生很多复杂问题。
 
一个故障域（failure domain）是指系统中可能由于一个故障而同时不可用的一组组件。常见的故障域包括：
 
● 物理机器。
 
● 数据中心中用同一个供电设施的一个机柜。
 
● 数据中心中的数个机柜，使用同一个网络设备连接。
 
● 受单个光纤影响的一个数据中心。
 
● 处于同一个地理区域的一组数据中心，可能被同一个自然灾害所影响。
 
一般来说，随着副本之间的距离增加，副本之间的网络往返时间也会增加，但是系统能够承受的失败程度也会增加。对多数共识系统来说，网络往返时间的增加会导致操作延迟的增加。
 
对延迟的敏感性和对灾难的承受程度，每个系统很不一样。在某些共识系统架构下并不需要特别高的吞吐量，或者特别低的延迟：例如，某个共识系统如果只是为了提供成员信息和领头人选举，服务一般不会负载很高，如果共识操作时间仅仅是领头人租约的一小部分时，性能并不是关键点。批处理居多的系统也很少会被延迟所影响：可以通过批处理数量的增加来提高吞吐量。
 
有的时候，不断增加系统可承受的故障域大小并不一定合理。例如，如果共识系统的所有客户端都在某个故障域内（例如，纽约州范围内），虽然在广域范围内部署一个分布式系统可以使得在这个故障域出现故障时继续工作（例如，龙卷风Sandy发生时），但是这是不是值得呢？很有可能不值得，因为该系统的所有客户端都无法工作了，该系统没有实际价值。这种额外的成本，不管是延迟上的、吞吐量上的，还是计算资源上的付出都没有任何回报。
 
我们考虑副本位置时，应该将灾难恢复考虑在内：在某个存储关键数据的系统中，共识系统的副本也就是该系统数据的在线拷贝。然而，当处理关键数据时，即使已经有了可靠的共识系统部署在不同的故障域范围内，我们也必须经常将数据备份在其他地方。因为有两个故障域是我们永远无法逃避的：软件本身和系统管理员的人为错误。软件系统中的Bug可能会在罕见情况下浮现造成数据丢失，而错误的系统配置也可能会造成类似情况。而人工操作可能会执行错误的命令，从而造成数据损坏。
 
当决定副本位置的时候，记得最关键的因素是客户端可见性能：理想情况下，客户端和共识系统之间的RTT应该是最小化的。在广域网络中，无领头人的协议，例如 Mencius和 Egalitarian Paxos可能有一定的性能优势，尤其是当应用程序设计为可以对任意副本进行读操作而不需要进行共识操作时。
 
容量规划和负载均衡
 
当设计某个部署场景时，我们必须保证有足够容量应对系统负载。在分片式部署时，可以通过调整分片的数量来调整容量。然而，对那些可以从副本直接读取数据的系统来说，可以通过添加副本来提高读性能。增加更多的副本也有成本：在使用强势领头人过程的算法中，增加副本会增加领头人进程的负载，在P2P协议中增加一个副本则会增加其他所有进程的负载。然而，如果写操作有足够容量，而大量的读操作正在给系统造成压力，增加副本可能是最好的选择。
 
这里需要说明的是，向一个采取“大多数”法定仲裁过程系统中增加新的副本可能会降低系统的可用性，如图23-10所示。对ZooKeeper和Chubby来说，一个常见的部署使用5个副本，一个法定仲裁过程需要3个副本参与。整个系统可以在两个副本，也就是40% 不可用的情况下仍然正常工作。当使用6个副本时，仲裁过程需要4个副本：也就是超过33% 的副本不可用就会导致系统无法工作。
 
 
  
 图23-10：向系统中一个区域增加一个额外的副本可能会影响系统可用性。
 
 将多个副本放在同一个数据中心中可能会减少系统可用性：这里展示了当该数据中心出现故障时整个共识组没有任何备用副本可用。
 

 
在添加了第6个副本时，针对故障域的考虑就更重要了：如果某个组织有5个数据中心，并且通常在5个数据中心中各运行1个共识组副本，那么某个数据中心的故障仍可以在其他组中留下某个备用副本。如果第6个副本也被部署到这5个数据中心中的一个，那么该数据中心的故障会同时造成该共识组的两个备用副本同时不可用，也就是将容量减少了33%。
 
如果客户端集中于某个物理区域，那么最好将系统副本放置在离客户端近的地方。然而，当考虑究竟将副本放在哪里时，我们还需要考虑负载均衡机制，以及系统如何应对过载情况。如图23-11 所示，如果一个系统简单地将读请求发往最近的副本，那么在某个区域的一次负载升高就会导致最近的副本过载，接着将第二近的副本吞没，以此类推，最终造成连锁故障。这种过载通常是由批处理任务触发的，尤其是当多个批处理任务同时启动时。
 
 
  
 图23-11：领头人进程放置在一起会导致不均衡的带宽使用
 

 
我们已经讨论过很多分布式共识系统采用领头人机制来提高性能。然而这里要注意，领头人进程会使用更多的计算资源，尤其是网络容量。这是因为，领头人进程会发送带有数据的提议，但是其他副本发送的都只是回应数据，相对较小。运行高度分片的共识系统的组织可能会发现，保证领头人进程在数据中心之间分布相对均衡是很有必要的。这样做可以保证系统不会由于一个数据中心的出口造成瓶颈，于是可以提升系统的整体性能。
 
将共识组置于不同的数据中心（参见图23-11）中的另外一个劣势是当领头人所处的数据中心出现大规模故障时，整个系统会剧烈变动（如电源故障、网络设备故障、光纤被切等）。如图23-12 所示，在这个灾难场景中，所有的领头人都应该切换到另外一个数据中心，要么是平均分配，要么会涌入同一个数据中心。在这两种情况中，其他两个数据中心的网络流量会突然增大。这时如果发现数据中心之间的带宽不够，那么就太不幸了。
 
 
  
 图23-12：当放置在一起的领头人进程同时迁移时，网络流量的使用率会大幅变化。
 

 
然而，这种场景也可能由于自动化领头人选举机制造成，例如：
 
● 客户端通常在领头人距离更近时，有更好的延迟。那么选择领头人位置的算法可能会采用这个信息。
 
● 某个算法可能会将领头人置于性能最好的机器上。这里的问题在于，如果三个数据中心中的某个数据中心有更好的机器，那么当这个数据中心出现问题时，将会有剧烈的网络流量变动。为了避免这个问题，该算法必须同时考虑到分布的均衡性，以及机器的能力。
 
● 领头人选举算法可能会优先运行时间长的进程。如果软件更新是按数据中心来发布的，那么长时间运行的进程很可能会聚集在一起。
 
仲裁组的组成
 
当决定在哪里放置共识组的副本时，另外一个重要因素是要考虑地理位置的分布（或者更准确地说，副本直接的网络延迟）对性能的影响。
 
一个做法是将副本分布得最均匀化，使得副本之间的RTT基本类似。在其他因素都相同的情况下（如负载、硬件、网络性能等），这种分布应该会在各个地区都形成相对固定的系统性能，不管该组的领头人被放在了何处（在无领头人的协议中，各个成员性能也应该类似）。
 
地理位置的分布可能会给这种做法造成一定难处，尤其是当跨大陆与跨大西洋和跨太平洋的流量对比的时候。如果考虑跨越北美洲和欧洲部署的某个系统：试图平均分布副本是不可能的，系统中永远会有一段延迟高的链路，因为跨大西洋的链路要比跨大洲的链路速度慢。无论如何，在某个区域中的操作都要跨越大西洋进行一次共识操作。
 
然而，如图23-13所示，为了将系统流量分布得更为均匀，系统设计者可以考虑采用5个副本，将其中2个副本放置于美国中心地带，1个放置于东海岸，另外两个放置于欧洲。这样分布可基本保证共识过程在北美洲的副本上完成，而不需要等待欧洲的回复。而从欧洲起始的共识过程可以仅仅跟美国东海岸的副本完成。东海岸的副本就像两个可能的仲裁组的关键轴，将两个组连接在了一起。
 
 
  
 图23-13：两个重叠的仲裁组使用一个副本作为连接
 

 
如图23-14 所示，该副本的故障可能会导致系统延迟大幅改变：以前系统主要是受美国中部到东部的RTT影响，或者欧洲到东海岸的RTT影响，现在则会成为受欧洲到美国中部的RTT影响，也就是比之前有50%的增加。在这种情况下，距离最近的仲裁组的物理距离和网络延迟都会受到很大影响。
 
这种情况是简单多数型仲裁过程在成员RTT非常不同的时候的一个关键弱点。在这种情况下，层级型的仲裁过程可能更有用。如图23-15所示，9个副本可能会被部署为3组，每组3个。仲裁过程可以由多数组完成，而每个组只有在多数成员可用的情况下才可用。这意味着一个副本可以在中央组中出现故障，而不会对系统整体性能产生影响，因为中央组仍有两个可用副本，仍可以参与仲裁。
 
 
  
 图 23-14：链接性副本的故障会立刻导致任何仲裁组的RTT大幅增加
 

 
 
  
 图23-15：层级型仲裁过程可以用来减少对中央副本的依赖程度
 

 
当然，运行更多数量的副本需要更高的成本。在高度分片、大量读操作可以被副本服务填充的系统中，我们可以通过使用更少的共识组来应对这种成本。这样的策略意味着系统中总共的进程数量不会改变。
 
对分布式共识系统的监控
 
正如上文所述，分布式共识算法是很多Google关键系统的核心（参见文献[Ana13]、[Bur06]、[Cor12]和[Shu13]）。所有的重要生产系统为了更好地检测故障或者进行故障排除，都需要监控。经验告诉我们，分布式共识系统的某些区域需要特别关注，包括以下几项。
 
每个共识组中的成员数量，以及每个成员的状态（健康或不健康）
 
某个进程可能仍在运行，但是却由于某种原因（硬件因素）无法工作。
 
始终落后的副本
 
健康的共识组成员可能仍然处于不同的状态中。某个组成员可能是在启动时从同伴处恢复状态信息，或者相比仲裁组成员始终处于落后状态，或者目前处于完全参与状态，或者是当前组的领头人角色。
 
领头人角色是否存在
 
基于类似复合Paxos算法的系统使用领头人角色，该角色必须被监控，以便保障领头人存在，因为如果系统不存在领头人角色，系统则不可用。
 
领头人角色变化的次数
 
领头人角色的快速变化会影响那些使用稳定领头人角色的共识系统的性能，所以领头人角色变化的次数应该被监控。共识算法通常使用新的租约或者新的视图编号来标记领头人角色的变动，所以这可能是一个比较好的监控指标。领头人角色的快速改变意味着领头人正在快速变换（flapping），可能是由于网络连接问题导致的。而视图编号的降低，可能预示着软件中的一个严重Bug。
 
共识交易记录数字
 
系统管理员需要知道目前系统是否正在处理交易。大多数共识算法采用一个递增的共识交易数字来代表目前系统的进度。这个数字在系统健康时应该随着时间不断增长。
 
系统中的提议数量，以及系统中被接受的提议数量
 
这些数字可以显示当前系统是否在正确运行。
 
吞吐量和延迟
 
虽然这并不具体针对某个分布式共识系统，但这些特性都应该被系统管理员监控和理解。
 
为了更好地理解系统性能，以及帮助进行故障排查，我们还要监控以下几点：
 
● 针对提议接收时间的延迟分布。
 
● 系统不同部分之间观察到的网络延迟。
 
● 接收者在持久化日志上花费的时间。
 
● 系统每秒处理的字节数。
 
小结
 
本章我们探索了分布式共识问题的定义，同时展示了几种常见的分布式共识系统架构，以及这些系统对应的性能特点和部分运维重点。
 
本章故意避开了关于特定算法、协议和实现的深入讨论。分布式协调系统和对应的底层技术正在飞速发展，这些信息会很快过时，但是这里讨论的基础知识，以及所引用的文章则会使读者不管在使用今天可用的分布式协调工具时，以及未来的软件时都能用得上。
 
如果读者仅仅从本章中学到一件事，那么就应该记住分布式共识系统可以用来解决的问题类型，以及使用类似心跳机制而不是分布式共识机制所造成的问题。每当读者见到领头人选举、关键共享状态，或者分布式锁的时候，一定要想起分布式共识：任何其他的方案都是系统中的一枚定时炸弹，随时可能爆炸。
 
第24章 分布式周期性任务系统
 
作者：Štěpán Davidovič[79]
 
编辑：Kavita Guliani
 
本章描述了Google所实现的一个分布式周期性任务系统（Cron），该系统为Google内部绝大多数团队的周期性任务提供服务。看似一个简单的基础服务，但是随着该系统的演变我们从中学到了很多宝贵的经验和教训。在这一章里，我们会讨论到分布式周期性任务系统面临的一些问题，以及可能的解决方案。
 
Cron，作为一个很常见的UNIX工具，设计目标是根据用户定义的时间或者间隔来周期性启动一个任意的任务。下文我们会首先分析Cron的核心思想以及常见的实现方式，接下来会讨论这样一个应用程序如何能在一个大型、分布式环境下工作，以避免单个物理机器造成的单点故障。我们描述了一个分布式的Cron实现，该系统运行于很少的几台机器上，但是却可以利用一个数据中心任务分发系统（例如，Borg，参见文献[Ver15]）来在整个数据中心中运行大量任务。
 
Cron
 
我们首先来讨论Cron的常用场景—单物理机场景，然后再讨论跨数据中心的实现。
 
介绍
 
Cron系统在设计上允许系统管理员和普通系统用户指定在某时某刻运行某个指令。Cron可以执行很多种类型的任务，例如垃圾回收类任务和周期性的数据分析任务。最常见的执行时间表格式是所谓的“crontab”格式，这个格式支持使用简单的周期定义（例如，“每天中午执行一次”、“每小时整点的时候执行”）。也可以通过这种格式进行复杂的周期定义，例如，“仅仅在每月第30天，且当天为周六的时候执行”。
 
Cron 通常的实现方式是由一个单独组件组成，通常被称为crond。crond是一个系统守护进程（daemon），该进程负责加载Cron任务的定义列表，而任务会在对应的时间被启动。
 
可靠性
 
从可靠性的角度来看，Cron服务有几个方面值得一提：
 
● Cron 服务的故障域仅仅是单台物理机器。如果这台物理机器并没有在运行，那么Cron服务和对应的用户任务都不会运行。[80]这里我们如果使用一个非常简单的模型，将Cron服务运行在一台机器上，那么可用远程方式在另外一台物理机器上启动工作任务（例如，使用SSH）。这个场景中有两个不同的故障域，任何一个故障域的故障都可能影响整个服务的可靠性。
 
● 当crond重启时（包括物理机器重启），唯一需要保存的状态就是crontab配置文件自身。Cron进程启动任务之后不会再追踪任务状态。
 
● anacron 是一个特例。anacron 在系统恢复运行时，会试图运行那些在宕机时间中本来应该运行的程序。但是这种重新运行机制只会对那些每天运行一次或者更短周期的任务起作用。这种功能对运行在工作站和笔记本上的维护性任务来说非常有用。该功能是通过将所有已注册的Cron任务上次运行的时间记录在一个文件中来实现的。
 
Cron任务和幂等性
 
Cron任务一般都被用来执行周期性任务，但是除此之外我们很难知道某个任务的具体功能。数量繁多、功能和需求各异的Cron任务很明显会影响到整个服务的可靠性要求。
 
有些Cron任务，例如垃圾回收机制，是具有幂等性的。在系统异常状态下，多次运行该任务也是安全的。但是其他Cron任务，例如某个大批量发送E-mail通知的任务，是不应该运行多于一次的。
 
让整个情况变得更复杂的是，对于某些任务来说没有运行也是可以接受的，但是对其他的任务来说却不是这样。例如，某个垃圾回收任务定于每5分钟运行一次，可能可以偶尔跳过一次执行。但是一个每月执行一次的工资计算任务却不应该被跳过。
 
Cron任务的这种多样性使得讨论系统的可靠性变得很难：针对Cron这样的服务，并没有一个可以适用所有情况的固定答案。一般来说，在系统允许的情况下，我们更倾向于最差情况下跳过某个任务的执行，而不会冒有可能将任务执行两次的风险。这是因为通常情况下，试图修复某个任务没有执行的问题，要比修复任务执行两次造成的问题容易。Cron任务的所有者，可以（并且应该）监控他们自己的Cron任务：例如，某个任务的所有者可以通过Cron服务暴露的状态信息监控自己的任务，也可以建立起独立的、针对Cron任务执行效果的监控。在任务没有执行的情况中，任务所有者可以针对该任务采取合适的行动。与之相比，之前提到的发邮件任务，如果试图从运行两次的情况中恢复经常是很难的，甚至是不可能的。因此，在Cron服务中，我们优先于“失效关闭（fail-close）”，以此来避免系统化地制造困难局面。
 
大规模Cron系统
 
从单台物理机器的部署场景迁移到更大规模部署的场景需要我们重新思考Cron任务的某些基础定义，这样才能使得Cron在大规模场景下工作得更好。在展示Google的解决方案之前，我们会先讨论小规模部署和大规模部署的区别，并且描述在大规模部署下必需的某些设计改变。
 
对基础设施的扩展
 
在常规实现里，Cron只能运行在一台机器上。大规模系统部署需要将Cron分布到多台机器上。
 
将Cron服务部署在单台物理机器上对可靠性来说可能是灾难性的。假设这台物理机位于一个拥有1000台物理机的数据中心中，那么一次1/1000的不可用故障就可能使得整个Cron服务不可用。这种实现显然是不可行的。
 
为了提升Cron的可靠性，我们将实际进程与物理机器分开。如果我们想要运行一个服务，仅仅通过指明该服务的资源要求，以及应该运行的数据中心即可。数据中心内部的任务分发系统（该系统应该是高可靠的）来决定一台或者多台机器来运行你的服务，同时该系统还会处理物理机的故障问题。这样一来，运行一个任务就仅仅等于向数据中心分发器发送一个RPC了。
 
然而，这个过程是需要一定时间的。一台损坏的物理机需要一定时间才能被发现，通常是在某项健康检查超时时被发现，然后任务分发系统会将你的服务迁移到另外一台机器上，消耗一定时间重新安装软件并且启动新的进程。
 
因为进程迁移到另外一台虚拟机上的过程可能会导致存储在原有机器上的所有本地状态丢失（除非采用某种在线迁移技术）。同时整个系统的重新分发过程可能会超过系统所定义的最小时间间隔：1分钟。于是我们需要一些针对数据丢失和重新启动时间过长的应对措施。为了保持本地状态，我们可能会简单地将状态存储在一个分布式文件系统中，例如GFS。在服务启动的时候，直接通过该分布式文件系统查询并且启动那些在系统迁移过程中没有运行的任务。但是这种解决方案可能无法解决即时性的要求：如果某个任务需要每5分钟运行一次，由于Cron服务迁移导致的每次一分钟，或者两分钟的延迟可能是无法接受的。在这种情况下，热备任务，在主任务迁移的时候及时介入恢复服务可以极大降低系统的不可用时间。
 
对需求的扩展
 
单物理机系统通常会将所有运行着的程序聚合在一起，仅仅提供非常有限的资源隔离手段。虽然现在容器（container）技术已经很流行，但将机器上每个组件都隔离在自己的容器里一般是不常见的，也是不必要的。因此，如果Cron系统部署在单个物理机上，crond和其他的Cron任务经常是没有隔离的。
 
而将Cron系统部署到整个数据中心级别，一般来说意味着将进程部署到容器中，以便更好地进行资源隔离。在这里，隔离是很有必要的，因为数据中心中每个独立进程不会互相影响是一个基础性假设。为了保证这种假设有效，我们必须在每个进程运行之前知道它预计使用的资源—不管是Cron系统本身，还是该系统所要运行的任务。某个Cron任务可能由于数据中心没有足够资源满足该任务而延迟。这种资源要求，加上用户对任务运行情况的监控需要，使得我们需要记录Cron任务的全过程，从预计执行一直到任务终止。
 
将进程启动过程与具体运行的机器分离使得整个Cron系统需要处理“部分启动”的故障类型。Cron任务的多样性意味着某些任务在启动的时候可能需要发送多个RPC，有时我们会遇到某个RPC成功，而其他RPC不成功的问题（例如，发送RPC的进程本身在发送过程中崩溃了）。Cron 故障恢复过程必须要处理这种情况。
 
在讨论故障模式的时候，一个数据中心相比单个物理机来说是一个更加丰富的生态系统。Cron服务，当大规模部署时从一个简单的二进制文件变成了一个具有许多明显和不明显的依赖的服务。对Cron这样的基础服务来说，必须保证在数据中心遇到部分故障的时候（例如部分供电系统故障，或者存储系统故障），整个服务仍然能够正常运行。通过在数据中心内部分散地同时运行多份调度器的副本，我们可以避免单个供电单元故障造成整个Cron系统不可用。
 
将Cron服务部署在全球范围内可能是可行的，但是将Cron部署在一个单独的数据中心中有其对应的好处：该服务与其对应的数据中心任务分发系统延迟很低，同时共享一个故障域。毕竟，数据中心任务分发系统是Cron服务的一个核心依赖。
 
Google Cron系统的构建过程
 
本节主要展示构建一个可靠的大型分布式Cron系统所必须要解决的问题。同时也强调了Google的分布式Cron服务的几个设计要点。
 
跟踪Cron任务的状态
 
如上一节所述，我们需要记录关于Cron任务的一些状态信息，并且必须能够在系统发生故障的时候快速恢复。更重要的是，该状态信息的一致性是关键！还记得前文所述的那些发送邮件和计算工资之类的非幂等的Cron任务吗？
 
跟踪任务的状态有两个选项：
 
● 将数据存储在一个可用度很高的外部分布式存储上。
 
● 系统内部自行存储一些（很小量的）状态信息。
 
当Google设计分布式Cron任务的时候，我们选择的是第二个选项。这样选择的原因有以下几个：
 
● 分布式文件系统，包括GFS和HDFS通常用来存储非常大的文件（例如，网页爬虫程序的输出文件），而我们需要存储的Cron任务状态信息通常来说是非常小的。小型写操作在分布式文件系统上的开销很高，同时延迟也很高，因为这些文件系统就不是为这种类型的写操作进行优化的。
 
● 基础服务，也就是那些失效时会带来许多副作用的（就像Cron这样的）服务应该依赖越少越好。即使数据中心的一部分出现故障，Cron服务也应该能够持续工作一段时间。但是这个要求并不一定意味着存储区域一定要在Cron进程内部（存储部分其实只是一个实现细节）。然而，Cron服务应该可以独立于下游系统而运行，以便服务更多的内部用户。
 
Paxos协议的使用
 
我们为Cron服务部署了多个副本，同时采用Paxos分布式共识算法保证它们状态的一致（参见第23章）。就算某些基础设施出现故障，只要整个组中大多数成员可用，整个分布式系统就可以顺利地进行状态变更。
 
如图24-1 所示，分布式Cron系统使用了一个单独的领头人任务，该副本是唯一一个可以修改共享状态的副本，也是唯一一个可以启动Cron任务的副本。我们基于Paxos协议的变种—Fast Paxos（参见文献[Lam06]）协议的优势，将领头人副本和Cron服务的领头人合为一个。
 
 
  
 图24-1：不同分布式Cron副本之间的交互过程
 

 
如果领头人副本崩溃了，Paxos 小组的健康检查会很快发现这个问题（通常在几秒之内）。由于已经有另外几个Cron进程处于启动状态，所以可以很快地选举出一个新的领头人。一旦新的领头人被选举出来，根据Cron服务自定义的选举过程使得新的领头人进程接手之前领头人未完成的工作。虽然Cron服务的领头人进程和Paxos协议的领头人进程其实是一个，但是Cron领头人在选举结束后需要完成一系列额外的操作。领头人过程的选举速度很快，使我们可以很轻松地保证在可接受的一分钟故障时间内进行故障切换。
 
各个副本利用Paxos协议同步的最重要的状态信息就是哪些Cron任务已经被启动了。该服务需要不停地以同步方式通知大多数的副本每个计划任务的启动和结束信息。
 
领头人角色和追随者角色
 
正如前文所述，Cron服务使用Paxos协议分配两个角色：领头人和追随者。下文会详述每种角色的职责。
 
领头人角色
 
领头人进程是唯一一个主动启动Cron任务的进程。该领头人进程内部有一个内置调度器，与本章开头提到的简单的crond实现非常类似。该调度器按照预定的启动时间排序维护一个Cron任务列表。领头人进程在第一个任务的预期执行时间之前一直处于等待状态。
 
当到达预定启动时间时，领头人宣布它将要开始启动该Cron任务，同时计算新的启动时间，和普通的crond实现一样。当然，与普通的crond类似，自从上次执行过后，Cron任务的启动条件可能已经变化了，这些启动信息也必须同步给其他所有的跟随者角色。简单地标记某个Cron任务是不够的，应该将某次启动时间作为唯一标识符标记；否则在记录Cron任务的启动时可能会产生歧义（这种歧义通常出现在那些高频任务中，比如那些每分钟运行一次的任务）。如图24-2 所示，全部通信都是基于Paxos协议之上完成的。
 
 
  
 图24-2：以领头人视角画的Cron任务启动过程示意图
 

 
Paxos 通信的同步性是很重要的，这样Cron任务的实际启动在得到Paxos法定仲裁过程结束之前不会进行。Cron服务需要知道每个任务是否已经启动了，这样才能在领头人切换的时候决定正确的操作。如果这些操作是异步进行的，可能意味着整个任务的启动过程都在领头人进程上完成，而没有通知到其他的副本。当故障切换的时候，新的领头人副本可能会重新进行这次启动，因为它们不知道这个任务已经被启动过一次了。
 
Cron任务启动过程的完成也需要通过Paxos协议同步通知给其他的副本。要注意的是，我们这里仅仅记录了Cron服务在某个时间试图进行一次启动操作，并不关心这次启动是否真正成功或者是否由于外部原因失败了（例如，如果数据中心任务分发系统当前不可用）。下文会提到如何处理发生在这项操作过程中的问题。
 
另外一个作为领头人角色非常重要的功能是，当其由于各种原因失去领头人角色时，该进程必须立刻终止一切和数据中心任务分发系统之间的交互。领头人角色必须意味着对数据中心级别任务分发服务的独占性。如果缺少了这种独占性，旧的领头人进程可能会和新的领头人进程同时进行相互冲突的操作。
 
追随者角色
 
追随者副本需要持续跟踪领头人进程提供的目前的系统状态，以便在需要的时候及时替换。所有的状态改变都是从领头人角色基于Paxos协议传递的。就像领头人角色那样，跟踪者也必须要维护系统中所有Cron任务的列表，这个列表必须在所有副本中保持一致（这就是要使用Paxos协议的原因）。
 
当接收到某个已经执行的“启动”通知时，追随者副本需要更新该副本内部该任务的下次预计启动时间。这项重要的状态改变（是同步进行的）保证了所有Cron任务在整个系统中的状态是一致的。我们同时也会记录所有的未完成启动。
 
如果领头人进程崩溃，或者由于其他某个原因不再正常工作（例如，由于网络分区问题无法联系到其他的副本），某个追随者进程将会被选举为新的领头人进程。该选举过程必须要在一分钟之内完成，这样可以避免大幅延迟或者跳过某个任务的执行。一旦一个领头人被选举出来，所有的未完成状态的启动过程必须被结束。这个过程可能是很复杂的，通常需要Cron系统和数据中心基础服务的共同协作才能完成。下面这一小节会详细讨论如何解决这种部分性失败情况。
 
解决部分性失败情况
 
正如上文所述，领头人进程和数据中心调度系统之间的单个任务启动的过程可能在多个RPC中间失败。我们的系统应该能处理这种状况。
 
前文说过，每个任务启动都具有两个同步点：
 
● 当启动执行之前
 
● 当启动执行之后
 
这两个同步点使我们可以标记每一次具体的启动。就算启动过程仅仅需要一个RPC，我们怎么能够知道这个RPC是否已经发出了呢？这里还包括在标记启动已经执行之后，但是启动结束通知发送之前领头人进程就崩溃了的情况。
 
为了能够判断RPC是否成功发送，下列情况中的一个必须被满足：
 
● 所有需要在选举过后继续的，对外部系统的操作必须是幂等的（这样我们可以在选举过后重新进行该操作）。
 
● 必须能够通过查询外部系统状态来无疑义地决定某项操作是否已经成功。
 
这两个选项中的任意一个都是很大的挑战，可能很难实现。但是实现其中的至少一个是在大型分布式系统中应对单点或多点故障并准确运行一个Cron系统的前提。如果没有正确地处理这些情况，可能会导致错过某些任务的执行，或者重复运行某些任务。
 
在数据中心中管理逻辑性任务的大部分基础设施（例如Mesos）会为这些任务提供某种命名服务，使我们可以通过这些名字查找任务状态、停止任务，或者进行其他的维护操作。一种解决幂等性问题的方案是提前构建一致的任务名称，并且分发给所有的Cron服务副本（这样就可避免在数据中心调度器上进行任何的修改操作）。如果领头人副本在启动过程中崩溃，新的领头人副本可以通过预计算的任务名称来查询任务的状态。
 
这里要注意的是，就像在Cron内部使用名字和预计启动时间唯一标识某个任务那样，我们也需要在数据中心调度器上的任务名称上包含该次启动时间（或者用某种其他可获取的方式标记这个信息）。在常规操作中，Cron服务应该可以很快地完成故障迁移，但是也会有意外情况发生。
 
上文说过，我们在副本之间同步信息的时候会记录预期启动时间。同样的，我们需要将Cron服务与数据中心调度器的交互也使用预期启动时间唯一标识。例如，假设有一个高频运行的，但是运行时间很短的任务。该任务成功启动，但是在启动成功的信息同步到其他副本之前，领头人进程崩溃了。同时故障切换机制由于某种问题造成了延迟，迟到足够这个任务已经结束了。新的领头人副本查询该任务的状态，发现该任务目前处于完成状态，于是尝试再次启动该任务。如果预期启动时间被包含在任务名中，新的领头人副本就可以准确地知道这个任务其实是任务的某个特定启动，于是就避免了这种双重启动情况的发生。
 
在实际的实现中，状态的查询由一个比较复杂的系统组成，这主要是由于底层基础设施的实现细节所决定的。然而，前面的描述适用于任何系统。取决于具体的基础设施，实现者可能要在双重启动的风险和错过启动的风险中进行抉择。
 
保存状态
 
使用Paxos 协议来达成共识只是状态问题的一部分。Paxos 基本上是一个只能新增的日志，在每次状态变化后同步地新增。Paxos协议的这种特性意味着以下两个问题：
 
●日志需要定期压缩，以防无限增长。
 
●日志必须要存储在某个地方。
 
为了避免Paxos日志的无限增长，可以简单地将目前的状态进行一次快照（snapshot）。这就意味着我们可以不再需要重新回放之前的所有状态改变来得到目前的状态。提供一个例子：如果我们的状态变化存储在日志中的时候是“将某个计数器加1”，那么在1000次迭代之后，可以用一个“将计数器设置为1000”来替代1000条记录。
 
在日志丢失的情况下，我们只会丢失上次快照之后的信息。快照也是我们最重要的状态信息—如果丢失快照信息，我们就必须从零开始，因为已经丢失了全部内部状态。相比之下，丢失日志仅仅会将Cron系统重置回上次快照的时间。
 
存储数据有两个方案：
 
● 外部可用的分布式存储。
 
● 在系统内部存储少量的数据。
 
当设计该系统时，我们采取了一个综合两个选项的方案。
 
我们将Paxos日志存储在服务副本运行的本地磁盘上。在标准情况下，我们有三个副本运行，也就是有三份日志。同时我们也将快照信息保存在本地磁盘上，然而因为这些信息很重要，会同时将它们备份到一个分布式存储上去。这样可以为三个机器同时出现问题的情况提供保护。
 
我们并不将日志直接存储在分布式文件系统上。我们认为丢失日志，也就是丢失一小部分最近的状态改变是一个可以接受的危险。将日志保存在分布式文件系统上可能会造成很严重的性能问题—由大量的小型写操作引起。三个机器同时出现故障是很罕见的，而且如果的确同时发生故障了，我们会自动从快照中恢复。于是，我们仅仅只会丢失一小部分日志信息：这些都是自从上次快照之后产生的。而快照是根据预先配置的时间间隔自动产生的。当然，这些妥协可能根据基础设施的细节而不同，也与Cron系统本身的要求有关系。
 
除了在本地存储的日志和快照，以及分布式文件系统上的快照备份之外，一个刚刚启动的副本可以从另外一个已经运行的副本上获得最新的快照和日志。这个能力使得启动过程可以独立于本地物理机器的任何状态。因此，将系统的某个副本重启，重新调度到另外一台物理机器上（或者由于物理机器故障原因迁移）对服务稳定性来说没有影响。
 
运维大型Cron系统
 
运维一个大型Cron系统同样有一些较小但是也很有趣的问题。传统的Cron系统规模通常很小，最多可能由几十个任务组成。但是，如果我们在一个数千台机器的数据中心上运行Cron系统，系统的用量可能会大幅增加，同时可能会造成一定的问题。
 
一定要小心任何大型分布式系统都熟知的问题：惊群效应（thundering herd）。根据用户的配置，Cron服务可能会造成数据中心用量的大幅增加。当人们想要配置一个“每日任务”时，他们通常会配置该任务在午夜时运行。这个配置可能在一台机器上还可行，但是当你的任务会产生数千个MapReduce工作进程的时候就不可行了。尤其是当其他30个团队也按照同样的配置在同一个数据中心来运行每日任务呢？为了解决这个问题，我们在crontab 格式上增加了一些扩展。
 
在普通crontab格式中，用户用分钟、小时、月中的日期（或者周内的日期），以及月份来标记某个任务应该运行的时间，或者使用“*”来标记任意值。每天在午夜时候运行会将crontab标记为“0 0 * * *”（也就是0分0时，月内的每一天，每个月，以及周内的每一天都会运行）。我们在这里增加了一个问号“?”，意味着任意一个值都可以接受，Cron系统可以根据需要自行选择一个时间。用户可以将任务分散在整个事件序列里（例如[image: ]中的某个小时），因此可以将这些任务分散得更为均匀。
 
就算引入了这个改动，Cron任务带来的系统负载仍然是非常尖锐的。图24-3所示的是，聚合过的Google全球Cron任务启动数量图。这个图片集中展示了Cron任务经常性的负载峰值，这是因为某些任务需要在特定时间启动—例如，由于对外部事件的某些临时依赖造成。
 
 
  
 图24-3：全球Cron任务的启动数量
 

 
小结
 
Cron服务是UNIX系统十多年来的一个基础服务。随着行业向大型分布式系统迁移，数据中心逐渐成为事实上最小的硬件单元，也就意味着技术栈中很多部分都要改变。Cron也不例外。Google的新设计是建立在对该服务的必要属性以及相关任务的具体需求之上的。
 
我们讨论了分布式系统环境下出现的新约束条件，以及一个基于Google解决方案的新的系统设计。这个解决方案需要分布式环境下的强一致性保障。因此，分布式Cron系统的核心是Paxos协议，一个在分布式不可靠系统达成一致的算法。Paxos协议的使用，以及对大型、分布式环境中任务失败模式的分析使得Google可以构建出一个非常可靠的Cron服务。
 
第25章 数据处理流水线
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本章关注数据处理流水线在实际应用中面临的复杂问题。这里讨论了周期性运行的数据流水线与持续运行永不停止的数据流水线面临的共同问题，也讨论了它们的不同点，这往往是运维的痛点所在。本章提出了一个崭新的、更可靠的、更易扩展的领头人-追随者模式，可以用来替代处理海量数据的周期性流水线模型。
 
流水线设计模式的起源
 
经典的数据处理方式是通过一个程序读取输入，执行某种模式变换，然后输出新的数据。一般来说，这种程序由类似于Cron的某个周期性的调度程序控制。这种设计模式被称为数据流水线（data pipeline）。数据流水线是一个由来已久的概念，与协程（coroutine，参见文献[Con63]）、DTSS通信文件（参见文献[Bul80]）和UNIX管道（参见文献[McI86]），以及后来的 ETL 管道[81]类似。但是数据流水线随着“大数据”或者“传统数据处理应用无法处理的特别巨大或者超级复杂的数据集”逐渐增多而流行起来。[82]
 
简单流水线设计模式与大数据
 
对大数据进行周期性的或者是持续性的变形操作的程序通常被称为“简单的，单相流水线”（simple,one-phase pipeline）。
 
由于大数据与生俱来的海量级别和处理的高复杂度，这种程序通常会被串联起来执行，一个程序的输出作为另外一个程序的输入。这种编排方式有很多种原因，但是最常见的原因是，这样设计有助于理解系统的逻辑，但是这在系统效率方面并不一定是最优方案。我们将这样构建的程序称为多相流水线（multiphase pipeline），因为整个链条中的每一个程序都是一个独立的数据处理单元。
 
一个数据流水线中串联的程序数量多少称为该流水线的深度（depth）。因此，一个很“浅”的流水线可能只包含一个程序（深度为1），而一个很“深”的流水线可能包含数十个，甚至几百个程序。
 
周期性流水线模式的挑战
 
周期性流水线在工作进程数量可以满足数据量的要求，以及计算容量足够执行需要时，相对比较稳定。而且，我们可以通过保证在流水线中串联的程序数量相对固定以及程序之间的吞吐量基本一致的方法来排除整个流水线中的瓶颈及其他不稳定因素。
 
周期性的数据流水线非常实用，Google也经常使用，为此还编写了一系列程序框架，例如MapReduce（参见文献[Dea04]）和Flume（参见文献[Cha10]）等。
 
然而，SRE运维经验证明，周期性的数据流水线模型是非常脆弱易坏的。我们发现当第一次安装周期性流水线时，工作进程数量、运行周期、分块处理技术，以及其他参数仔细调校过后，整个流水线的性能可能很稳定。但是随着数据量的自然增长等种种变化会对整个系统造成压力，导致各种各样的问题出现。这种问题包括任务运行超时、资源耗尽，某些分块处理卡住导致整体运维压力上升等。
 
工作分发不均造成的问题
 
处理大数据的一个关键思想是利用“令人羞愧的并发性”（embarrassingly parallel）算法（参见文献[Mol86]）将巨大的工作集切割为一个个可以装载在单独的物理机器上的小块。有的时候工作分块所需要的处理资源是不等的，而且理解为什么这一块工作需要更多的资源是很困难的。举例来说，在一个按客户分块的工作集中，某些客户的工作分块可能会比其他的都大，由于单个客户已经是系统的最小分块单元，整个数据流水线的运行时间就至少等于处理最大的客户的工作分块所需的时间。
 
“卡住的工作分块”问题可能是由于资源在集群中分配不均衡，或者是资源分配过量导致的。这个问题也可能是由于某些实时操作在流式数据上实现的困难性导致的，例如“排序流式传输的数据”。这种类型的用户程序通常需要等待某个阶段的计算全部完成之后再进行下一阶段的计算，而“排序”需要等待全部数据就位才能继续。这样有可能会极大地拖慢整个数据流水线的完成时间，因为完成整个流水线要依赖于整个流水线中性能最差的分块的完成。
 
如果这个问题被工程师或者集群监控系统发现了，那么他们采取的措施可能会使得事情变得更糟。例如，“默认的”或者“合理的”针对卡住的工作分块问题的操作可能是将整个任务杀掉，使整个任务重启，因为可能是某种非决定性的意外因素导致的任务卡住。然而因为整个流水线的实现中并没有包含状态记录，所有的工作分块都需要重新进行计算，这样前一次运行消耗的时间、CPU以及人力成本就全都浪费了。
 
分布式环境中周期性数据流水线的缺点
 
处理大数据的周期性数据流水线在Google使用非常广泛，所以Google的集群管理解决方案里包括了针对这种数据流水线的另外一套调度机制。由于周期性任务不像持续运行的流水线任务那样，它们经常以低优先级批处理任务方式运行，针对它们单独进行调度是很有必要的。将这种任务定位为低优先级是合理的，因为流水线任务通常不像面向用户业务那样对延迟敏感。而且，为了降低成本、最大化机器负载，Borg系统（Google的集群管理系统，参见文献[Ver15]）将批处理任务指派给可用的机器处理。但是，这种低优先级可能会造成任务启动很慢。
 
利用这种机制运行的任务面临着一系列天然的限制，这使得它们和普通任务截然不同。例如，这些任务依赖那些大型面向用户的高优先级任务之间的资源缝隙运行，低优先级的资源、价格、稳定性以及可用性都没有保障。执行成本与启动延迟成反比，与消耗的资源成正比。虽然实践中这种批处理调度方式工作得还可以，但是如果在集群压力很大的时候，超量使用批处理调度器（参见第24章）容易使任务经常被其他任务所挤走（preemption）（见文献[Ver15]的第2.5节）。在这种妥协作用下，运行一个良好调校过的周期性数据流水线实际上是在资源成本与挤占风险中的一个微妙平衡。
 
对于一个每天运行一次的流水线来说，几个小时的启动延迟可能是可以接受的。但是随着执行频率的增高，每次执行之间的最小时间很快会与平均启动延迟持平，这就使得周期性数据流水线的执行延迟有了一个下限。超过这个阈值继续减少任务执行的间隔周期只会造成更多的问题而不能让任务执行得更快。实际造成的问题和所使用的批处理调度策略有关。例如，新的执行可能会在集群调度器上累积，因为前一次运行还没有结束。更糟糕的是，正在执行的、马上就要结束的运行可能会由于下一次执行马上就要开始而被杀掉，加速运行的操作反而会造成整个流水线完全停滞。
 
请注意图25-1所示的下滑的执行时间线与调度延迟的交叉。在这个场景中，将这个需要大约20分钟完成的任务的执行周期降低到40分钟以下时可能会造成重叠执行，这可能会造成异常情况。
 
 
  
 图25-1：周期性流水线执行间隔时间与等待时间（对数级Y轴）
 

 
这个问题的解决方案是为正常运行提供足够的服务容量。然而，在一个共享的、分布式的环境中资源的获取要依赖供需关系的变化。正如我们所预计的那样，开发团队一般不愿意费力获取资源，再将其贡献给一个公共池中共享。为了解决这个问题，批处理调度资源和生产系统调度资源必须有所区分，以便更好地区分资源的获取成本。
 
监控周期性流水线的问题
 
对那些有充裕时间运行的流水线来说，整个流水线的全局运行指标与运行时性能指标的实时监控都很重要。这是因为，实时监控可以提供更多的运维支持，包括提供紧急情况下的响应帮助。在实践中，标准的监控模型在任务执行过程中不停地收集指标，仅在完成时才一次性提交。如果任务在执行过程中失败，就不会有统计信息。
 
持久性的流水线不存在这样的问题，因为它们的任务是一直运行的，而它们的指标信息被设计为一直可用。周期性的流水线并不一定都具有监控难度问题，但是我们在实践中发现两者强烈相关。
 
惊群效应
 
在执行问题和监控问题之外，还有分布式系统常见的“惊群效应”，我们在第24章中讨论过这个问题。对一个足够大的周期性流水线来说，每一次运行，可能有几千个工作进程立即启动。如果一个服务器上有太多工作进程，或者这些工作进程配置错误，并用错误的方法重试等，可能会导致所运行的物理服务器过载，甚至于分布式集群服务也会过载，网络基础设施等也会出现问题。
 
使这个情况变得更糟的是，如果没有实现重试逻辑，在任务失败时，之前所做的工作可能会丢失，造成正确性问题。如果实现了重试逻辑，但是重试逻辑过于简单，没有被仔细调优，在重试的时候可能会放大问题。
 
人工干预也有可能使问题变得更严重。经验不足的工程师在流水线无法按时完成的时候经常会向其中添加更多的工作进程，使得整个问题变得更糟。
 
不管“惊群效应”的根源在哪里，没有什么比一个问题不断、由10,000个工作进程组成的流水线任务对集群内的服务造成的压力更大的了。
 
摩尔负载模式
 
有的时候这种“惊群效应”不那么容易发现。另外一个相关问题，我们称之为“摩尔负载模式”（Moiré Load Pattern）。该问题是指两个或者更多的流水线任务同时运行时，某些执行过程重叠，导致它们同时消耗某个共享资源。这个问题也会在持续性流水线中出现，但是在负载比较平衡的时候就很少出现了。
 
摩尔负载模式在流水线共享资源使用图表中表现得非常明显。例如，图25-2标记出了三个周期性流水线对资源的使用图。在图25-3中，将之前的图表转化为层叠方式可以看出当聚合负载接近1.2M的时候将会给on-call工程师造成麻烦。
 
 
  
 图25-2：不同的基础设施中的摩尔负载模式
 

 
 
  
 图25-3 ：在共享基础设施中的摩尔负载模式
 

 
Google Workflow简介
 
当一个一次性批处理流水线由于业务需要而持续不断地需要更新结果时，流水线开发小组要么考虑将原始设计重构以满足目前的需求，或者将业务迁移到一个持续性流水线模式上。不幸的是，业务需求常常在最不适合重构的时间出现。更新、更大的客户在开发团队面临着严峻的扩展性问题的时候经常还要增加新的功能，并且要求这些需求都在不可改变的最后期限之前完成。为了战胜这些挑战，在系统设计阶段提议一个数据流水线的时候必须要注意以下几个细节：首先要规划出预期的增长轨迹，[83]预计对设计更改多少，预计需要多少额外资源，以及预计业务的延迟性需求。
 
针对这些需求，Google在2003年开发了一个名为“Workflow”的系统，使得大规模持续数据处理成为可能。Workflow使用领头人-追随者（工作进程）分布式系统设计模式（参见文献[Sha00]），以及“流式系统”（system prevalence）设计模式。[84]这样的组合可以实现超大规模的交易性数据流，同时可以提供保障“仅运行一次”的语义来保障正确性。
 
Workflow 是模型—视图—控制器（MVC）模式
 
根据流式系统的工作原理，Workflow可以被认为是分布式系统中与用户界面设计中的MVC模式相同的一种模式。[85]如图25-4所示，这种设计模式将某个软件程序分为三个相连的组件，来分隔内部信息、信息的展示和信息的输入部分。[86]
 
 
  
 图25-4：用户界面设计中常见的MVC模式
 

 
Workflow采用了这个模式，模型（Model）由一个被称为“主任务”的进程持有。主任务使用流式系统模式将所有的任务状态保存在内存中，同时同步地将每一次修改以日志方式记录在持久化磁盘上。视图（View）是那些作为整个流水线子组件，不断向主任务更新它们所见的系统状态的工作进程。虽然整个流水线的全部数据可以保存在主任务中，但是为了获取更好的系统性能，主任务通常只会保存具体工作的指针，而真正的输入和输出数据会保存在一个常见的文件系统或者其他存储系统中。根据这个比喻，工作进程是完全无状态的，可以在任一时间被抛弃。控制器（Controller）是可选的，可以加入进来支持一系列的辅助活动，比如对流水线的实时伸缩，对状态的快照，以及工作周期的管理，回滚流水线的状态，甚至是在紧急时刻负责停止一切系统行为。图25-5 描述了这种设计模式。
 
 
  
 图25-5: Google Workflow系统采用的MVC模式
 

 
Workflow中的执行阶段
 
我们可以通过将工作进程进一步划分为更小的任务组，而将流水线的“深度”随意增加。每个任务组负责处理该执行阶段的数据，可以对某一小块数据进行任意操作。于是，我们可以在任何一个阶段很容易地实现 Mapping、Shuffling、排序、分割以及合并等操作。
 
某一个阶段通常和几种工作进程类型关联在一起。某个类型的工作进程可能有多个并行实例，工作进程也可以通过选择不同类型的工作来执行以进行自我调度。
 
工作进程处理前序阶段产生的工作单元，同时生产出新的输出单元。输出可以终止整个执行，也可以作为其他处理阶段的输入。在系统中，我们可以很容易地保证所有的工作都被精确地执行了一次且仅仅一次（至少是那些记录在永久状态中的工作）。
 
Workflow正确性保障
 
将整个流水线的每一点细节都保存在“主任务”进程中是不太可行的，因为主进程还要受到内存尺寸的限制。然而我们仍然提供双重保障，因为在主任务的状态中给所有数据分配了一个唯一命名的指针，同时每个工作单元都有一个全局唯一的租约。工作进程通过租约来获取工作，而且仅仅允许那些目前持有有效租约的进程汇报状态。
 
为了避免在某些情况下一个不受管理的工作进程擅自处理某个工作单元，与目前分配的进程造成冲突，每一个工作进程打开的输出文件都有一个全局唯一的名字。这样，脱离管理的工作进程也可以继续写入输出文件，它们试图将文件提交回主进程的时候，主进程将会拒绝它们的请求，因为目前有另外一个工作进程正在持有这段租约。更重要的是，这样一来脱离管理的工作进程无法影响到其他的正常进程，因为每个工作进程都有一个全局唯一的文件名。这样，我们就可以提供正确性的双重保障：输出文件永远是全局唯一的，而流水线状态永远只能由那些拥有租约的任务更新。
 
如果认为这种双重保障还是不够，Workflow系统同时会记录所有任务的版本信息。如果任务更新了，或者任务的租约发生了变化，那么这种操作将会产生出一个新的任务，替换掉之前的那个，同时带有一个新的全局ID。因为所有的流水线配置和工作进程信息都存储在主任务中，一个工作进程必须同时持有一个活跃的租约，并且拥有配置文件中的正确ID。如果配置文件在工作进程工作的时候更新了，那么所有的工作进程虽然仍然拥有租约，也无法提交状态。因此，在配置文件更新之后，所有的工作成果都会和新的配置文件保持一致，哪怕这样会使得之前的一些工作进程的工作被抛弃了。
 
这样，Workflow就提供了三重保障：配置文件、租约和唯一文件名。但是，有的时候这样还是不够的。
 
例如，如果“主任务”的网络地址改变了，另外一个“主任务”运行在同样的地址上替代了之前的那个会怎么样呢？如果某个内存错误影响了IP和端口地址导致RPC发给了另外一个错误的“主任务”怎么办？或者更常见的，如果某个人错误地在一组主任务前面加入了一个负载均衡器呢？
 
Workflow协议在每个任务的元数据中嵌入了一个服务器令牌，用来唯一标记某个特定的“主任务”。这样可以避免某个异常的或者是配置错误的“主任务”破坏整个流水线的状态。客户端和服务端在每个操作时都会检查令牌，这样就避免了在配置错误的时候难以查找错误。
 
综上所述，Workflow为正确性提供了4点保障：
 
● 配置文件本身作为屏障，这样可以保障工作进程的输出永远与配置一致。
 
● 所有的工作结果都必须由当前拥有租约的进程提交。
 
● 工作进程的输出文件都是全局唯一命名的。
 
● 客户端和服务器会在每次操作的时候校验“主任务”的令牌。
 
读到这里，可能你觉得可以抛弃这种特制的“主任务”而直接使用Spanner（参见文献[Cor12]）或者另外一个数据库来实现。然而Workflow系统特殊的地方在于每个任务都是独特的、不可变的。这样的两个特性使得Workflow系统免于许多种大型任务分发系统面临的困难。
 
例如，工作进程租约的获取是任务的一部分，每个租约的改变都需要一个新的任务。如果直接使用一个数据库，用它的交易日志作为我们的日志，那么每个读操作都必须成为一个长期运行的交易操作的一部分。这肯定是可行的，只不过会非常低效。
 
保障业务的持续性
 
大数据处理流水线需要在各种失败条件下持续运行，包括光纤被切、天气状况、连锁性供电故障等，这些故障可以使整个数据中心不可用。在这种情况下，没有采用流式设计来提供强任务状态保障的流水线经常会进入一个未定义的状态。这个架构上的问题使得业务持续性非常难以达到，有可能需要消耗大量的人力物力来恢复流水线的运行和其中的数据。
 
Workflow通过持续性运行的流水线完美地解决了这个难题。“主任务”通过将日志存储在Spanner上，利用其全球可用、全球一致的特性作为一个低吞吐量的文件系统。为了决定哪个“主任务”可以写入数据，每个“主任务”使用分布式锁服务Chubby（参见文献[bur06]）来选举一个领头人，同时将结果保存在Spanner中。最后，客户端使用内部的一个名称系统来查询目前的“主任务”。
 
因为Spanner并不是一个高吞吐量的文件系统，全球分布的Workflow系统使用一种“任务引用”和两个或多个本地运行在不同数据中心的Workflow系统来运行任务。随着任务单元经过流水线时，相对应的任务引用会被插入到全球Workflow系统中，带有标记“stage 1”，如图25-6所示。随着任务结束，任务引用将会从全球Workflow系统中删除，如图25-6中的“stage n”。如果无法从全局Workflow系统中删除任务引用，本地Workflow系统将会暂时停止，直到全球Workflow系统再次可用，以保障交易的正确性。
 
 
  
 图25-6：使用Workflow流水线的分布式数据处理流示例
 

 
为了做到自动灾难迁移，图25-6中的一个助手二进制文件（标签为stage 1）会在每个本地Workflow系统中运行。本地Workflow系统除此之外就没有其他的改动了，就像图中“do work”那个盒子中那样。这个助手二进制文件相当于MVC中的控制器角色，负责创建和删除任务引用，同时负责在全球Workflow系统中更新一个特殊的心跳任务。如果心跳任务一段时间没有更新，另外一个远端的Workflow助手任务会将这个目前的任务接管过来，以保障系统正常运行，不受任何环境变化影响。
 
小结
 
周期性的数据流水线是很有价值的。但是如果一个数据处理问题本身是持续性的，或者会自然增长成为持续性的，那么就不要采用周期性的设计方式，而是采用一种类似Workflow的设计特点的系统。
 
我们发现带有强一致性的持续数据处理系统，就像Workflow这样，在分布式集群环境中工作性能和扩展性都非常好。这样一个系统能够周期性地提供用户可以依赖的结果，并且是一个非常可靠且稳定的可运维系统。
 
第26章 数据完整性：读写一致
 
作者：Raymond Blum、Rhandeev Singh
 
编辑：Betsy Beyer
 
什么是“数据完整性（data integrity）”？当我们讨论一个面向用户的服务时，一切要以用户为准。
 
我们可以说数据完整性是指数据存储为了提供一个合理的服务质量，在可访问性和准确性方面必须达到的一个度量标准。但是这种定义是不全面的。
 
例如，如果用户界面上的一个Bug导致Gmail一直显示收件箱为空，用户可能认为数据已经丢失了。虽然数据并没有真正丢失，仅仅是无法访问，Google保管数据的能力还是会因此受到质疑，云计算的可信性也会受到影响。当Gmail出现错误提示或者是维护信息的时间过长，哪怕我们只是在“修复一点点元数据”,Google在用户心目中的信任度也会受到影响。
 
那么，无法访问的时间标准是什么呢？就像2011年Gmail事故展示的那样（参考文献[Hic11]）,4天已经足够久了—可能太久了！因此，我们一般认为“24小时”是针对Google App的一个合理时间阈值。
 
同样的逻辑也适用于Google Photos、Drive、云存储、云数据库等产品。因为用户有的时候并不会特意区分这些具体的产品，他们的逻辑通常是“这个产品不就是Google的吗？”、“Google、Amazon 有什么区别：这个产品不都是云计算产品吗”。数据丢失、损坏、长时间无法访问对用户来说通常是一样的。因此，数据完整性适用于全部服务的所有类型的数据。当我们讨论数据完整性的时候，最重要的就是云服务依然对用户可用。用户对数据的可访问性是最重要的。
 
数据完整性的强需求
 
当考量一个系统的可靠性要求时，系统的“在线时间”（可用性）可能看起来会比数据完整性要求更严格。例如，用户可能无法忍受一个小时的E-mail服务宕机时间，但是他们可能可以接受等待四天时间（肯定会有很多怨言）来恢复自己的历史邮件。然而，我们有另外一种更好的方法来比较数据完整性与系统可用性。
 
如果某个服务的在线时间SLO是99.99%，那么一整年只能宕机1个小时。这个SLO 的标准其实很高，很有可能会超出绝大多数互联网用户，甚至是企业用户的预期。
 
但是，假设我们针对一个2GB的用户数据提供99.99% 的数据完整性SLO（也就是有200KB会被损坏），不管它们是文档、可执行文件，还是数据库。这么小的损失带来的问题大多数情况下将会是毁灭性的—可执行文件会乱码，数据库会彻底无法加载。
 
这样，从用户的视角来看，即使没有明确写出，每个服务都有独立的在线时间和数据完整性要求。在数据丢失之后才想起来和用户争论对数据完整性的定义是没有意义的！
 
 
  

 
那么，将上文的数据完整性定义重新修改一下之后成为，数据完整性意味着用户可以维持对云服务的访问，用户对数据的访问能力是最重要的，所以这种访问能力的完整性非常重要。
 
现在，假设某个用户数据每年会损坏或者丢失一次。如果这种丢失是无法恢复的，那么对这块用户数据来说，这块数据今年的在线时间就变成0了。避免这种灾难情况发生的最好手段就是主动探测加快速修复。
 
假设在另外一个平行宇宙中，每一次数据的损坏都能在用户被影响之前立即被发现，自动被删除、修复，最终在30分钟之内恢复访问。那么可以说针对这块用户数据，当年的可用率是 99.99%。
 
但是，神奇的是，从用户的角度来看，这个场景中的该块数据在可访问生命周期内的完整性仍然是100%（或者非常接近100%）。这个例子恰当地展示了保障超高数据完整性的手段是主动探测和快速修复能力。
 
提供超高的数据完整性的策略
 
针对快速检测及恢复丢失数据有很多可用的策略。所有这些策略都是在针对用户可见的数据在线时间以及数据完整性两者之间取舍。有些策略效果更好，有些策略则需要更多、更复杂的工程力量的投入。在这么多可选项中如何取舍？答案要从我们的服务的定位中寻找。
 
大多数云计算应用都是优化以下5项的某种组合：在线时间、延迟、规模、创新速度和隐私。以下是这5个名词的详细定义。
 
在线时间
 
经常也用“可用率（availability）”指代，代表着某个服务可以被用户使用的时间比率。
 
延迟
 
服务对用户的响应时间。
 
规模
 
某个服务的用户数量，以及能够维持正常服务水平的最高负载。
 
创新速度
 
某个服务能够在合理成本下，为用户提供更好的服务的创新速度。
 
隐私
 
这个名词的定义比较复杂。简单来说，本章将隐私的定义限制为仅仅针对数据删除：用户删掉服务中的数据后，数据必须在合理时间内被真正摧毁。
 
很多云应用程序都是在基于ACID[87]和BASE[88]某种组合的API上不停地演变来满足上述5个要求的。[89]BASE 相比ACID来说，使用更软性的分布式一致性要求来换取更高的可用性。BASE仅仅保障在某一个数据停止更新之后，在不同的数据存储位置（可能是分布各地的）中达到“最终一致”。
 
下面这个例子，描述了上述5个方面是如何在实际中互相影响的。
 
当创新速度压倒一切其他需求时，最终的应用程序肯定会依赖于开发者最熟悉的一系列API，而不一定是最优的。
 
例如，某个应用程序可能会利用某种二进制对象存储API（BLOB）[90]，如Blobstore，这其实是强调高负载下的可扩展性、高在线率、低延迟和低成本而忽略了分布式一致性的要求。为了在一致性方面进行补救：
 
● 该应用程序必须保证一小块、权威性的元数据存放在某种延迟较高、在线率稍低、成本更高的服务中，例如基于Paxos协议的Megastore中，可参见文献[Bak11]和[Lam98]。
 
● 该应用的某些客户端必须将一部分元数据信息缓存在本地，以便直接访问二进制对象，从而降低用户可见的延迟。
 
● 其他应用程序可能会简单地将元数据存放在Bigtable中，仅仅是因为应用程序开发者对Bigtable更熟悉，而没有考虑到Bigtable在分布式强一致性上的弱点。
 
这种云应用程序会在运行时面临各种各样的数据完整性挑战，例如，不同的数据存储之间的“引用完整性”（referential integrity），如上述例子中的Blobstore、Megastore以及客户端缓存三者之间的一致性。为了追求更快的创新速度，数据结构的改变、数据迁移、功能的不断累积、与其他应用程序整合点的不断增多，最后一定会产生一个极为复杂的环境，没有一个工程师能够理解其中各块数据之间的关系。
 
为了避免应用程序的数据出现问题，影响到最终用户，一个带外系统、专门负责检查和平衡各种数据存储的系统就很有必要了。本章后面的“第三层：早期预警”一节详细讨论了一个这样的系统。
 
除此之外，如果这样一个应用程序依赖的数据存储的备份是独立进行的，而不是彼此协调的（如在前述例子中的Blobstore和Megastore），那么各个数据存储备份之间存在的复杂数据关系会使数据恢复变得无比复杂。如上述这个例子，该应用程序进行数据恢复时，必须将复原的二进制对象与线上Megastore的内容进行对比，或者将恢复的Megastore 内容与可访问的二进制对象进行对比，或者将复原的二进制对象与复原的Megastore内容进行对比，这中间还需要考虑到客户端缓存的数据。
 
由于这种依赖关系和复杂交互的存在，我们应该向数据完整性投入多少精力呢？ 具体向什么地方投入才合适呢？
 
备份与存档
 
一般来说，公司会采用某种备份策略来“预防”数据丢失。然而，真正应该被关注的重点其实是数据恢复，这是区分备份与存档的重要区别。就像一句流行语说的那样：没有人真的想要备份数据，他们只想恢复数据。
 
那么，如何评判你的备份是不是只是一个存档，而不是灾难恢复中的可用的“备份”呢？
 
 
  

 
备份与存档最重要的区别就是，备份是可以直接被应用程序重新加载的。因此备份和存档的使用场景非常不同。
 
存档的目的是将数据长时间安全保存，以满足审核、取证和合规要求。在这些情况下的数据恢复通常不需要满足服务的在线率要求。例如，我们可能需要将财务交易数据保存七年时间。为了达到这个目标，我们可以每个月将累积的审核日志迁移到离线的、异地的长期存档存储系统上。读取和恢复这样的信息可能需要一周时间，在长达一个月的财务审核过程中，这是可以接受的。
 
相对存档，当灾难来临的时候，数据必须从真实的备份中快速恢复，最好能维持服务在线率的要求。否则的话，受影响的用户将由于数据问题无法使用应用程序，直到数据恢复过程完成。
 
尤其考虑到大多数最新产生的数据直到安全备份结束之前都存在丢失的风险，这就意味着备份（而不是存档）应该至少每天进行一次，或者每小时，甚至更短时间内进行一次。备份应该同时使用完整备份、增量备份，或者甚至是流式持续备份手段。
 
因此，当选择备份策略时，一定要考虑针对某个问题需要的恢复时间，以及可以丢失多少最新数据。
 
云计算环境下的需求
 
云计算环境引入了一系列独特的技术难点：
 
● 如果该环境使用了混合交易型和非交易型的备份和恢复方案，那么最终恢复的数据不一定是正确的。
 
● 如果某个服务必须在不停机的情况下更新，那么不同版本的逻辑可能同时并行操作数据。
 
● 如果所有其他有交互关系的服务不是同步更新的，那么在更新过程中各服务的不同版本之间可能会有多种组合，那么就更加增大了数据意外丢失和损坏发生的概率。
 
更多的是，为了保证扩展性，每个服务提供商都需要提供一定数量的API。这些API必须简单易用，否则就没有人会使用它们。但是同时这些API又必须可靠，以及支持以下特性：
 
● 数据本地性和缓存。
 
● 本地和全局的数据分布。
 
● 强一致性与/或最终一致性。
 
● 数据持久性、备份与灾难恢复。
 
否则的话，复杂应用将没有办法迁移到云上，而简单的应用程序，随着时间推移变得更为复杂，将会由于需要使用不同的、更复杂的API而进行完全重写。
 
前述的API在某种组合使用场景下也会造成某些问题。如果服务提供商没有预先解决这些问题，那么遇到这些问题的应用程序就必须要自己识别和解决这些问题。
 
保障数据完整性和可用性：Google SRE的目标
 
“保障持久性数据的完整性”是SRE的一个目标。这是一个很好的大方向，但是我们还需要一些更具体的，易于衡量的目标。SRE会定义一些关键指标，制定对应的测试，用来衡量我们运维的系统和流程的能力边界。同时在真实事故发生时，跟踪这些系统和流程的表现。
 
数据完整性是手段，数据可用性是目标
 
数据完整性指的是在其生命周期中，数据的准确性和一致性。从数据被记录的那一刻开始，一直到数据被访问的时候，数据应该保持正确，不会以某种未预知的方式改变。但是，这样就够了吗？
 
以一个E-mail服务提供商经历的长达一周的数据故障为例（参见文献[Kinc09]）。在长达10天的时间内，用户无法访问数据，这就意味着他们需要寻找到某种其他的、临时的解决方案来继续进行业务，同时期待他们可以很快取回他们现有的邮件地址、联系资料以及累积的历史信息。
 
然后，最糟糕的消息来临了：服务提供商宣布之前的预期有误，过去的历史信息和联系资料确实丢失了—消失了，无法再恢复。一系列保障数据完整性的系统错误导致了所有备份资料都无法用于恢复。愤怒的用户只有两个选择，要么长期使用之前的临时解决方案，要么彻底抛弃该服务商。
 
但是，故事还没有完！在宣布数据彻底丢失的数天之后，提供商又宣布了用户的个人信息最后可以恢复。最后结果是数据没有完全丢失，这次事故仅仅只是一次事故而已，这下没问题了吧！
 
但是，当然不是这样。用户数据虽然恢复了，但是由于太长时间无法访问，已经失去了很多意义。
 
这个例子的中心思想是：从用户的角度来看，仅仅保障数据完整性，而没有保障数据的可用性是没有意义的。
 
交付一个恢复系统，而非备份系统
 
针对系统进行备份是一个长期被忽视、被拖延的系统管理任务。任何人都不会将备份作为一个高优先级任务进行—备份需要长期消耗时间和资源，却不能带来任何现在可见的好处。由于这个原因，在备份策略具体实施中如果出现了某些被忽视的细节问题，大家一般都能理解。甚至有的人说，就像其他针对低可能性的危险的保护措施那样，这样的态度是必然发生的。这里的核心问题其实是，我们没有意识到备份措施防护的问题虽然是不太可能发生的，但却是会造成严重问题的。当该服务的数据不可用时，备份系统对整个服务、整个产品，甚至整个公司来说，都是生死攸关的。
 
相对于关注没人愿意做的备份任务来说，我们应该通过关注更重要的（但并不是更简单的）恢复任务来鼓励用户进行备份。备份其实就像纳税一样，是一个服务需要持久付出的代价，来保障其数据的可用性。我们不应该强调应该纳多少税，而是应该强调这些税会用来提供什么服务：数据可用性的保障。因此，我们不会强迫团队进行“备份”，而是要求：
 
● 各团队需要为不同的失败场景定义一系列数据可用性SLO。
 
● 各团队需要定期进行演练，以确保他们有能力满足这些SLO。
 
造成数据丢失的事故类型
 
如图26-1所示，从很高的角度来看，可以将事故分类为3个因子的24种组合。我们应该针对每种潜在的事故类型来设计数据完整性机制。这3个因子分别是：
 
根源问题
 
某种无法恢复的用户数据丢失是由以下几个因素造成的：用户行为、管理员的错误、应用程序的Bug、基础设施中的问题、硬件故障和部署区的大型事故。
 
影响范围
 
有些数据丢失是大规模的，同时影响很多实体。有些数据丢失是非常有针对性的，仅仅是一小部分用户的数据损坏或者丢失。
 
发生速度
 
有些数据丢失是一瞬间造成的（例如，100万条数据在一次操作中被替换成了10条）。而有些数据丢失是缓慢持续进行的（例如，每分钟丢失10条数据，但是持续了一周时间）。
 
 
  
 图26-1：数据完整性事故故障分类图
 

 
有效的故障恢复计划必须覆盖所有这些因子的全部有效组合。某个针对缓慢进行的应用Bug的恢复计划可能无法在全部数据丢失的情况下发挥作用。
 
Google根据一次针对19次数据恢复过程的研究得出，最常见的用户可见数据丢失场景是由于数据删除和软件Bug造成的引用完整性问题。其中遇到的最困难场景是，由于包含Bug的版本在更新数周、甚至数月之后才发现在生产环境中造成的数据损坏或者丢失。因此，Google所采用的保障机制也都是相应地针对这些类型的丢失设计的。
 
从这种事故中恢复，一个大型应用程序经常需要为数以百万计的用户恢复数天、数周，甚至数月的数据。这个应用程序甚至需要将每块数据恢复到一个特定的时间点。这种数据恢复场景在Google之外被称为“时间点恢复（point-in-time）”，在Google内部被称为“时间旅行”。
 
能够提供这种时间点恢复能力，同时能够覆盖该应用所使用的ACID与BASE类型的数据存储，同时还能够满足严格的在线时间、延迟、扩展性、更新速率，以及成本的解决方案就像神话中的怪兽一样，几乎不可能存在。
 
完全用自己的研发力量来试图解决这个问题意味着在创新速度上受损。很多项目最后都采用了一种分级的备份策略，但是不提供这种时间点恢复的能力。例如，应用程序所采用的底层API可能可以支持多种数据恢复手段。昂贵的本地“快照”可以针对软件Bug提供有限的保护，因为它们可以用来进行快速恢复。所以我们可以几个小时进行一次“快照”，然后将它们保留数天时间。而完整备份和增量备份可能每两天进行一次，可以保存更长时间。如果这些工具中的一个或多个能够做到基于时间点的恢复，那就更好了。
 
在使用云计算API之前，一定要先考虑该API可选的数据恢复能力。有时候，这些API可能无法做到时间点恢复，但是也必须能够做到分级备份能力。如果两种特性都可用，那么就应该同时使用两种特性。
 
维护数据完整性的深度和广度的困难之处
 
在设计数据完整性保障机制时，必须要认识到复制机制和冗余并不意味着可恢复性。
 
扩展性问题：全量、增量以及相互竞争的备份和恢复机制
 
当别人问你“是否有备份”的时候，一个经典的错误回答是“我们有比备份更好的机制—复制机制！”复制机制很重要，包括提高数据的本地性（locality），保护某个部署点单点事故等。但是有很多数据丢失场景是复制机制无法保护的。一个自动同步多个副本的数据存储多半会在你发现问题之前，将损坏的数据记录以及错误的删除动作更新到多个副本上。
 
为了应对这个问题，我们可能会将数据定期导出成其他某种格式，例如将数据库导出成一个本地文件。这种机制可以在一定程度上针对用户错误和应用程序层面的Bug提供保护，但是仍然无法保护更底层的问题。同时，这种机制引入了几种新的危险—数据转换过程中的Bug（双向的），本地文件的存储问题，以及两种格式之间潜在的语义区别。假设某种0-day攻击[91]在系统底层—如文件系统或者设备驱动—中出现。任何依赖于该组件的副本，例如和数据库文件处于同一个文件系统的导出备份文件也会受到相同的影响。
 
因此，我们可以看到，多样性是关键：针对层X的故障恢复，需要在X层保存多样化的恢复副本。针对某种媒介的隔离可以预防媒介导致的问题：在磁盘设备驱动中的某个Bug，不太可能会影响到磁带备份。如果可能的话，我们应该把关键数据保存在黏土板上。[92]
 
对数据新鲜程度和复原完整程度的要求会与保护的周全性相互竞争。在技术栈越底层的地方进行数据快照所需要的时间越长，也就意味着复制的频率越低。在数据库层，某个交易可能只需要几秒时间复制，然而将数据库快照导出成一个文件可能需要40分钟的时间，一个完整的文件系统备份可能需要几个小时。
 
在这个场景中，当还原最后一个快照文件时，我们可能丢失最近40分钟的数据。而一个文件系统的镜像还原可能造成几个小时的信息丢失。而且一般来说，还原与备份所需时间相同，所以加载这个数据可能还需要花费数个小时。能够最快地还原最新鲜的数据当然是最理想的情况，不幸的是，在某些故障场景下这不一定能够做到。
 
保留期
 
保留期—也就是数据备份保存的时间—是另外一个需要考虑的因素。
 
虽然用户或者管理员可能很快会发现某个数据库变空了，但是某些缓慢发生的数据丢失可能需要一段时间才能被注意到。在后面这个场景中恢复数据就需要向前追溯一段时间的数据。当恢复这种数据时，将恢复数据与现有数据进行合并会将整个恢复过程变得更复杂。
 
Google SRE保障数据完整性的手段
 
就像我们假设Google的底层系统经常出问题那样，SRE同样假设任何一个数据保护机制都可能在最不适合的时间出现问题。在所依赖的软件系统不停改变的情况下保障大规模数据的完整性，需要很多特定选择的、相互独立的手段来各自提供高度保障。
 
24种数据完整性的事故组合
 
由于数据丢失类型很多（如上文所述），没有任何一种银弹可以同时保护所有事故类型，我们需要分级进行。分级防护会引入多个层级，随着层级增加，所保护的数据丢失场景也更为罕见。图26-2显示了某个对象从软删除到彻底摧毁的过程，以及对应的分级数据恢复策略。
 
 
  
 图26-2：某个对象从软删除到彻底摧毁的过程
 

 
第一层是软删除（soft deletion）（或者是某些API提供的“懒删除”机制）。这种类型的保护在实践中被证实是针对意外数据删除的有效手段。第二层，是备份和对应的恢复机制。第三层，也就是最后一层，更多信息参见本章后面“第三层：早期预警”小节。在这三层中，如果同时还有复制机制，那么在某些场景下对数据恢复是很有用的（但是数据恢复计划不应该依赖于复制机制）。
 
第一层：软删除
 
当更新速度很快，同时隐私很重要的时候，大规模数据丢失和损坏通常是由应用程序的Bug造成的。事实上，数据删除逻辑的Bug非常常见，以至于快速复原一定时间内的删除操作是针对永久性数据丢失的第一道防线。
 
任何一个保障用户隐私性的产品都必须允许用户删除全部或者一部分数据。这种产品不可避免地要处理误删除场景。允许用户恢复他们的数据（例如，使用回收站机制）可以降低出现频率，但是不能彻底消除这种场景，尤其是当该服务允许第三方插件删除数据的时候。
 
软删除机制可以大幅度减少支持人员的压力。软删除意味着被删除的数据立刻被标记为已删除，这样除了管理后台代码之外其他代码不可见。管理后台这里可能包括了司法取证场景、账号恢复、企业管理后台、用户支持，以及在线排错等。在用户清除自己的应用中的垃圾箱时应该采用软删除，同时提供某种支持工具允许有授权的管理员恢复误删除的文件。Google在使用量最高的工具上都实现了这种机制，否则用户支持所带来的压力是无法持续的。
 
我们可以将这种软删除策略继续延伸，直接提供给用户数据恢复机制。例如，Gmail的垃圾箱允许用户恢复30天之内删除的信息。
 
另外一个常见的数据误删除场景是由于账号被劫持造成的。在这个场景中，劫持用户账号的人常常会先将用户原始数据删除，再用这个账号来发送垃圾或者进行其他非法活动。当我们将用户误删除和账号劫持两个场景结合起来，在应用程序层内，或者其下某层实现软删除机制的需求就非常明显了。
 
软删除还意味着一旦数据被标记为已删除，在某段时间以后会真的被删除。这个时间的长度，尤其是在有很多短期数据的情况下，取决于某个组织的政策和相关的法律条文、可用的存储空间和存储成本，以及产品的价格和市场定位等。常见的软删除时间是15、30、45或者60天。在Google的经验中，大部分账号劫持和数据完整性问题都会在60天内汇报或者检测到。因此，为软删除保存超过60天的需求可能没有那么强烈。
 
Google同时发现最严重的数据删除案例经常是由于某个不熟悉现有代码的开发者实现新的删除逻辑时造成的。尤其是在开发某种离线批处理数据流水线的时候（例如，某个离线的MapReduce，或者Hadoop流水线）。于是，在设计接口的时候，最好能够使得不熟悉现有代码的开发者无法（或者非常困难）绕过软删除逻辑。一个有效方法是让云计算API提供内置的软删除和恢复删除API，同时确保启用这项功能。[93]再好的盔甲也要穿上才能起作用。
 
面向直接用户的Gmail或者Google Drive的删除功能都采用了软删除策略，但是云计算API类型的服务怎么办呢？假设该项服务已经提供了可编程的软删除和还原机制，同时有比较合理的默认值，剩下的误删除场景就是由内部开发者或者是外部开发者错误操作造成的数据丢失了。
 
针对这种场景，有时候可能会再增加一层软删除机制，我们称之为“懒删除”机制。可以将“懒删除”认为是某种幕后清理机制，由存储系统控制（与此相比，软删除是由程序或者服务直接控制的）。在懒删除场景下，由某个云计算应用程序删除的数据马上对应用程序不可用，但是由云计算服务提供商保留几周时间再彻底销毁。懒删除不一定在所有的策略中都适用：在一个短期数据很多的系统中保存长期懒删除数据可能成本会很高，甚至在某些需要保障已删除数据的销毁时间的系统中不可行（例如某些隐私敏感的程序）。
 
最后，针对第一层防线的总结：
 
● 应用中实现一个回收站机制，作为用户错误的主要防护手段。
 
● 软删除机制是针对开发者错误的主要防范手段，以及用户错误的次要防范手段。
 
● 在面向开发者的服务中，懒删除机制是针对内部开发者错误的主要防范手段，是针对外部开发者错误的次要防范手段。
 
历史记录功能属于哪种？有些产品允许将某个对象恢复到之前某个状态。当用户直接可用这种功能时，这其实就是回收站机制的一个变种。当这种功能针对开发者可用时，取决于具体实现，可以用来替代软删除机制。
 
对Google来说，历史记录功能在恢复某些特定数据损坏场景下比较有用，但是在恢复大部分数据丢失的场景中（包括误删除、人工以及程序化都算）都没有作用。因为在某些历史记录功能的实现中，将删除作为一个特例处理，要求之前的历史状态也要被删除，而不是仅仅修改历史记录中的一条记录。为了针对这些场景提供合理的防护，我们也需要将懒删除与/或软删除机制应用于历史记录上。[94]
 
第二层：备份和相关的恢复方法
 
备份和数据恢复是软删除之后的第二道防线。这一层中最重要的理念是：备份不重要；最重要的是恢复。对“恢复”提供支持，应该是主导备份系统设计的关键。
 
由此可见，在设计备份还原系统时，必须考虑：
 
● 使用哪种备份和还原方法。
 
● 通过全量或者增量备份建立恢复点（restore point）的频率。
 
● 备份的存储位置。
 
● 备份的保留时间。
 
另外一个关键问题是：在一次数据恢复中能够损失多少最近数据。能够损失的数据越少，增量备份策略就越重要。在Google的一个极端的例子中，旧版的Gmail采用了一个准实时的流式备份系统。
 
就算不考虑成本问题，频繁地进行全量备份也是非常昂贵的。最主要的是，这会给线上服务用户的数据存储造成很大的计算压力，以至于影响服务的扩展性和性能。为了缓解这种压力，我们需要在非峰值时间段进行全量备份，同时在繁忙时间段进行增量备份。
 
在此之外，故障恢复的时间很重要。所需的故障恢复时间越短，备份存放的位置越需要本地化。Google通常只会将那些恢复很快，但是成本很高的“快照”存储很短的一段时间（在同一个存储实例中）。[95]同时，将其他长时间的备份存放在处于同一个（或者很近的）数据中心的分布式存储上。这样一个策略本身并不能保护单个部署点的故障，所以这些备份经常会在一段时间后被转移到其他离线存储上，从而给更新的备份腾出地方。
 
备份应该保存多久呢？备份策略随着保存时间的增长，成本会上升，但是同时可恢复的时间也会提高（注意，这里也会受边际效应的影响）。
 
Google的经验证实，应用程序Bug造成的低等数据损坏，或者应用程序内部的删除Bug需要的恢复时间最长，因为这些Bug可能在引入之后几个月才被发现。这样的场景意味着我们需要能够恢复得越久越好。
 
但是，在高速更新的开发环境中，代码和数据格式的改变可能使得旧的备份很快就无法使用了。更重要的是，试图恢复不同部分的数据到不同的时间点可能是不可能的，因为这需要同时操作多个备份。但是，这恰恰是这种低等数据损坏和丢失场景中最需要的。
 
本章后面“第三层：早期预警”一节中描述的策略都是为了加速检测应用程序Bug造成的数据问题，以便于减少需要这种复杂恢复场景的需求。然而，我们在无法预知问题类型之前，如何确定合理的备份保存周期呢？Google将大部分服务的备份周期定于30～90天之间。每个服务必须通过针对数据丢失的容忍度设计和早期预警系统的研发投入来保障落入这个区间。
 
将以上针对24种组合的预防建议总结得出：以合理成本满足一系列广泛的数据恢复场景都需要分级备份。第一级备份是那些备份频率很高，并且可以快速恢复的备份。这些备份保存在与线上数据存储距离最近的地方，使用与数据存储相同或者是非常相似的存储技术。这样可以为大部分的软件Bug，以及开发者错误的场景提供保护。由于成本相对较高，备份在这一层只会保留数小时，最多10天之内，恢复时间在几分钟内。
 
第二级备份的频率较低，只保留一位数或者两位数字的天数。第二级备份保存在当前部署点的随机读写分布式文件系统上。这些备份可能需要数个小时来备份，是用来为服务所使用的数据存储出现的相关问题提供额外保护的，但是要注意，这无法为用来保存备份的技术栈自身的问题提供保护。这一级别的备份也可以用来针对那些检测时间太晚的应用程序Bug，以至于无法使用上一级别的备份恢复的问题。如果新版本的发布时间一般是一周两次，那么保存一周到两周再删除这种备份可能是合理的。
 
接下来的级别会使用冷存储，包括固定的磁带库以及异地备份存储设施（不管是磁带，还是磁盘）。这些级别的备份可以保护单个部署点级别的故障，例如数据中心电源故障，或者是Bug造成的分布式文件系统的数据损坏。
 
在不同的层级中转移大量数据是很昂贵的，但是后续层级的数据存储容量并不会与生产系统线上数据容量竞争。所以，后续层级的备份数据通常产生的频率很低，但是可以保存的时间更长。
 
额外一层：复制机制
 
在理想世界中，每个存储实例，包括那些保存了备份的存储系统都应该具有复制机制。否则，就有可能在数据恢复过程中，才发现备份文件自身丢失了数据，或者发现保存备份文件的那个数据中心正在进行维护。
 
随着数据量的增长，不是每个存储系统都可以进行复制。在这种情况下，将不同层级的备份存放在不同部署点上是更合理的，这样每个部署点不会同时出现故障。同时，应该将备份文件放置在某种冗余机制之上，例如RAID、Reed-Solomon纠错码，或者GFS类型的复制机制之上。[96]
 
当选择冗余系统时，不要选择一种不常用的系统。因为这种系统的可靠性只能通过本身就很罕见的数据恢复过程来测试。正确的做法是，选择一个非常常见，并且被许多用户持续使用的系统。
 
1T vs.1E ：存储更多数据没那么简单
 
针对T级别（Terabytes）的流程和手段在E级别（Exabytes）并不能工作得很好。在几个GB的结构化数据上进行校验、复制和进行端到端测试可能有些挑战。但是只要我们有足够的数据格式信息，了解数据的交易模式等，这个过程并不会有特别多的难点。一般来说，我们只需要找到足够的机器资源，遍历全部数据，执行某种校验逻辑就可以了，可能还需要有足够的存储空间放置数据的几个副本。
 
现在，我们用同样的策略来校验700 Petabytes的结构化数据。就算我们使用一个理想化的SATA 2.0接口（300MB/s的性能），仅仅是遍历一遍所有数据进行最基本的校验也将需要80年。而进行几次全量复制，就算我们有足够的存储媒介也至少需要同样长的时间。备份的恢复时间，再考虑到一些后续处理时间则会需要更长。这样看来，我们可能会需要将近一个世纪的时间来恢复这些数据，别忘了这些数据在恢复的时候已经是至少80年以前的了。显而易见，这个策略需要重新设计。
 
处理海量数据，最重要也最有效的方式是给数据建立一个“可信点”—也就是一部分数据校验过之后，由于时间等原因变成不可变数据了。一旦我们确信某个用户的资料或者交易记录已经是不会再变的了，就可以校验并且进行合适的复制，以便未来恢复。接下来，我们可以进行增量备份，其中仅仅包含自从上次备份后新增或者更改过的数据。这种技术可以将备份时间缩减到与主要处理逻辑的吞吐量在一个数量级内。这样的话，经常性的增量备份就可以替代需要80年的巨型校验和复制任务了。
 
然而，上文说过，我们最关注的是恢复，而不是备份。假设三年前进行了一次全量备份，然后每天进行增量备份。完全恢复一份数据就需要顺序处理大概1000个相关性非常强的备份。每一个相关性很强的备份都会增加故障发生的风险，这还没有考虑到后勤和计算上的成本。
 
另外一个降低复制和校验任务的时间总量的方法是分布式计算。如果我们将数据合理分片，可以将N个任务并行进行，每个任务可以负责复制和校验1/N的数据。这样需要在设计部署阶段预先进行一些考量，以便于：
 
● 正确平衡数据分片。
 
● 保证每个分片之间的独立性。
 
● 避免相邻并行任务之间的资源抢占。
 
通过水平分割负载，同时按时间维度进一步限制垂直数据量，我们可以将80年的处理时间降低几个数量级，这样恢复策略才能有效工作。
 
第三层：早期预警
 
“脏”数据并不会一直静止不动，它们会在整个系统中传播。针对不存在的或者是已经损坏的数据的引用可能会被复制好几份。随着每次更新，数据存储中数据的整体质量会持续下降。关联性的交易和潜在的数据格式变化使得从某个指定备份中还原数据的能力随着时间大幅下降。越早检测到数据丢失，数据的恢复就越容易，也越完整。
 
云计算开发者面临的挑战
 
在高创新速度的环境中，云计算应用程序和基础设施服务面临着很多数据完整性的挑战，例如：
 
● 不同的数据存储之间的引用完整性。
 
● 数据结构的改变。
 
● 旧代码。
 
● 无停机时间的数据迁移。
 
● 与其他服务接口的不断变化。
 
如果不主动花费一定的精力在数据关系的管理上，任何一个不断增长的服务的数据质量肯定是会不断下降的。
 
一般来说，初级的云计算平台开发者会选择使用一个分布式一致性的存储API（例如Megastore），也就是将应用程序数据一致性的问题交给该API使用的分布式共识性算法来保障（例如，Paxos，见第23章）。开发者认为选择合适的API就足以保障应用的数据完整性了。于是，开发者通常将所有应用数据合并到单个确保分布式一致性的存储方案中，从而避免造成引用一致性的问题，哪怕这样会造成性能和扩展性的问题。
 
虽然分布式共识性算法理论上无懈可击，但是具体的实现经常充满了Hack、优化、Bug和一些猜测成分。例如：理论上来说，Paxos会忽略掉故障的计算节点，只要有满足法定仲裁数量的节点还存在就能够继续进行工作。但是，在实际实现中，具体的忽略逻辑要应对对应的超时、重试和其他灾难处理方法，这些都埋藏在具体的Paxos实现中（参见文献[Cha07]）。Paxos应该等待多长时间再忽略一个失去响应的节点？当某个具体的物理机器出现某个特定故障时（可能是暂时的），符合某种特定的时间，以及出现在某个具体的数据中心时，可能会有未定义的行为发生。应用程序的部署范围越大，那么受这种无法预知的不一致性的影响就越严重。如果这个逻辑对Paxos实现适用（Google的经验证明的确如此），那么对采用最终一致性的Bigtable等实现来说就更适用了（Google的经验再次证明）。不检查受影响的应用程序的话，没有任何办法可以100% 确定数据是正确的：虽然我们相信存储系统的实现，但是还是要校验！
 
使这个问题变得更复杂的是，为了从低级数据损坏或者删除场景中恢复数据，我们必须从不同恢复点的不同备份中恢复不同子集的数据。同时，我们还要考虑到在一个不断变化的环境中，代码和数据结构的变化对老的备份数据的影响。
 
带外数据校验
 
为了避免用户可见的数据质量下降，以及在无法恢复之前检测到低级的数据损坏以及数据丢失，我们需要一整套带外（out-of-band）检查和修复系统来处理数据存储内部和相互之间的数据问题。
 
大部分情况下，数据校验流水线被实现成一系列MapReduce任务或者是Hadoop任务。更常见的是，这些任务通常是在一个服务成功之后后续添加的。有些时候，这些流水线任务在服务达到某个扩展性节点的时候第一次被引入，随着架构的调整完全重写。Google针对上述每一种情况都构建了对应的校验器。
 
安排一些开发者来开发一套数据校验流水线可能会在短期内降低业务功能开发的速度。然而，在数据校验方面投入的工程资源可以在更长时间内保障其他业务开发可以进行得更快。因为工程师们可以放心数据损坏的Bug没那么容易流入生产环境。和在项目早期引入单元测试效果类似，数据校验流水线可以在整个软件开发过程中起到加速作用。
 
举一个具体的例子：Gmail拥有一系列数据校验器，每一个校验器都曾经在生产环境中检测到真实的数据完整性问题。Gmail开发者由于知道每个新引入的数据一致性问题都可以在24小时之内被检测到而感到非常安心。这些数据校验器的存在，结合单元测试及回归测试的文化使得Gmail开发者有足够的勇气每周多次修改Gmail生产存储系统的实现。
 
带外数据校验比较难以正确实现。当校验规则太严格的时候，一个简单的合理的修改就会触发校验逻辑而失败。这样一来，工程师就会抛弃数据校验逻辑。如果规则不够严格，那么就可能漏过一些用户可见的数据问题。为了在两者之间取得恰当的平衡，我们应该仅仅校验那些对用户来说具有毁灭性的数据问题。
 
例如，Google Drive的周期性校验文件内容与Drive文件夹中的列表一致。如果不一致，那么某些文件可能缺少数据—也就是毁灭性的问题。负责开发Drive所用基础设施的工程师非常注重数据一致性，他们甚至将数据校验器增强为可以自动修复这种不一致情况。这个安全机制使得2013年发生的一次“天啊，所有文件都在消失”的意外情况变成了“我们可以放心回家睡觉，周一再来修复根源问题”的情况。这样，数据校验器提高了工程师的士气，避免了加班，也提升了功能上线的可预知性。
 
大规模部署带外检测器可能成本较高。Gmail计算资源的很大一部分都被用来支持每日数据检测的运行。使这个问题变得更严重的是，校验器本身可能会造成软件服务器缓存命中率的下降，这就会造成用户可见响应速度的下降。为了避免这种问题，Gmail提供了一系列针对校验器的限速机制，同时定期重构这些校验器，以降低磁盘压力。在某一次重构工作中，我们降低了60% 磁盘磁头的使用率，同时没有显著降低校验器覆盖的范围。虽然大部分Gmail检测器每天运行一次，但是压力最大的校验器被分为10～14个分片，每天只会运行一个分片。
 
Google云存储（compute storage）是另外一个数据量显著影响数据校验的例子。当带外校验器已经不能一天之内完成时，云存储工程师开发了一种更有效校验元数据的方法，而不再使用暴力方法校验。就像在数据恢复机制中那样，带外数据校验也可以分级进行。随着一个系统的规模不断扩展，每天能够运行的校验器越来越少。我们可以保证每天运行的校验器持续寻找毁灭性的问题，而其他更严格的校验器可以以更低频率运行，以便满足延迟和成本的要求。
 
分析校验器为何失败也需要很多精力。造成某项间断性不一致情况的原因可能在几分钟、几小时或者几天之内消失。因此，快速定位校验日志中的问题是非常关键的。成熟的Google服务给on-call工程师提供了非常完备的文档和工具，用来定位问题。例如，Gmail提供给on-call工程师的有：
 
● 一系列Playbook文章讲述如何应对某种校验失败的报警。
 
● 类似BigQuery的查询工具。
 
● 数据校验监控台。
 
一个有效的带外数据校验系统需要下列元素：
 
● 校验任务的管理。
 
● 监控、报警和监控台页面。
 
● 限速功能。
 
● 调试排错工具。
 
● 生产应急应对手册。
 
● 校验器容易使用的数据校验API。
 
大部分高速进行的小型开发团队都负担不起设计、构建和维护这样的系统所需的资源。就算强迫他们进行，最后的结果也经常是不可靠、不全面的，以及浪费性、一次性的方案，很快就会被抛弃。因此，最好的办法是单独组织一个中央基础设施组为多个产品和工作组提供一套数据校验框架。该基础设施组负责维护带外数据校验框架，而产品开发组负责维护对应的业务逻辑，以便和他们不断发展的产品保持一致。
 
确保数据恢复策略可以正常工作
 
一个电灯泡什么时候会坏掉？是在拨动开关而灯却不亮的那一瞬间坏的吗？当然不是—电灯泡可能早已经坏了，拨动开关时只是注意到了这个已经损坏的情况。而这时，你要面临一个漆黑的房间，可能还会扎到自己的脚趾（美国俚语，指自己给自己制造了障碍）。
 
同样的，成功进行一次数据恢复所需要的资料（通常是你的备份数据）可能也处于一个损坏的状态，在试图进行恢复之前我们并不知道。
 
如果能够在真正需要这些数据之前检测到数据损坏，我们就可以在灾难发生之前避免它们：我们可以再进行一次备份，准备更多的资源，或者修改SLO。那么，主动检测这些问题需要以下步骤：
 
● 持续针对数据恢复流程进行测试，把该测试作为正常运维操作的一部分。
 
● 当数据恢复流程无法完成时，自动发送警报。
 
数据恢复流程中任何一个环节都有可能出问题，只有建立一个完善的端到端测试才能让人晚上放心睡觉。即使最近刚刚成功进行过一次数据恢复，下次执行时某些步骤仍然可能出问题。如果读者从本章仅仅学到一个知识点，那就是一定要记住：只有真正进行恢复操作之后，才能确定到底能否恢复最新数据。
 
如果数据恢复测试是一个手工的、分阶段进行的操作，那么就不可避免地成为一个讨人嫌的麻烦事。这样会导致测试过程要么不会被认真执行，要么执行得不够频繁以至于作用有限。因此，在任何情况下，都应该追求完全自动化这些测试步骤，并且保证它们能持续运行。
 
数据恢复计划中需要覆盖的点是很多的：
 
● 备份数据是否是完整的、正确的—还是空的？
 
● 我们是否有足够的物理机资源来完整地完成整个恢复过程：包括运行恢复任务本身，真正恢复数据，以及数据后处理任务？
 
● 整个数据恢复过程能否在合理的时间内完成？
 
● 是否在数据恢复过程中监控状态信息？
 
● 恢复过程是否依赖于某些无法控制的元素—例如某个不是24×7 随时可以使用的异地存储媒介？
 
Google不光发现过上述列表中提到的每一个问题，还意外发现了很多其他没有提到的失败场景。如果我们没有在日常测试中主动寻找这些问题，而是在每一次进行数据恢复的时候才意外发现，那么Google很多非常受欢迎的产品可能就不会存在了。
 
失败是不可避免的，不去主动寻找这些数据恢复失败的场景等于玩火自焚。只有通过进行测试来主动寻找这些弱点，才能够提前修复，关键时刻才不至于追悔莫及！
 
案例分析
 
正如我们预测的那样，真实生活给我们提供了无数个既不幸又不可避免的机会来检验数据恢复系统，以及对应的流程的可靠程度。接下来我们会讨论两个非常有名，并且非常有趣的场景。
 
Gmail—2011年2月：从GTape上恢复数据（磁带）
 
作为我们学习的第一个数据恢复案例，它在很多方面都很独特：首先是数量众多的组件同时失败造成的数据丢失，其次，这次数据恢复过程是Google数据安全最后一道防线—离线磁带备份系统历史上使用量最大的一次。
 
2011年2月27日，星期日，深夜
 
Gmail备份系统触发了一条报警信息，里面带有一个电话会议的号码。我们长时间以来最害怕的事情终于发生了—这其实也正是备份团队组建的原因—Gmail系统丢失了用户数据，大量的用户数据。即使系统中存在很多安全防护措施，很多内部检查机制，以及大量的冗余，数据还是从Gmail系统中消失了。
 
这是GTape，为Gmail量身定制的一个全球磁带备份系统历史上最大的一次应用—恢复线上用户数据。还好，这种数据恢复以前曾经进行过测试，而且本次丢失的原因与之前的测试也相符。因此，我们可以：
 
● 很快计算出恢复绝大部分受影响的用户数据的预计时间。
 
● 在该预计时间之后几个小时内恢复其他剩余全体用户。
 
● 在全部过程预计完成时间之前应该可以恢复超过99%的数据。
 
这里能够建模并且产生一个预期时间并不是靠运气，而是长时间持续进行规划的结果，是坚持实行最佳实践，努力工作，以及协作才能做到的。看着每一个涉及的组件都成功完成任务，是一件很有成就感的事。Google 通过严格按照前文 “深度多层防御”和“应急事件处理流程”中提到的最佳实践设计恢复计划，最终做到及时地恢复了用户的数据。
 
当Google最终宣布我们是通过之前未宣传过的磁带备份系统恢复的数据时（参见文献[Sol11]），公众反响非常大。大家认为既然Google拥有大量的磁盘和快速网络，那么一定可以多存几个副本吧？当然，Google确实有这些资源，但是“深度多层防御”理念中要求提供多层防御，以便在任何一个单独的防护措施失效时仍能工作。针对Gmail这种在线系统的备份要从两个层面考虑：
 
● 针对Gmail内部冗余及备份子系统的故障。
 
● 一个会影响底层存储媒介（磁盘）的0-day设备驱动或者文件系统中的问题。
 
本次故障正是第一个场景的再现—Gmail虽然有内部工具恢复丢失的数据，但是由于本次丢失数据太多，该工具已经不能正常运行了。
 
Gmail数据恢复过程中受到最多表扬的部分是大量的团队协作以及平滑的沟通过程。很多完全和Gmail无关的团队都提供了帮助。这次数据恢复过程通过建立一个完整的中央计划妥善协调了在全球范围内分布式进行的费力工作—如果没有平时经常性的演习是不可能做到的。Google强调这种灾难发生的必然性—甚至期盼它们尽快发生。因此，我们不仅针对可预知的灾难建立起处理计划，同时也引入了一些随机无差异的失败场景。
 
简单来说，虽然我们一直都知道这些最佳实践是很重要的，本次故障则实际证明了这一点。
 
Google Music—2012年3月：一次意外删除事故的检测过程
 
这里讨论的第二个故障案例的特殊点在于海量数据存储所带来的后勤方面的挑战：在哪里存放5000盘磁带，以及如何能够迅速地（甚至是可行的）从离线媒介中读出数据—而这一切还要发生在一个合理的时间范围内。
 
2012年3月6日，星期二，下午
 
发现问题
 
一个Google Music用户汇报某些之前播放正常的歌曲现在无法播放了。Google Music的用户支持团队通知了工程师团队，这个问题被归类为流媒体播放问题进行调查。
 
3月7日，负责调查此事的工程师发现无法播放的歌曲的元数据中缺少了一个针对具体音频数据文件的指针，于是他就修复了这个歌曲的问题。但是，Google工程师经常喜欢深究问题，也引以为豪，于是他就继续在系统中查找可能存在的问题。
 
当发现数据完整性损坏的真正原因时，他却差点吓出心脏病：这段数据是被某个保护隐私目的的数据删除流水线所删掉的。Google Music的这个子系统的设计目标之一就是在尽可能短的时间内删除海量音频数据。
 
评估问题严重性
 
Google的隐私策略强调保护用户的个人数据。在Google Music服务中，该隐私策略要求音乐文件，以及对应的元数据需要在用户删除它们之后在合理时间范围内在系统中彻底删除。随着Google Music使用量呈指数级增加，数据量也飞快地增长，以至于原始的删除机制被抛弃了，在2012年进行了重新设计。在2月6日那一天，更新过的数据删除流水线任务进行了一次运行，当时看起来没有任何问题，于是工程师批准了流水线任务的第二阶段执行—真正删除对应的音频数据。
 
然而，真的是这次删除任务造成的问题吗？该工程师立刻发出了一个最高级别的警报，同时通知了相关的工程师经理，以及SRE团队。Google Music的开发者和SRE组建了一个小团队专门调查这个情况，同时该数据删除流水线也被暂时停止了，以防问题范围扩大。
 
接下来，手动检查分散在多个数据中心内部的百万条，甚至数十亿条文件元数据信息显然是不可能的。该团队匆忙编写了一个MapReduce任务来评估问题的影响范围，焦急地等待着任务执行结果。3月8日，任务终于完成了，看到结果时所有人都惊呆了：该流水线任务大概误删了60万条音频文件，大概影响了2.1万用户。由于这个匆忙编写的检测程序还简化了一些检测步骤，实际的问题只会更严重。
 
距离有问题数据删除流水线第一次运行已经超过一个月了，正是那次运行删除了几十万条不该删除的音频数据。现在还有恢复数据的希望吗？如果这些数据无法恢复，或者不能及时恢复，用户还会使用Google Music吗？我们怎么能没有注意到这个问题的发生呢！
 
问题的解决
 
定位Bug和数据恢复的并行进行。解决问题的第一步是定位真正的Bug根源，以便了解Bug产生的原因和过程。如果不修复根源问题，任何数据恢复工作都是做无用功。团队承受着来自用户的压力要求我们重新启用数据删除流水线，而无辜用户将会继续丢失刚刚购买的音乐，甚至是他们自己辛苦录制的音乐。这个22条军规[97]的场景的唯一出路，就是修复根源问题，并且要快。
 
然而数据恢复流程也没有任何时间可以浪费。音频文件虽然备份到磁带上，但是和Gmail不同，Google Music由于数据量太大，加密过的备份磁带是由卡车运往异地存放于独立的存储设施中的—这些设施可以存放更多磁带。为了能够更快地为受影响的用户恢复数据，团队决定在调查根源问题的同时并行进行异地备份磁带的恢复操作（这将耗时很长）。
 
工程师分为两组。经验最丰富的SRE负责数据恢复，同时开发者负责分析数据删除逻辑代码，试着修复根源问题。由于问题的根源尚不清晰，整个数据恢复过程会按数个阶段进行。首先，第一批超过50万条音频数据被选中进行恢复，负责磁带备份系统的团队在美国西海岸时间3月8日下午4:34收到了恢复通知。
 
整个事件中有一个好消息：公司组织的年度灾难恢复演习刚刚在几周前结束（参见文献[Kri12]）。磁带备份团队由于在DiRT演习中刚刚评估过子系统的能力和限制，刚刚制作了对应的数据恢复新工具。利用这个新工具，新团队开始缓慢地首先将几十万条音频文件和磁带备份系统中注册的备份文件一一对应，然后再将备份文件与具体的物理磁带一一对应。
 
通过这个方法，团队评估得出第一批恢复过程需要将5000盘磁带用卡车全部运回来。并且之后数据中心的技术人员需要清理出足够的场地来放置这些磁带。接下来还要通过一个极为复杂和耗时的流程来从磁带上读取这些数据。同时，还要处理磁带损坏、磁带读取设备损坏，以及其他不可预料的问题。
 
更不幸的是，60万条丢失的数据中只有436,223条数据存在备份，也就意味着其他161,000条数据在备份之前就已经丢失了。数据恢复团队最后决定先启动恢复流程，再想办法恢复这161,000条无备份数据。
 
同时，负责调查根源问题的团队找到了一个潜在问题，结果却最终被证伪：他们本以为Google Music的底层的数据存储服务提供了错误数据，以至于数据删除流水线删除了错误的数据。但是经过详细调查，这个可能性被排除了。这个团队只能继续寻找这个看起来好像不存在的Bug。
 
第一批数据的恢复。数据恢复团队确认了备份磁带之后，第一批数据恢复在3月8日正式开始了。从分布在异地离线存储设施中的几千盘磁带中请求超过1.5PB的数据看起来很难，从这些磁带中真正读取数据就更难了。Google自己定制的磁带备份软件设计时没有考虑过这么大的恢复任务，所以第一批数据的恢复过程被切分成5,475个小任务。如果由人每分钟输入一条命令，光输入就需要超过三天的时间。人在这个过程中很可能还会引入很多错误。仅仅是这一点准备工作，就需要SRE写代码来完成。[98]
 
在3月9日午夜的时候，SRE终于将5,475个恢复请求输入了系统中。磁带备份系统计算了4个小时，得出5,337盘磁带需要从异地存储设施中恢复。8小时后，一系列卡车运载着这些磁带抵达了数据中心。
 
在卡车奔波在路上时，数据中心的技术人员清空了几个磁带管理库，撤下了几千盘磁带以便给这次大型数据恢复工作让路。接下来，工作人员又开始一点一点手动将刚刚抵达的几千盘磁带装进磁带管理机中。由过去的DiRT演习证明，这种手动装载的方式要比磁带管理机厂商提供的基于机器手臂模式的装载方式快很多。3个多小时后，磁带管理机终于恢复了运行，开始将几千个恢复任务逐渐写入分布式存储中。
 
虽然之前有DiRT的经验，1.5PB的海量数据恢复还是比预计时间长了2天。到3月10日早晨，436,223个文件中只有74%的文件从3,475盘磁带上成功转移到了数据中心中的分布式存储中。其他1,862个磁带在第一次运输中完全漏掉了。更糟的是，整个恢复过程还被17个坏磁带拖慢了。由于已经预计到会有磁带损坏，写入时已经采用了带冗余的编码。于是还需要额外安排卡车去取回这些冗余磁带，一并再去取回第一次漏掉的1,862盘磁带。
 
到3月11日早晨，超过99.95% 的恢复任务已经完成了，剩余文件的冗余磁带的取回也在进行中。虽然数据已经安全地存到了分布式存储中，但还有额外的数据恢复过程需要完成，才能使用户真正可以访问。Google Music团队开始在数据的一小部分上进行数据恢复过程的最后步骤，同时不停校验结果以确保这个恢复过程能够成功执行。
 
同时，Google Music生产系统的报警信息又来了，虽然与数据丢失不相关，但却是非常严重的用户直接可见的生产问题—该问题又消耗了恢复团队整整两天的时间。在3月13日，数据恢复过程得以继续，最终436,223条文件再一次可以被用户访问了。仅仅花了7天时间，我们恢复了1.5PB的用户数据，7天之内的5天用于真正的数据恢复操作。
 
第二批数据恢复。当第一批数据恢复过程结束之后，团队开始关注如何恢复剩下的161,000条音频数据，这些数据在备份进行之前就被错误地删除了。这些文件中的大部分都是商店出售的，或者是推广性质的音频，原始文件都还存在。这些文件很快被恢复了。
 
但是，161,000条中的一小部分是由用户上传的。Google Music团队发出了一条指令，远程遥控这些受影响的用户的Google Music客户端软件自动重新上传3月14日之后的文件。整个过程持续了一周时间，最终全部数据恢复工作结束。
 
解决根源问题
 
最终，Google Music团队找到了重构过的数据删除流水线中的Bug。为了更好地解释这个Bug，我们需要先了解大型离线数据处理系统的演变过程。
 
对一个包括很多子系统和存储服务的大型服务来说，彻底删除已经标记为删除的数据需要分多个阶段进行，每个阶段操作不同的数据存储服务。
 
为了使数据操作服务更快地结束，整个过程可以并行运行在几万台机器上，这会给很多子系统造成很大压力。这种分布式操作会影响到用户，同时导致某些服务由于压力过大而崩溃。
 
为了避免这些问题，云计算工程师通常会在第二阶段保存一些短期数据，用它们来进行数据存储。如果没有仔细调整过这些短期数据的生命周期，这个方法可能会引入数据竞争问题。
 
例如，该任务两个阶段被设计成严格隔离的，运行时间相隔3个小时。这样第二阶段的代码可以大幅度简化某些逻辑，否则这个阶段的处理逻辑可能很难并行化。但是随着数据量的增长，每个阶段需要更多时间才能完成。最终，当初设计时候的某些假设，在这个新条件下就不再成立了。
 
一开始，这种数据竞争问题可能只会影响到一小部分数据。但是随着数据数量的增加，越来越多的数据可能会受到该数据竞争的影响。这种场景是随机化的—对绝大部分数据，绝大部分时间来说，整个流水线任务是正确的。但是一旦发生数据竞争问题，错误的数据就会被删除掉。
 
Google Music的数据删除流水线任务设计时考虑了协调机制，并且加入了很多防错机制。但是当整个流水线的第一阶段花费的时间越来越长时，工程师加入了很多性能优化以保障整个Google Music的隐私策略不受影响。结果，这导致了这种数据竞争问题发生的概率的提升。当整个流水线任务重构时，这个概率被再次大幅提高了，直接导致了这个问题经常性地发生。
 
经历过这次数据恢复之后，Google Music团队重新设计了该流水线任务，彻底消除了这种数据竞争问题出现的可能性。同时，我们增强了生产系统的监控和报警系统，使得它们可以提前检测类似的大规模删除问题，以便在用户发现之前检测和修复这类问题。[99]
 
SRE的基本理念在数据完整性上的应用
 
保持初学者的心态
 
大规模部署的、复杂的服务中会产生很多无法完全被理解的Bug。永远不要认为自己对系统已经足够了解，也不要轻易将某些失败场景定性为不可能。我们可以通过“信任仍要验证”、“纵深防御”等手段来保护自己。（注意，这里可不是说让一个初学者来管理上文说的那个数据删除流水线！）
 
信任但要验证
 
我们依赖的任何API都不可能一直完美工作。不管测试有多么复杂，工程质量有多么高，API都一定会存在某些问题。应该通过使用带外数据检测器来检查数据最关键、最核心的部分，哪怕API语义中说明了这些问题不存在。要记住，完美的理论不代表实现也是完美的。
 
不要一厢情愿
 
不经常使用的系统组件一定会在你最需要的时候出现故障。数据恢复计划必须通过经常性的演习来保障可用性。由于人类天生不适合持续性、重复性地进行测试活动，自动化手段是必备的。然而，如果没有专人负责数据问题，而是让有其他工作的工程师兼职来弄，那么中间一定会出现问题。
 
纵深防御
 
就算是最安全的系统也会受到实现中的Bug，以及操作错误的影响。保障数据完整性问题能够及时恢复的重要条件是能够很快检测到问题的存在。在一个不断变化的环境中，每个策略都可能失败。最好的数据完整性保障手段一定是多层的—多个保障手段彼此覆盖，能够用合理的成本来覆盖非常广泛的失败场景。
 
定期重新检查和重新审核
 
数据今天是安全的，并不意味着明天还是安全的。你的服务，甚至基础设施都在不停地变动，我们必须要验证之前的假设和流程在新的环境下仍然适用。例如下面这个例子：
 
前文提到的莎士比亚服务反响很好，用户群在稳定增长。在服务构建之初，没有真正关注过数据完整性问题。因为虽然我们不想返回错误结果，但是就算Bigtable上面的索引丢失，我们也可以很快地用一个MapReduce任务恢复。整个恢复时间很短，所以我们从来也没有备份过索引。
 
后来，团队新增了一个功能——允许用户增加文字标记。突然之间，我们的数据再也无法被迅速恢复了，而数据对用户来说也变得越来越重要。因此，我们需要重新审视我们的复制策略——不光是为了延时和带宽，现在数据安全性也很重要了。因此，我们需要创建和测试一套数据备份与恢复的流程。这套机制作为DiRT演习的一部分要持续测试，以保障我们可以在SLO规定的时间内将用户的信息从备份中恢复。
 
小结
 
数据可用性必须作为任何以数据为中心的系统的首要重点。与其关注于具体的实现细节，Google SRE采用了一种与软件测试类似的流程和思路：证明系统可以在某时间范围内维持数据可用是一个更好的策略。这中间采取的方式和手段都是为这个目标服务的。通过关注于目标，而不是具体手段，我们可以避免落入“过程全部成功，系统却仍然存在故障”这样的陷阱。
 
对灾难预防来说，从“任何部分都可能出错”到“任何部分都一定会出错”是一个巨大的飞跃。通过对所有的可能性以矩阵式排列，可以帮助我们确保数据完整性保障过程能够覆盖所有可能的所有组合—这可以让我们睡一晚上的好觉。只有将整个恢复计划持续运行，不断演习才能保障我们在其他的364天里也能睡上好觉。
 
当能做到在N时间范围内恢复数据之后，我们可以通过更迅速的、更细致的数据丢失检测来降低N，最后的目标一定是将N趋近于0。接下来，我们可以将重点从恢复转为预防，目标一定是保障全部数据随时可用—当你做到了这一点之后，每天去海边沙滩上睡也都不是问题了。
 
第27章 可靠地进行产品的大规模发布
 
作者：Rhandeev Singh、Sebastian Kirsch、Vivek Rau
 
编辑：Betsy Beyer
 
Google这样的互联网公司比起传统公司来可以更快地发布和迭代新的产品和新的功能。SRE在整个流程中起到的作用是确保快速迭代不会影响到网站的稳定性。为此SRE还建立了一个专门的团队——发布协调小组，负责为具体的开发团队提供技术顾问和支持。
 
这个小组同时维护一个“发布检查列表”，包括针对每次发布需要检查的常见问题，以及避免常见问题的手段。这个列表在实践中被证实是保障发布可靠性的重要工具。
 
让我们来讨论一个普通的Google服务—Keyhole。该服务负责给Google Maps以及Google Earth提供卫星图像。在平常的一天里，Keyhole 需要每秒响应几千条图像请求。在2011年圣诞节前夜，突然之间流量暴涨到25倍日常峰值—接近了每秒100万条。是什么导致了此次流量暴涨呢？
 
圣诞老人要来了！
 
几年前，Google和NORAD（北美空防指挥中心）合作推出了一个圣诞节主题的网站，上面显示了圣诞老人在全球各地发送礼物的记录，并且允许任何人跟踪圣诞老人的行踪。（该网站是半娱乐性质的，允许用户自己在上面添加自己收到的礼物记录和地理位置，实际上收集了很多数据以提高地图的精确性）。网站的一个重要功能是“飞行模式”，利用卫星图像来实时跟踪圣诞老人的飞行路线。
 
虽然这样的一个网站是半娱乐性质的，但它的发布具有一切难度高和危险性强的特点：
 
1.不可改变的截止日期（Google可不能因为网站没有上线而不过圣诞节）,2.大规模宣传活动，3.数百万的使用人群，4.流量增速非常快（所有人都会在平安夜浏览这个网站）。可不要小看几百万个小孩同时刷新网站—这个项目有潜力能将Google的全部服务搞垮。
 
Google SRE团队为了这次发布做了很多基础设施的改动，以确保圣诞老人发送礼物的过程不受影响。由于没有一个人想目睹小朋友们无法使用网站而伤心，我们甚至将产品内嵌的几个保护性功能开关命名为“让小孩子哭吧”。SRE中的一个特殊团队“发布协调工程师”（LCE）负责预测发布可能出现的问题，以及在不同的开发小组之间协调工作。
 
发布一个新产品或者一个新功能对每个公司来说都是一场考验—几个月，甚至几年的努力都是为了向世界宣布这一刻。传统公司的发布周期很长，而互联网公司的发布周期是非常不同的。快速发布、快速迭代变得简单的原因是他们仅仅需要在服务器端发布，而不需要发布到每个使用者的电脑上。
 
Google将发布定义为用户可见的应用程序代码更新。取决于每次发布的特点—属性以及时间，发布步骤的多少，以及发布复杂程度—发布的流程也很不一样。按照这个定义来说，Google有时可以做到每周发布70次。
 
这种发布速度要求我们创建和维护一个精简的发布流程。一个每三年发布一次新产品的公司不需要详细的发布流程—下次发布时，任何之前创建的发布用的组件可能都过时了。这样的公司也不可能有足够的机会创建出一个好的发布流程，因为无法通过反复实践来提升这个流程的速度和可靠性。
 
发布协调工程师
 
Google的软件工程师在编码和设计上的经验很丰富，同时也对产品的细节非常了解。但是，他们对同时发布给几百万用户的挑战不是很了解—在这个过程中还要最小化故障的可能性，以及最大化产品的性能指标。
 
Google通过建立一个SRE内部的专职顾问团队来帮助解决这些问题。该团队由软件工程师和运维工程师组成，还包括一些曾经有过其他SRE团队经验的人。该团队负责指引开发者构建符合Google标准的可靠的、可扩展的、稳定的，而且性能一流的产品。这个团队中的人被称为发布协调工程师（Launch Coordination Engineering,LCE）,LCE团队通过以下几个方面确保发布流程平稳：
 
● 审核新产品和内部服务，确保它们和Google的可靠性标准以及最佳实践一致，同时提供一些具体的建议来提升可靠性。
 
● 在发布过程中作为多个团队之间的联系人。
 
● 跟进发布所需任务的进度，负责发布过程中所有技术相关的问题。
 
● 作为整个发布过程中的一个守门人，决定某项发布是否是“安全的”。
 
● 针对Google的最佳实践和各项服务的集成来培训开发者，充分利用内部的文档和培训资源来加速开发。
 
LCE团队的成员会在整个服务生命周期的不同阶段进行审核（audit）工作。大部分审核工作是在新产品或者新服务发布之时进行的。如果某个团队在没有SRE支持的情况下发布产品，LCE会介入提供咨询服务确保发布平稳进行。如果某项产品已经有了很强的SRE支持，LCE团队经常也会在关键功能发布时介入帮助。发布一个新产品所面临的挑战经常和平时稳定运行一个可靠性很强的服务是完全不同的（SRE团队的强项在于后者）。LCE团队因为参与过几百次发布因而经验很丰富，他们可以在服务进行SRE审核的时候提供帮助。
 
发布协调工程师的角色
 
我们的发布协调工程师团队由直接招聘的工程师和其他有经验的SRE组成。LCE的技术要求与其他的SRE团队一样，并且需要有很强的沟通和领导能力—LCE需要将分散的团队聚合在一起达成一个共同目标，同时还需要偶尔处理冲突问题，并且为其他工程师提供建议和指导。
 
专职的发布协调小组提供了以下优势。
 
广泛的经验
 
作为一个真正的跨产品小组，发布协调小组的全部成员都积极参与到公司全部产品线活动中。丰富的跨产品知识和与很多团队的良好关系使得LCE团队是公司中最适合进行知识共享的媒介。
 
跨职能的视角
 
LCE对发布过程具有整体视角，这使得该团队可以协调多个分散的小组，包括SRE、研发团队和产品团队等。这种全局视角对复杂发布流程来说更重要，这些发布通常需要协调七八个不同时区的团队共同完成。
 
客观性
 
作为一个中立的建议方，LCE在SRE、产品研发组、产品经理和市场运营团队之间起到了平衡与协调的作用。
 
由于LCE 是SRE的一部分，LCE也非常注重可靠性。如果其他公司不像Google这么关注可靠性，可能会采用另外一种组织架构。
 
建立发布流程
 
Google已经用超过10年的时间打磨发布流程，在这段时间中我们发现了好的发布流程具有的一些特征。
 
轻量级
 
占用很少的开发时间。
 
鲁棒性
 
能够最大限度地避免简单的错误。
 
完整性
 
完整地、一致地在各个环节内跟踪重要的细节问题。
 
可扩展性
 
可以应用在很多简单的发布上，也可以用在复杂的发布过程中。
 
适应性
 
可以适用于大多数常见的发布（例如在产品界面上增加新的UI组件），以及可以适应全新的发布类型（例如Chrome浏览器和Google Fiber的第一次上线）。
 
正如你想的那样，这些需求是互相有冲突的。例如，想要设计一个流程来同时满足轻量级和完整性是很困难的，在这些参数中取舍平衡需要持续不断地投入。Google成功地采用了以下几种手段来达到目的：
 
简化
 
确保基本信息正确。不需要为所有的可能性做准备。
 
高度定制
 
有经验的工程师会针对每次发布定制流程。
 
保证通用路径快速完成
 
识别出几类发布流程所具有的共同模式（例如在新的国家发布产品），针对这类发布提供一个快速简化通道。
 
经验证明，工程师会绕过那些过于烦琐，或者附加值不高的流程—尤其是在产品上线的压力之下—整个发布流程可能被视为另外一个拦路虎。正是由于这样，LCE必须持续不断地优化整个发布的体验，在成本与收益上保持平衡。
 
发布检查列表
 
检查列表可以用来减少失败，并且在多个职能部门之间保证一致性和完整性。常见的例子包括民航起飞之前的检查列表以及手术之前的检查列表（参见文献[Gaw09]）。同样的，LCE使用发布检查列表来评估每次发布过程。该发布列表（参见附录E）可以帮助LCE工程师评估发布过程，并且给发布团队提供具体的待办事项，以及更多信息的链接。以下是列表中的一些例子。
 
● 问题：是否需要一个新的域名？
 
─待办事项：与市场部门协调想要的域名，并且去申请注册。通过此链接向市场部门提交申请。
 
● 问题：是否存储持久化信息？
 
─待办事项：确保实现了备份，通过此链接了解备份实现的细节问题。
 
● 问题：该服务是否有可能被某个用户滥用？
 
─待办事项：在服务中实现限速和用户配额管理。通过此链接了解有关的共享服务。
 
在具体实践中，我们可以提出近乎无限的问题，这样会导致该列表无限增长。LCE需要精心挑选合理的问题，确保开发者负担在可控范围之内。为了控制该列表的增长，向列表中增加新的问题需要经过公司副总裁的批准。LCE遵守以下原则：
 
● 每一个问题的重要性必须非常高，理想情况下，都必须有之前发布的经验教训来证明。
 
● 每个指令必须非常具体、可行，开发者可以在合理的时间内完成。
 
这个检查列表需要持续不断地投入精力进行维护，以确保里面的问题仍然有效：里面的建议可能会过期，内部系统可能会改变，之前关注的重点可能由于新的策略和系统改变而过时了。LCE会持续维护该检查列表，如果发现问题会进行小型修改。每一年或者半年，会有专人评估整个检查列表，如果发现过时的项目，会与对应的服务负责人和领域专家共同解决问题。
 
推动融合和简化
 
在大型组织中，工程师可能不完全了解一些针对常见任务的现有的技术设施（例如限速功能）。如果缺乏足够的引导，这些工程师经常会重新发明轮子。将常见的功能融合于一套通用的基础设施类库可以避免这种场景，收益非常明显：消除了重复劳动，使得各个服务之间的知识更容易传递，同时可以确保这些基础设施有足够的关注，以此提高它们的工程质量和服务质量。
 
几乎所有的Google团队都参与一个通用的发布流程，这使得发布检查列表可以作为一个载体来推动通用基础设施的融合。LCE会推荐现有的基础设施作为服务的基础构建单元—这些基础设施服务已经经过了多年的优化和加固，可以帮助消除容量、性能和扩展性方面的不确定性。常见的基础设施，包括限速功能和用户配额，服务器数据推送功能，新版本发布功能等。这种标准化机制可以大幅简化发布检查列表：例如，关于限速功能要求的长篇大论可以简化为一句话“利用系统X实现限速功能”。
 
由于LCE对Google所有的产品都有很丰富的经验，因此他们也是识别可简化区域的最佳人选。在执行某次发布过程中，他们会收集第一手资料：哪些方面对发布造成的困难最多，哪些步骤花费的时间超多，哪些问题不停地反复用类似的方法解决多次，可以用通用基础设施服务来替代，或者基础设施服务中哪些地方存在重复。LCE有很多方法来加速发布过程，他们也会替产品团队争取权益。例如，LCE可能会和某个审批流程复杂的团队一起合作简化他们的审批流程，同时为常见场景实现自动化审批。LCE同时可以向基础设施组提出要求，作为用户和服务负责人之间的沟通桥梁。由于之前多次发布的经验，LCE的话语权更重，可以确保建议和意见受到重视。
 
发布未知的产品
 
当某个项目进入某个新的产品空间，或者是垂直领域的时候，LCE可能需要创建一个全新的检查列表，这通常需要引入相关的领域专家。当起草新的检查列表时，检查列表应该关注一些宽泛的主题，例如可靠性、故障模式和流程等。
 
例如，在发布Android之前，Google几乎没有处理大规模消费者产品运行不能直接控制的客户端代码的经验。虽然我们可以通过推送新版本的JavaScript代码在数小时，甚至数天内修复Gmail服务的一个Bug，但对移动设备来说这却是不可能的。因此，负责移动端发布的LCE需要和移动端领域的专家一起确定现有的检查列表内容是否适用，以及是否需要添加新的项目。在这个对话过程中，一定要记住确保每个问题的“目的”与待发布产品的设计密切相关，而不能简单地增加无关问题。负责这类非常规的发布的LCE必须要坚守安全发布的抽象原则，再具体细化成新的检查列表内容，确保他们对开发者来说是有用的。
 
起草一个发布检查列表
 
检查列表是可靠发布新服务和新产品的重要组成部分。我们的检查列表随着时间不停地变长，但是LCE团队会周期性地调整内容。具体的检查列表细节每个公司都会不同，因为这些具体事项必须跟公司内部的服务和基础设施相关。在接下里的几节中，我们会从Google LCE 检查列表中抽取一些主题来讨论。
 
架构与依赖
 
针对系统架构的评审可以确定该服务是否正确地使用了通用基础设施，并且确保这些基础设施的负责人加入到发布流程中来。Google拥有很多内部服务，它们经常作为新产品的构建组件。在接下来的容量规划过程中（参见文献[Hix15a]），依赖列表可以用来保证该服务的相关依赖都有足够的容量。
 
示范问题：
 
● 从用户到前端再到后端，请求流的顺序是什么样的？
 
● 是否存在不同延迟要求的请求类型？
 
待办事项：
 
● 将非用户请求与用户请求进行隔离。
 
● 确认预计的请求数量。单个页面请求可能会造成后端多个请求。
 
集成
 
很多公司的对外服务都要运行在一个内部生态系统中，这些系统为如何建立新服务器、配置新服务、设置监控、与负载均衡集成，以及设置DNS配置等提供了指导。这些内部的生态系统通常随着时间迁移而不断变大，经常包括自己的特质与陷阱。所以以下这些内容每个公司都会不同：
 
● 给服务建立一个新的DNS。
 
● 为服务配置负载均衡系统。
 
● 为服务配置监控系统。
 
容量规划
 
新功能通常会在发布之初带来临时的用量增长，在几天内会消除。这种尖峰式的负载或流量分布可能与稳定状态下有显著区别，之前的压力测试可能失效。公众的兴趣是很难预测的，有些Google产品需要为预计容量提供15倍以上的发布容量。首次发布时限制在单独区域或者国家内有助于建立以后大规模发布时的信心。
 
容量规划与冗余度和可用性都有直接关系。例如，如果需要三个相互复制的部署点来服务100%的峰值流量，那么我们就需要维护4个或者5个部署点，这其中包括1或2个冗余节点，这样可以让用户不会受到数据中心维护或者其他突发情况的影响。数据中心和网络资源通常需要很长的准备时间，需要足够提前申请才能获取到。
 
示范问题：
 
● 本次发布是否与新闻发布会、广告、博客文章或者其他类型的推广活动有关？
 
● 发布过程中和之后预计的流量和增速是多少？
 
● 是否已经获取到该服务需要的全部计算资源？
 
故障模式
 
针对新服务进行系统性的故障模式分析可以确保发布时服务的可靠性。在检查列表的这一部分中，我们可以检查每个组件以及每个组件的依赖组件来确定当它们发生故障时的影响范围。该服务是否能够承受单独物理机故障？单数据中心故障？网络故障？如何应对无效或者恶意输入，是否有针对拒绝服务攻击（DoS）的保护？如果某个依赖组件发生故障，该服务是否能够在降级模式下继续工作？该服务在启动时能否应对某个依赖组件不可用的情况？在运行时能否处理依赖不可用和自动恢复情况？
 
示范问题：
 
● 系统设计中是否包括单点故障源？
 
● 该服务是如何处理依赖系统的不可用性的？
 
待办事项：
 
● 为请求设置截止时间，防止由于请求持续时间过长导致资源耗尽。
 
● 加入负载丢弃功能，在过载情况中可以尽早开始丢弃新请求。
 
客户端行为
 
在传统网站中，很少需要将用户的合理滥用行为考虑进来。当每条请求都是由于用户行为（例如单击链接）触发的，请求的速率会受到用户单击速度的限制。双倍的负载需要双倍的用户来产生。
 
这个原则当考虑到某些客户端在没有用户输入的情况下执行操作的时候就不适用了，例如，手机客户端APP周期性地将数据同步到云端，或者使用了自动刷新功能的网站等。在这几种场景中，客户端的滥用行为很容易影响到服务的稳定性（防止爬虫和拒绝服务攻击是另外一个话题，与设计正常用户的安全行为不同）。
 
示范问题：
 
● 该服务是否实现了自动保存/自动完成（输入框）/心跳等功能？
 
待办事项：
 
● 确保客户端在请求失败之后按指数型增加重试延时。
 
● 保证在自动请求中实现随机延时抖动。
 
流程与自动化
 
Google鼓励工程师们使用标准工具来自动化一些常见流程。然而，自动化永远不是完美的，每个服务都有需要人工执行的流程：构建一个新版本，迁移服务到另外一个数据中心中，从备份中恢复数据等。为了保障可靠性，我们应该尽量减少流程中的单点故障源，包括人在内。
 
这些剩余的流程应该在发布之前文档化，确保在工程师还记得各种细节的时候就完全转移到文档中，这样才能在紧急情况下派上用场。流程文档应该做到能使任何一个团队成员都可以在紧急事故中处理问题。
 
示范问题：
 
● 维持服务运行是否需要某些手动执行的流程？
 
待办事项：
 
● 将所有需要手动执行的流程文档化。
 
● 将迁移到另外一个数据中心的流程文档化。
 
● 将构建和发布新版本的流程自动化。
 
开发流程
 
Google是版本控制系统的重度用户，几乎所有的开发流程都和版本控制系统深度整合。很多最佳实践的内容都围绕着如何有效使用版本控制系统而展开。例如，我们大部分的开发都是在主线分支上（mainline）进行的，但是发布版本是在每个发布的分支上进行的。这种方式使得在分支上修复每次发布的Bug更简单。
 
Google还利用版本系统做一些其他的事情，例如存放配置文件等。版本控制系统具有许多优势—跟踪历史、修改记录，以及代码审核—也都适用于配置文件。在某些案例中，我们也会自动将版本配置系统中存放的配置文件自动推送到生产环境中，工程师只需要提交一个修改请求就可以自动发布到线上。
 
待办事项：
 
● 将所有的代码和配置文件都存放到版本控制系统中。
 
● 为每个发布版本创建一个新的发布分支。
 
外部依赖
 
有时候某个发布过程依赖于某个不受公司控制的因素。尽早确认这些因素的存在可以使我们为它们的不确定性做好准备。例如，服务依赖于第三方维护的一个类库，或者另外一个公司提供的服务或者数据。当第三方提供商出现故障、Bug、系统性的错误、安全问题，或者未预料到的扩展性问题时，尽早计划可以使我们有办法避免影响到直接用户。在Google产品发布的历史上，我们曾经使用过过滤/重新代理服务、数据编码流水线，以及缓存等机制来应对这些问题。
 
示范问题：
 
● 这次发布依赖哪些第三方代码，数据、服务，或者事件？
 
● 是否有任何合作伙伴依赖于你的服务？发布时是否需要通知他们？
 
● 当我们或者第三方提供商无法在指定截止日期前完成工作时，会发生什么？
 
发布计划
 
在大型分布式系统中，很少有能够瞬间完成的事件。就算能够做到，为了保障可靠性，这样快速发布也并不一定是好主意。复杂的发布过程可能需要在不同子系统上单独启动各个功能，每个配置更新都可能需要数小时才能完成。在测试实例中可以工作的配置文件并不能够保障一次性被推送到生产实例上。有的时候为了成功发布，可能要进行一个复杂的操作过程或者编写特殊的代码来保障流程的正确性。
 
市场宣传部门或PR部门经常会提出他们的要求，使得整个流程更复杂。例如，某个团队可能需要在主题演讲进行时启用某个功能，但需要在主题演讲之前屏蔽掉。
 
备用方案是发布计划的另外一个方面。如果没有在主题演讲中成功启用这个功能怎么处理？有的时候这些备用方案可能就是简单地准备另外一页幻灯片，“我们会在接下来的几天内发布该功能”，而不是“我们已经发布了这个功能”。
 
待办事项：
 
● 为该服务发布制定一个发布计划，将其中每一项任务对应到具体的人。
 
● 针对发布计划中的每一步分析危险性，并制定对应的备用方案。
 
可靠发布所需要的方法论
 
正如本书其他部分描述的那样，Google在多年稳定运行系统中研发了一系列方法论，其中的某些方法论非常适用于安全发布产品。这些方法论可为你在日常运维中提供很多优势，但是在发布阶段就实践它们也是很重要的。
 
灰度和阶段性发布
 
系统管理员常说的一句谚语是“永远不要在正在运行的系统上做改动”。任何改动都具有一定的危险性，而任何危险性都应该被最小化，这样才能保障系统的可靠性。在小型系统上测试成功的改变，在Google这种全球分布式、高度复制的系统中很难直接使用。
 
Google的发布很少是“立即可用”的—在某个具体时间后整个世界都可使用。Google研发了一系列发布模式，用它们逐渐地发布产品和服务可以降低风险（更多信息可参见附录B）。
 
根据某个事先定义的流程，几乎所有的Google服务的更新都是灰度进行的，在整个过程中还穿插一些校验步骤。新的服务可能会在某个数据中心的几台机器上安装，并且被严密监控一段时间。如果没有发现异常，服务则会在某个数据中心的所有机器上安装，再次监控，最后再安装到全球全部的服务器上。发布的第一阶段通常被称为“金丝雀”—这和煤矿工人带金丝雀下矿井检测有毒气体一样。通过使用这些“金丝雀”服务线上流量，我们可以观察任何异常现象的发生。
 
“金丝雀”测试是嵌入到很多Google内部自动化工具中的一个核心理念，包括那些修改配置文件的工具。负责安装新软件的工具通常都会对新启动的程序监控一段时间，保证服务没有崩溃或者返回异常。如果在校验期间出现问题，系统会自动回退。
 
灰度式发布的理念甚至可以应用在那些运行在非Google机器上的软件。新版本的Android APP可以用灰度方式发布，新版软件可以先发布给一部分用户。新版本覆盖的百分比通常逐渐随时间增长到100%。这种类型的发布在新版本会带来新的后端流量时非常有用。使用灰度发布，我们可以在灰度发布新版本的时候关注其对服务器的影响，以便更早地检测问题。
 
功能开关框架
 
Google经常会使用发布前测试之外的一些补充策略来避免故障的发生。创建一个可控更新的机制允许我们在真实负载情况下观察系统的整体行为，用工程力量和时间来换取一定的可靠性保障是很划算的。在逼真的测试环境由于某些原因无法构建时，或者复杂发布中存在不可预知的时候这些机制就非常有用了。
 
还有，不是所有的改动都可以一样对待。有时我们仅仅是想检查某个界面上的改动是否能提升用户感受。这样的小改动不需要几千行的程序或者非常重量级的发布流程。我们可能希望同时测试几百个这样的改动。
 
最后，有时候我们想要知道是否一小部分用户会喜欢使用某个新功能，就通过发布一个简单的原型给他们测试。我们不希望花费数个月的时间来优化一个没人想要使用的功能。
 
为了满足上述这些场景，一些Google产品加入了功能开关框架。某些框架被设计为可以将新功能逐渐发布给0%～100%的用户。每当产品增加这个框架时，该框架都会被仔细调优，以便未来大部分的功能上线时不需要LCE再参与。这种框架通常需要满足以下几个要求：
 
● 可以同时发布多个改动，每个改动仅针对一部分服务器、用户、实体，或者数据中心起作用。
 
● 灰度式发布到一定数量的用户，一般在1%～10%之间。
 
● 将流量根据用户、对话、对象和位置等信息发送到不同的服务器上。
 
● 设计中可以自动应对新代码出现的问题，不会影响到用户。
 
● 在严重Bug发生，或者其他副作用场景下可以迅速单独屏蔽某个改变。
 
● 度量每个改变对用户体验的提升。
 
Google的功能开关框架基本可归类为以下两类：
 
● 主要面向用户界面修改的。
 
● 可以支持任意服务器端和逻辑修改的。
 
对用户界面修改来说，最简单的功能开关框架是一个无状态的HTTP重写器，运行在前端服务器之前，只对某些Cookie起作用，或者是其他的某种HTTP请求/回复的属性。某个配置机制可以将新代码和一个标识符关联起来，同时实现某种黑名单和白名单机制（例如Cookie哈希取模之后的某个范围）。
 
有状态的服务一般会将功能开关限制为某个已登录用户的标识符，或者某个产品内被访问的实例，例如文档ID、某个表格、存储物件等。有状态的服务一般不会重写HTTP请求，而是通过代理或者根据需求转发到其他服务器上的手段来测试复杂功能或者新的业务逻辑。
 
应对客户端滥用行为
 
最简单的客户端滥用行为是某个更新间隔的设置问题。一个每60s同步一次的新客户端，会比600s同步一次的旧客户端造成10倍的负载。重试逻辑也有一些常见问题会影响到用户触发的行为，或者客户端自动触发的行为。以一个目前处于过载状态的服务为例，该服务由于过载，某些请求会处理失败。如果客户端重试这些失败请求，会对已经过载的服务造成更大负载，于是会造成更多的重试，更多的负载。客户端这时应该降低重试的频率，一般需要增加指数型增长的重试延迟，同时仔细考虑哪些错误值得重试。例如，网络错误通常值得重试，但是4xx HTTP错误（这一般意味着客户端侧请求有问题）一般不应该重试。
 
故意的或者不故意的自动请求的同步性会造成惊群效应（正如第24章和第25章描述的那样），这是另外一个常见的滥用行为的例子。某个手机APP开发者可能认为夜里2点是下载更新的好时候，因为用户这时可能在睡觉，不会被下载影响。然而，这样的设计会造成夜里2点时有大量请求发往下载服务器，每天晚上都是如此，而其他时间没有任何请求。这种情况下，每个客户端应该引入一定随机性。
 
其他的一些周期性过程中也需要引入随机性。回到之前说的那个重试场景下：某个客户端发送了一个请求，当遇到故障时，1s之后重试，接下来是2s、4s等。没有随机性的话，短暂的请求峰值可能会造成错误比例升高，这个周期会一直循环。为了避免这种同步性，每个延迟都需要一定的抖动（也就是加入一定的随机性）。
 
服务器端控制客户端行为的能力也是一个重要工具。对一个安装在设备上的APP来说，这种控制可能意味着客户端周期性地与服务器联系，并且下载一个配置文件。这个文件可能会启用或者禁用某些功能或者调整参数，例如多久同步一次和重试的频率等。
 
客户端配置文件甚至可以启用全新的用户可见的功能。通过将新功能对应的代码在激活之前提前发布到客户端，我们可以显著降低该发布的危险性。发布新版本也能变得更简单，原因是不需要针对功能启用与维护多个并行的发布轨道。这对发布一系列有着各自不同的发布时间的独立功能来说就更重要了，否则需要维护各种组合版本。
 
通过加入这种功能使得在问题出现时，中止发布更容易。我们可以简单地将该功能关闭，修复代码，再发布新版APP。如果没有这个设置，就需要去掉这个功能，制作一个新版本，再发布到所有人的设备上。
 
过载行为和压力测试
 
过载情况是一个复杂的故障模式，因此需要额外加以注意。意料之外的成功经常是某个服务发布时造成过载的最常见因素，其他原因包括负载均衡问题、物理机故障、同步客户端行为、外界的攻击等。
 
在简化的模型中，假设物理机的CPU用量与某个服务的负载线性相关（例如，请求的数量或者处理的数据量等），一旦可用CPU耗尽，处理过程就会变慢。但是不幸的是，真实的服务很少按照理想模式运转。大部分服务在没有负载的情况下都会变慢，一般是由于各种各样的缓存因素，例如CPU缓存、JIT缓存，以及其他的数据缓存等。随着负载上升，经常有一段时间CPU用量和负载线性同步增长，响应时间基本保持固定。
 
到达某一点后，很多服务在过载之前会进入一个非线性转折点。在最简单的案例中，响应时间会上升，造成用户体验下降，但是不一定会造成故障（然而依赖服务的速度变慢可能会造成RPC超时，而造成某个用户可见的错误）。在极端情况下，服务会在过载情况下进入完全死锁状态。
 
这里引用一个具体的负载行为：某个服务会在收到后端错误时记录调试信息。但是由于记录过程会比处理后端成本更高。当该服务进入过载状况，某些后端请求超时时，服务会花更多的CPU时间在记录调试信息上，造成更多的请求超时，最终进入一个完全死锁状态。对运行在Java JVM上的服务来说，这种类似的死锁状态有的时候被称为“垃圾回收死亡螺旋”。在这个场景中，虚拟机内部的内存管理会运行得越来越频繁，不停地想要回收内存，直到大部分CPU时间都被内存管理部分占用了。
 
不幸的是，从理论上很难预测某个服务的过载反应。因此，压力测试是非常重要的，不管是从可靠性角度还是容量规划角度，压力测试对大多数发布来说都很重要。
 
LCE的发展
 
在Google的早期时代，研发团队的数量每年会翻倍，该状况持续了几年。这造成工程部门被分割成很多很小的团队，分别负责各自的实验性新产品和新功能。在这种情况下，新手工程师经常会重蹈覆辙，尤其是在发布新功能和新产品的过程中。
 
为了减少这种重复问题的发生，利用以往的好经验，一小部分有经验的工程师—“发布工程师”自愿组建了一个顾问小组。这些发布工程师为新产品的发布起草了检查列表，包括以下一些主题：
 
● 什么时候需要跟法务部门咨询。
 
● 如何选择域名。
 
● 如何注册域名，正确配置DNS。
 
● 工程设计和生产部署中的常见问题。
 
发布工程师的咨询实践被称为“发布评审”，逐渐成为一个很多新产品在发布几天或者几周前需要进行的标准流程。
 
在两年之内，检查列表中的部署要求部分变得很长很复杂。再加上Google内部部署环境复杂度的上升，做到安全发布某个修改对普通工程师来说越来越难。同时，SRE团队正在快速增长，某些没有经验的SRE经常过于小心，甚至反对任何改动。Google当时正处于双方僵持不下的争执中，产品发布速度受到了影响。
 
为了改善这种情况，SRE在2004年组建了一个小型但是全职的LCE团队。该团队负责加速新产品和新功能的发布过程，同时利用SRE理念来保障Google持续发布高可用、低延迟的可靠产品。
 
LCE负责确保发布过程执行迅速，并且服务不会出现故障。在某个发布过程出现问题时，不会影响到其他产品。LCE同时负责保障内部相关团队都能清楚地知道为了提高上线速度所走的一些捷径，以及所带来的风险。该团队的顾问环节后来被标准化，被称为“生产评审”（production review）。
 
LCE检查列表的变迁
 
随着Google的内部环境变得更复杂，LCE检查列表（参见附录E）和发布数量也在增多。在三年半的时间内，一个LCE工程师通过检查列表处理了 350次发布。该团队当时平均只有5个工程师，这就意味着Google在三年半的时间内发布了近1500次。
 
虽然LCE检查列表上的每个问题都很简单，但每个问题的来源和对应的答案都很复杂。为了充分理解这种复杂度，LCE新员工大约需要6个月的时间进行培训。
 
随着发布数量的增加，跟上Google每年增长一倍的工程师团队，LCE不停地寻找简化评审环节的方法。LCE将一些发布归类为低危险性的发布，这些发布造成问题的可能性非常小。例如，某个功能发布不需要新的二进制文件，同时流量增长在10%之内，就会被认为是低风险的。这些发布通过一个非常简单的检查列表就可以发布，而其他的高风险发布需要更完整的检查。根据2008年的统计，30%的评审结论是低风险发布。
 
与此同时，Google的环境也在不断扩展，很多发布的限制都不再重要了。例如，YouTube的收购强迫Google扩展了网络，并且更合理地使用带宽。这意味着其他很小的产品都能“塞入缝隙中”，这样就不需要复杂的网络带宽规划和准备，也就使发布更快了。Google同时开始构建大型的数据中心，以便将多个互相依赖的服务放在一起。这种发展也简化了依赖多个现有服务的新产品的上线速度。
 
LCE没有解决的问题
 
虽然LCE一直努力将评审中的官僚主义减少，但是做得还远远不够。2009年时，在Google内部发布小型新服务的难度已经众人皆知。而那些规模非常大的服务面临着各自特殊的问题，LCE也不能解决。
 
扩展性的改变
 
当产品大幅超出早期预测而非常成功时，用量会增长两个数量级以上，这就要求进行很多设计变更。这种扩展性上的改变，加上不停增加的功能，经常使产品变得更复杂，更易坏，运维非常困难。到了一定时刻，原始的产品结构已经无法维护，需要重新进行架构设计。进行这种重构，并且将用户从旧架构迁移到新架构上来需要大量的研发和SRE资源，会造成这段时间内的新功能发布受到影响。
 
不停增加的运维压力
 
当某个服务发布之后进行运维时，运维压力—人工性和重复性的运维工作一般来说会不断增长，除非有专门的团队来控制这种压力增长。自动化通知太多，部署流程太复杂，以及手工维护工作的增加会消耗越来越多的运维力量，使得团队用于开发新功能的时间越来越少。SRE内部宣传的目标是保障运维工作小于上限50%（参见第5章）。维持运维压力在这个限度以下需要持续不断地跟踪运维工作的来源，同时投入力量来减少这些压力。
 
基础设施的改变
 
如果底层基础设施（例如集群管理系统、存储、监控、负载均衡、数据传输）被开发团队不断修改，运行在之上的各服务的负责人需要投入大量精力不停地跟上这些改动的节奏。随着某个基础设施功能的废弃和被某个新功能所替换，服务负责人必须要不停地修改配置文件，或者重新构建可执行文件，也就是“逆水行舟，原地不动”。这个问题的解决方案是指定和执行某种策略，禁止基础设施工程师发布非向后兼容的功能改变，除非他们可以自动化地将客户端迁移到新功能上。在制作新功能的时候就创建这种自动化迁移工具可以减少服务负责人的迁移压力。
 
解决这些问题需要全公司一起投入，已经大幅超出了LCE的范畴：更好的平台级API和框架（参见第32章），持续构建和自动化测试，以及Google生产环境中更好的标准化和自动化环境组合起来才能解决。
 
小结
 
快速增长、产品和服务修改迅速的公司可能会从类似LCE这样的角色中受益。这样一个团队对希望每年或者每两年将开发团队翻倍的公司来说更是很有价值的。公司如果想要将服务扩展到上亿用户，在快速更改下保障可靠性，LCE也很有价值。
 
LCE团队是Google在快速改变中保障安全性的解决方案。本章介绍了我们特有的LCE角色在10年中积累的一些经验，希望这篇介绍对面临类似问题的其他组织有所启发。
 

 
[1]2014年夏天，Mikey离开Google成为第一个US Digital Service部门的主管（https://www.whitehouse.gov/digital/united-states-digital-service）。该部门的一大职责是将SRE理念引入到其他美国政府IT部门。
 
[2]寻呼机Pager，最原始的报警通知设备。
 
[3]Prometheus是一个开源时间序列数据库，详细信息请参见http://prometheus.io。
 
[4]Google是美国公司，所以varz的发音是“var-zee”。
 
[5]Borgmon的复数形式还是 Borgmon，这和sheep 一样。
 
[6]Global实例用于汇总集群实例的监控信息，通常运行两个对等的实例是因为全球实例（逻辑）也要运行在某一个集群（物理）中，如果只运行一个，可能会受到单点故障的影响。
 
[7]很多非SRE团队（研发团队，Google很多软件项目并没有SRE参与）使用一个自动生成器来生成Borgmon配置文件，他们发现这些生成器要比手动维护Borgmon配置文件容易得多。
 
[8]很多应用程序使用自定义协议来暴露内部状态。例如，OpenLDAP使用cn=Monitor来暴露内部信息。MySQL使用SHOW VARIABLES命令汇报状态，Apache 使用mod_status 模块。
 
[9]参见http://golang.org/pkg/expvar。
 
[10]第2章提到的Borg名称解析系统（BNS）。
 
[11]见第6章提到的针对现象和针对原因的报警。
 
[12]12小时这个神奇的数字既能保障在线排错时有足够的历史数据，也能避免内存占用量过大。
 
[13]这里为了节省空间，没有写出service和zone标签，实际返回是有的。
 
[14]通过计算变化率的总和（sum of rates）而不是总和的变化率（rate of sums），可以防止结果受到实例重启，或者收集失败等因素的干扰。
 
[15]虽然varz变量没有指定类型，但绝大部分变量都是简单的计数器。Borgmon的速率函数可以自动检测和正确处理所有计数器重置的现象。
 
[16]当计数器发生重置的时候，可能短时间看起来counter的值有减少趋势，但是总体来看，一定呈上涨趋势。
 
[17]service和zone 标签被省略了。
 
[18]由于标签不完全相符。
 
[19]10m保证返回前10分钟内的所有值，以这种形式计算可以让规则计算变得更稳定，不会因为某次收集失败而立即认为整个任务都失败了，从而触发报警。
 
[20]service和zone标签被省略了。
 
[21]这一章文字的早期版本曾经出现在；login:（2015年10月，第40期，第5篇）。
 
[22]SRE和产品研发部门之间的天然矛盾，参见第1章。
 
[23]参见第28章，使用通用故障排查过程手段和方法论往往是学习一个系统的有效方法。
 
[24]参见https://en.wikipedia.org/wiki/Hypothetico-deductive_model。
 
[25]例如，第10章提到的，系统暴露的监控变量。
 
[26]由Theodore Woodward，马里兰州立大学医学系，19世纪40年代提出。可参见https://en.wikipedia.org/wiki/Zebra_（medicine）。值得注意的是，在某些系统中某一类问题可能全被排除了。例如，在细心设计的集群文件系统实现中，由于某个磁盘出现问题导致延迟问题是非常不可能的。
 
[27]奥卡姆剃刀原理（Occam's Razor），可参见https://en.wikipedia.org/wiki/Occam%27s_razor。但是需要注意的是，系统中可能同时存在多个问题，尤其是有的时候是因为系统中存在一系列低危害性问题，联合起来，才可以解释系统目前的状态。而不是系统中存在一个非常罕见的问题，同时造成了所有的问题现象，参见https://en.wikipedia.org/wiki/Hickam%27s_dictum。
 
[28]参见https://xkcd.com/552。
 
[29]例如，没法从理论上解释为什么美国计算机科学专业的PHD的毕业数量在2000年到2009年与人均芝士消耗量曲线相关度极高（r2=0.9416）。更多详情可参见http://tylervigen.com/view_correlation?id=1099。
 
[30]可以让提交错误报告的人查阅文献[Tat99]，这样他们能够提供更高质量的问题报告。
 
[31]小心虚假相关的可能性！
 
[32]在很多情况下，这和著名的“Five Whys”理论很像，可参见文献[Ohn88]。
 
[33]PCRE在计算某些正则表达式的时候可能需要指数型时间。RE2可在https://github.com/google/re2下载
 
[34]文献[All15]中提到这是一个在解决问题中经常被使用的手段。
 
[35]使用实时聊天或者共享文档可以记录你具体操作的时间点，在事后总结时非常有用。同时这个信息也共享给了其他人，他们可以了解目前事态的进展，就不需要打断你来了解情况。
 
[36]参见本章后面“神奇的负面结果”一节。
 
[37]关于如何对系统建模可参看文献[Mea08]，关于寻找单一故障源而忽视系统及其运行环境的方法的局限性，可参看文献[Coo04]和[Dek14]。
 
[38]参见https://cloud.google.com/appengine。
 
[39]我们压缩和简化了这个案例，便于读者理解。
 
[40]虽然带着一个未能确认的Bug上线并不是理想情况，很多时候消除所有已知Bug是不可行的。有的时候，我们只能依靠良好的工程师判断力来尽力消除风险。
 
[41]数据存储（datastore）查询利用一个索引机制来加速比较，但是一个常见的基于内存的实现经常由for循环组成。如果物件数量较少，线性时间复杂度并不是什么问题，但是在大量数据物件的情况下，延迟和资源使用率都会上升。
 
[42]BIOS：系统内置的，在操作系统（OS）加载之前运行的计算机程序，负责初始化硬件。
 
[43]本章的早期版本曾发布在；login：上（2015年4月，第40期，第2篇）。
 
[44]更多细节请参看http://www.fema.gov/national-incident-management-system。
 
[45]参见http://www.google.com/policies/privacy/。
 
[46]如果你想收集事后总结，Etsy发布了Morgue（http://github.com/etsy/morgue）用来管理事后总结。
 
[47]Google Peer Bonus计划允许工程师给同事发一笔奖金，以奖励他们的杰出贡献。
 
[48]对这次事件的更详细讨论可参见第13章。
 
[49]举例来说，给Bigtable做某个改动可能需要大量的工程力量，但是只对某个具体故障提供一些缓解性帮助。但是，如果这项改动可以为其他很多不同的生产故障提供同样的缓解性帮助，那这项改动的回报率可能就很高了。
 
[50]一方面来说，“造成了很多服务问题”可能是提高服务质量和降低报警数量的起始点。另一方面来说，也可能是由“过于敏感的监控机制”造成的。这些监控常常是由一小撮客户基于不正确的SLO标准造成的。同时，服务问题的数量本身，也不能说明修复某项服务的难度到底有多大，或者本次故障的影响有多大。
 
[51]本章解释了如何从最大化测试中获得好处。一旦一个工程师针对某个系统制定了一个标准的、合理的测试，剩下的工作是所有SRE团队共同的，这样就可以被视为共享基础设施了。这项基础架构包括一个调度器（用来在不同的项目中共享某种有限的资源），和一些执行者（用来以沙盒形式执行该测试的二进制文件），这两个基础设施组件可以分别作为普通的SRE支持的服务（就像集群存储系统一样），这里不再赘述。
 
[52]有关相同性请参看http://stackoverflow.com/questions/1909280/equivalence-class-testingvs-boundary-valuetesting。
 
[53]参见https://google.github.io/dagger/。
 
[54]一个常见标准是，变更部属应该以影响0.1%的用户流量的服务容量开始，同时按每24小时增长10倍推进。与此同时，还要考虑到变更部属的地域性分布（第二天按影响1%的用户流量的服务容量部属，第三天为10%，第四天为100%）。
 
[55]从距离上来说，假设24小时内在1%～10%区间持续部属，K=86400/（Ln 0.1/0.01）=37523 秒，即10小时25分钟。
 
[56]我们这里使用的是“大O计法”来衡量复杂度。更多信息可参看 https://en.wikipedia.org/wiki/Big_O_notation。
 
[57]有关这个主题的更多讨论，我们推荐参考文献[Bla14]，作者是我们以前的合作者Mike Bland。
 
[58]参见https://github.com/google/bazel。
 
[59]例如，待测试的代码是一个复杂API调用的包，提供了一个简单以及向后兼容的抽象层。该代码将这个同步的API包装成返回一个future。如果传入的函数调用参数错误，最终执行结果仍然会产生一个异常，但却是在future真正执行的时候才会抛出。这段代码将API执行结果直接还给调用者，测试这段代码时很多参数异常的情况可能都找不到。
 
[60]本节主要讨论了SRE工具中需要大规模部署使用的。但是，SRE也开发和使用很多不需要大规模部署的工具。这些工具仍然需要测试，但是这些工具不在本章讨论范围内，由于这些工具也有影响最终用户的危险性，所以这里讨论的策略也适用于这些工具。
 
[61]参见https://github.com/Netflix/SimianArmy/wiki/Chaos-Monkey。
 
[62]参见https://github.com/aphyr/jepsen。
 
[63]即使某个测试是以同样的随机数发生器种子重复运行的，所有的任务都是按相同顺序被杀掉的，在杀掉任务与伪造的用户流量之间并没有任何序列化保证。因此之前测试过的错误代码路径不一定能再次重现。
 
[64]参见http://xkcd.com/303/。
 
[65]可能是通过类似 Amazon Mechanical Turk 这样的服务招聘而来的。
 
[66]参见https://github.com/google/protobuf。
 
[67]不是因为软件开发工程师不写这类工具，而是这类工具通常需要纵越不同的技术领域，以及同时横跨多个抽象层，这种类型的工具的开发团队经验比较少，系统管理员团队较多。
 
[68]参见https://groups.google.com/forum/#!topic/public-dns-announce/67oxFjSLeUM。
 
[69]不幸的是，不是所有的DNS解析器都遵守权威服务器的TTL值。
 
[70]否则，用户为了拿到IP列表，必须要建立一个TCP连接。
 
[71]例如，参见Doorman（http://github.com/youtube/doorman），提供了一个协作性分布式客户端节流系统。
 
[72]见Wikipedia,“Positive feedback”,https://en.wikipedia.org/wiki/Positive_feedback。
 
[73]软件看门狗机制（watchdog）常常以一个定期唤醒的线程实现，这个线程会检查上次醒来之后是否完成了任何工作。如果没有完成任何工作，该线程会假设服务器已经卡住，而主动杀掉自己。例如，假设某种特定请求会定时发送给该服务器，如果没有收到或者没有成功处理该请求则意味着有可能某组件已经失败 有可能是软件服务器自己，或者发送请求的组件，或者是中间连接的网络。
 
[74]通常由于地理分布因素，这并不是一个很好的假设。见第2章 “任务和数据的组织方式”小节。
 
[75]作为留给读者的练习：编写一个模拟器，观察在不同的负载限制值和重试次数下，后端所能完成的有价值工作的数量变化。
 
[76]有的时候，你会发现服务容量的一大部分都来自于缓存中的服务，如果无法访问缓存，就无法服务那么多请求。同样的观察也适用于延迟：缓存层可以帮助你实现延迟目标（通过从缓存中提供服务以降低平均延迟），但是在没有缓存的情况下就不可能达到。
 
[77]Kyle Kingsburg 写了很多有关分布式系统正确性的文章，里面包含了这类数据库中会发生的意外和不正确的系统行为，可参见https://aphyr.com/tags/jepsn。
 
[78]值得注意的是，最初的 Paxos 算法性能确实差强人意，但是已经在近年来得到了极大的提升。
 
[79]本文曾在ACM Queue（2015年3月，第13期，第3篇）中发表。
 
[80]这里不会讨论每个具体任务自身原因导致的失败。
 
[81]Wikipedia：解析、变形、加载，参见http://en.wikipedia.org/wiki/Extract,_transform,_load。
 
[82]Wikipedia：大数据，参见http://en.wikipedia.org/wiki/Big_data。
 
[83]Jeff Dean的讲座“构建大型分布式系统的软件工程建议”是一个非常好的资源（参见文献[Dea07]）。
 
[84]流式系统设计，参见http://en.wikipedia.org/wiki/System_Prevalence。
 
[85]分布式系统的MVC模式是一个从Smalltalk借鉴来的松散比喻，原始比喻是用来描绘图形用户界面的设计结构的（参见文献[Fow08]）。
 
[86]Wikipedia:MVC，参见http://en.wikipedia.org/wiki/Model%E2%80%93view%E2%80%93controller。
 
[87]原子性、一致性、隔离和持久性，可参见https://en.wikipedia.org/wiki/ACID。MySQL、PostgreSQL等SQL数据库是满足这些条件的例子。
 
[88]基本上可用、软状态和最终一致性，可参见https://en.wikipedia.org/wiki/Eventual_consistency。Bigtable和Megastore 是BASE系统的例子，它们经常被称为“NoSQL”。
 
[89]有关ACID和BASE的更多讨论，请参见文献[Gol14]和[Bai13]。
 
[90]大二进制对象，Binary Large Object，可参见https://en.wikipedia.org/wiki/Binary_large_object。
 
[91]参见https://en.wikipedia.org/wiki/Zero-day_（computing）。
 
[92]黏土板是人类已知的保存最久的文字记录形式。针对数据长期保存的讨论，请参见文献[Con96]。
 
[93]当阅读到这条建议时，读者可能会问：既然我们需要在数据存储之上提供一套API来实现软删除功能，为什么不更进一步提供针对更多的误删除场景的恢复支持呢？从Google的经验出发，以Blobstore为
 
[94]例：Blobstore的API实现了很多安全功能，包括默认的备份策略（离线副本），端到端校验机制，以及默认的软删除期限。实践证明，在多起事故中，软删除机制都帮助用户避免或者降低了数据丢失的额外难题的严重性。虽然还有很多删除保护机制值得一提，但是纵观全局，软删除机制是在防范Bug和误删除场景中最有效的机制。
 
[95]“快照”在这里指的是对存储实例的一个只读、静态的视图，如SQL数据库的一个快照。快照通常使用“copy-on-write”技术实现，以提高存储效率。快照成本来自两个方面：第一，它们与在线数据存储挤占存储容量。第二，数据修改速度越快，copy-on-write的作用越有限。
 
[96]有关GFS类型的复制信息可参见文献[Ghe03]。有关Reed-Solomon 纠错码机制的更多信息，可参见https://en.wikipedia.org/wiki/Reed-Solomon_error_correction。
 
[97]参见http://en.wikipedia.org/wiki/Catch-22_（logic）。
 
[98]在实践中，编写代码对大部分SRE来说并不是什么难事，因为大部分SRE都是很有经验的软件开发者。这种要求也使得SRE非常难以招聘。从这个案例以及其他案例中可以了解为什么SRE坚持需要招聘熟练的软件开发工程师（参见文献[Jon15]）。
 
[99]在我们的经验里，云计算工程师经常拒绝针对生产环境中的数据删除设置报警，因为删除速度随着时间波动很大。然而，这种报警的关注点其实应该在全局范围，而非局部。比起针对每个用户的删除速度的报警，更有用的报警是全局汇总过后的删除速度，阈值可以是一个比较极端的数字（例如10倍于观察到的95% 值），这样的报警规则有利于检测到极端情况。
第Ⅳ部分 管理
 
本书最后的一些主题涵盖了团队内部合作以及团队之间协作的话题。任何一个SRE成员都不能脱离团队，而SRE在这方面有一些比较值得讨论的经验。
 
任何一个想要建立有效SRE团队的组织都需要格外关注培训。一个用心设计、用心执行的培训课程，可以培训SRE在复杂和快速变动的环境下有效应对。这样的课程可以在新员工刚入职的数周或数月内将多年积累的最佳实践和最佳策略一次灌输给他们。请见本书第28章中的详细描述。
 
任何一个参与运维的人都知道，运维大型服务通常会带来很多中断性任务：生产环境出现问题，需要更新二进制文件，不停地咨询请求等。在这样多变的环境下有效地管理这些中断性任务是SRE必备的技能，详情请见第29章。
 
如果这种多变的状况持续过久，SRE团队需要从运维过载的情况中恢复过来。我们在第30章中详细描述了一套应对流程。
 
在第31章中，我们讨论了SRE团队中的不同角色；跨小组、跨地域、跨大洲的沟通问题；如何组织进行生产环境评审会议；以及SRE内部协作的一些成功案例。
 
最后，在第32章中，我们讨论了SRE运维工作中的核心：生产环境部署评审（PRR），这个评审过程是接入新服务的关键步骤。我们讨论了如何组织PRR会议，如何在这个成功的但是有局限性的模型上更进一步。
 
Google SRE的其他有关资料
 
构建一套可靠的系统需要一系列技能的混合，从常见的软件开发到不那么常见的系统分析，还包括软件工程学。我们在“SRE：系统工程学”（参见文献[Hix15b]）中讨论了这种工程学。
 
在“SRE招聘”（参见文献[Jon15]）中，我们讨论了如何招聘到合格的SRE，这是组建一个高效团队的关键。Google的招聘方法在Work Rules!（参见文献[Boc15]）[1]等文章中也有体现，但是招聘SRE有其特殊的地方。就算以Google的招聘经验来看，SRE候选人也比一般的工程师要难以寻找，更难以进行有效的面试。
 
第28章 迅速培养SRE加入on-call
 
如何给新手带上喷气背包，同时保证老手的速度不受影响？
 
作者：Andrew Widdowson
 
编辑：Shylaja Nukala
 
新的SRE已经招聘到了，接下来怎么办
 
假设已经招聘到了新的SRE雇员，接下来我们必须要在工作中培训他们。在工作初期的教育与技术培训上投入足够的力量，有助于将新加入的SRE培养成更好的工程师。合适的培训计划可以使他们更快地进入工作状态，同时保证他们的工程技能更加平衡与可靠。
 
成功的SRE团队离不开信任—为了维持全球化服务的正常运转，我们必须信任on-call团队了解系统如何运行，[2]可以诊断系统的异常情况，善于利用资源和寻求帮助，以及可以在压力下保持镇静快速解决问题。那么，仅仅考虑“新手需要学习哪些知识才能参与on-call”是不够的，根据上述需求，我们还需要考虑以下问题：
 
● 现有的on-call工程师如何能够评估新手是否已经准备好参加on-call？
 
● 我们如何能够更好地利用新员工带来的激情与好奇心，使老员工也能从中获利？
 
● 组织哪些活动不仅可以丰富团队知识，还能够获得大家的喜爱？
 
作为一个学员，每个人的学习习惯都不一样。首先我们要认清的是，新招聘到的学员一定是学习习惯各有不同，如果只针对某一种学习习惯制定培训计划肯定是不够的。因此，没有一种教育方式是最优的，也没有一种教育方式是适用于所有SRE团队的。表28-1列出了Google SRE熟悉并推荐的一些培训方式（以及对应的注意要点）。这些培训课程是Google SRE内部多种培训课程的一个代表，通过它们，团队可以保障自己拥有足够的知识，以及将这些知识传递下去。
 
 
 表28-1:SRE培训课程
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本章的其他部分讨论了我们在培养SRE过程中发现的最有效的几种方式。这些主题在图28-1中进行了展示。
 
这张图内包含了SRE团队可以采用的几个培训新员工的最佳实践，同时保证老员工不会落伍。从下面描述的很多个工具中，我们可以从中选择最适合团队的几个来使用。
 
这张图中包含两个轴：
 
● X 轴代表工作类型的范围，从抽象的，一直到具体的工作。
 
● Y轴代表时间。从上至下，新加入的SRE通常对系统和服务知识了解很少，阅读之前故障的事后总结对他们很有帮助。新的SRE也可以试图从基本元素出发反向工程整个系统，因为他们本来对系统也没有任何了解。当学员对系统有一定程度的了解，并且已经进行了一些实际操作时，SRE就可以参与见习on-call了，同时可以修订文档中不完善或者过时的部分。
 
 
  
 图28-1：培养SRE加入on-call的计划图
 

 
阅读上述图表的一些建议：
 
● 正式参加on-call是SRE新员工的一个重要里程碑，在这之后，学习过程将基本靠自己主导，是未定义的—所以SRE参与on-call之后的培训计划都是用虚线标注的。
 
● 三角形的“项目工作”意味着新项目刚开始都很小，随着时间推移，复杂程度逐渐增大，所需投入也在增加，很有可能在参与on-call之后还会继续。
 
● 这里的某些活动是抽象性的，还有些是被动性的。其他的一些活动，则是非常具体和非常具有主动性的。还有一些活动是混合型的。这样的安排是为了满足不同学习方式的人，让他们都能找到适合自己的活动。
 
● 为了使培训效果最优，培训课程应该节奏合理：有些可以立即开始，有些则应该在SRE正式参见on-call之前开始，而其他的则应该是持续性的，同时要求SRE老员工也参与的。在SRE正式参加on-call之前，应该处于持续不断的学习过程中。
 
培训初期：重体系，而非混乱
 
正如本书其他部分所描述的那样，在SRE团队的职责中，主动性任务[3]和被动性任务[4]兼有。每个SRE团队都应该具有的一个重要目标是利用积极主动的办法去减少和限制被动性工作的产生，在培训的过程中也应该体现出这一点。下面提到的是一个非常常见，但是比较差的培训经历：
 
John 刚刚加入了 FooServer SRE团队。这个团队的老手们每人都负担了很多琐事，例如回复工单、处理报警，以及进行琐碎的二进制文件发布等工作。John入职的第一天，所有新的工单就全部指派给了他。同时，主管告诉John可以寻求任何一个有经验的SRE成员的帮助来了解每个工单的背景知识，以便处理。“当然了，你会有很多东西要学习，这个只能靠你自己了”，主管说道，“最后你一定会学会快速处理这些工单的。某一天你就会突然开窍，发现你已经掌握了我们全部的工具，全部的流程，以及全部的系统知识。”这时候一个老成员补充了一句，“我们这里都是摸着石头过河的。”
 
这种“浴火重生”式的学习方式一般都反映了团队的目前状况；关注于运维，被动性的SRE团队一般采用这种被动式的教育方式来“培训”新员工。如果幸运的话，新招来的、习惯在未知中探索的工程师最后能够从这种大坑里爬出来。但是更常见的是，很多很有能力的工程师都没法在这种环境中成长。虽然这种培训最终可能能够培养出一些不错的运维工程师，但实际效果肯定也不会太好。这种培训方式同时假设该团队的大部分知识都可以靠“动手实践”来获得，而不是靠逻辑推理得出。如果这个职位只需要处理工单就够了，那么这个职位其实并不是一个SRE职位。
 
SRE 学员肯定会存在以下问题：
 
● 我现在正在做的是什么工作？
 
● 我现在的进度如何？
 
● 什么时候我能积累到足够的经验参加on-call？
 
新的SRE成员通常刚从另外一个公司跳槽，或者是刚毕业，或者刚从传统的软件工程师或系统管理员职位转换成没那么清晰的SRE职位，这已经足够打击他们的自信了。对很多比较内省型性格的成员来说（尤其是面临上面的问题2和3时），培训过程中的混乱或者不确定性会导致他们学习速度变慢，甚至无法适应。所以，我们应该考虑使用下一节所描述的方法。这些建议与处理工单和报警有同样的效果，但是更加系统化、阶段化，也更加适合培训。
 
系统性、累积型的学习方式
 
在系统中加入某种顺序性，以便新的SRE成员可以建立某种学习路径。任何类型的系统性培训都要比直接处理随机出现的工单和琐事要好，但是我们应该有选择地将一些理论性和实践性的学习组合到一起：一些新成员经常会用到的、系统的抽象概念应该优先，而学员也应该尽早进行真实的实践操作。
 
了解任何一个技术栈，或者任何一个子系统都需要一个起始点。我们应该考虑将培训按照类似作用分组，还是按照常用的执行顺序分组。例如，如果团队负责的是一个实时、直接面向用户的服务系统，可以按以下课程顺序进行培训。
 
1）请求是如何进入系统中的
 
网络和数据中心的一些基本概念，前端的负载均衡系统，代理等。
 
2）前端服务
 
应用程序前端，日志记录，用户体验SLO等。
 
3）中层服务
 
缓存，后端负载均衡系统。
 
4）基础设施
 
后端，基础设施，计算资源管理等。
 
5）整体
 
调试的一些技巧，问题升级的流程，紧急情况的演练。
 
究竟如何实际教授这些课程（可以是非正式的白板讨论，也可以是正式的培训，以及实际操作练习等）是需要团队主管以及负责设计和进行培训的SRE讨论的。Google 搜索SRE团队利用一个“on-call学习检查列表”来组织自己的培训资源。简化版的检查列表可能如下所示。
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 续表
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注意，上述章节并没有直接将流程、调试步骤以及手册嵌入其中；而是将专家的联系方式罗列出来，指出最有用的文档资源，以及一些服务的基本知识，最后还提供了一些简单的问题以便自检。该文档同时提供了一些实际的操作性环节，这样学员可以知道他们完成这个检查列表可以学到哪些知识和技能。
 
最好能够让所有参与的人都能大概了解某个学员究竟记住了多少知识。这种反馈机制的建立虽然不一定用正式的考试来进行，但是最好能包括一些问答形式的家庭作业。培训讲师通过检查学员的答案可以了解他们目前的学习进度，以及是否应该进入下一阶段。关于服务内部工作原理的问题和下面列出的比较类似：
 
● 哪些后端服务器是“关键路径”中涉及的，以及为什么？
 
● 该服务的哪些方面可以简化，或者自动化？
 
● 你认为该架构的第一个瓶颈在哪里？如果该瓶颈确实出现问题，哪些步骤可以缓解问题？
 
可以考虑在服务访问权限控制配置中实现一种分层模式。第一层访问权限允许学员只读访问组件的内部信息。接下来则允许修改生产环境状态。随着检查列表项目的完成，学员将会逐步拥有系统的更高权限。搜索SRE团队将这称为“升级”，[5]所有的学员最后都会被赋予系统最高权限。
 
目标性强的项目工作，而非琐事
 
SRE是天生的问题解决者，所以我们应该给予他们一个难题去解决！ 在学习过程中，允许新成员向整个服务中加入一点点新东西是很有激励性的。这也是鼓励团队之间构建信任的好方法，因为老员工需要和新员工进行交流，了解新的组件或者新的流程。在Google内的标准做法是：所有的工程师都会被分配一个初始项目，给他们提供足够的基础设施知识，同时让他们可以为服务做一点小的但是有意义的贡献。让新的SRE成员将时间同时分配在学习和项目工作中可以给他们一种参与感和效率感，这比让他们专攻两者中的任意一个要好。常见的新手项目类似于：
 
● 在服务技术栈中增加一个小的，但是用户可见的功能修改，接下来跟随这个修改一直到发布到生产环境中。了解开发环境的配置和二进制文件的发布流程可以确保他们和开发团队联系密切。
 
● 针对现有的服务监控盲点增加新的监控。新手需要了解监控逻辑，同时将这些异常情况与系统知识相结合。
 
● 选择一个还没有被自动化的痛点进行自动化，使得新的SRE可以给团队成员减轻一些日常负担，从而受到团队的欣赏。
 
培养反向工程能力和随机应变能力
 
我们可以提出一系列“如何”培训SRE的意见，但是究竟应该培训SRE“什么”呢？具体的培训材料当然要取决于工作中需要用到的技术，但是这里关注的更重要的问题是：我们究竟需要培养什么样的工程师？在SRE这种复杂度和规模下，工程师仅仅做到关注运维、传统的系统管理员模式是不够的。不光要有大规模海量工程化思维，SRE同时也应该具有如下特点：
 
● 在日常工作中，他们会遇到从未见过的系统，必须要具有很强的反向工程能力。
 
● 在海量规模下，很多异常情况都很难检测，他们必须具有统计学知识，用统计学而不是流程化的方式去发现问题。
 
● 当标准的流程不工作时，他们必须能够随机应变，解决问题。
 
接下来我们会详细讨论这些特点，这样我们才能知道如何培训SRE来获取这些知识和技能。
 
反向工程：弄明白系统如何工作
 
工程师对他们从未见过的系统都很好奇—工作原理是什么。通过对系统工作原理的基本理解，同时愿意深入研究调试工具、RPC框架，以及系统的二进制文件来理解其中的数据流动，SRE就能够在陌生环境中更高效地处理始料未及的额外难题。教授SRE成员如何调试和诊断应用程序，同时让他们练习利用这些调试信息进行推断，可以使他们在日后的工作中更习惯使用这种方式工作。
 
统计学和比较性思维：在压力下坚持科学方法论
 
我们可以将SRE处理大规模系统紧急情况的方式理解为他们在实时展开的决策树中不断抉择的过程。在紧急情况处理的有限时间中，SRE只能在几百个可能的选择中选择几个动作去执行，缓解故障。因为时间通常是有限的，SRE必须能够有效地在决策树中进行抉择。这种能力的获得通常要靠经验积累，而经验只能通过有效和真实的实践获得。这种经验必须同时和一系列精心构造的假设结合，当这些假设被证实，或者证伪时，可以更进一步地减少决策空间。用另外一种说法，进行系统故障调试的过程很像是一种游戏：“下列哪一个东西与其他不同”？这里的“东西”可能是内核版本、CPU架构、二进制文件版本、地区性的流量区别，或者其他几百种因素。从架构层面来讲，该运维团队必须要保证这些因子是可控的，每个因子都应该是进行独立分析和比较过的。然而，我们也应该培训SRE新员工从一入职就成为好的数据分析者。
 
随机应变的能力：当意料之外的事情发生时怎么办
 
假设某SRE试着按照手册修复某个问题，但是没有成功。该故障系统的开发团队无法联系，这时候怎么办呢？当然要临场发挥！通过学习多种解决不同问题的工具可以保障工程师有多种手段处理问题。在故障发生时固守陈规而不去做现场分析，可能会导致无法找到问题根源。在非常复杂的故障排除过程中，SRE通常需要利用很多未经验证的假设来进行决策。在SRE培训初期加入一些关于决策“陷阱”的描述，以及关于如何能够及时抽身，从更高的层面换一个角度去思考问题的解决方案，是非常有价值的。
 
那么，哪些课程和实践可以将新手SRE培养成具有这些特性的高效率人才呢？需要针对上述这些特点因地制宜，因材施教，以下是一个覆盖了上述所有要点的课程例子。
 
将知识串联起来：反向工程某个生产环境服务
 
“新SRE需要学习Google Maps生产服务的一部分时，与其让其他人传授知识给他，不如自己动手_利用反向工程手段自己了解服务，让其他人纠正他的错误和补充遗漏的部分。”这样做的结果是——这可能比我亲自授课效果还要好，虽然我已经为这个服务on-call超过5年了！”
 
——Paul Cowan,Google SRE
 
Google内部最受欢迎的一门课程是“如何反向工程某个生产环境服务”。这门课程提出的场景初看起来比较简单：整个Google 新闻团队—包括 SRE、开发工程师、产品管理团队等—都去参加团建了：目的地是百慕大三角区。我们已经30天没有他们的消息了。课程学员作为新组建的Google 新闻SRE团队成员，需要自行搞清楚整个服务端到端的工作原理，以便能够保障它继续运行。
 
背景介绍过后，学员会经过一系列交互性的、目的性很强的练习，在Google基础设施中跟踪他们浏览器发出的某个请求。在整个过程中的每一段，我们强调学习利用多种方式来发现生产服务之间的连接关系的重要性，这样可以防止某些连接关系被遗漏。在课程过程中，我们还会让学员跟踪另外一个来源请求，这会展示出我们一些最初的假设范围太窄，产生的是错误的结果。接着还会让学员学习通过其他方式了解服务原理。我们利用Google内部高度集成的调试信息，展示互相之间的RPC连接关系，以及现有的白盒与黑盒监控系统来决定用户请求的数据路径。[6]在这个过程中，我们构造了一个系统组件图，同时讨论了学员未来将会经常见到的共享基础设施服务。
 
在课程末尾，会给每人分配一项任务。每个学员需要和自己团队的资深SRE共同选择未来on-call系统的一部分。利用课程中学到的知识，该学员需要自行构建出整个技术栈的组件图，同时与资深SRE共同讨论。学员肯定会在这个过程中忽略一些小的但是很关键的细节问题，这些恰恰是最好的讨论话题。资深SRE在这个过程中很有可能也会学到一些知识，因为系统不断变化，任何人都可能出现理解上的偏差。整个SRE团队都应该抓住一切机会学习系统的新变化，而最好的方式恰恰是与团队中最新的成员，而不是最资深的成员交流。
 
有抱负的on-call工程师的5个特点
 
on-call轮值一般不是SRE的主要目标，但是生产环境运维经常会需要响应某种类型的紧急事故。能够负责任地进行on-call需要该员工对运维的系统有着一定程度的了解和熟悉，“能够参与on-call”与“了解足够多，并且可以自己随时自学其他的知识”具有相同的意义。
 
对事故的渴望：事后总结的阅读和书写
 
“忘记过去的人必然会犯重复的错误。”
 
——George Santayana，哲学家和散文家
 
事后总结（参见第15章）是持续改进的一个重要部分。这是找出某次大型事故的根本原因的一种手段，对事不对人。当书写事后总结时，一定要记住这个文档的最佳受众可能是一个还没有入职的工程师。不需要多么特别的编辑过程，Google某些最好的事后总结只需要小小的改动就可以变成学习材料。
 
但是，这些事后总结如果被束之高阁是没有什么用的。每个团队必须收集，并且整理有价值的事后总结文档，将它们用于未来新手的教育材料。某些事后总结文档就是需要死记硬背的，某些事后总结文档可以作为“课程”进行教授，可以让学员了解大型系统的结构性弱点，或者新奇的故障方式，这些都是非常有价值的。
 
某个事后总结文档的负责人不仅仅包括作者。很多团队都以能够经历过大型故障，并且文档化故障的解决过程为荣。我们应该将最好的故障文档收集起来，提供给新手学习—同时也可以提供给其他相关团队，以及上下游团队来阅读。同时，也应该要求相关团队将他们的最佳事后总结文档公布出来。
 
Google的某些SRE团队会举办“事后总结团体学习”，将一些有价值的事后总结文档集中分发、阅读，并组织集体讨论。原始作者经常会被请到这些会议中，其他团队则会举办“故障沙龙”这样的活动，请原始作者以非正式的形式出席，描述故障的过程，并且组织讨论。
 
定期举办这种事后总结的阅读活动，包括那些触发条件和应对办法，可以潜移默化地构建起SRE的知识库，培养他们理解生产环境的能力和应对问题的能力。事后总结同时也是未来进行抽象化故障演习时的良好材料。
 
故障处理分角色演习
 
“每周我们都会有一次会议，指定某个成员来现场处理某个故障场景——经常是Google历史上曾经发生过的故障。”该成员——就像参加电视娱乐节目的选手那样——需要向主持人提出问题，或者告知目前要采取的行动，主持人会回答问题，以及告知该行动的结果。这就像是魔域传奇（早期的互动式魔幻游戏）。SRE成员身陷于各种监控图表组成的迷宫中，必须要解决用户请求延迟过高的问题，或者是防止数据中心崩溃，又或者是防止某个错误的Google Doodle被显示在网页上。
 
——Robert Kenndy，前Google 搜索SRE,healthcare.gov 网站运维[7]
 
当面对一个经验各异、能力各异的SRE团队时，如何能够将所有人紧密结合在一起启发他们互相学习是一个挑战。同时，如何将SRE文化—不断解决问题的文化—传授给新员工，同时保证老员工始终能跟上不断变化的环境和服务发展也是一个挑战。Google SRE团队通过一个老传统—“故障处理分角色演习”来解决这些问题。这个活动同时也被称为“命运之轮”（wheel of misfortune）或者 “走木板”（walk the plank）等，这些名字对新加入的SRE来说不会那么吓人。
 
这个活动做得最好的时候，会成为一个全体成员每周共同学习的机会。具体过程很简单，和桌上RPG游戏类似：“主持人”（GM）选择两个团队成员成为主on-call和副on-call；这些SRE与GM同时坐在房间的最前面。主持人宣布某个警报发生了，这个on-call团队需要进行调查和现场处理该报警。
 
GM事先已经精心准备了一个故障场景。这个场景可能是基于某个以前发生过的故障，但是新成员没有经历过，或者是老成员已经忘记的事故。或者该场景是某个新功能或者马上上线的功能的假想故障场景，这样参与的所有人都不知道如何处理。还有更好的是，某个成员可能发现了一种全新的生产环境问题，而今天的场景就基于此展开。
 
在接下来的30～60分钟内，主on-call和副on-call要试着寻找问题的根源所在。GM会随着问题的展开而提供更多的信息，例如会告知大家某个监控图表的走势等。如果该问题需要向其他团队寻求帮助，GM会假扮成其他团队成员回答问题。虚构场景不一定是完美的，所以GM可能需要纠正参与者见到的一些不相关问题，将他们指引到正确的路线上来，同时可能需要提供更清晰的解释，甚至增加一些其他的信息，[8]包括提出一些紧急而非常有方向性的疑问。[9]
 
当灾难演习RPG运转成功时，每个人都会从中学到一点东西：可能是一个新工具、新技巧，或者解决问题的另外一个角度，或者（对新员工来说）对成功解决某个问题的认可。也许这项练习可以鼓励团队成员面对下周的挑战，甚至成为接下来某一周的GM。
 
破坏真的东西，并且修复它们
 
新手能够通过阅读文档、事后总结文档，以及在培训中学到很多SRE的知识。通过故障分角色演习可以让某个新手快速进入状态。然而，最好的经验还是要从动手破坏或者修复真实的生产环境中得来。当新手SRE加入on-call以后，通常会有很多机会进行动手实践，但是真正的学习应该在这之前进行，这样才能有所准备。因此，我们应该在培训早期就引入一些动手实践，使得学员可以更好地使用公司内部的工具和监控系统来解决某个故障问题。
 
在这些交互过程中，真实性是非常重要的。理想情况下，我们的团队应该有一套多数据中心部署的系统，可以保证我们将流量从至少一个实例切走，将该实例作为练习使用。或者，我们可以搭建一个小型、但是功能齐全的QA实例，可以用作培训。在可能的情况下，最好在这个实例中加入一些人工产生的负载，模拟真实用户流量，以及资源的消耗。
 
在这样一个虚拟负载的环境下学习，机会是非常丰富的。资深SRE也会遇到很多问题：配置问题、内存泄露、性能下降、请求导致的崩溃以及存储的瓶颈等。在这个逼真的、但是相对风险较低的环境中，培训者可以更改系统的行为，强迫新SRE找到与生产环境的不同点，寻找可能导致问题的因素，并且最终修复系统。
 
有的时候，让某个资深SRE精心构造一个具体故障场景比较耗时，可以从另外一个角度来进行：从一个正常状态出发，慢慢将环境中某个组件逼近瓶颈，通过监控系统观察对上下游系统的影响。Google搜素团队非常重视这项活动，将其称为：“一起来摧毁一个搜索集群！”如下所示：
 
1.作为一个团队，我们讨论哪些性能特点可能会在过程中受到影响。
 
2.在实际操作之前，我们进行一次调查，让所有参与的人都提出一个针对系统行为变化的假想和背后的逻辑。
 
3.具体执行操作，验证之前的假设，并且从逻辑上说明为什么系统会出现这样的现象。
 
这个团体活动，每个季度会进行一次，有助于在生产环境中发现亟待解决的新Bug—系统并不会像我们想象的那样优雅降级。
 
维护文档是学徒任务的一部分
 
很多SRE团队要维护一个“on-call学习检查列表”。该列表中包含一系列阅读材料，以及关于系统的各种技术和知识的完整列表，学员必须充分掌握该列表才能进行见习oncall。如表28-1所示，该学习检查列表对不同的人来说有不同的作用。
 
● 对学员来说
 
─这个文档可帮助学员了解运维系统的边界。
 
─通过学习这个文档，学员可以了解系统的重要组件，以及背后的原因。当他们掌握了这些系统的知识之后，可以去了解其他更广泛的知识，而不是纠结于一些可以通过日后学习得来的细节问题。
 
● 对导师和管理者来说：学员的学习进度可以通过检查列表来反映，检查列表可以回答以下问题：
 
─ 学员今天学习的是哪一节？
 
─ 哪一节是最让人困惑的？
 
● 对其他团队成员来说：文档成为一种社会契约，只有掌握这个文档的员工才能加入on-call。这个学习检查列表成为一个知识的标准，所有的团队成员都必须符合这个标准。
 
在快速变化的环境中，文档可能很快就过期了。过期的文档对资深SRE来说并不是什么问题，因为他们会用其他方式跟踪目前情况的变化。新手SRE需要一个更新过的文档，但是却可能没那么自信去修改它。在这个文档中加入适当的结构，可以同时保障新手的积极性，与资深SRE的知识共存，保证所有人的知识都是最新的。
 
在搜索SRE团队里，我们会在新成员加入之前先组织评审现有的学习检查列表，同时按更新程度将各节排序。随着新成员的加入，他们会被指定更新某一个或者某几个章节。如图28-1所示，我们将资深SRE和开发者的联系方式与对应的组件标记起来。我们鼓励学员尽早与这些专家沟通，这样他们就能够直接学习到相关技术的内部原理。一段时间后，当学员开始熟悉学习列表的规范和格式后，会要求他们提供某一章节的修改部分，这些修改必须经过列在表上的资深SRE的评审才能提交。
 
尽早、尽快见习on-call
 
不管进行多少次假想中的演习，学习多少培训材料，也无法完全保证某个SRE能够彻底准备好on-call。到达一定时候，进行实战操作一定会比进行假想演习更为有效。但是，对新手来说必须要能够在接收到第一条真实报警之前进行演习。
 
当学员掌握了所有的系统基础知识之后（例如，完成on-call学习列表），我们会考虑将报警系统的警报复制一份给学员。一开始，可以让他们只接收工作时间内的报警。可以利用他们的好奇心驱动自己。这些“见习”on-call过程是培训者了解学员进度的好机会，也是学员了解on-call责任的好机会。通过安排这些学生见习团队中的多个成员进行oncall，可以促进团队之间的互相了解和信任，为该成员最终加入on-call做准备。同时，这种方式也有助于资深成员合理安排时间，避免团队出现后劲不足。
 
当一个报警发生时，新手SRE并不是问题解决的负责人，这样可以让他们在没有任何压力的情况下进行操作。他们现在可以亲眼观察故障发展，而不是在事后学习。学员可以和主on-call共享一个终端，或者仅仅是坐在一起讨论。在故障解决后的某个合适时机，on-call可以和学员一起讨论背后的处理逻辑和过程。这种活动可以帮助见习学员记住更多细节。
 
 
  

 
如果某个较大的故障发生，书写事后总结比较必要时，on-call成员应该将学员加为共同作者。不要将整个书写过程全部交给学员，因为这可能会导致他误认为事后总结是一项琐事，专门交给新手来完成的：千万不要造成这种印象。
 
某些团队还会增加一个最终步骤：让有经验的on-call成员“反向见习”学员。学员会成为主on-call，负责处理所有相关的问题，但是资深的on-call成员会在一旁观察，让其独立地检查问题，而不会做任何修改操作。资深SRE同时可以提供积极的帮助，帮忙确认要执行的动作，以及提供必要的提示。
 
on-call之后：通过培训的仪式感，以及日后的持续教育
 
随着知识的增多，学员最终可以理解大部分的技术栈，并且具有自主学习其他部分的能力。这时，他们应该加入到服务的on-call轮值中来。有些团队会有一个最终考试，在赋予学员on-call权限和责任之前会再最后测试一次。其他的新SRE团队仅仅要求学员提供证明其完成了学习检查列表即可。不管怎样，加入on-call都是一个里程碑，应该作为一个仪式，团队中的所有人共同庆祝。
 
在学员加入on-call之后学习就停止了吗？当然不是！为了保持新鲜知识，SRE团队需要主动、积极地了解不停出现的新改动。整个技术栈的某些部分可能在不知情的情况下被重新架构，或者扩展了，导致团队对这个方面的知识过期。
 
应该为整个团队建立一系列常规的学习时间，利用这个时间讨论新的和即将发生的改动，最好由推进这个改动的SRE，甚至与开发者共同展示。如果可能的话，可以将这些讲座记录下来，作为未来学员的培训资料。
 
通过一些努力，我们可以让SRE和开发者沟通得更加密切。也可以通过其他一些方式促进团队学习，例如：让SRE给开发者做讲座。开发团队对SRE工作与挑战越了解，日后工作中达成一致就越容易。
 
小结
 
针对SRE培训的投入是非常有价值的，不管是对渴望尽快掌握知识的学员还是对整个团队来说都一样。通过利用本章中描述的一些实践，我们可以更好地培养出合格的SRE，同时可以不断磨炼团队的技能。具体如何将这些实践应用起来，要靠读者自己，但是任务目标是很明确的：作为SRE，我们必须要能够以比扩张机器更快的速度扩张我们的团队。祝读者在创建学习型团队的路上一切顺利！
 
第29章 处理中断性任务
 
作者：Dave O'Connor
 
编辑：Diane Bates
 
“运维负载”这个词语，在讨论到复杂系统时，是指维持系统正常运转必须进行的工作。例如，如果我拥有一辆车，我需要对它进行维护操作，例如给车加油，或者其他的常规维护工作，以确保这辆车保持运行状态。
 
任何复杂系统都和创造这个系统的人一样，都不是完美的。在管理这些系统造成的运维负载时，一定要记住这一点。
 
运维负载有许多类型，有一些很明显，一些则不那么明显。具体使用的术语各有不同，但是基本分为三大类：紧急警报、工单，以及其他的持续性运维活动。
 
紧急警报，是关于生产环境中出现的问题以及相关问题发出的警报，目的在于通知接收人处理紧急情况。有的时候，这些问题是单调重复的，处理起来不需要很多思考。但是，有的时候问题需要详细地在线调查才能解决。紧急警报通常配有预期的响应时间（SLO），一般是几分钟。
 
工单，是指那些需要进行某种操作以应对客户的需求。和紧急警报类似，工单也可以是很简单的、重复的，几乎不需要临场发挥。简单的工单可能只是需要对某个配置文件进行代码评审。复杂的工单则可能需要处理一个较为复杂，不那么寻常的设计评审，或者容量规划方案评审。工单同样也有SLO，但是它的响应时间一般是数小时，甚至数天数月。
 
日常运维任务（也被称为接力棒任务，或者琐事，参见第5章）包括团队负责的代码或者配置文件发布，或者是处理临时的但是又紧急的客户需求。虽然这些任务没有指定的SLO，但是这些任务会打断日常的工作。
 
一些类型的运维负载是可以预计并且计划的，但是更多的负载都来自于未预料的地方，可能会牵扯某个人很长时间，甚至需要某个人现场决策这件事情是否可以稍后处理。
 
管理运维负载
 
Google有几种方式管理团队中每种类型的运维负载。
 
紧急警报主要是通过设置专门的主on-call工程师来处理的。也就是说，让一个工程师独立接收和响应紧急警报，处理发生的事故或者故障。该主on-call工程师可能同时需要响应用户支持请求，包括将问题升级给对应的开发者等。为了减少紧急警报对整个团队的工作的打断，以及避免出现事故无人负责的问题，Google的on-call轮值每次只有一个工程师值班。如果该工程师对某个问题不够了解，无法处理，他可以给其他团队发紧急警报，寻求帮助。
 
一般来说，副on-call工程师作为主on-call工程师的替补。副on-call工程师的职责每个小组都有不同。在某些小组中，副on-call工程师的唯一职责是如果在紧急警报无人响应的时候负责联系主on-call工程师。这种情况下，一般来说，副on-call工程师是由另外一个团队的成员担任的。取决于职责的划分，副工程师可能会继续执行日常工作，而不是中断任务。
 
工单在每个SRE团队内部的管理方式都不一样：可能是主on-call工程师在轮值过程中也处理工单，也可能是副on-call工程师在轮值的时候负责处理工单，或者团队可以指定某个非on-call工程师来处理。工单可能会随机分配给团队中的所有人，也可能是团队成员自己主动去处理工单。
 
日常运维任务的管理方式就更多了。有时，on-call工程师负责进行版本发布、配置文件修改等。其他时候，每项任务都会分配给临时的某个具体的团队成员。也有的时候，oncall工程师需要在轮值结束后继续执行某个任务（例如某个需要持续多周的发布，或者某个耗时很长的工单）。
 
如何决策对中断性任务的处理策略
 
讨论过具体的运维负载管理策略之后，我们应该回过头来讨论一下在制定这些策略的时候哪些因素是必须要考虑到的。SRE团队发现下列指标对制定策略很有帮助：
 
● 中断任务的SLO，即预期的响应时间
 
● 排队的中断性任务有多少
 
● 中断性任务的严重程度
 
● 中断性任务的发生频率
 
● 可以处理某种中断性任务的人有多少（某些团队要求成员必须处理一定数量的工单才能加入on-call）
 
读者可能注意到了，这些指标都是关于如何能用最低人力成本来满足最低响应时间的。计算人力成本和生产力成本是很困难的。
 
不完美的机器
 
从某种意义上讲，人类可以被称为不完美的机器。人会感觉无聊，人的处理器（指思维方式）工作原理不清楚，用户界面（指沟通方式）也不太友好，效率也不高。在工作安排中，能够认识到人的这些缺陷，取长补短是最好的。下面我们讨论一些在决策中需要考虑的几个基本理念。
 
流状态
 
流状态（flow state[10]）是一个软件工程行业内被普遍接受、人尽皆知的理念。“在状态里”可以提升生产力，也可以提升创造性，甚至艺术创造性。进入这个状态可以鼓励员工真正地掌握和优化某个他们负责的任务和项目。但是，如果有其他的事情打断他们，他们就会失去这个状态。我们的目标是尽可能让员工在这个状态下工作。
 
认知流的概念同样适用，如果某项工作需要的技能很少，虽然他们是持续性的，但是同样无法激发创造力。这些任务具有很明确的目标，反馈很及时，控制感很强，同时时间流逝感也很强烈，例如打扫卫生、开车等。
 
我们可以通过不断进行低技能需求的工作来进入创造性状态，例如玩一个重复性很强的电子游戏。但是更简单的方法是进行某种高技能需求、高难度的任务，正如工程师每天要做的那些一样。有多种方式进入这种状态，但是目标都是一样的。
 
认知流状态：富有创造性和参与感
 
这就是每个人都想进入的状态：某个人在解决问题的过程中，充分了解问题的起因和现状，隐约感觉自己可以解决这个问题。这个人受主观能动性驱动，甚至忘记了时间，尽可能地忽略其他中断性任务。最大化某个成员在这个状态下的时间是非常好的，这个员工将会产生出很强的创造力，成果丰硕。同时，这个员工自己也会更满意自己的工作。不幸的是，很多SRE成员花费了很多时间进入这个状态，但是被各种事情所打断而无法持续导致很沮丧。又或者，这些人没有试着去进入这种状态，而是一直处于不停被打断的模式中。
 
认知流状态：愤怒的小鸟
 
每个人都喜欢做自己知道如何处理的事情。事实上，执行这类任务是进入流状态的最明确的途径。某些SRE在on-call值班的时候可以进入这个状态。他们在追寻问题的原因，与其他人协作，可以明显改善系统整体健康程度的过程中感到极大的满足。恰恰相反，有些工程师将on-call当作是中断性任务，紧急警报过多给他们造成了很大压力。他们可能是在进行项目工作的同时兼职on-call，处理中断性事务，这使得他们处于一种不停被打断的工作环境中，压力非常大。
 
如果某个人可以全职处理中断性任务，中断性任务就不再是中断性的了。进行一些渐进式的系统改进、处理工单、修复问题等突然有了明确的目标、界限，以及清晰的反馈：修复了X个Bug，或者是紧急警报不再发生了。剩下的问题就是一些分心的事情。当专职处理中断性工作时，之前的项目工作反而是分心的事情了。虽然中断性工作可能是短期内感觉很好，但在SRE环境下，员工在项目工作和中断性工作模式下找到某种平衡一般是更好的。每个工程师对这种平衡的要求不一样。这里要注意的是，某些工程师其实不知道合适的平衡点在哪里，或者和你预想的完全不一样。
 
将一件事情做好
 
读者这时候可能在思考上述思想如何能指导具体的实践。
 
接下来的建议是来自于我在Google内部管理数个SRE团队的经验，主要面向的对象是团队管理层。这篇文章并不关心个人的习惯问题—每个人都可以自由安排自己的时间。这里关注的焦点是整个团队如何管理中断性任务，以便确保整个团队可以正常工作，从而使得团队成员都能成功。
 
分心指数
 
工程师能够被分心的方法太多了。例如，某个名字是Fred的SRE 星期一正常上班，他今天不是on-call，也不负责处理中断性事务。很明显，他希望能够进行他自己的项目工作。倒一杯咖啡，带上“不要打扰”的耳机，开始干活，一切正常，对吗？
 
但是，下列任何一件事情都可能随时发生：
 
● Fred的团队使用随机工单分配系统，某个需要今天处理的工单被分配给了他。
 
● Fred的同事目前负责on-call，收到了一个紧急警报。发出警报的组件Fred最熟悉，所以这个同事过来咨询意见。
 
● 某个用户将某个工单的优先级提高了，这个工单是上周Fred轮值on-call的时候就在处理的。
 
● 某个已经持续了三四周的发布到Fred的时候突然出现了问题，Fred需要停下手中的事情检查发布的状态，回滚这个发布等。
 
● 某个用户过来咨询一个问题，因为Fred为人和善。
 
● 等等。
 
最后结果是，虽然Fred有一整天的时间分配给项目工作，他还是很容易被分心。他可以通过关闭E-mail、关掉IM，或者其他手段来减少一定的干扰。但是某些干扰是政策造成的，以及一些无法避免的责任造成的。
 
我们可以说某种程度的干扰是不可避免的，也是有意为之的。这是正确的：每个人都有甩不掉的Bug，同事之间也会有关系的产生与职责的分配。然而，作为团队来说，是有一些管理方式能使更多的员工不受干扰的。
 
极化时间
 
为了限制干扰数量，我们应该减少上下文切换（指工作类型、环境等的改变）。某些中断性任务是无法避免的。然而，将工程师当成是可以随时中断、上下文切换没有成本是不正确的。给每次上下文切换加上成本的考虑。在项目工作中，一次20分钟的中断性任务需要进行两次上下文切换，而这种切换会造成数个小时的生产力的丧失。为了避免这种经常性的生产力丧失，我们应该延长每种工作模式的时间，一天甚至半天都可以。这种策略与“挤时间”（参见文献[Gra09]）策略工作得很好。
 
极化时间意味着当每个人来上班时，他们应该清晰地知道自己今天是否只是做项目工作，还是只是做中断性工作。这意味着他们可以更长时间地专注于手上的工作，不会不停地被那些他们本不应该负责的事情所打扰。
 
实际一点的建议
 
如果本章中描绘的模型不适用于你，那么下面列出了一些具体的建议，可以选用。
 
一般性建议
 
不论哪种中断性任务，如果中断性任务的量对一个人来说太高，那么应该增加一个人负责。这个概念很显然适用于工单，但是也适用于紧急警报。on-call工程师可以将紧急警报降级为工单，也可以找副on-call来共同处理。
 
on-call
 
主on-call工程师应该专注于on-call工作。如果目前紧急警报较少，那么一些可以随时放下的工单，或者其他中断性事务应该由on-call人员处理。当某个工程师on-call一周时，这一周他应该完全排除在项目进度之外。如果某个项目非常重要，不能等待一周，那么这个人就不应该参与on-call。管理层应该介入，安排其他人替代on-call。管理层不应该期望员工在on-call的同时还能在项目上有所进展（或者其他高上下文切换成本的活动）。
 
副on-call工程师的责任取决于这些责任的繁重程度。如果副on-call的工作仅仅是给主on-call工程师做后备，那么可以认为副on-call工程师能够在项目上取得一些进展。如果有其他人负责工单等工作，可以考虑将这两个角色合并。如果由于警报数量原因需要副on-call工程师实际帮助主on-call工程师解决问题，那么他也应该专注于中断性任务。
 
（另外：总有一些清理工作要做，工单数量可能是0，但是总会有需要更新的文档，需要整理的配置文件等。未来的on-call工程师可以从这些活动中受益。他们就不会再来打扰你了！）
 
工单
 
如果目前你是随机分配工单给团队成员，请立刻停止。这样做对团队的时间非常不尊重，和让成员尽可能不被打扰的目标背道而驰。
 
工单处理应该由全职人员负责，同时保证占用合理的时间。如果团队目前的工单主oncall和副on-call都处理不完，那么需要重新架构整个工单的处理流程，保障任何时间都有两个全职员工处理工单。不要将复杂分散到整个团队中去。人不是机器，这样做只会干扰员工，降低他们的工作效率。
 
持续性的运维工作
 
尽可能地让整个团队共同负责这件事。例如变更发布、配置文件修改等，如果这项工作有非常清晰的流程定义，那么就没有任何理由让任何一个人专门负责这件事情。定义一个发布管理者的角色来由on-call和其他中断性任务处理者来承担。同时应该进行正式化交接过程—这有一定成本，但是却保障了接下来的人不受打扰。
 
负责中断性事务，或者不负责
 
有的时候，某个中断性任务只有某个目前不在值班的成员能够妥善处理。虽然理想情况下，这种情况不应该发生，但是还是偶尔会发生，我们应该尽一切努力避免这种情况。
 
有的时候员工在非值班时间也会处理工单，因为这样是显得很忙的好办法。这种行为是错误的。这意味着该成员效率不高，他们会影响对于工单数量的统计。如果某个人负责处理工单，但是其他两三个人也来参与，可能管理层就没法知道到底目前的工单数量水平是否可行。
 
减少中断
 
如果团队中需要很多人同时进行中断性任务，那么可能这种负载是不能持久的。有一系列方式可以降低整体的工单负载。
 
实际分析工单
 
很多工单轮值和on-call轮值就跟轮流射击差不多，对大型团队来说更是如此。当每隔几个月才值班一次的时候，简单补救一下[11]，叹口气，然后就恢复日常工作是很正常的。接下来的人也会如此，这些工单的根源问题没有人去修复。这样做，整个团队不会有任何进展，每个人都会不停地被同样的问题不停地打扰。
 
工单的处理也应该有个交接过程，和on-call一样。交接过程可以保证每个处理人之间共享状态。有的时候只是简单地交流就可以触发某种好的解决方案的产生，从而降低整体出现的频率。很多团队都会进行on-call交接与紧急警报评审会议，但是没有几个团队也这样对待工单。
 
我们应该定期进行工单与紧急警报的整理会议，在这个会议上应该讨论出现的每一类中断性问题，看是否能够找到根本原因。如果这个根本原因是可以在合理时间范围内修复的，我们应该在修复根本原因之前，静音（指暂时不再进行临时处理，而是直接修复根源问题）该问题。这样可以给处理中断性事务的人争取一些时间，同时也设置了一个截止期限。
 
尊重自己，也尊重用户
 
这条格言主要适用于用户产生的中断性任务。如果工单很多，解决方法烦琐，我们可以使用一些策略来缓解这种问题。
 
一定要记住：
 
● 团队应该为自己的服务设置合理的服务水平。
 
● 将某些事务推回给客户解决是可以的。
 
如果团队负责解决客户发出的工单，或者其他中断性任务，我们可以创建一些策略来管理团队的负载。策略可以是临时的，也可以是永久的，取决于具体情况。制定这种策略可以在尊重用户与尊重自己之间选择一个更好的平衡点。有的时候策略和代码一样有用。
 
例如，如果我们负责支持一个经常出问题，但是没有开发者支持的工具，同时又有一小批挑剔的用户非常需要这个工具，我们可以用其他选项达成目标。要衡量花在维护这个系统上的时间，看看是否值得。在某些时候，如果我们无法说服开发者来修复根源问题，可能这个组件并不是那么重要。我们可以考虑将紧急警报职责还给开发者，或者可以宣称该组件退役，用其他组件来替代，或者采用其他任何更有效的解决办法。
 
如果某个中断性任务的处理非常复杂，耗时很长，但是却不需要SRE具有的高级权限来完成，这时应该考虑将这种请求交给用户自己完成。例如，如果用户需要贡献一些计算资源，我们可以实现准备好代码，或者配置文件的改动模板，同时给用户清晰的指示让他们来完成这些步骤，最后发给SRE评审。一定要记住，如果客户需要某种事情发生，他们应该自己准备好，花一定的精力来做这件事。
 
这个解决方案的一个问题是要在尊重用户和尊重自己之间寻找一个平衡点。我们的指导思想应该是确保用户发来的请求应该是有意义的、合理的，同时提供了所有需要准备的材料。同样，我们处理这样的请求也应该是非常及时而且有效的。
 
第30章 通过嵌入SRE的方式帮助团队从运维过载中恢复
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Google的SRE团队的标准政策要求团队在项目研发和被动式工作之间均匀分配时间。在实际工作中，这种平衡可能会被每天工单数量的不断增加而被打乱，甚至持续数月之久。长时间承担非常繁重的Ops类型的工作是非常危险的，团队成员可能会劳累过度，不能在项目工作上取得任何进展。当一个团队被迫花费过多时间解决工单的时候，他们就会减少花在改进服务上的时间，服务的可扩展性和可靠性肯定会随之变差。
 
解决这个问题的一种方式是给处于过载状态的团队临时调入一个SRE。调入该团队后，该SRE应该关注于改善这个团队的行事方式，而不是简单地帮助团队清理积压的工单。通过观察团队的日常工作，提出改善性意见，该SRE可以帮助团队用全新的视角来审视自己的日常工作。这往往是团队本身的成员做不到的。
 
注意，当采用这个方法的时候，只需要调入一名SRE就够了。同时调入两名SRE不一定会产生更好的结果。对那些防御性比较强的团队来说，可能会激发问题的发生。
 
当你开始构建自己的第一个SRE团队时，采用本章中介绍的方法可以帮助避免团队走入歧途，退化成那种只专注于工单处理的传统运维团队。在决定采用这种嵌入SRE的方式之前，你应该花一些时间来回顾一下Ben Treynor Sloss的介绍中提到的SRE理念和实践经验，同时应该看一下本书的第6章。
 
接下来的部分是给即将嵌入团队的SRE的一些指导。
 
第一阶段：了解服务，了解上下文
 
在嵌入团队的过程中，你的主要工作是清楚地表达团队目前的流程和工作习惯对于该服务的可扩展性有利或者有弊的原因。你应该提醒该团队，日益增加的工单不应需要更多的SRE来处理。SRE模型的目标是仅仅在系统复杂度上升的时候才增加新人。你应该尝试引导团队建立健康的工作习惯，这样能够减少花费在工单上的时间。这与指出该服务目前还可以自动化或者进一步简化同样重要。
 
Ops模式与非线性扩展
 
Ops模式（Ops mode）指的是一种维持服务运行的特定方法。随着服务规模的扩大，各种工作项目也在增加。例如，某个服务随着规模的扩大，需要管理更多的虚拟机。在Ops模式下的团队通过增加更多的管理员来解决这个问题，SRE则恰恰相反。他们通过编写软件系统或者消除系统瓶颈的方法来解决这个问题。这样运维一个服务所需的人数不会与服务的负载同步增加。
 
处于Ops模式的团队可能认为可扩展性对于他们来说并不重要（“我的服务很小”）。这可以通过参与一次on-call轮值来确定这种判断是否正确，因为可扩展性的确会影响到我们接下来的策略。
 
如果该服务中最主要的组件的商业价值很高但是部署规模实际很小（只需要很少的资源或者并不复杂），那么我们应该关注于改进团队现在的工作方式，找到那些阻碍他们改善服务可靠性的部分。时刻记住，你的工作是保证服务正常运转，而不是避免警报发生。
 
另一方面，如果该服务的增长刚刚开始，我们应该关注于对爆发式增长的准备。某个100 QPS的服务可能在一年内变成一个10,000 QPS的服务。
 
确定最大的压力来源
 
SRE团队陷入Ops模式的原因是过分关注如何快速解决紧急事件而不是如何减少紧急事件的数量。团队滑入Ops模式的情况通常发生在面临巨大外界压力时，不管这些压力是真实存在的还是想象中的。在你对服务了解足够深刻、可以讨论设计和部署问题之后，你应该花一些时间来根据历史上各种服务中断造成团队压力的程度将其排序。一定要记住，由于团队的历史和视角问题，一些非常小的问题可能其实正在给团队带来很大负担，而他们自己却不知道。
 
找到导火索
 
一旦你确定了该团队现有的最大问题之后，下一步就应该关注那些即将要发生的紧急情况。大部分时候，即将发生的紧急情况是以一个新的、没有被设计成自我管理的子系统的形式出现的。其他的来源包括：
 
知识代沟
 
在大型团队中，团队成员可能会过度专业化。当一个团队成员过于专业化时，他在on-call时就会由于缺乏广泛的知识而需要帮助。同时，他的过度专业化反而会导致其他团队成员缺乏只有他才了解的关键系统的知识。
 
SRE直接参与开发的功能变得越来越重要
 
这些服务通常没有得到和一般的新功能上线所需的同等水平的关注，因为在规模上他们更小并且当时至少有一位SRE支持。
 
对“未来的一件大事”的过度依赖
 
团队成员有时会忽略某种问题长达几个月的时间，因为他们相信“马上上线”的新解决方案能够解决该问题，临时措施没有意义。
 
开发团队和SRE都视而不见的警报
 
这样的警报经常被定性为暂时性的，但是这些警报仍然会让团队成员分心。要么仔细地将此类警报调查清楚，要么就修改警报规则让它们不再出现。
 
任何有客户投诉，并且缺乏一个正式的SLI/SLO/SLA 的服务
 
参考第4章 关于SLI、SLO和SLA的讨论。
 
任何一个容量规划都是“增加更多的服务器”的服务：“我们的服务器昨天晚上内存不足了。”
 
容量规划必须具有足够的前瞻性。如果你的系统模型预测到服务器需要2 GB 内存，那么通过一个负载测试（在上一次运行中显示了1.99 GB内存使用量）并不一定意味着你的系统容量是足够的。
 
事后总结中的待办事项仅仅只有“回滚导致服务故障的变更”的服务
 
例如，“将流超时改回到60s”，而不是“弄明白为什么有时需要60s来获取我们的宣传视频的第一个MB。”
 
现有的SRE以“我们什么也不知道，开发者才明白”来应对的关键组件
 
为了能对某个组件提供合理的on-call支持，我们至少应该了解当它罢工的时候会造成什么样的后果以及需要多快解决。
 
第二阶段：分享背景知识
 
在了解团队内部动态和找到痛点之后，你应该通过建立一些最佳实践来为改善状况做准备。例如，建立书写事后总结的机制，辨别琐事的来源，确定每个琐事的最佳解决方案等。
 
书写一个好的事后总结作为示范
 
事后总结体现了团队的集体推理能力，不健康的团队进行的事后总结往往是无效的。一些团队成员可能会把书写事后总结看作是一种惩罚，甚至是无用的。虽然你可能很想回顾之前的事后总结，并且给它们一一评论，这样做其实对团队并没有帮助。相反，这种行为可能会推动团队进入防御模式。
 
不要尝试改正之前的错误，而是应该亲自负责下一次事后总结的书写。在你和团队的工作过程中，肯定会有至少一次事故发生。如果你当时不是on-call工程师，就应该与oncall SRE合作书写一个非常好的、对事不对人的事后总结。这个文档可以用来向团队解释他们是如何通过永久性修复根源问题而受益的。永久性地修复根源问题长期来看可以减少事故对团队成员的时间的影响。
 
如同前文提到的那样，你可能会遇到“为什么是我？”这样的回复。这种回复恰恰说明了该团队相信事后总结过程是报复性的。这一态度来源于对坏苹果理论的认同：整个系统工作良好，如果我们摆脱所有的坏苹果以及它们所犯的错误，系统将会一直运行良好。坏苹果理论已经被实践证明是错误的，在很多行业中，包括那些对安全极为重视的航空行业中，都有明确的证据来证明，参见文献[Dek14]。你应该向团队成员指出这个理论的错误之处。说服其他工程师书写事后总结最有效的措辞是：“在任何一个交互关系错综复杂的系统中，错误是不可避免的。我相信，在当时你利用了最正确的信息做出了最正确的决定。我想要你写下在这段时间里每一个时间点你所想的事情，这样我们就能发现系统在哪里误导了你，以及过程中什么地方对人的认知能力要求过高。”
 
将紧急事件按类型排序
 
在我们简化的模型中有两种紧急事件：
 
● 不应该存在的紧急事件。这些紧急事件会导致那些一般被称作Ops工作和琐事（参见第5章）的发生。
 
● 其他的紧急事件可能会让on-call成员感到压力巨大，又或者会使他愤怒地敲击键盘。这类紧急事件实际上是日常工作的一部分，团队需要通过构建对应的工具来控制压力。
 
你应该将团队遇到的紧急事件分为琐事的和非琐事的。最后，将这个列表交给团队并且清晰地解释哪些紧急事件应该被自动化，而其他的紧急事件则是运维服务必须承担的工作。
 
第三阶段：主导改变
 
保持团队健康是一个持续的过程。正因为此，这不是你可以通过个人英雄主义来解决的问题。为了确保团队在未来可以进行自我调节，我们需要帮助他们建立一个良好的SRE心理模型。
 
 
  

 
人类非常善于在环境改变时保持心态不变，所以我们应该关注于创建（或恢复）正确的初始条件，同时需要传授给他们做出健康选择所必须依赖的简单原则。
 
从基础开始
 
无法区分SRE与传统的Ops模型的团队，通常也不能清晰地描述为什么该团队的代码、流程或者文化让他们自己感到不爽。我们不应该试着去一一解决这些问题，而是应该从第1章和第6章中概述的原则开始。
 
你的第一个目标应该是为团队制定一个服务等级目标（SLO）。SLO 非常重要，因为它对于事故的后果提供了量化分析的依据，同时它也提供了某个流程改变的重要性的依据。一个SLO可能是该团队从Ops模式转向一个健康的、长期的SRE模式的最重要的工具。如果研发团队与SRE团队没有达成这个共识，那本章的其他建议就都帮不上忙了。如果团队目前没有SLO，那么请首先阅读第4章，然后召集技术负责人和管理层会议，讨论和确定SLO。
 
获取团队成员的帮助
 
你可能非常着急，想要直接修复你所发现的问题，请一定要克制。因为这样做就是在宣扬“做改变是别人的事”这种想法。相反，请采取以下步骤：
 
1.找到一个可以由某个团队成员完成的有价值的工作。
 
2.清晰地解释这项工作是如何以一个永久的方式解决事后总结中出现的问题的。就算是一个健康的团队有时候也是比较短视的。
 
3.自己亲自作为代码更改和文档修订的评审者。
 
4.在两到三个问题上重复这个过程。
 
在发现其他问题时，应该将其写入一个错误报告或一个团队的文档，让团队成员提供意见。这样既可以做到信息共享，又可以鼓励其他团队成员编写文档。（书写文档常常是面临最后期限压力时的第一个受害者）。一定要坚持解释你的逻辑推理过程，强调良好的文档会确保团队在一个新的情况中不会重复旧的错误。
 
解释你的逻辑推理过程
 
随着团队逐渐复原，逐渐接受你提出的改变之后，你应该转移注意力到解决那些造成运维过载的日常决策中去。做好准备接受团队成员的反对。幸运的话，这种反对可能是类似于“现在，马上解释为什么要这么做。就现在，在每周的生产会议当中。”
 
如果不够幸运，没有人会要求你做出解释。这时，你应该通过直接解释你的所有决定来绕过这个问题，不管是否有人要求你这样做。当做出解释时，记得要引用你的建议中的那些基础理念。这样做有助于建立团队的心理模型。在你离开团队后，团队应该能够预知你对某个设计或者某个更改的评论。如果你不解释逻辑推理过程，或者解释得不够充分，就可能会造成团队也形成这种懒惰的风气。所以一定要避免。
 
对某项决策进行充分解释的例子：
 
●“我反对最新版本的原因不是因为测试结果有问题，而是因为我们对发布所制定的错误预算已经耗尽了。”
 
● “发布需要能够安全回退，因为我们的SLO非常高。要想达到SLO的要求，平均恢复时间必须非常短，这样在回退之前进行深入的现场调查是不现实的。”
 
对于某项决策不充分的解释的例子：
 
●“我不认为每一个服务器自己生成自身的路由配置是安全的，因为我不信。”
 
这一决策可能是正确的，但是分析论证上是很薄弱的（也没有详细解释）。团队无法知道你心中所想，所以他们很可能模拟你这种不良行为。相反，尝试“［......］不安全，因为在该代码中的一个错误会导致其他服务同时受到影响，同时额外的代码也可能带来减慢回滚的速度的问题。”
 
●“自动化机制在遇到部署不一致的情况时应该放弃进行。”
 
和之前的例子一样，这一决策可能是正确的，但是是不充分的。相反，尝试“[......]因为我们这里的一个简化假设是全部的改变都通过自动化进行，这种情况的发生说明了有什么东西违反了这一规则。如果这种情况经常发生，我们应该找到和消除造成这种变化的根源。”
 
提出引导性问题
 
应该提出引导性问题，而非指责性的问题。当你和SRE团队交流时，试着用一种可以鼓励别人思考基本理念的方式来提出问题。这对于你建立这种模型而言是格外有价值的，因为，按照定义，处于Ops模型中的团队会天生拒绝这种逻辑推理。当你花费一定时间解释了对于不同政策问题的理论推理之后，其实就使得该团队更深刻地理解了SRE的哲学。
 
引导性问题的例子：
 
● “我看到任务失败的警报经常发生，但是on-call工程师通常什么都不做。这样会对SLO有什么影响？”
 
● “这个上线过程看起来非常复杂。你知道为什么创建一个新的服务实例需要这么多的配置文件的更新吗？”
 
引导性问题的反例：
 
●“这些旧的、停滞的发布是什么情况？”
 
●“为什么某个组件要做这么多的事情？”
 
小结
 
你应该将以下这些本章中列出的宗旨提供给该SRE团队。
 
● 从技术角度，最好是量化的角度指出团队需要改变的原因。
 
● 提供一个详细、具体的“改变”作为例子。
 
● 解释SRE经常采用的“常识”背后的逻辑推理过程。
 
● 提供以可伸缩的方式来解决崭新情况所必需的核心理念。
 
你的最后一个任务是书写一份报告。报告中应该重申你的观点、例子和逻辑推理过程。同时，该报告应该向团队提供一些待办事项，来保证他们会实践你所传授的东西。你应该将报告组织成一份检查报告[12]，解释成功路上的每一个重要的决策。
 
大部分的工作现在已经完成了。虽然你的嵌入式工作正式结束，但仍然应该参与设计评审和代码评审。在未来几个月中持续关注这个团队，确保他们正在慢慢提高自己的容量规划能力、紧急事件处理能力和部署发布过程。
 
第31章 SRE与其他团队的沟通与协作
 
作者：Niall Murphy、Alex Rodriguez、Carl Crous、Dario Freni、Dylan Curley、Lorenzo Blanco、Todd Underwood
 
编辑：Betsy Beyer
 
SRE 在 Google的组织架构中的地位是非常特殊的，这影响了SRE与其他组织进行沟通和合作的方式。
 
首先，SRE所进行的工作，以及这些工作的进行方式存在巨大的多样性。我们有基础设施团队、服务团队和横向产品团队。我们与产品开发团队存在协作关系，包括规模是SRE很多倍的团队和规模大致相同的团队，还有那些SRE就是研发团队的情况。SRE团队成员拥有系统工程或架构能力（见文献[Hix15b]）、软件工程技术、项目管理能力、领导才能，各种行业背景的人都有（参见第33章）。SRE不光只有一个工作模型，实际上我们已经发现了很多可用的配置方式；这种灵活性符合SRE最终务实的特质。
 
SRE 不是一个令行禁止（C&C）的组织。一般来说，我们的工作至少包括两个方面：对服务SRE或基础设施SRE团队来说，我们要与相应的为这些服务或者基础设施进行产品研发的团队紧密地协作；另外，很明显，我们也需要进行一些常规的SRE的工作。由于我们直接对系统的性能负责，我们与研发部门的关系是很密切的。但是尽管有这样密切的关系，SRE的实际组织汇报线是自成体系的。今天，SRE主要是花时间来支持每个具体服务，而非跨部门工作。但我们的文化和我们的共同价值观产生出了非常同质化的解决问题的方法，这恰恰是我们所设计的结果。[13]
 
上述两个事实决定了SRE团队的沟通和协作是日常工作的两个重要维度。数据流可以作为沟通过程的一个恰当比喻：就像数据必须围绕生产流动那样，数据也要围绕SRE团队流动—关于项目的数据，关于服务状态、生产环境状态以及个人状态的数据。团队的最佳运行状态是，数据可靠地从一个感兴趣的团队流动到另一个团队。思考这种流动的一个方法是思考SRE团队与其他团队建立的接口API。和设计一个API一样，好的设计对于有效性是至关重要的。如果API的设计是错误的，后续改正它将是非常痛苦的。
 
不管是SRE团队内部的协作，还是与产品开发团队协作，这种将API作为契约的概念也很重要。在这两种情况下，团队都要在一个不停改变的环境中进步。由此看来，SRE的协作与其他快速发展的公司中的协作很像。不同的是，这种协作方式组合了软件工程技能、系统工程的专业知识以及SRE带来的生产经验。最佳的设计和最佳的实现往往诞生于生产环境运维与产品研发在相互尊重的氛围中进行的自由讨论。这就是SRE的承诺：一个专门负责可靠性的组织，拥有与产品开发团队相同的技能，以量化的方式不断改善。我们的经验表明，仅仅只是指派一个人关注可靠性而不具有完整的技能集合，是远远不够的。
 
沟通：生产会议
 
虽然有大量文献（参见文献[Kra08]）讲述如何组织有效的会议，但是无效的会议还是会偶尔发生，SRE也不例外。
 
然而，SRE发现有一种会议非常有用，我们称之为生产会议（production meeting）。生产会议是一种特殊的会议。在这个会议中，SRE团队向自己—以及邀请的嘉宾—描述服务的目前状态。这样那些关心服务的人对服务状态的了解程度得到了提高，同时也能提高服务自身的运维质量。一般来说，这样的会议是针对整个服务的；它不直接关注每个人的状态更新。这个会议的目标是，在会议结束后，每个参会者对服务的状态了解程度达到一致。生产会议的另一个主要目标是，通过将在生产中获取的知识应用到服务中来以便改善服务。这意味着我们会详细地讨论服务的运维表现，将服务的性能与设计、配置或者实现结合起来讨论，对于如何解决问题提供建议。组织这样一个常规会议，随时将服务的性能与设计联系起来讨论，是一个非常强大的反馈渠道。
 
生产会议通常每周进行一次；鉴于SRE对于毫无意义的会议十分反感，这个频率似乎是合适的：有足够时间积累足够的素材使得会议有价值，同时又不会太频繁而总让人们找借口不参加。每次会议通常持续30到60分钟。如果会议过短，意味着某些东西没有充分讨论，或者意味着是服务内容太少。如果会议过长则意味着你可能陷入了细节讨论之中，又或者是待讨论的东西太多，应该按服务或者团队进一步拆分会议。
 
正如其他会议一样，生产会议应该有一个会议主席。很多SRE团队由不同的团队成员轮值主席，这样做使得每个人都有服务负责人的感觉。但是，确实不是每个人都有同等水平的主持技巧，但是由于轮值带来的集体参与感的价值很高，我们可以接受一些临时的次优性选择。更重要的是，这是提高个人主持能力的好机会。这也是SRE经常面临的事故协调情形下非常有用的一项技能。
 
在两个SRE团队视频会议时，如果一个团队比另外一个大很多，我们建议从较小的团队一边选择主席。更大的一方会自然而然地安静下来，一些不平衡的团队规模所造成的不良影响（这些会由于视频会议的延迟而变得更糟）将得到改善。[14]我们不知道这是否有任何科学依据，但它确实有效。
 
议程
 
组织生产会议有许多方法，正如SRE所负责的服务和采用的方法十分多样化一样。从某种程度上说，严格规定如何运行这些会议是不恰当的。然而，提供一个默认的议程（见附录F中的一个例子）可能像下面这样：
 
即将到来的生产环境变化
 
变更跟踪会议是整个行业内众所周知的一种做法，事实上有时候整个会议都是专门用来阻止变化实施的。然而，在Google生产环境中，我们通常会默认允许变更，这就需要跟踪变化的一些属性：开始时间，持续时间，预期效果等。这是该会议针对短期事务所提供的能见度。
 
性能指标
 
我们进行以服务为核心的讨论的主要方式之一就是谈论系统的核心指标，参见第4章。即使系统本周内没有显著的故障，讨论逐渐（或大幅度）的负载增加是很普遍的。通过追踪延迟、CPU利用率等数字随着时间推移的变化，可以建立起对一个系统性能的大概认知。
 
一些团队也会追踪资源的用量和效率，这也是一个有用的指标，它可以揭示那些速度较慢，但是也许更凶险的系统变化。
 
故障
 
这个部分会讨论那些值得写事后总结的问题，是一个不可或缺的学习机会。一个好的事后总结的分析，如在第15章中讨论的那样，应该总是可以引发很多讨论的。
 
紧急警报
 
这里讨论的是监控系统发出的紧急警报，涉及那些可能需要书写事后总结的问题。前述的故障环节关注层次更高的讨论，而这一部分则更着眼于战术层面：发生了哪些紧急警报，谁收到了紧急警报，后续又发生了什么事情等。这部分有两个隐含的问题：这个警报发出的时间、内容等是否合适？这个警报应该是紧急警报吗？如果对于后一个问题的答案是否定的，那么就应该去掉这个警报。
 
非紧急警报事件
 
这里包含三个项目：
 
● 一个应该有紧急警报发生却没有的问题。在这种情况下，你大概应该修复监控系统使得这样的事件会触发紧急警报。通常，这是在你试图解决其他问题时发现的，或者是某个你一直跟踪的度量指标发生了变化，但是却没有对应的报警规则。
 
● 非紧急警报事件，但是却需要引起注意的。如影响范围较小的数据损坏问题，或者是非直面用户的系统部分的速度缓慢问题。在这里跟踪一些反应式的运维工作也很恰当。
 
● 非紧急警报事件，但是不需要引起注意的。这些警报应该被去掉，因为它们制造了额外的噪声，在值得注意的问题之外分散了工程师的注意力。
 
之前的待办事项
 
前面的详细讨论经常会引发一系列SRE需要采取的行动—修复这个和监控那个，开发一个子系统等。像其他任何会议一样追踪这些改进：将待办事项分配给具体的人，并跟踪进展情况。就算没有任何待办事项，也应该有一个明确的议程项目。持续性的交付是一个良好的信誉和信任的构建者。具体如何交付不重要，重要的是确定它已经确实交付了。
 
出席人员
 
SRE团队的所有成员都有义务出席。如果你的团队分散在多个国家和/或时区，这是特别必要的。因为这是作为一个团队互动的主要机会。
 
主要的产品负责人也应该参加这个会议，任何有合作关系的产品研发团队也应参加。一些SRE团队会将该会议分段，任何只针对SRE的问题都在前半部分出现；这种方式是可以的，如前所述，只要每个人在离开会议的时候都能有一个一致的概念即可。偶尔也会有其他SRE团队的代表出现，尤其是如果有一些大型的跨团队的问题需要讨论时。一般来说，该SRE团队，加上其他的主要团队都应该一起参加。如果由于关系原因不能够邀请你的产品开发伙伴来参加这个会议，你应该去修复这样的关系：可能采用的第一步是从那个团队中邀请一位代表来参加这个会议，或者寻找一个值得信赖的中间人来进行代理沟通，建立起一个健康的交互模型。团队之间不能很好相处有很多原因，有很多书籍专门讨论如何解决这样的问题：这些信息对于SRE 团队同样非常适用。但是这里最重要的一点是要推动形成一个SRE与研发团队的反馈回路，不然SRE团队的很大一部分价值就丢失了。
 
有的时候，你会发现需要参加这个会议的团队，或者很多忙碌而重要的与会者需要你去逐个邀请。这里有一些技巧可以用来处理这些情况：
 
● 不那么活跃的服务可能只需要产品研发团队的一个代表出席，或者仅仅是获得产品研发团队的一个承诺就够了：承诺他们会阅读和评论会议日程。
 
● 如果研发团队非常大，选择一部分人作为代表。
 
● 那些忙碌却重要的与会者可以通过事先提供个人反馈和引导的方式参加，或者使用事先填写的议程方式参加（接下来会说明）。
 
我们讨论的大部分会议策略都是常识性的，再加入一点服务为导向的改变即可。让这个会议更高效和更具包容性的一个独特地方是使用Google Docs的实时协作功能。许多SRE团队都有这样一个任何工程师都可以访问的文档。维护这样一个文档可以使得两个实践变得可能：
 
● 用“草根”想法、评论和其他信息事先填充议程。
 
● 非常有效地进行会前多人并行议程准备。
 
我们充分利用了产品提供的多人协作功能。在文档中看会议主席打出一段字，接着看到别人在这之后加入了一个资源链接，然后看到另一个人整理了全句的拼写和语法是一种很神奇的感觉。这种协作能够更快地做完事情，同时也让更多的人觉得自己是团队中的一分子。
 
SRE的内部协作
 
显然，Google是一个跨国企业。由于SRE的应急反应机制和on-call的轮值机制，SRE非常适合成为一个分布式的、至少跨几个时区的组织。这种分布的实际影响是我们对于“团队”有非常不固定的定义。这与一般的产品研发团队很不一样。我们有本地团队，有同地域的团队，也有跨大陆的团队，还有很多各种大小的虚拟团队等。这其实造成了一个责任、技能和机会很有意思的组合。这其中的许多方面应该会在任何足够大型的公司中存在（对于科技公司尤其明显）。鉴于大多数的本地协作并没有特别的障碍，更值得讨论的是跨团队、跨地域，以及虚拟团队的协作。
 
这种分布式的模式还和SRE的团队是如何组织的类似。SRE团队最主要的目标是通过掌握先进技术来创造价值，而先进技术的掌握往往是困难的，因此我们试图掌握相关系统或基础设施的一部分子集以降低认知的难度。专业化是实现这一目标的一种方法，比如，团队X只会为产品Y服务。专业化有很多优势，因为它能够大幅提高技术熟练度。但同时专业化也是有弊端的，因为它会导致局部化，忽视大局。我们要有一个清晰的团队章程来定义一个团队将要做什么—更重要的是不会做什么—但这并不总是那么容易。
 
团队构成
 
SRE团队的成员有着各种各样的技能，从系统工程到软件工程，以及组织能力和管理能力都有。我们唯一可以确定的是：成功的协作需要团队内充分的多样性。有很多证据表明，多样化强的团队在各方面都更强（参见文献[Nel14]），组建这样一个多样化的团队意味着需要特别注意沟通，防止认知偏差的出现，我们就不在这里详细介绍了。
 
正式地讲，SRE团队中有着“技术负责人”（TL）、“SRE经理”（SRM）和“项目经理”（也被称为PM、TPM、PGM）的角色。有的成员希望这些角色的责任被明确定义：因为他们据此可以迅速和安全地做出范围内的决策。另外一些成员则希望在一个更为动态的环境中工作，这样他们可以随时协商切换责任。普遍看来，越是动态的团队，团队成员的个人能力越强，整个团队适应新的情况的能力也越强。但是这样的团队需要在沟通上花费更多时间，因为什么东西都不太确定。
 
不管这些角色定义得是否清晰，基本来说，技术负责人是负责团队技术方向的，可以以多种方式进行领导。他可以通过仔细评审每个人的代码，组织进行季度工作汇报，或者是在团队中推进共识的建立来引领团队方向等方式来领导团队。在Google内部，技术负责人和SRE经理的工作几乎一样，因为我们的SRE经理也具有高度的技术能力。但SRE经理在这之外还有两个特殊责任：绩效管理，以及其他一切其他人不能处理的事情。好的技术负责人、SRE经理以及项目经理组成了一个完整的管理团队，可以很好地组织项目进行讨论设计文档，必要的时候甚至亲自书写代码。
 
高效工作的技术
 
SRE采用很多方法提高工作效率。
 
一般来说，单人项目最终肯定会失败，除非此人个人能力超强或者待解决的问题是非常简单直接的。做成任何高价值的事情都需要很多人共同协作。正因为这样，SRE团队需要良好的协作能力。这里再提一下，有很多阅读材料都讨论了团队协作，这类资料的大部分也都适用于SRE。
 
一般来说，在做本地团队边界之外的工作时要想成功就一定需要良好的沟通技巧。而与异地团队合作，或者与跨越时区的团队一起工作则需要极好的书面沟通能力或者是大量的旅行，这样才能建立人与人之间的高质量关系。虽然有的时候这种旅行可以推迟进行，但是最终来看仍是必要的。书面沟通能力再强，随着时间的推移，人们对你的印象也会逐渐淡薄成一个电子邮件地址，直到你再次出现进行直接沟通。
 
SRE内部的协作案例分析：Viceroy
 
一个成功的SRE内部跨团队协作案例叫作Viceroy，该项目是一个监控台（dashboard）框架，也是一项服务。目前的SRE的组织架构经常会导致不同团队产出多种目的相同、实现相似的项目；在多种因素作用下，监控台程序在这个问题上尤其严重。[15]
 
造成团队产生许多废弃的、遗留的监控框架的原因是非常容易理解的：每个团队都可以通过开发自己的解决方案获得迅速的直接回报，跨越团队边界的工作通常是很艰难的，同时Google基础设施通常提供的是一个SDK而非完整的一套产品。这些环境因素其实就是在鼓励每个工程师使用该SDK创造出另外一个废弃品，而不是尽可能地为更多人同时解决一个问题。
 
Viceroy的诞生
 
Viceroy 是与众不同的。该项目开始于2012年，当时许多SRE团队正在考虑如何迁移到Monarch—Google内部新的监控系统上。SRE对于监控系统的态度是非常保守的，所以SRE团队比非SRE团队花了更多时间来接受Monarch（这很讽刺，因为Monarch的设计目的就是为了方便SRE团队）。但是，大家都知道过时的监控系统 Borgmon（见第10章）有很多可以改进的地方。例如，该系统的监控台就很难用，因为它用的是自己开发的一套HTML模板系统，这个系统不符合任何标准，充满了各种边界条件，非常难以测试。当时，Monarch已经足够成熟，原则上获得了SRE团队的一致认可即可成为Borgmon的替代品，在内部也有越来越多的团队采用。但是在替换过程中，我们发现新系统在监控台功能上仍然存在问题。
 
那些尝试使用Monarch的人很快发现它在监控台功能上有两个不足：
 
● 为小型服务建立监控台页面很容易，但是它对于一个拥有复杂监控台页面要求的服务没有很好的扩展能力。
 
● Monarch不支持过去的监控系统模板，这样使得迁移到Monarch非常困难。
 
由于当时没有一套可行的方案来部署Monarch，好几个团队开始各自闭门造车。由于当时SRE管理层没有足够的跨团队项目跟踪和协调能力（现在这一问题已被解决），我们又一次造成了很多重复项目的诞生。在12～18个月的时间内，很多团队—包括Spanner团队、广告前端服务团队以及一些其他服务团队都分别开始了自己在这个方面的工作（这里一个值得提到的例子是Console++项目）。最终理智占据了上风，各个团队之间终于发现了彼此之间重复性的劳动。这些团队最终决定一起做更明智的事情—联合起来创造一个对于所有SRE团队通用的解决方案。由此，Viceroy项目诞生于2012年年中。
 
自2013年年初，那些没有迁移到新系统，但是很想尝试的团队开始对Viceroy产生了兴趣。很显然，团队现存的监控系统越庞大，他们切换的动力越小：现有系统的维护压力很小，替换成一个未经验证的新系统又很麻烦。监控系统本身的需求就很多样化，加上团队又很不情愿在上面花时间，动力就更小了。但是，所有的监控台系统都有两个主要功能需求：
 
● 支持复杂的、自定义的监控台页面。
 
● 同时支持Monarch和Borgmon。
 
同时每个项目也有它们自己的技术要求，这些依赖于作者的偏好或者经验。比如说：
 
● 核心监控系统之外的多样化数据源。
 
● 用配置文件自动生成的页面或者是用明确的HTML布局的页面。
 
● 没有JavaScript的页面和大量使用Javascript与Ajax的页面。
 
● 使用全静态内容，这样页面可以缓存在浏览器中。
 
由于这么多复杂要求的存在，全面融合到一个框架里非常困难。事实上，虽然Console++团队很乐意与Viceroy整合，他们在2013年上半年的实验证明了两个项目之间的根本差异造成整合基本不可能。这其中的最大困难是，Viceroy的设计中就没有采用过多的JavaScript，而Console++则是以JavaScript为主。但是，我们仍有一线希望，因为这两个系统中确实有一些基本的相似性：
 
● 它们的HTML模板进行渲染的语法很类似。
 
● 它们的一些长期目标是一致的，这两个团队也都还没有开始解决。例如，这两个系统都希望缓存监控数据并支持离线定期产生那些实时计算过于耗时的控制台数据。
 
最终，我们暂时搁置了对于统一监控台框架的讨论。然而，到2013年年底，Console++和Viceroy都有了显著的发展。它们之间的技术差距已经缩小，因为Viceroy也开始使用JavaScript来呈现图表。两个团队再次碰头，发现整合最终需要的就是用Viceroy服务器来提供Console++数据。第一个集成的原型在2014年年初完成，证明了两个系统可以很好地一起工作。这时，两个团队都愿意在整合上继续投入力量，因为Viceroy当时已经成为一个人人皆知的监控解决方案的品牌，联合项目就延续了Viceroy这个名字。开发其他的功能又花费了几个季度的时间，2014年年底，整合系统正式完成。
 
整合过程带来了巨大的收益：
 
● Viceroy 增加了大量的数据源支持，同时增加了一个JavaScript客户端。
 
● JavaScript编译过程被重写，以支持独立的模块。这些模块可以被选择性地包括在其中。这对使用自己的JavaScript代码的团队来说是必需的。
 
● Console++项目从Viceroy的很多改进中也获益不少，例如缓存和背景数据渠道的增加。
 
● 总的来说，在整合项目上的开发速度比其他各重复项目速度的总和大得多。
 
最终看来，对未来的一个共同愿景是项目合并成功的关键因素。这两个团队在开发过程中都发现了自己的价值，并且从对方的贡献中受益。这种势头一直保持到2014年年底，Viceroy被正式宣布为适用于所有SRE团队的通用监控解决方案。这个声明带有Google的一贯特色，它没有“要求”团队采用Viceroy：相反，它“建议”团队采用Viceroy而非另行开发监控台程序。
 
所面临的挑战
 
虽然Viceroy最终取得了成功，但过程中遇到了很多困难。其中的许多困难都是由于跨地域的团队沟通所造成的。
 
在新的Viceroy团队建立之初，远程团队成员之间的协调是非常困难的。因为人与人之间的沟通方式差异很大，第一次见面时书面表达习惯和口语表达习惯中隐含的微妙暗示很容易被误解。在项目开始之初，那些不在总部工作的团队成员经常会错过会议开始之前和结束之后立刻进行的即兴讨论（现在的沟通渠道已经大大改善了）。
 
虽然Viceroy的核心团队一直保持一致，由其他贡献者组成的扩展团队却变化很快。随着时间推移，贡献者的职责也发生了变化，以及因此许多人只能够坚持参与项目1～3个月的时间。因此，比Viceroy核心团队规模大得多的贡献者群体有很多的人员变动。
 
在项目中增加新人需要对其进行系统总体设计和结构的培训，这需要一定的时间。然而，当某个SRE贡献了Viceroy的某个功能之后回到自己的团队时，他们就成为Viceroy的本地专家，这种本地专家带来了更多的用户。
 
随着人们不停地加入和离开团队，我们发现，这种短期的贡献是有用的但也是昂贵的。其主要成本是所有权的稀释问题：一旦某个功能做完了，维护者离开团队之后，这个功能会随着时间的推移出现各种问题，最终一般会被丢弃。
 
此外，Viceroy项目的范围也随着时间的推移而增长。该系统在上线时有着雄心勃勃的目标，但最初的项目范围还是有限的。然而随着项目范围的不断扩大，核心功能的按时交付变得越来越困难，同时还要改善项目管理，设置更清晰的方向以确保项目一直走在正轨上。
 
最后，Viceroy团队发现很难完全掌握一个由远程贡献者维护的组件。即使大家的出发点都是好的，人们总是会默认选择阻力最小的路径，在不涉及远程交流的情况下讨论问题或做出决定，这可能会导致一定的冲突发生。
 
建议
 
只有在不得已的情况下才应该跨地域开发项目，但是这同时也会带来一定的好处。跨地域工作需要更多的沟通，工作完成得也更慢；但是好处是—如果你能协调好的话—则会有更高的产能。单地项目其实也可能会导致其他人不知道你正在做什么，所以这两种做法其实都有一定成本。
 
动力十足的贡献者是有价值的，但不是所有的贡献成果都是同样宝贵的。确保项目的贡献者会实际投入时间，而不只是为了一些朦胧的自我实现的目标而加入（例如想要在一个闪亮的项目上带上自己的名字；想要在一个新的令人兴奋的项目上编码，却不承诺未来的维护）。有着特定目标的贡献者通常会更有动力，能够更好地维护他们的贡献。
 
随着项目的发展，项目规模也会扩大，肯定会有其他团队的成员参与进来。因此，我们应该仔细考虑一下项目的框架。项目负责人非常重要：他们为项目提供一个长期愿景，确保所有的工作都与这个愿景相关，设置正确的工作优先级。同时，我们还需要一个普遍认同的做决策的方式。如果彼此有高度的认同感和信任感的话，应该倾向于多做一些本地决策。
 
标准的 “分而治之”的策略适用于跨地域项目；通过将项目拆分成尽可能多的合理大小的部分可以减少沟通成本。努力确保每一个组件都可以被分配给一个小组，最好是保持在同一个地域范围内。如果将这些组件分散给项目的子团队，应建立明确的目标和最后期限。（同时还要试着不要让康威定律太多地影响软件的自然状态。）[16]
 
只有当团队的目标是提供某个功能或解决某个问题时，才是最高效的。这样确保了团队中的每个人都知道整个团队对他们的期望，并且知道只有该组件完全集成并使用在主项目中，他们的工作才算完成。
 
显然，一般的软件工程最佳实践也适用于协作项目：每一个组件都应该有设计文档并应该在团队内部评审。这样，团队中的每个人都有机会及时了解变化，也有机会参与影响和改进设计。文档化是抵消物理和/或逻辑距离的主要技术之一，一定要多用。
 
标准化是很重要的。编码风格指南是一个很好的开始，但它们通常是战术性的，只是一个建立团队规范的起点。每当发生一次辩论时，都应该在团队内部进行充分地论证，但是也要设置一个严格的时间限制。选择一个解决方案，将它记录下来，然后继续推进项目。如果不能够达成一致，就需要挑选一个每个人都尊重的仲裁员来做出决定，并且再次向前推进。随着时间的推移就能建立一个最佳实践的集合，这会有助于新人更快上手。
 
虽然一些当面交流可以用视频会议和良好的书面沟通暂时替代，最终的当面交流还是必要的。如果可以的话，应该让项目的领导者亲自与其他成员会面。如果时间和预算允许的话，应该组织一个团队会议，让团队的所有成员都可以进行互动。举办一次峰会是一个解决设计问题和目标的好机会。在中立性很重要的情况下，应该选择在一个中立的位置举办峰会，这样可以让与会者都没有“主场优势”。
 
最后，采用一个适合当前项目状态的项目管理方式。不管多么雄心壮志的项目也要从小规模开始，所以项目管理成本应该相应保持较低的水平。随着项目的发展逐渐改变项目的管理方式。如果项目增长迅速，那么也有必要开展更全面的项目管理。
 
SRE与其他部门之间的协作
 
正如前文所述，以及第32章中描写的那样，产品开发组织和SRE之间的合作最好发生在设计阶段的早期，最理想的状态是在任何一行代码还没有被提交之前。SRE最适合为架构和软件的行为提供建议，后期进行这些改造是相当困难的（如果可能的话）。在设计新系统时，有SRE参与对所有人都有帮助。一般来说，我们使用目标和关键结果（OKR）流程（参见文献[kla12]）来跟踪这样的工作。对于某些服务团队，这样的协作是他们主要的工作—跟踪新的设计，提出建议，帮助实施这些建议，并且一直部署到生产环境。
 
案例分析：将DFP迁移到F1
 
从现有的服务迁移到新的服务上在Google内部是很常见的。典型的例子包括将服务组件移植到一个更新的技术上，或者是更新组件以支持新的数据格式。随着全球部署的新数据库技术的引入，如Spanner（参见文献[Cor12]）和F1（参见文献[Shu13]）,Google内部进行了多个涉及数据库的大型迁移项目。其中一个项目是将DoubleClick for Publishers（DFP）[17]的主要数据库从MySQL迁移到F1。值得注意的是，本章的一些作者就负责该服务系统的一部分。如图31-1所示，该系统不断地提取和处理来自数据库的数据，生成一系列索引文件，以便在全球各地对外服务。该系统分布在多个数据中心中，并且使用约1000个CPU和8TB的内存来索引每天100TB的数据。
 
 
  
 图31-1：一种通用的广告服务系统
 

 
迁移过程很复杂：除了迁移到一个新的技术之外，由于F1提供了在列中存储和索引Protobuf的能力，数据库表结构也被大幅重构和简化过了。目标是将数据处理系统迁移到F1上，让它可以产生一个与现有系统相同的输出。这可以使我们不修改任何服务相关的组件，这样从用户的角度来看是一次无缝迁移。另外一个附加的限制条件是，该产品需要我们完成一个实时的迁移，而且不能中断服务。为了实现这一目标，产品研发团队和SRE团队从一开始就密切合作开发新的索引服务。
 
作为该系统的主要开发人员，产品研发团队通常来说更加熟悉软件的业务逻辑（business logic），并且他们与产品经理和实际产品的“业务需求”联系更紧密。相反，SRE团队通常对于软件的基础设施建设部分有更多的专业知识（例如分布式存储系统或数据库的客户端类库），由于SRE经常在不同的服务之间重用相同的技术，他们有很多保证软件可扩展性和可靠性方面的知识。
 
从该项目一开始，产品开发和SRE团队就都清楚他们必须建立起非常紧密的合作，最后通过举行每周例会的方式来同步项目的进度。在这个具体案例中，业务逻辑的变化在一定程度上依赖于基础设施的变化。由于这个原因，项目是以设计新的基础设施开始的；拥有可扩展地进行提取和处理数据的广泛知识的SRE们主导了对基础设施改动的设计过程。这涉及设计如何从F1中提取出不同的表，如何过滤和合并数据，如何只提取改变了的数据（而不是整个数据库），如何承受一些物理机器的损失而不影响服务，如何确保资源使用量与提取数据量维持线性增长，容量规划，以及其他许多方面。新的基础设施方案与其他现存的从F1提取和处理数据的服务很类似。因此，我们可以保障这个方案的可行性，同时也可以重用现存的部分监控组件和工具。
 
在新的基础设施进行具体开发之前，两个SRE书写了一份详细的设计文档，产品研发团队和SRE团队都对该文档进行了详细的评审，调整了一些细节以应对一些边缘情况，最终敲定了一个全体同意的设计方案。这样的一个文档清晰地定义了新的基础设施的变化，业务逻辑可以将此作为依据进行设计。比如，设计中新的基础设施仅仅取出变化的数据，而不是重复地取出全部数据；业务逻辑层面就必须适应这个新的做法。在很早之前，我们就明确定义了基础设施和业务逻辑之间的接口，这样可以让产品研发团队独立进行业务逻辑的开发。同样的，产品开发团队会让SRE随时了解业务逻辑的变化。当业务逻辑与基础设施互相依赖的时候（例如业务逻辑的变化依赖于新的基础设施时），这种协调方式可以让两个团队更快了解变化，并且更快速地实施变化。
 
在该项目的后期，SRE开始在一个与生产环境很接近的测试环境中部署新的服务。这个步骤对确认新服务的正确性是非常有必要的—特别是在性能和资源利用率方面—这时业务逻辑的开发仍在进行中。产品开发团队使用这个测试环境来进行新服务的正确性测试：旧的服务（在生产环境中运行的）产出的广告索引必须与新服务（在测试环境下运行）产出的索引相匹配。不出所料，验证过程中显示出了新老业务逻辑之间存在的差异（由新的数据格式下的一些边缘情况导致）。产品开发团队能够利用这个环境快速迭代解决这些问题：针对每一个广告他们会找出造成差异的原因，以便修复产生问题的业务逻辑。与此同时，SRE团队开始准备生产环境：在不同的数据中心配置必要的资源，运行程序和增加监控规则，同时对on-call工程师进行培训。SRE团队同时建立了一个基本的发布流程，其中包括对发布结果的校验。这种任务通常由产品研发团队或是发布工程师完成，但在这个案例中是由SRE完成的，因为这样可以加快迁移速度。
 
当服务准备好之后，SRE与产品开发团队共同准备了一份发布计划，SRE进行了最后的发布。发布过程非常成功，非常平稳，没有造成任何用户可见的问题。
 
小结
 
鉴于SRE团队全球分布的特性，有效的沟通是非常重要的。本章讨论了SRE团队用来维持SRE团队之间以及和各种伙伴团队有效联系的工具和技术。
 
SRE团队之间的协作存在一定的困难，但是也存在巨大回报。这种回报包括建立一套解决问题的通用方法，以及可以集合更多力量解决更困难的问题。
 
第32章 SRE参与模式的演进历程
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SRE 参与模式：是什么、怎么样以及为什么
 
本书余下的大部分内容讨论的是当SRE已经在负责运维某项服务的工作时会发生什么。Google内部只有很少一部分的服务是在一开始就由SRE负责运维的，这就意味着SRE需要有一个评估服务的流程，该流程确保服务符合SRE的要求，同时与研发团队协商如何改善任何不足之处，以及确定最终交接给SRE运维的流程。我们将该流程称为接手（onboarding）。如果你目前的环境中有许多完善程度参差不齐的服务，那么新组建的SRE团队一般按照优先级顺序逐步接手各种服务的运维工作，低优先级的服务要等待高优先级的服务接手之后才会被考虑。
 
虽然这种做法是很常见的，而且是处理既成事实的合理的方式，但是我们在这里提出，至少有两种更好的方式可让SRE用他们的丰富生产环境经验帮助新老服务。
 
首先，和软件工程学中的经验一样—错误越早被发现，就越容易修复它—SRE参与的时机越早，该服务的质量提升越快，最终质量也越好。当SRE从早期设计阶段就介入时，新服务“接手”阶段会很短，而且一般“出厂”时就非常可靠。通常这是因为我们不需要再花时间去修复设计或者实现中隐藏的问题。
 
其次，也许是最好的方式，与其创造很多各异的个体系统交给SRE运维，不如直接让研发团队在一个通过SRE验证的基础设施平台上进行产品开发。建立这个平台将具有双重效益，让产品变得更可靠，同时又使整体流程更具扩展性。这能够避免一定的认知过载问题，并且通过推广公共基础设施的做法，让产品开发团队专注于他们最应该关注的地方——在应用程序层的创新。
 
在接下来的章节中，我们会讨论上述每一种参与模型。先从最经典的PRR驱动模型开始。
 
PRR 模型
 
SRE参与一个项目时，最典型的第一步是进行生产就绪程度评审（PRR）。该流程根据服务的具体细节来找出在可靠性方面的欠缺之处。通过PRR流程，SRE寻求运用他们所学到的经验来确保服务生产运行中的可靠性。只有通过PRR评审，SRE团队才会同意承担该服务的运维责任。
 
图32-1描绘了一个典型服务的生命周期。PRR评审可以在其生命周期的任何一点开始，但是随着时间的推移，SRE会参与越来越多的阶段。本章介绍了一种简单PRR模型，然后讨论SRE是如何通过对这种模型的修改，也就是扩展参与模型（Extended Engagement Model）以及 SRE平台的构建来扩大SRE的影响力的。
 
 
  
 图32-1：一个典型的服务生命周期
 

 
SRE参与模型
 
SRE承担重要服务的生产运维的责任，是为了提高该服务的可靠性。SRE会考量该服务的几个方面，统称为“生产方面”。这些方面包括以下内容：
 
● 系统的体系结构和跨服务依赖
 
● 指标的选择、度量和监控
 
● 紧急事件处理
 
● 容量规划
 
● 变更管理
 
● 性能：可用性、延迟和资源效率
 
SRE参与运维服务的目标是在这些方面进行改善，这样可以让该服务的生产运维变得更容易。
 
替代性支持
 
不是所有的Google服务都有SRE的紧密参与。有以下几个原因：
 
● 许多服务不需要高可靠性和高可用性，可以通过其他方式支持该服务。
 
● 开发团队的数量总是会超过SRE团队的可支持的数量（参见第1章）。
 
当SRE无法对某项服务提供全方位的支持时，我们会提供其他选项，例如文档和咨询工作来帮助研发部门改进其生产运维。
 
文档
 
SRE对内部的技术与那些被广泛使用的系统提供了开发指南。Google的生产指南（production guide）记录了生产运维中的最佳实践，由那些经验丰富的SRE团队以及研发团队负责维护。开发者可以通过遵循这些建议，实现其中描述的方案来提高他们的服务质量。
 
咨询工作
 
开发者同时也可以寻求SRE咨询，来讨论服务的具体问题。发布协调工程团队（LCE）（参见第27章）的大部分时间都是与开发团队进行咨询工作。其他的SRE团队也经常参与这些咨询。
 
在一项新的服务或新的功能开发完成之后，开发者在进入发布阶段之前通常会征求SRE的意见和建议。这种发布前的咨询工作通常需要一个或两个SRE花费几个小时来学习设计和实现要点。负责该咨询工作的SRE随后会与研发团队碰面，指出一些风险性较大的地方，并且讨论可以用于提高生产服务质量的一些常见解决方案。这里的建议可能直接来自于前面提到的“生产指南”。
 
这种咨询工作的范围肯定是非常宽泛的，因为一般来说，SRE也不可能在有限的时间内对于一个给定的系统有非常深刻的理解。所以，对于某些研发团队而言，这种咨询是不够的：
 
● 某个服务自发布到现在，已经进行了数个数量级的增长。该服务现在已经不能通过仅仅阅读文档以及简单的咨询来解决问题，必须投入更多的时间来仔细了解。
 
● 某个服务发布之后，逐渐被许多其他的服务所依赖。流量有明显增长，同时这些流量来自许多不同的客户。
 
上述这些类型的服务可能已经发展到了一个转折点，这时它们会开始在运维过程遭遇重大困难，同时这些服务对用户来说又越来越重要。因此，为了确保这些服务不断发展的同时可以被合理运维，有必要进行长期性的SRE参与。
 
PRR：简单PRR模型
 
当SRE接到来自研发团队的生产运维接管要求时，他们需要评估该服务的重要程度和目前团队的可用性。如果该服务的确值得SRE支持，并且SRE团队和研发团队同意调动人力资源来促成这一支持，那么SRE会与研发团队一起启动PRR评审流程。PRR评审的目标如下：
 
● 验证该服务符合公认的标准的生产部署方式和运维方式，同时该服务负责人已经准备好与SRE一起工作，利用SRE的知识改进服务。
 
● 提升服务生产环境中的可靠性，并最小化可预见的故障的数量和严重程度。PRR会关注SRE所关注的生产环境的所有方面。
 
在必要的改进全部实施之后，SRE认为该服务已经“准备好”之后，一个SRE团队会接管所有的生产运维职责。
 
接下来，我们会讨论PRR评审流程本身。一共有三个不同但是相关的参与模型，它们是简单PRR模型，早期参与模型，框架和SRE平台模型，我们接下来将依次对它们进行讨论。
 
我们将首先描述简单PRR模型，这通常是针对已经推出并且即将由SRE团队接管的服务。PRR流程包含以下几个阶段，和研发生命周期很像，但是这里它可以与研发周期并行进行。
 
参与
 
SRE管理层首先需要决定具体由哪个SRE团队接管服务最合适。通常管理层会选择1～3名SRE，或者是由SRE自我提名来负责PRR过程。该小组负责与研发团队启动讨论。该讨论涵盖以下事项：
 
● 为该服务建立一个SLO/SLA。
 
● 为可能的、为了提高可靠性的破坏性设计变更制定计划。
 
● 制定交接计划和培训计划。
 
该流程的目标是对PPR流程、最终目标，以及结果形成一个共识。
 
分析
 
工作中的第一个较大阶段是分析。在这个阶段中，SRE评审者将仔细学习该服务的一切知识，开始对其生产方面的缺陷进行分析。SRE的目标是度量该服务自身的成熟程度，以及SRE最关注的运维方面的情况。他们还会审阅服务的设计文档以及具体实现，以确保遵循生产环境的最佳实践。通常，SRE会在这个阶段专门建立以及维护一个PRR检查列表。该检查列表是针对该服务特别制定的，一般是基于领域专业知识，以及相关或类似系统的经验，加上“生产指南”中的最佳实践得出的。SRE团队同时也可以向对某些组件更有经验，或者是对被依赖服务有运维经验的其他SRE团队进行咨询。
 
检查列表中的项目可能包括：
 
● 对于服务进行的更新是否立刻影响到系统中大比例的部分？是否合理？
 
● 服务的依赖是否合理？例如，直接面向用户请求的服务不应该依赖于一个主要用于批处理的系统。
 
● 该服务在连接关键的远程服务时，是否需要较高的网络服务质量（QoS）？
 
● 该服务是否会将错误报告传送到中央日志记录系统进行分析？该服务是否报告所有的会造成降级回复，或者会造成最终用户请求失败的特殊情况？
 
● 所有用户可见的请求失败情况都有度量和监控吗？报警策略是否合适？
 
该检查列表可能还会包括该SRE团队所遵循的运维标准和最佳实践。例如，一个功能完善的但是没有遵循该SRE团队的“黄金标准”的服务配置，可能需要重构，以便更好地与SRE工具结合。SRE同时也会查看最近事故与对应的事后总结，包括事后总结中列出的待办事项。这个评估过程可以评估该服务对紧急事件响应的需求程度，以及其是否具有良好的运维操控性。
 
改进和重构
 
上文的分析阶段会形成一系列对于该服务改进的建议。下一阶段按如下顺序进行：
 
● 将每个改进建议按照其对服务可靠度的影响而排序，制定一个优先级顺序。
 
● 与研发团队讨论和协商这些建议，达成一个共识。
 
● SRE和产品研发团队同时参与，并且协助对方进行重构，或者实现额外的功能。此阶段所需要的时间和资源在各个项目上有很大不同。这主要取决于工程师花在重构上的时间，评估该服务成熟度和复杂度的时间，以及无数的其他因素。
 
培训
 
服务生产运维的责任通常是由整个SRE团队共同承担的。为了确保整个团队都有所准备，领导PRR的SRE评审者负责对团队的培训，这还包括整理运维服务所必需的文档。一般来说，通过研发团队的帮助和参与，这些SRE会组织一系列的培训课程和练习。其中包括：
 
● 设计概述
 
● 对系统中各种请求的处理流进行深入探讨
 
● 生产环境部署模式的描述
 
● 对系统运维各个方面的手动练习
 
当培训结束时，SRE团队应该已经做好接管服务的准备了。
 
“接手”服务
 
培训阶段之后，SRE团队进入具体的“接手”阶段。该阶段涉及将各种生产运维职责和所有权逐步转移给SRE，其中包括部分的运维操作、变更管理流程以及访问权限控制等。SRE团队将继续专注于之前提到的生产的各个领域。为了保障交接彻底完成，研发团队必须在这段时间内给予SRE团队后备支援与各种建议。这种关系将成为团队之间未来工作的基础。
 
持续改进
 
活跃的服务会根据新的需求和条件持续变化，包括用户请求的新功能，不断变化的系统依赖，技术升级和其他各种因素。SRE团队必须在面对这种持续改动的同时维持服务的可靠性标准。随着平时的生产运维，新变更的评审，紧急事件的处理，特别是书写事后总结，以及对于根源问题的分析，该SRE团队自然而然地会对服务了解更加深入。这种专业知识会分享给研发团队，形成对新功能、新组件和新的依赖关系加入时的建议和意见。这些运维经验同时会形成一系列的最佳实践，这些会记录在“生产指南”和其他文档中。
 
参与“莎士比亚”项目
 
一开始，莎士比亚搜索服务的研发人员对产品直接负责，包括对紧急事件进行响应。然而，随着服务用量的上升和服务收入的增长，该服务开始需要SRE的支持。由于该产品已经上线，所以SRE启动了PRR评审流程。评审中发现的一个问题是该服务的监控台页面漏掉了一些SLO指标，需要修复。在全部问题都被修复以后，SRE接过了该服务的on-call职责，但是同时还有两个开发者参与运维轮值。开发者同时也会参与每周一次的on-call会议，讨论上周遇到的问题以及如何处理即将到来的大规模维护活动或者集群离线情况。同时，有关服务的未来计划也会与SRE充分讨论，这样确保未来新的发布更平稳（然而墨菲定律总是寻找机会搞破坏）。
 
简单PRR模型的演进：早期参与模型
 
到目前为止，我们刚刚讨论了PRR流程在简单PRR模型中的应用，这仅适用于已经进入发布阶段的服务。该模型同时还有很多限制和对应的成本。例如：
 
● 团队之间的额外沟通会增加开发团队的开销，同时对SRE评审者也造成了一定的认知负担。
 
● 合适的SRE评审者很关键，他们必须有时间参与，并且能够在现有事务之外推进PRR流程。
 
● SRE所做的工作必须是高度可见的，同时能够被研发团队充分评审，以确保知识的共享。SRE实际上应该作为开发团队的一部分工作，而不是作为外部单元参与。
 
然而，PRR模型的主要限制来源于这样一个事实：服务已经发布，已经规模化，SRE的参与是在生命周期的后期才进行的。如果PRR发生在服务生命周期的早期，SRE修复服务中潜在问题的机会将显著增加。这样一来，SRE参与的成功率以及服务自身未来的成功率都有可能提高。
 
早期参与模型的适用对象
 
早期参与模型通过在开发周期的早期引入SRE来实现显著的额外优势。应用早期参与模型需要在研发周期的早期就确定服务的重要性和/或商业价值。还需要确定该服务是否将来会有足够的规模或复杂性，以从SRE的专业知识中受益。适用的服务往往具有以下特点：
 
● 该服务实现了一个显著的新功能，并将成为一个现存的SRE运维的系统的一部分。
 
● 该服务是一个针对现有系统的大幅重写或者替代品，服务目标一致。
 
● 研发团队曾经寻求过SRE的建议，或在发布之后就需要SRE接管。
 
早期参与模型本质上就是将SRE尽早投入到研发过程中。SRE关注的焦点仍然不变，只是改善生产质量的手段不同。SRE会参与设计和后面的各阶段，最终在“构建”阶段或者其后的任何一个阶段接管。该模型是基于研发团队和SRE团队之间的积极合作建立的。
 
早期参与模型的优势
 
虽然早期参与模式的确带来了一定的风险和困难，但这种将SRE专家的经验和协作应用于整个服务生命周期，而非后期的方式也产生了很大的益处。
 
设计阶段
 
在设计阶段与SRE的合作可以预防未来很多类型的问题或事故的发生。虽然在开发生命周期中，设计决策可以被逆转或纠正，但这样的变更所需要的成本和复杂性都很高。最好的生产事故是那些从来没有发生过的事故！
 
偶尔，艰难的权衡取舍导致研发团队选择了一个不太理想的设计。通过在设计阶段的参与，SRE可以从一开始就了解这种权衡取舍，同时成为决策的一部分。早期SRE介入的目标是最小化服务进入生产后出现的设计分歧。
 
构建和实现
 
构建阶段涉及生产中的很多方面，例如指标选择与度量，运维和紧急事件中的控制功能，资源的使用率和效率等。在这个阶段，SRE可以通过建议使用现存的类库和组件来影响和优化具体实现，或者直接帮助构建某些控制系统。SRE在这个阶段的参与有助于使未来运维操作更便利，同时允许SRE在发布之前就获得运维经验。
 
发布
 
SRE还可以帮助实现广泛使用的发布模式和控制系统。例如，SRE可以帮助实现一种“隐形发布”机制，将现有用户流量的一部分复制发送给新服务，不影响生产服务。新服务中的响应是“隐形”的，因为它们会被直接抛弃而不会实际显示给用户。这种“隐形发布”的做法可以让团队获得运维知识，在不影响现有用户的情况下解决问题，并减少在发布后遇到问题的风险。发布过程中的平稳有助于保持运维负载很低，同时可以维持在发布之后的发展势头。发布过程中出现的问题会很容易地导致对于源代码和生产环境的紧急更改，这会打乱研发团队对于未来功能的计划。
 
发布之后
 
发布时维持系统稳定一般来说可以减少研发团队的优先级冲突问题。他们不会在提高服务的可靠性与增加新功能之间进行抉择。在服务的后期阶段，这些早期经验可以帮助更好地进行重构或重新设计。
 
通过参与范围的扩大，SRE团队可能会比在简单的PRR模型下更快地接管新服务。在这种模型中，SRE和开发团队之间的更长时间和更密切的协作会创建一个长期协作关系。积极的团队关系会促进团结互助，帮助SRE尽早接管生产环境。
 
从服务脱离
 
有时候一个服务最终不值得SRE全职管理—这可能是在发布之后决定的，或者SRE可能曾经参与服务但从未正式接管。这其实也是好的，因为该服务已经足够可靠，维护成本很低，因此可以由研发团队运维。
 
也有可能是，SRE进行了早期参与，但是最后该服务不能满足预测的使用水平。在这种情况下，SRE所花费的精力是该新项目带来的整体业务风险的一部分，并且与达到预期规模的项目成功对比之下的较小部分。SRE团队可以被重新指派，之前所吸取的经验教训可以纳入新的参与过程中。
 
不断发展的服务：框架和SRE平台
 
早期参与模型超越了简单PRR模型。然而，SRE参与模型还有可以演进的空间，主要在于对可靠性的设计方面。
 
经验教训
 
随着时间的推移，目前描述的SRE参与模型产生了以下几种不同的情景：
 
●“接手”每个服务需要2～3个SRE，该过程通常持续两到三个季度。PRR模式的前期时间通常很长（多个季度）。所需花费的资源与服务的数量成正比，同时还受到可以主持PRR的 SRE数量的限制。这些问题导致服务交接是顺序进行的，而且要求制定严格的服务优先级。
 
● 由于各个服务中软件实践的不同，每个生产功能的实现方式都不同。为了达到PRR标准，各种新功能通常必须专门为每个服务重新实现，或者在最好的情况下，也要为所有共享代码服务子集实现一次。这些重新实现是对工程师工作量的浪费。一个典型的例子是，在同一种语言中，因为不同的服务没有实现相同的编码结构，功能相似的日志框架被反复实现。
 
● 通过对常见的服务问题和故障的评审揭示了一定的模式，但是并没有办法可以轻松地在其他服务中复制这些修复和改进。典型的例子包括服务过载的处理和数据热点的处理。
 
● SRE软件工程对于服务的贡献往往是本地的。因此，建立能够重复使用的通用解决方案是困难的。这样的后果是，没有一个简单的方法来将SRE团队收获的新经验在那些已经接手的服务中实践。
 
影响SRE的外部因素
 
外部因素传统上会对于SRE组织和它多方面的资源造成影响。
 
跟随行业趋势，Google内部也在逐步向微服务转变。[18]于是，需要SRE提供支持的数目和SRE需要负责的服务数量都增加了。因为每项服务都有一个基础固定的运维成本，就算是很简单的服务也需要更多的人手。微服务同时意味着部署时间应该较短，这是以前的PRR模型所不可能满足的（它有几个月的提前期）。
 
招聘合格的SRE很困难，代价也很高。尽管招聘组织为此付出了巨大努力，我们仍然一直没有足够的SRE来支持全部服务。SRE入职之后，他们的培训时间相比一般的研发工程师也更长。
 
最后，SRE这个组织有义务满足数量庞大并且不断增长的目前没有SRE支持的开发团队的需求。这个义务促使SRE支持模型的扩展，使其远远超出了原有的概念和模式。
 
结构化的解决方案：框架
 
为了有效应对这些情况，很有必要开发一个能符合以下指导思想的模型：
 
最佳实践代码化
 
将生产环境中运行良好的最佳实践代码化，这样服务可以通过简单地使用这些代码，自然而然地成为“生产就绪”。
 
可重复使用的解决方案
 
常见并易于共享的技术实现，用于改善可扩展性和可靠性的问题。
 
带有通用控制界面的通用生产操作平台
 
生产设施的统一接口，统一的运维控制机制，以及统一的监控、日志以及服务配置。
 
更简易的自动化和更智能的系统
 
通用的控制接口使自动化和智能化达到一个以前不可能达到的水平。例如，SRE可以用一个统一的视图查看关于一次故障的全部相关信息，不用收集和分析来自不同数据源的原始数据（日志、监控数据，等等）。
 
基于这些指导思想，在我们支持的每一个环境中（Java、C++、Go），建立了一系列SRE支持的平台和服务框架。利用这些框架构建的服务可以共享那些按SRE支持平台设计的代码，SRE和开发团队共同维护这些框架。这种变革使得产品研发团队可以利用符合SRE标准的框架来设计应用程序，然后再花时间按SRE规范改造程序。
 
应用程序由一些业务逻辑组成，而这些业务逻辑依赖于各种基础设施组件。SRE所关注的生产问题主要集中在一项服务的基础设施相关的部分。服务框架以一个标准化的方式实现了基础设施部分的代码并且预先解决了常见的各种生产问题。每一个问题都被封装在一个或多个框架模块中，每一个框架都为问题所在的领域或问题相关的基础设施依赖提供了一个完整的解决方案。框架模块解决了前面提到的SRE的多个关注重点，如：
 
● 性能指标的度量和选择
 
● 请求日志记录
 
● 流量和负载管理的控制系统
 
SRE通过构建框架模块来实现这些关注重点的标准解决方案。其结果是，因为该框架已经考虑了正确的基础设施的使用，所以研发团队可以更专注于业务逻辑的开发。
 
一个框架基本上是预先实现的一套使用一系列软件组件的规范。该框架还可以以一种标准的方式对外提供控制各个组件的功能。例如，一个框架可以提供如下功能：
 
● 将商业逻辑用一系列完善定义的语义组件进行组织，可以用标准术语来引用。
 
● 标准监控维度。
 
● 请求调试日志的标准格式。
 
● 管理负载抛弃的标准配置格式。
 
● 描述一个单一的软件服务器的容量，以及如何判断“过载”的方式，这样可以以一致的方式将度量结果反馈给控制系统。
 
各种框架在一致性和高效性上提供了很多前期收益。它们将开发者从临时的、定制的黏合和配置各种组件的工作中解脱出来。这些成果常常是相似又不相同的，它们又必须需要SRE人工一个一个地评审。这些框架推动了跨服务的、可重用的生产解决方案，这意味着该框架的用户最终会以相同的通用方式使用服务，配置差异也很小。
 
Google内部支持数种语言开发的应用，这些框架在所有语言中都可用。虽然框架的不同实现（C++与Java）不能共享代码，但是目标是为同样的功能暴露同样的API、行为、配置和控制组件。这样，研发团队可以选择适合他们需求和经验的语言平台，而SRE仍然可以期待这些应用在生产中的行为相近，可以利用标准的工具进行管理。
 
新服务和管理优势
 
这种基于服务框架和通用生产平台、控制界面的结构化方法提供了一系列新的益处。
 
显著降低运维开销
 
一个基于框架和强标准而构建的生产平台能够明显降低运维开销，原因如下：
 
● 它支持代码结构、依赖关系、测试、编码样式指南等的强合规性测试。这个功能还提高了用户数据的隐私度、测试和安全性的合规性。
 
● 它具有内置的服务部署、监控和自动化服务。
 
● 它使得管理大量的服务更容易，特别是数目暴增的微服务。
 
● 部署更快：一个想法可以在数天之内在SRE级别支持的生产环境中全面部署！
 
设计中自带的通用性支持
 
Google内部服务数量的不断增长，意味着大部分服务既不值得SRE参与也不会被SRE维护。但是不管怎样，没有完整SRE支持的服务可以使用SRE开发和维护的生产功能。这种做法有效地突破了SRE的编制障碍，让所有团队都能使用SRE所支持的生产标准和工具，以提高Google所有团队整体的服务质量。而且，所有用框架实现的服务都会自动从对框架模块的逐步改进中受益。
 
更快、更低的参与成本
 
这种框架模型可以使得PRR执行更快，因为我们可以依靠：
 
● 作为框架实现的一部分内置服务功能。
 
●“接手”服务更快（通常由一个SRE在一个季度内完成）。
 
● SRE在管理采用框架构建的服务时的认知负担降低了。
 
这些特性减少了SRE团队在服务交接时的评估和认证工作，同时仍然能保持对服务产品质量的高标准要求。
 
一种基于共同责任的新型参与模型
 
最初的SRE参与模型体现了两种选项：完整的SRE支持，或者基本上没有SRE支持。[19]
 
一个有着公共服务结构、惯例，以及软件基础设施的生产平台，使SRE团队可以为“平台”基础设施提供支持，而让研发团队为服务的功能性问题提供on-call支持—也就是应用程序代码中的错误。在这种模式下，SRE承担大部分基础设施服务的软件开发和维护的责任，特别是控制系统，如负载抛弃、过载保护、自动化、流量管理、日志和监控等。
 
该模型体现了一个从最初以两种主要方法为主的服务管理方式的重大变革：它需要一个SRE与研发团队之间的新的关系模型，以及一个对于SRE所支持的服务进行管理的新人员配置模型。[20]
 
小结
 
服务的可靠性可以通过SRE的参与来改建，该流程包括系统化的评审与生产运维方面的不断改进。Google SRE最初的系统化流程——简单PRR模型，在规范SRE参与模式中取得了长足的进步，但仅适用于已经进入发布阶段的服务。
 
随着时间的推移，SRE扩展和改进了这一模型。早期参与模型在开发周期早期引入了SRE，以便“为可靠性而设计”。随着对SRE专业知识需求的持续增长，对更具扩展性的参与模式的需求也更强烈了。为了满足这方面的需求，生产服务框架随之出现了：基于生产最佳实践的代码模式在框架中进行了标准化，封装在框架内，使得使用框架成为一个被推荐的、一致的、相对简单的构建服务的方法。
 
上文描述的这三种参与模型仍然在Google内不断实践。然而，框架正在成为Google内部构建生产完备的服务的主要力量。这也是SRE深入扩展自己的贡献的主要领域，这同时降低了管理成本，提高了整个Google的基础服务水平。
 

 
[1]作者是 Laszlo Bock,Google 人力资源部门VP。
 
[2]这里还包括系统为什么不能正常工作的知识。
 
[3]主动性SRE的工作包括：软件自动化，架构设计咨询，发布流程协调等。
 
[4]被动性SRE的工作包括：在线调试，故障排除，处理on-call情况等。
 
[5]正如游戏里那样！
 
[6]“跟踪RPC”这种手段同时也适用于批处理/流水线系统：从跟踪启动系统的那个操作开始。对批处理系统来说，这个操作可能是指需要处理的数据到达指定的问题，或者某个需要被校验的交易操作，或者其他的一些事件。
 
[7]请参考“Life in the Trenches of healthcare.gov”（http://www.thedotpost.com/2014/05/robert-kennedy-life-inthetrenches-of-healthcare-gov）。
 
[8]例如：“另外一个团队的成员发出了一条警报，他们是这么说的：……”
 
[9]例如：“我们正在损失钱！如何能够在短时间内缓解这个问题？”
 
[10]见Wikipedia:Flow（psychology）,http://en.wikipedia.org/wiki/Flow_（psychology）。
 
[11]注参看http://en.wikipedia.org/wiki/Running_the_gauntlet。
 
[12]原文中采用的是post-vitam，拉丁文。
 
[13]并且，如我们所知，文化通常必胜策略，参见文献[Mer11]。
 
[14]更大型的团队通常抢过小型团队的话头，也经常进行那些分散注意力的谈话等。
 
[15]在这个案例中，JavaScript的大量使用也是一个很严重的因素。
 
[16]也就是说，软件和生产软件的组织具有相同的沟通结构，可参考https://en.wikipedia.org/wiki/Conway%27s_law。
 
[17]DoubleClick for Publisher 是一个给出版商的工具，管理在他们的网站和在他们的应用程序上展示的广告。
 
[18]参看维基百科上的微服务的页面，http://en.wikipedia.org/wiki/Microservices。
 
[19]偶尔，SRE团队会为一些未“接手”的服务提供咨询服务，但是咨询服务是没有保障的，在数量和范围上都很有限。
 
[20]新的服务管理模型以两种方式改变了SRE人员配置模型：（1）因为大量的服务采用通用技术，每个服务所需要的SRE人数也随之减少；（2）它促成了生产平台的建立，使得关注重点划分为由SRE支持的生产平台和由开发团队支持的服务的具体业务逻辑。这些平台团队根据所维护平台的需要而配置人员，而非基于所服务的数量来配置，同时可以在多个产品之间共享资源。
第Ⅴ部分 结束语
 
在讨论完Google SRE的工作细节，包括其中的指导思想与最佳实践如何应用到同领域的其他组织之后，我们可以将目光转向第33章，本章将SRE的实践经验与其他同样非常重视可靠性的行业进行了对比。
 
最后，Google VP,Benjamin Lutch 在全书最后部分回忆了SRE在Google内部的演进历史，同时也将SRE与民航行业的某些实践经验进行了对比。
 
第33章 其他行业的实践经验
 
作者：Jennifer Petoff
 
编辑：Betsy Beyer
 
在深入讨论Google SRE的文化和实践时，我们很自然地会联想到其他行业是如何对待可靠性这个问题的。借着编纂本书这个机会，我有幸和许多Google工程师一起讨论了他们之前的工作经历，这些行业也非常注重可靠性。在讨论时，我的目标是回答下列几个问题：
 
● SRE采用的指导思想是否在Google外部也有采用？其他行业是否在用截然不同的方式解决高可靠性问题？
 
● 如果其他行业也采用同样的指导思想，那么具体对应的实践是什么样的？
 
● 不同行业之间的具体实践的相似点与不同点是什么？
 
● 是什么因素导致了这些相似点和不同点的产生？
 
● Google以及科技行业可以从这些对比中学到什么？
 
在本章中，我们会讨论到许多SRE的核心指导思想。为了简化与其他行业最佳实践的比较，我们将这些理念分为4大类：
 
● 灾难预案与演习
 
● 书写事后总结的文化
 
● 自动化与降低日常运维负载
 
● 结构化的、理智的决策
 
这一章中同时介绍了有其他行业经验的资深SRE。我们一起讨论了关键的SRE思想，以及这些思想是如何在Google内部应用的，同时也给出了其他行业内部应用这些思想的例子。最后，以一些模式和反模式作为结尾。
 
有其他行业背景的资深SRE
 
Peter Dahl（我的直接Boss）是Google Principal Engineer（部门总监或者VP级别）。在之前的职业生涯中，他曾经在美国国防部的一个供应商处任职，负责陆空运载设施的GPS与惯性制导系统。在这种系统中，如果出现一丁点儿不可靠的情况，就会造成整个运载设施故障或者事故，同时也会造成巨大的经济损失。
 
Mike Doherty是现任 Google SRE。在加拿大，他曾经是一名救生员，也是一名救生员教练，任职十年。可靠性在这个领域也是很重要的，因为每一刻都是人命关天的。
 
Erik Gross现任Google 软件工程师。在加入Google之前，他花了7年时间设计激光视网膜手术（LASIK）的算法与具体实现。这个领域对可靠性非常关注，压力也是很大的。伴随着这项技术的成熟，FDA批准上市，逐渐改进以及普遍运用，他从中学到了很多关于科技与人在高可靠方面上的经验。
 
Gus Hartmann与Kevin Greer曾经有通信行业的经验，包括维护E911紧急呼叫系统。[1]Kevin现在是Google Chrome团队的一名软件工程师，而Gus是Google IT团队的一员。通信行业也是一个注重高可靠性的行业，用户体验与可靠性直接相关。如果服务出现问题，不仅仅用户体验受到影响，如果E911系统出现故障，则甚至会有人员伤亡。
 
Ron Heiby是Google的一名技术项目经理。Ron有汽车、医疗器械，以及手机行业的开发经验。他曾经负责处理这些行业对接组件的开发（例如，某个设备用数字无线网络传输救护车上的EKG数据[2]）。在这些行业里，可靠性方面出现问题是可能导致设备被召回而受到业务损失，甚至会间接导致人身危害的，例如，EKG设备无法与医院通信可能会导致治疗不及时等。
 
Adrian Hilton是Google的一名发布协调工程师（LCE）。在之前的职业生涯中，他曾经参与设计实现英国与美国的军用飞机、海上飞机、飞机地勤管理系统，以及英国的列车信号系统。这些行业的可靠性极为重要，因为任何一点事故都可能会导致几百万美元的设备损失，以及人员伤亡。
 
Eddie Kennedy是Google全球用户体验组的一名项目经理，也是一名机械工程师。Eddie 曾经在某个合成钻石工厂供职6年，是Six Sigma黑带、生产流程工程师。这个行业对安全有着不懈的追求，因为生产过程中涉及的温度极高、压力巨大，生产过程对工人有极高的危险性。
 
John Li目前是Google SRE。John之前在一个财务交易公司任职系统管理员与软件开发者。财务行业对可靠性要求也很高，因为这可能会导致巨大的财务损失。
 
Dan Sheridan是一名Google SRE。加入Google之前，他曾是英国民用核工业的一名安全顾问。在核工业行业中，可靠性非常重要，因为任何一点问题都可能导致无法挽回的损失：事故可能会导致每天损失数百万美元的收入，同时对员工以及附近居民的威胁更大。这个行业基本对故障零容忍。设计核设施时包含了一系列防故障系统（failsafe），这些防故障系统会在大型事故发生之前终止所有运行，防止事故扩大。
 
Jeff Stevenson目前是Google的硬件运维团队经理。过去，他曾经是US海军的一名核潜艇工程师。核动力潜艇的可靠性也非常重要，故障可能会导致设备受损，长期性的自然环境污染，或者人员伤亡。
 
Matthew Toia是存储系统的一名SRE经理。在加入Google之前，他曾经参与空中交通管理软件系统的开发与部署。该系统如果出现故障，可能会导致旅客出行受到影响，航空公司受损（飞机延迟、改线等），甚至会造成飞机坠毁，人员伤亡。这个行业广泛使用了纵深防御的策略来防止灾难发生。
 
上述是和我们讨论过的所有行业专家，相信读者也对他们之前的行业对可靠性的关注有了粗略认识，下面我们就详细论述可靠性的4个大类。
 
灾难预案与演习
 
“愿望不是一个策略”,Google的SRE的这条口号很好地总结了我们对灾难预案与演习的态度。SRE的文化是永远保持警惕，不停地提出疑问：什么可能出现故障？在故障导致服务停止或者数据丢失之前我们如何避免？我们的年度灾难恢复演习（DiRT）就是为了解决这个问题（参见文献[Kri12]）。在DiRT演习中，SRE在生产环境中创造真正的问题，以便能够：
 
● 确保系统按我们预想的方式应对故障。
 
● 寻找系统中未预料到的弱点。
 
● 寻找其他提高系统鲁棒性的方式来避免事故发生。
 
在其他行业中，关于如何测试团队的灾难准备情况，以及保障团队应对灾难的能力的策略有如下几个方面：
 
● 从组织架构层面坚持不懈地对安全进行关注。
 
● 关注任何细节。
 
● 冗余容量。
 
● 模拟以及进行线上灾难演习。
 
● 培训与考核。
 
● 超乎寻常地关注对细节要求的收集与系统的设计。
 
● 纵深防御。
 
从组织架构层面坚持不懈地对安全进行关注
 
该理念对工业工程来说格外重要。Eddie Kennedy 曾经在一个高危制造车间工作，随时面临着格外危险的环境，“每次管理会议都是以安全讨论开头”。制造业通过建立极为确定的流程，以及保证整个组织从上至下严格遵守该流程来确保不会出现意外事故。每个员工对安全的关注是很极为重要的，这样每个员工在他们发现出现问题时可以主动提出。在核动力行业、军用飞机，以及轨道交通信号系统行业中，软件的安全标准是明确定义的，例如UK Defense Standard 00-56、IEC 61508、IEC 513、US DO-178B/C、DO-254。同时，这些系统的可靠性级别也都是明确定义的（安全整合级别（SIL）1-4）。[3]这些规定的目标都是为保障交付软件产品的质量。
 
关注任何细节
 
Jeff Stevenson回忆起在美国海军的任职经历，所有人对某些小任务执行过程中出现的粗心情况可能会导致大型潜艇事故的情况非常了解（例如，润滑油的及时补充）。非常小的一个错误都可能产生极为严重的后果。系统相互连接紧密，所以一个区域的事故可能会导致多个相关系统出现故障。核动力海军对日常常规维护非常重视，以确保小问题不会发展成大事故。
 
冗余容量
 
系统利用率在通信行业中可能是非常难以预知的。系统容量可能会被无法提前预料的事件所影响，例如自然灾害等，又或者是大型的可预知的活动，例如奥林匹克运动会。在Gus Hartmann的从业经历中，通信行业利用SOW（switch on wheels）——一个移动通信平台来提供冗余容量，以便应对这些情况。这些额外的容量可以应急部署，也可以在某个大型事件发生之前提前部署。同时，系统容量不仅是指系统的绝对容量，也和其他方面有关。例如，某个明星的电话号码在2005年被泄露之后，数以千计的粉丝同时试图拨打这个电话，整个通信系统陷入了一种类似DDoS的状态，造成了大面积的路由错误。
 
模拟以及进行线上灾难演习
 
Google的灾难恢复团队在模拟与线上灾难演习方面与其他行业的关注点非常类似。利用某种灾难情景可能导致的故障的严重程度来决定是使用模拟方式，还是线上方式进行演习。例如，Matthew Toia指出，航空行业由于设备和人员安全因素无法进行真正的线上测试。他们则部署了极为逼真的模拟器，这些模拟器使用线上真实数据。在测试中，控制室与设备在细节上和真实环境高度一致，以确保可以得到真实的测试数据。Gus Hartmann同时提到，通信行业一般采用线上演习模式，主要关注于应对飓风或者其他环境灾难。这种理念使得很多通信行业都建设了防水机房，同时内部带有可以运行超过飓风持续时间的发电机。
 
美国核动力海军会同时进行假想练习与真实的实战演习。Jeff Stevenson说，实战演习包括“在可控环境下进行破坏”。实战演习每周进行，每次持续两到三天。对核动力海军来说，假想练习是有用的，但是却不能真正防止灾难发生。灾难的响应机制必须要经过不断练习才能确保不会忘记。
 
Mike Doherty，曾经的救生员，这个行业采用一种类似“神秘顾客”的方式进行灾难演习。一般来说，设施负责人会和一个儿童，或者是某个正在接受训练的救生员一起构造一起伪落水事故。这些情景会制造得非常逼真，救生员一般无法区分真实和虚构的紧急事故。
 
培训与考核
 
我们的座谈结果显示，培训与考核在涉及人身安全的行业极为重要。例如，Mike Doherty描述了救生员如何通过非常严谨的培训考核过程，同时还要定期接受再考核。培训课程包括健身部分（救生员必须能够将某个比自己还重的人托住，使得他们肩膀露出水面），也包括技巧部分（例如急救和CPR），同时还包括日常流程方面（例如，当某个救生员跳入水里时，其他团队成员应该做什么）。每个设施都有当地特有的培训课程，因为在游泳池里救人和在湖边或者海中救人有很大差异。
 
对详细的需求收集和系统设计的关注
 
与我们座谈的一些工程师讨论了详细的需求收集与设计文档的重要性。这些实践对医疗器械来说尤其重要。在很多案例中，某个器械的使用情况或者维护情况与设计者的预想很不一样。因此，具体的使用情况与维护需求必须从其他来源获取到。
 
例如，根据Erik Gross的经验，激光视网膜手术设备被设计得极为简单明了，确保使用它们的人不会出错。因此，从真正使用这些设备进行手术的医生处，以及维护这些设备的工程师处获取需求是很重要的。在另一个例子里，Peter Dahl描述了国防系统中对设计高度重视的文化。构建新的国防设备甚至需要一整年的设计过程，最后的实际编码过程只需要三周。这两个例子与Google的发布迭代文化截然不同，我们更倾向于在计算过的风险性前提下，最大化迭代的速度。其他行业（如上文提到的医疗行业和军用行业）对风险的承受能力与我们区别很大，这就导致了他们采用的方案与Google截然不同。
 
纵深防御
 
在核能行业中，纵深防御是灾难预案中的一个关键元素（参见文献[IAEA12]）。核反应堆的所有系统都有冗余备份，同时在设计中，每个主要系统都强制备有后备系统。整个系统设计时加入了多层防护机制，包括最后的发电站核辐射物理屏障。纵深防御理念在核能行业中非常重要，因为他们对事故和灾难几乎是零容忍的。
 
事后总结的文化
 
纠正性和预防性操作（CAPA）[4]是提升可靠性的一个常见概念。这意味着系统化关注于引起故障，或者带来风险的根源问题。这与SRE “对事不对人”的事后总结理念非常一致。当出现问题时（由于Google内部环境的海量规模、复杂程度，以及非常高的变化速度，一定会有东西出现问题），详细考虑下列问题是很重要的：
 
● 究竟发生了什么
 
● 响应的有效程度
 
● 下次是否可以采用其他方案解决问题
 
● 如何确保这次故障不会再次发生
 
这个过程在执行的时候不应该归责于任何一个个人，更重要的是，作为一个组织我们要找出什么出现了问题，以及如何确保问题不再发生。纠结于“谁”造成了这个故障是没有意义的。事后总结在每次事故发生之后都会进行，同时会在整个SRE团队内部传阅，以便让所有人都能从中受益。
 
我们的座谈发现了很多行业也进行类似的事后总结活动（但是很多都不会用Postmortem这个词语来指代，因为这个词有验尸的意思）。但是，在不同的行业内部，他们进行事后总结的原动力各有不同。
 
很多行业都受到政府部门的严密监管，出现问题时，会有相关的政府部门追责。这样监管在灾难预期后果严重的时候是更加紧密的（例如那些会造成人员伤亡的事故）。相关的政府监管部门包括 FCC（通信行业）、FAA（航空业）、OSHA（制造业与化工业）、FDA（医疗器械），以及 欧盟中的数个NCA。[5]核工业与运输业也被严密监管。
 
另外一个进行事后总结的动力是对安全的关注。在制造业与化工行业中，由于生产过程的危险性，员工伤亡的风险是一直存在的（高温、高压、有毒气体、腐蚀性液体等）。例如，Aloca在安全问题上非常关注。前CEO Paul O'Neil要求员工在出现人员伤亡事故的24小时内通知他。他甚至将自己家的电话号码直接分发给员工，这样一线员工可以在发现安全问题时亲自联系他。[6]
 
制造业与化工行业的危险性非常高，以至于“差点出事”—某个事件可能会造成严重伤亡，但是没有—这样的事件也会被详细追究。这些场景成为了一种预防性的事后分析。根据 VM Brasseur在YAPC NA 2015的一次演讲，“在任何事故和业务灾难发生之前，类似事故都曾经发生过好几次，只是没有造成任何后果。这些事故在发生的时候都被忽略了。潜伏的错误，加上某个适合的时机，就会导致事故的发生。”（参见文献[Bra15]。）这种没出事的事故事实上就是一种潜伏的事故。例如，某个工人没有遵守标准的运营流程，或者某个工人在出现泄漏的时候躲开了，或者是台阶上的液体没有及时清理。这些都意味着潜在事故的发生，以及学习和优化的机会。下一次，整个公司和员工可能就不会这么幸运了。英国的CHIRP（航空与航海保密汇报机制）允许航空和航海行业的从业人员匿名汇报这类事故的发生，以在整个行业内部敲响警钟。关于这类差点出事的事故报告和分析会在周期性的杂志上刊登。
 
救生员行业也有一个根深蒂固的事后分析与计划文化。Mike Doherty 讽刺道：“如果救生员的脚踏入了水里，后续就要有很多报告要写。”在游泳池或者沙滩上出现的任何事故都需要一个详细的事后总结。对于严重的问题，团队还会集体从头到尾分析案例，讨论哪些行动是正确的哪些是错误的。接下来会根据这些讨论结果修改运营规则，同时还会组织培训帮助大家建立处理类似事故的信心和能力。在某次特别严重的或者创伤性的事故发生之后，甚至会有医疗顾问来帮助团队从精神创伤中恢复。救生员可能已经尽力了，但是还是会感觉到他们做得不够。和Google类似，救生员行业也采用了对事不对人的事后分析机制。事故发生时总是非常混乱的，许多因素都可能影响事故的发生。在这个领域中，指责某一个具体的人是没有意义的。
 
将重复性工作自动化，消除运维负载
 
Google SRE本质上还是软件工程师，他们对重复性的、被动性的工作十分反感。在我们的文化中强调避免反复执行一项重复性的工作。如果一项工作可以自动进行，为什么还需要我们来重复执行呢？ 自动化可以降低运维负载，同时节省工程师的时间。他们可用这些时间去主动改进服务的其他方面。
 
我们所调研的各个行业在对待自动化的问题上各有不同。某些行业信任人多过自动化。美国核动力海军通过一系列交叉管理流程来避免自动化。例如，根据Jeff Stevenson的经历，操作某个阀门需要一个操作员、一个监督员，以及一个船员与负责监控该操作的工程负责人保持通话。这些操作过程是极为人工化的，因为担心自动化系统可能不会发现人能注意到的问题。潜艇上的操作是由一条信任的人工决策链管理的—一系列人，而非单独一个人。核动力海军同时担心自动化和计算机运行速度太快，以至于它们可能造成非常严重且无法挽回的问题。当面对核反应堆时，缓慢而稳健的方法比快速完成任务更重要。
 
根据 John Li的经验，私有化交易行业在近年来对自动化的应用越来越小心。经验证明，配置错误的自动化系统可能会在极短的时间内造成极大的财务损失。在2012年，Knight Capital Group 遇到了一个“软件错误”，在几个小时之内造成了4.4亿美元的损失。[7]同样的，美国股票交易所2010年经历了一次闪电崩溃（Flash Crash），最终归责于一个交易商试图利用自动化方式操纵股市。虽然股票市场很快恢复了，但是这次闪电崩溃在30分钟内造成了千亿美元的损失。[8]计算机能够非常快地执行操作，在这些操作配置错误的时候，速度反而是有害的。
 
相反，某些公司正是因为计算机比人要反应快得多而大量采用自动化。根据Eddie Kenned的经验，效率与成本的节约在制造业中是非常关键的。自动化可以以更高的效率、更低的成本来完成这些工作。而且，自动化通常比人工完成工作的重复性更强、更可靠，这意味着自动化可以产出更多高标准的产品。Dan Sheridan讨论了部署于英国核能工业中的自动化机制。这里，采用的标准是如果整个发电站需要在少于30分钟的时间内响应某种情况，那么这种响应必须要自动化进行。
 
在Matt Toia的经验中，航空行业有选择地采用自动化。例如后备系统的切换一般来说是自动进行的，但是在其他任务上，行业内部普遍要求人工进行二次校验。虽然整个行业内部采用了很多自动监控系统，实际的空中交通管理系统最终的实现还是需要人来校验运行。
 
在Erik Gross的故事中，自动化机制在降低激光视网膜手术过程中的用户错误是很有效的。在LASIK手术进行之前，医生需要进行屈光度测试。在最初的设计中，医生需要手动输入数字，再按一个按钮，激光系统就会开始视力矫正过程。然而，数据输入错误的问题很严重。在这个流程中，可能会错误输入另外一个病人的数据，甚至是左右两只眼睛的数据搞混了。
 
自动化在这个环节中减少了这种错误带来影响的可能性。一个自动化的对输入数据的正确性检查是第一个改进：如果操作者输入了超出预期范围的数字，自动化程序会立刻自动提出警告。其他自动化的改进包括：操作环节中的虹膜照片会自动与屈光度测量环节的虹膜图像进行对比，以防止数据混乱情况发生。当这种自动化解决方案最终实现时，这一类的问题就全部消失了。
 
结构化和理性的决策
 
在Google内部，尤其是SRE部门内部，数据是极为重要的。整个团队通过以下几种方式保障结构化和理性的决策过程：
 
● 某项决策的基本方向是事先决定的，而不是事后得出的。
 
● 决策时考虑的信息源是清楚的。
 
● 任何假设都应该明确说明。
 
● 数据驱动决策要优于情感驱动的决策、直觉驱动的决策，以及资深人士的意见。
 
Google SRE同时用以下信息作为团队内部的基础要求：
 
● 每个人都为服务的用户负责。
 
● 每个成员都能够根据可用的数据找出执行方案。
 
决策应该是通知式的，而不是指令式的，决策的过程不应该考虑个人意见—哪怕是最资深的成员。Eric Schmidt和Jonathan Rosenberg将之称为“HiPPO”—工资最高的员工的意见（参见文献[Sch14）]。
 
其他行业中进行决策的过程有很大不同。我们了解到，某些行业使用“如果没有坏，就永远不要试着修复它”这种理念来进行决策。这些在设计过程中投入很多思考与精力的行业有一个显著的特点—非常不愿意改变底层技术。例如，通信行业仍然在使用19世纪80年代部署的远程交换机。为什么他们要依赖几十年前的技术呢？因为这些交换机“基本上不会出错，同时冗余度非常高”,Gus Hartmann解释道。Dan Sheridan 提到，核能行业也类似。所有的决策都由一个想法驱动：“如果目前运行正常，那就不要修改它。”
 
很多行业都非常依赖手册与流程，而不是实时的故障排除。任何人类能想到的故障场景都在一个检查列表中或者“大本子”里面记载了。当故障发生时，这些资料是进行操作的权威指南。这种指令式的方式适用于那些发展和演进较慢的行业，因为故障场景不会因为系统升级而快速变化。这种方式同时适用于那些员工技能水平较低的行业，这样可确保员工在紧急情况中正确响应的方法就是提供一套简单清晰的指令集。
 
其他行业也会采用很清晰的、数据驱动的决策方式。在Eddie Kennedy的经验中，制造业中的一大特点就是试验文化，对构建和测试猜想非常关注。这些行业经常性地进行某种可控的测试，保证某种变更不会导致结果的大幅度改变，确保没有意外情况发生。变更只有在经过实验证明后才会实施。
 
最终，某些行业，例如交易行业，将决策划分成更小的块来更好地管理风险。根据John Li的经验，交易行业有一个专门的风险控制部门，独立于交易部门之外，负责确保不会在追求利益的同时承受不必要的风险。这个风险控制部门负责监控交易场所内部，同时在交易发生意外的时候终止。如果某个系统发生异常情况，风险控制部门的第一反应是关掉这个系统。John Li提到：“如果我们不进行交易，那么我们就不会亏钱。虽然我们也没有赚钱，但是起码不会亏钱。”只有风险控制部门可以将系统重新启用，不论交易员是否错失了某种可以赚钱的机会。
 
小结
 
Google SRE的很多核心思想在很多行业中都得到了验证。这些成功行业的很多经验教训可能启发了一些Google今天内部所使用的流程与实践。
 
在本次跨行业调研中最主要的一点结论是，与很多软件行业相比，Google明显更倾向于变更的速度。但是在追求变更速度的同时一定要考虑到故障发生时的影响。例如在核动力、民航，以及医疗行业中，如果造成事故可能会有人身伤亡。当故障的影响这么大时，采用更保守的方法是必要的。
 
在Google内部，我们经常在用户对高可靠性的预期与内部对快速变更和创新的追求之间寻求平衡。虽然Google对可靠性非常看重，我们也必须要适应内部快速的变更频率。正如前面几章提到的，我们的很多业务（例如搜索）都要在产品层面进行决策，来决定到底多么可靠才是“足够可靠”。
 
Google的软件产品和服务如果出现问题，并不会直接造成人身伤亡，这是一个优势。因此我们可以利用例如错误预算这样的工具来支撑快速创新的文化。总的来说，Google已经采用了行业内部普遍采用的可靠性原则，并且创建了自己独特的文化。Google的这种文化可以满足内部对扩展性、复杂度、迭代速度以及高可靠性之间追求的平衡。
 
第34章 结语
 
作者：Benjamin Lutch[9]
 
编辑：Betsy Beyer
 
我是带着极大的自豪感读完本书的。我在1990年左右加入Excite，负责 “软件运维团队”—算是SRE的祖先。我的整个职业生涯就是围绕着构建一个高可靠、高可用的系统的。看到SRE这个想法在Google生根发芽是一件非常令人激动的事情。SRE从2006年我刚加入Google时的近100个工程师发展到今天的近1000人，横跨十几个分公司。可以说，SRE目前负责运维的是整个地球上最前沿的计算基础设施。
 
那么，究竟Google SRE是靠什么来维持10年以来大规模部署的基础设施的效率与扩展性的呢？我认为SRE这种惊人的成功主要是靠其日常工作中的一些核心指导思想。
 
SRE团队在结构设计上要求工程师将时间平均分配在两种同等重要的工作上。SRE负责参与on-call轮值，这需要SRE动手实际运维系统，观察和调整系统的弱点，以及理解如何能大规模扩展这些系统。但是我们同时也需要时间反思与决策如何才能够让这些系统更容易管理。从某种程度上来说，我们既是飞机驾驶员，也是飞机的设计者和工程师。我们运行海量系统的经验都固化成了实际的代码，同时也包装成了对外提供的产品。
 
这些解决方案可以很容易地被其他SRE团队重用，甚至提供给Google之外的人（利用Google Cloud等服务）。任何人都可以使用甚至优化这些年SRE积累的经验与构建的系统。
 
当组建团队或者构建系统时，最理想的情况是制定一系列通用的基本规则和公理。这些规则与公理应该是足够通用并立即可以采用的，也应该能够在未来保持一定的相关性。Ben Treynor Sloss在本书第一章正是这么介绍SRE的：他制定了一系列灵活的，维持十年不变的SRE根本职责。虽然十年中Google的基础设施有了长足发展，SRE团队也大不一样了，但是这些职责仍然没变。
 
在SRE的发展中，有很多截然不同的、相互作用的因素在相互推进。首先，SRE的职责与主要关注重点在十年内基本保持不变：虽然系统部署规模可能扩大了1000倍，系统性能可能提升了1000倍，但是这些系统仍然需要保持灵活，能够应对紧急情况，监控周全，做好容量规划等。其次，SRE的日常工作随着服务的发展以及SRE团队的成熟在不断变化。例如，最初的“构建一个监控20台服务器的监控台”可能逐渐演化成“为几万台服务器构建能够自动服务发现、自动生成监控台与报警”这样的任务。
 
对那些不是本行业的人来说，可以用民航行业在过去十年中对飞机飞行过程的管理的变化来比喻SRE对复杂计算系统的管理。虽然这两个行业中事故所造成的后果相差很远，但是基本的核心理念是一致的。
 
假设100年前的我们需要在两个城市之间飞行。我们的飞机可能是单引擎的飞机（如果特别幸运的话，是双引擎的），飞机上装载了一些货物，以及一个飞行员。飞行员同时也担当了机械师的角色，甚至可能还要负责货物的装载和卸载。飞行驾驶舱中一般只有飞行员的位置，最好的情况下还有一个副飞行员或者是导航员的位置。每隔几天，我们的飞机就会在晴朗的天气中起飞，慢慢爬升高度，最终降落于另外一个几百公里之外的城市，以此往复。在这个过程中，任何故障的后果都将是灾难性的，更不要说飞行员可以在飞机过程中爬出驾驶舱修理飞机了！飞机上接入驾驶舱的所有系统都是非常必需的，简单的，但也是易坏的，基本都没有任何冗余度的存在。
 
经过100年来的变迁，我们来看一下现在停在停机坪上的某架巨型747飞机。数百名旅客同时从多层进入飞机，数吨重的货物同时进入底下的货舱。飞机上布满了非常可靠的、冗余度非常高的系统。这就是不断重视安全与可靠性的后果：事实上，目前比起在路上开车，在空中飞行要更安全！现在的飞机会在某个大洲起飞，轻松地在另外一个6000英里以外的大洲降落。严格遵守飞行时间，基本在预计时间前后几分钟内到达。但是我们再来看一下驾驶舱，仍然只有两名飞行员！
 
为什么飞行过程中的所有其他元素—安全性、容量、速度、可靠性—都发生了翻天覆地的变化，而仍然只有两名飞行员呢？这里的答案与Google SRE运维大规模、超复杂的系统的方法是一致的。飞机操作系统的人机接口都是精心设计过的，简单易用、易于学习，使得飞行员可以正常操纵飞机飞行。同时，这些界面又提供了足够的灵活性，飞行员也经过了大量训练，使得他们可以很快、很可靠地应对紧急情况。飞机驾驶舱是由理解复杂系统的人设计的，他们知道如何用一种可扩展的、易于理解的方式给飞行员提供数据。飞机中的系统都具有很多本书中提到的各种特性：高可用性、性能极度优化、变更管理、监控与报警、容量规划，以及应急处理。
 
最终，SRE的目标也是如此。SRE团队应该越精简越好，他们所操作的东西应该更抽象而非更具体。SRE团队依赖各种后备系统和精心设计的API来运维。同时，SRE也应该对系统的运作原理、运维方式、故障模式以及应急处理方式非常了解—这些都是在日常工作中学到的。
 

 
[1]E911（Enhanced 911）：美国内部使用的地理位置信息的紧急报警系统（类似中国的110）。
 
[2]更多信息可参见https://en.wikipedia.org/wiki/Electrocardiography。
 
[3]参见https://en.wikipedia.org/wiki/Safety_integrity_level。
 
[4]参见https://en.wikipedia.org/wiki/Corrective_and_preventive_action。
 
[5]参见https://en.wikipedia.org/wiki/Competent_authority。
 
[6]参见http://ehstoday.com/safety/nsc-2013-oneill-exempli☆es-safety-leadership。
 
[7]有关Knight和Power Peg Software的讨论见“FACTS,Section B”（文献[Sec13]）。
 
[8]参见“Regulators blame computer algorithm for stock market‘flash crash',”Computerworld,http://www.computer world.com/article/2516076/☆nancial-it/regulators-blame-computer-algorithm-for-stock-market—flashcrash-.html。
 
[9]Google VP,SRE团队负责人。
附录A 系统可用性
 
系统可用性通常是以某段时间内服务不可用的时间比例来计算的。假设没有任何计划内停机时间，表A-1描述了每个可用性级别所允许的停机时间。
 
 
 表 A-1：可用性时间表
 
 [image: ] 

 
对一个可能部分保持可用的服务，或者是每天、每周负载变化很大的系统来说，利用一个汇总过的不可用指标（例如，“所有操作中的X% 失败了。”）来思考可用性更有意义一点—这些系统可能有多个副本，只有某一个副本不可用。
 
更详细的计算过程请参见第3章中的公式3-1与公式3-2。
附录B 生产环境运维过程中的最佳实践
 
作者：Ben Treynor Sloss
 
编辑：Betsy Beyer
 
可控的故障模式
 
配置文件，或者服务的任何输入都应该经过正确性和准确性检查再提供给服务。服务在接收到不合理的配置文件或者输入数据时，应该继续保持之前的状态正常工作，同时发出错误输入的警报。错误的输入数据一般分为以下几类：
 
不正确的数据
 
在处理数据之前，应该检查数据的语法，甚至在可能的情况下，检查数据语义的正确性。同时，服务应该注意空数据、部分数据或者截断数据的可能性（服务应该在新数据比之前的数据小N%的时候发出警报）。
 
过期的数据
 
这些数据可能会影响到目前的数据。应该在数据过期之前发出警报。
 
服务应该追求在出现故障时仍能够保持工作，可能会牺牲一定程度的访问控制能力，或者使用简化逻辑。我们发现，最安全的方式是在服务收到新数据之后，仍然维持之前的配置运行，直到某个人来批准采用新数据—这些数据可能是无效的。
 
示例
 
2005年，Google全球DNS负载/延迟均衡系统由于文件权限错误的原因，收到了一份空数据。该服务接受了空配置文件，为全部Google DNS请求返回了NXDOMAIN结果，故障持续了6分钟。在之后的解决方案中，系统会针对新的配置文件进行一系列安全性检查，包括对google.com IP地址的确认。该系统在收到新配置文件未能通过校验的情况下会一直按之前的配置文件工作。
 
2009年，一份错误的（但是格式正确的）数据导致Google将整个Web都标记成病毒感染网站（参见文献[May09]）。一份含有病毒URL地址的配置文件内容被错误地替换为只有“/”，导致与全部URL都匹配。后续的解决方案中包括：检查配置文件的大幅度改变，检查配置文件是否与某些已知不太可能含有病毒的网站匹配，这样可以避免这种事故的发生。
 
渐进式发布
 
非紧急的发布过程应该是按阶段进行的。不管是配置文件改变，还是二进制文件改变，都会引入一定的风险，我们通过小规模地应用这些变更来控制这些风险。每次发布部署的容量百分比，以及每个阶段之间等待的时间应该由服务的规模、发布的规模，以及服务所能承受的风险来决定。同时，每个部署阶段中包括多个地理位置也是好主意，这样可以更快地检测到由于流量峰谷或者不同地理区域的流量带来的问题。
 
整个发布过程应该是有监管的。为了确保发布过程中没有未预料的情况发生，工程师—或者是一个可靠的监控系统—应该对发布过程进行监控。如果出现了意外情况，回退是第一选择，后续再进行详细的分析，这样可以降低平均恢复时间（MTTR）。
 
从用户的视角来定义SLO
 
应以最终用户的视角来定义可用性与服务性能的SLO，详细的讨论参见第4章。
 
示例
 
在Gmail客户端中度量错误率与延迟，而不是从服务器端度量。这样做使我们对Gmail可用性的评估有显著的影响，这直接导致了Gmail客户端与服务器端代码的很多改动。这样做的结果是，Gmail在几年的时间内将可用性从99.0%提升到了99.9%。
 
错误预算
 
使用错误预算这个概念来平衡可靠性与创新速度的关系（参见第3章，“使用错误预算的目的”一节）。错误预算定义了某个服务在一段时间内的稳定性目标，我们通常以一个月为单位。预算是通过1-SLO得出的。例如，某个99.99%可用性目标的服务拥有0.01%的错误预算。只要该服务没有在这个月内由于背景错误率和任何停机问题用光这0.01%的错误预算，开发团队就可以（合理地）发布新功能、新变更等。
 
如果错误预算用完了，服务应该停止任何改动（除了那些非常重要的安全性问题，或者针对错误的Bug修复），直到下一个月。对SLO超过99.99%的成熟的系统来说，按季度计算而不是按月计算可能更合适，因为每个月的不可用时间可能太少了。
 
错误预算为SRE与产品研发部门建立起一套共同的数据驱动的发布风险评估体系，这样消除了两个部门之间的组织架构矛盾。同时，它也鼓励两个团队共同投入研发新的技术与实践，以便在快速创新和发布的同时避免“用完预算”。
 
监控系统
 
监控系统应该仅仅有下列三种输出：
 
紧急警报
 
某个人必须执行某项操作。
 
工单
 
某个人必须在几天之内执行某种操作。
 
日志
 
没有人会马上看这些日志，但是以后需要的时候可以用来分析。
 
如果某个事件足够重要，需要人的参与，那么它应该需要某种立即动作（也就是，紧急警报）或者是被当作Bug或工单来跟踪。将警报用E-mail发送，希望某些人能够全部阅读它们并且注意到哪些问题是重要的。最终这些警报一定会被无视。历史证明，虽然这种策略在一开始可行，但是最终需要人随时保持警惕性，这会导致最终更严重的灾难的发生。
 
事后总结
 
事后总结（参见第15章）应该是对事不对人的，关注流程、技术而非人。假设参与处理事故的人都是理智的，善意的，并利用当时所有可用的信息做出最佳的决策。与这个理念相对应的是，我们不能“修复”人，但是我们可以修复这些人的工作环境：例如，优化系统设计从而避免某一类问题的发生，让合适的信息更可用，自动校验运维操作使得系统进入危险状态更困难。
 
容量规划
 
服务应该准备承受计划内和计划外的故障发生，同时不会严重影响到用户体验。这就意味着服务需要“N+2”配置：在两个最大的副本不可用的情况下，流量峰值可以由N个实例承担（可能是在某种降级模式下）。
 
● 持续地将事先所做的流量预测与真实情况进行对比，改进预测手段直到它们一致为止。预测与现实出现的偏差可能意味着预测方法不稳定，容量使用效率问题，甚至会导致容量不足。
 
● 利用负载测试来建立资源与容量的比例，而非依赖历史数据：某个有X台物理机的集群在三个月之前可能可以承受每秒Y个请求，但是随着系统的改变，还能做到吗？
 
● 不要将上线第一天的负载与稳定状态下的负载混淆。发布通常会吸引到更多的流量，但这恰恰也是需要显示服务质量的时机。更多知识参见附录E和第27章。
 
过载与故障
 
服务在过载情况下应该仍然提供合理程度上的次优结果。例如，Google 搜索服务会在过载情况下只搜索一部分索引数据，同时中止某些即时提示功能等，从而能够提供足够优质的结果数据。搜索SRE会对集群进行超出集群容量的测试，确保它们可以在过载情况下正常工作。
 
当负载高到一定程度时，次优结果也不够的情况下，服务应该采用队列、动态超时等手段进行优雅地流量抛弃，参见第21章。其他的技术包括：将回复延迟发送，或者指定某些用户接受错误，从而保障其他客户的服务质量等。
 
重试可以将低错误率转化为高流量，从而导致连锁故障（参见第22章）。一旦负载超过容量，就通过丢弃一部分系统上游的流量（包括重试）来应对连锁故障。
 
每个发送RPC的客户端都应该实现指数型延迟重试（包括抖动），这样可以降低错误放大率。移动客户端问题尤其严重，因为可能有几百万个客户端，修复他们代码中的问题需要花费很多时间，甚至数周，还需要用户安装更新。
 
SRE团队
 
SRE团队应该在运维工作上花费不超过50%的时间（参见第5章）；运维过载应该由产品研发部门承担。很多服务会在没有过载的情况下，也让研发团队参与on-call轮值与工单处理。这种做法可以激励研发团队在设计时最小化系统的运维需求，同时也保证了产品开发者熟悉系统的运维过程。SRE与开发团队定期举行常规的生产环境会议也是很有用的（参见第31章）。
 
我们发现，一个on-call团队至少需要8个人，这样才能避免警报疲劳，确保整个团队的可持续性发展。更好的是，on-call团队最好分布在两个相隔很远的地理位置区域（例如，美国加州以及爱尔兰），这样可以避免某个团队晚上处理紧急警报。在这种情况下，每个区域需要至少6个人。
 
每次on-call轮值应该处理不超过两起事故（平均每12小时1个）：应对和修复事故都需要时间，书写事后总结以及处理Bug也需要时间。事故频繁会造成响应质量的下降，同时也意味着系统设计中存在一个或多个设计缺陷，监控系统过于敏感，之前书写在事后总结中的问题没有及时修复等。
 
具有讽刺意味的是，如果我们应用了这些最佳实践，SRE团队最终可能会由于系统事故出现的越来越少而失去熟练性，这可能会造成原本很小的事故需要花很长的时间来解决。通过进行周期性的假想灾难演习可熟悉应对紧急事故的文档与流程。
附录C 事故状态文档示范
 
莎士比亚搜索服务 新韵文++过载事故：2015-10-21
 
事故管理网站：http://incident-managment-cheat-sheet
 
（沟通负责人会随时更新事故概要）
 
摘要：莎士比亚搜索服务由于新发现的韵文不在索引中而处于连锁故障状态
 
状态：活跃，事故编号 #465
 
事故处理中心：IRC #shakespeare 频道
 
事故处理组织架构：（参与人）
 
● 目前事故总负责人：jennifer
 
─ 运维负责人：docbrown
 
─ 计划负责人：jennfier
 
─ 沟通负责人：jennifer
 
● 下一个事故总负责人：待定
 
（沟通负责人在交接班时或者每4个小时更新一次）
 
细节状态：（最终更新时间 2015-10-21 15:28 UTC,Jennifer）
 
退出条件：
 
● 向莎士比亚搜索服务的Search Corpus中添加新的韵文（TODO）
 
● 在30分钟内维持SLO，可用性为99.99%，延迟为99%□100ms（TODO）
 
代办列表以及已提交的工单：
 
● 执行MapReduce任务，重新索引Shakespeare corpus（DONE）
 
● 借用一些紧急资源来提高容量（DONE）
 
● 启用flux capacitor，在集群之间均衡负载（Bug 5554823）（TODO）
 
事故时间线（倒序排列，时区为UTC）：
 
● 2015-10-21 15:28 UTC jennifer
 
─ 全球服务容量提升为2倍。
 
● 2015-10-21 15:21 UTC jennifer
 
─ 将所有流量导向USA-2泄洪集群，同时将其他集群下线，以便让这些集群从连锁故障中恢复，同时启动更多任务。
 
─ MapReduce 索引任务完成，等待Bigtable复制到所有集群。
 
● 2015-10-21 15:10 UTC martym
 
─ 向Shakespeare corpus中增加新的韵文，同时启动MapReduce索引任务。
 
● 2015-10-21 15:04 UTC martym
 
─ 从 Shakespeare-discuss@ 邮件列表中获得了新发现的韵文全文。
 
● 2015-10-21 15:01 UTC docbrown
 
─ 由于出现了连锁故障，声明目前进入紧急状态。
 
● 2015-10-21 14:55 UTC docbrown
 
─ 出现大量紧急报警，全部集群出现ManyHttp500s。
附录D 事后总结示范
 
莎士比亚新韵文事故总结（事故编号#465）
 
日期：2015-10-21
 
作者：jennifer、martym、agoogler
 
目前状态：已经终稿，待办事项正在进行中
 
摘要：莎士比亚搜索服务出现66分钟的故障，由于新发现了一篇韵文导致用户流量暴涨。
 
事故影响[1]：预计12.1亿个请求丢失，没有损失任何收入。
 
根源问题[2]：由于异常的高负载情况以及搜索词语在Shakespeare Corpus中不存在时的一项资源泄露导致了连锁故障的发生。新发现的韵文使用了一个之前从未在莎士比亚文献中出现的词语，这恰恰是用户大量搜索的关键词。在日常情况下，这种资源泄露导致的任务崩溃现象由于出现非常不频繁而没有被注意到。
 
触发条件：潜伏性的Bug被大量上涨流量所触发。
 
解决方案：将流量导向泄洪集群，同时增加了10倍容量以应对连锁故障。部署了更新过的索引，绕过了潜在的Bug。在公众对新韵文的兴趣消退之前，保持额外的容量。资源泄露的问题已经被找到，并且修复已经上线。
 
检测：Borgmon检测到大量HTTP 500的情况，向on-call发送了紧急警报。
 
待办事项：[3]
 
 
 [image: ] 

 
经验教训
 
做得好的地方：
 
● 监控系统在大量HTTP 500（接近100%）的情况下快速发出了紧急警报
 
● 在所有集群中快速更新了 Shakespeare Corpus
 
做得不好的地方：
 
● 对连锁故障的处理不够熟练
 
● 由于这次大幅度的流量增长（几乎全部请求都失败了），导致我们超过了可用性错误预算数个数量级
 
幸运的因素[4]
 
● 莎士比亚迷的邮件列表里刚好有一份新的韵文文本
 
● 服务器日志中包括了指出文件描述符耗尽问题导致崩溃的栈跟踪
 
● 致死请求（query-of-death）通过推送新的索引关键词就解决了
 
时间线[5]
 
2015-10-21（所有时区都是UTC）
 
● 14:51 新闻报道新的莎士比亚韵文在一辆Delorean车的杂物箱中发现。
 
● 14:53 /r/shakespeare（指Reddit.com，美国新闻网站）的一篇文章指出莎士比亚搜索引擎是找到新韵文的好地方，流量提升了88倍（这时候我们还没有收录该文章）
 
● 14:54 事故开始，搜索后端在高负载情况下崩溃
 
● 14:55 docbrown 收到了大量紧急警报，所有集群都在汇报ManyHttp500s
 
● 14:57 所有的莎士比亚搜索请求都在失败：见http://monitor/shakespeare?endtime=20151021T145700
 
● 14:58 docbrown开始调查问题，发现后端任务崩溃速度很快
 
● 15:01 应急故障管理开始，docbrown 宣布事故#465开始，目前处于连锁故障状态，开始在#shakespeare频道进行协调，将jennifer任命为事故总负责人
 
● 15:02 某人意外发送了一封邮件给Shakespeare-discuss@邮件列表，讨论新的韵文，这封邮件刚好出现在martym的收件箱顶端
 
● 15:03 jennifer注意到了事故中的Shakespeare-discuss@邮件列表
 
● 15:04 martym 找到了新的韵文全文，同时开始寻找更新索引的文档
 
● 15:06 docbrown发现崩溃现象在所有集群的所有任务中都一样，根据应用程序日志进行进一步调查
 
● 15:07 martym 找到了文档，开始进行Corpus更新的准备工作
 
● 15:10 martym 将新的韵文加入，开始进行索引任务
 
● 15:12 docbrown 联系了clarac & agoogler（莎士比亚搜索开发团队），帮助检查代码中的潜在问题
 
● 15:18 clarac 在日志中发现了文件描述符耗尽这个问题，确认了如果搜索词不存在则会导致文件描述符泄露
 
● 15:20 martym 的索引MapReduce任务完成
 
● 15:21 jennifer和docbrown 决定大幅提升实例数量，以便降低每个实例的负载，从而使它们可以在崩溃重启之前处理更多工作
 
● 15:23 docbrown 将所有流量导向了 USA-2 集群，允许其他集群增加副本数量
 
● 15:25 martym 开始将新的索引复制到其他集群
 
● 15:28 docbrown开始将集群实例数量扩展为2倍
 
● 15:32 jennifer 将负载均衡调整回正常，将流量导向了其他集群
 
● 15:33 其他集群的任务开始崩溃，出现了同样症状
 
● 15:34 发现了白板计算中关于实例副本实例增加的一个数量级错误
 
● 15:36 jennifer将负载均衡重新调整为USA-2，准备再增加5倍全球容量（总计10倍）
 
● 15:36 故障缓解，更新过的索引复制到了全部集群
 
● 15:39 docbrown 启动了第二批副本数量更新，提升到了10倍容量
 
● 15:41 jennifer 将1%流量重新分布在所有集群中
 
● 15:43 其他集群的HTTP 500保持稳定，任务崩溃率很低
 
● 15:45 jennifer 将10% 流量重新分布在所有集群中
 
● 15:47 其他集群的HTTP 500稳定在SLO范围内，没有任务故障发生
 
● 15:50 30% 流量重新分配
 
● 15:55 50% 流量重新分配
 
● 16:00 故障结束，所有流量重新分布于所有集群中
 
● 16:30 应急事故管理结束，30分钟内恢复正常运行，已经达到了退出条件
 
其他支持信息[6]
 
监控页面，http://monitor/shakespeare?end_time=20151021T160000&duration=7200
 

 
[1]事故影响是指对用户以及收入等的影响。
 
[2]根源问题指对问题发生环境的解释。这里通常使用例如 5 Whys（参见文献[Ohn88]）这类技术来理解各种相关因素。
 
[3]应激反射类的AI通常太极端，实现成本太高，决策需要在更高的范围内进行。而且，还存在对某个特定问题过度优化的问题，在更可靠的方案（类似单元测试）可以预防的情况下还增加了过于具体的监控与警报方案。
 
[4]这一项是用来解释“差点出事”的事故的，如“山羊传送器正好也适用于其他的动物，尽管没有经过检验。”
 
[5]这里收集了事故的全过程，用应急事故管理文档中的时间线来填充事后总结的时间线，另外再加入一些其他相关的记录。
 
[6]有用的信息、文档链接、日志、屏幕截图、图表、IRC记录、IM记录等。
附录E 发布协调检查列表
 
这是Google最初的发布协调检查列表，写于2005年，有简单修改。
 
架构
 
● 架构草图，服务器类型，客户端请求类型
 
● 编程性客户端的请求
 
物理机与数据中心
 
● 物理机数量与带宽数量，数据中心，N+2冗度，网络QoS
 
● 新的域名，DNS负载均衡
 
流量预估、容量以及性能
 
● HTTP流量与带宽预估，发布时的峰值，流量的组成，6个月的预测
 
● 压力测试，端到端测试，每个数据中心最高延迟下的容量
 
● 对其他我们关注的服务的影响
 
● 存储容量
 
系统可靠性与灾难恢复
 
● 当下列情况发生时，服务会怎么样：
 
─ 物理机故障，机柜故障，集群故障
 
─ 两个数据中心之间的网络故障
 
● 对每种需要联系其他服务器（后端）的服务器来说：
 
─ 如何检测后端故障，后端故障如何处理
 
─ 如何在不影响客户端和用户的情况下重启服务器
 
─ 负载均衡，速度限制，超时，重试，以及错误处理
 
● 数据备份/恢复，灾难恢复
 
监控与服务器管理
 
● 监控内部状态，监控端到端行为，警报的管理
 
● 监控监控系统
 
● 有关财务的警报和日志
 
● 在集群环境下运行服务的技巧
 
● 不要在代码中给自己发送海量邮件，会导致邮件服务器崩溃
 
安全
 
● 安全设计评审，安全代码评审，垃圾邮件风险，验证，SSL
 
● 发布之前的可见/可访问性控制，各种类型的黑名单
 
自动化与人工任务
 
● 更新服务器、数据，配置文件的方式和变更管理
 
● 发布流程，可重复的构建过程，金丝雀测试，分阶段发布
 
增长问题
 
● 空余容量，10倍增长，增长型的警报
 
● 扩展性的瓶颈，线性扩展，与硬件性能的同步扩展，所需要的变更
 
● 缓存，数据分片/重新分片
 
外部依赖
 
● 第三方系统，监控，网络条件，流量配比，发布时的流量峰值
 
● 优雅降级，如何避免意外对第三方服务造成过载
 
● 与合作伙伴、邮件系统，以及Google内部服务良好对接
 
发布时间与发布计划
 
● 不可改变的截止日期，外部事件，星期一或者星期五
 
● 该服务标准的运维流程，以及其他服务的运维流程
附录F 生产环境会议记录示范
 
日期：2015-10-23
 
参与者：agoogler、clarac、docbrown、jennifer和martym
 
公告
 
● 大型事故（#465），造成错误预算耗尽
 
之前的待办事项评审
 
● 确保山羊传送器可以用于传送奶牛（bug 1011101）
 
─ 质子加速中的非线性特质可以预知了，应该可以在几天内解决准确性问题
 
事故回顾
 
● 新韵文的发现（事故465）
 
─ 12.1亿个请求在连锁故障与潜伏性Bug（搜索结果为空时，文件描述符泄露）的共同作用下丢失，索引中不存在新的韵文和未预料的流量
 
─ 文件描述符的Bug已经修复（bug 5554825），已经部署到生产环境
 
─ 调研使用flux capacitor 进行负载均衡（bug 5554823），利用负载抛弃来预防再发生（bug 5554826）
 
─ 错误预算已经耗尽，生产环境的更新将会停止一个月。除非docbrown能够以该极为罕见、不可预知为理由获得管理层批准（但是大家一致认为这不太可能）
 
紧急警报回顾
 
● AnnotataionConsistencyTooEventual：本周报警5次，可能是由于Bigtable跨区域的复制延迟导致
 
─ 调查仍在进行，见Bug 4821600
 
─ 最近不会有修复，会提高阈值以减少无效警报的产生
 
非紧急警报回顾
 
● 没有
 
监控系统修改/静音
 
● AnnotationConsistencyTooEventual，可以接受的延迟阈值从60s提升到180s，见Bug 4821600,TODO（martym）
 
计划中的生产变更
 
● USA-1 集群预计在2015-10-29 到 2015-11-02期间下线维护─ 没有需要采取的动作，流量会自动切换到其他集群
 
资源
 
● 处理新韵文事故时借用了一些资源，会在下周下线多余的容量以退还容量
 
● 目前的利用率是 CPU 60%、RAM 75%、DISK 44%（比上周的40%、70%、40%要高）
 
关键服务指标
 
● OK 99百分比延迟：88ms □ 100ms SLO目标（过去30天）
 
● BAD 可用性：86.95% □ 99.99% SLO目标（过去30天）
 
讨论/项目更新
 
● 项目Molière 下两周发布
 
新的待办事项
 
● TODO（martym）：提高AnnotationConsistencyTooEventual的阈值
 
● TODO（docbrown）：将实例数量复原，退还资源
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Niall Murphy是Google爱尔兰团队广告SRE的负责人。他拥有20年互联网行业经验，目前是INEX（爱尔兰网络互联枢纽）的主席。他曾经写作以及参与写作很多科技文章与书籍，包括O'Reilly 出版的IPv6 Network Administration，以及很多RFC。他目前在参与书写爱尔兰互联网发展史。他拥有计算机科学、数学，以及诗歌学的学历（他当时一定是想错了！）。他目前与妻子和两个儿子居住在都柏林。
封面介绍
 
封面上的动物是Ornate巨蜥，一种西非和中非居住的两栖动物。在1997年之前，它都被认为是Nile巨蜥的一个子类，但是由于它身上不同的花纹，现在被认为是Varanus stellatus 与 Varanus niloticus 的一个变种。
 
同时，它的活动范围也比Nile巨蜥要小，倾向于居住在雨林低地上。
 
Ornate 巨蜥是巨型蜥蜴，它可以生长到1.8～2.1米长。它们与Nile 巨蜥相比，颜色更加明亮，从肩膀到尾巴都有着橄榄色的皮肤以及一些明亮的黄色斑点。和其他巨蜥类似，这种动物也有肌肉粗壮的身躯、锋利的爪子，和细长的头。它们的鼻孔很高，允许它们在水中长时间停留。它们是出色的游泳选手和登山健将，这使得它们能够以鱼、蛙、蛋、昆虫，以及小型哺乳动物为食。
 
巨蜥经常被作为宠物饲养，但它们需要精心照料，因此并不适合初养者。当它们感到受到威胁时可能是很危险的（用强有力的尾巴抽打、搔抓或咬），但有可能通过定期驯养以及教育它们并与美味食物结合起来，在一定程度上驯服它们。
 
许多出现在O'Reilly图书封面上的动物都是濒危动物；所有这些动物对世界都很重要。要了解更多有关如何帮助它们的知识，可访问animals.oreilly.com。
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