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  第1章 学海茫茫孤帆冷——数据恢复概述
 
本章为独立一篇，和WinHex并无太大瓜葛。但是如果将其他章节比作皎洁月色，那么本章就是为它们提供光亮的太阳，夜晚虽不可见，却是漫天神采之根源。
 
通过本章的学习，我们将：
 
• 发掘数据恢复的职业价值，以坚定自身信念。
 
• 找到学习数据恢复的最佳途径，以求事半功倍。
 
• 展望未来，了解数据恢复的发展方向。
 
• 走马观花地看看我们平时经常用到的两款软件。
 
• 了解数据恢复研究的方式和方法。
 

 
1.1 给所有数据恢复工程师的话
 
我们整日把数据恢复挂在嘴边，那么何为数据恢复？以往这里必须来一段老生常谈的名词解释，本书却有全新的理解：数据恢复，就是找到有价值的数据而已。为什么说“找到”？因为我们都清楚数据恢复的本质，乃是一种数据定位、检索技术，如果数据真的丢失，任何技术都回天乏力了，正所谓“存在定有迹可循，毁灭必无影无踪。”数据丢失就好比一本书撕掉了目录，如果正文还在我们无论如何都有办法读到想要的内容，但是如果正文也不在了，那我们就丧失了阅读的前提。我们再看个例子：某客户硬盘中目录组织得过于复杂，以至于以他的能力无法找到一个急需的文件，而我们接手后，发现该文件也许没被删除，只是藏得较深而已，于是我们用Windows的搜索功能帮助他找到了文件。我想问，这算是数据恢复吗？答案是肯定的，因为我们帮他找到了文件，而这个文件对他有价值，况且对他而言，并不需要关心我们用了多么复杂的技术，结果才是最重要的。
 

 
1.1.1 为什么选择数据恢复这个行业
 
为什么学习数据恢复？作者也时常问自己。于是，作者经过长时间的调查，基本归纳出以下几个原因。
 
• 原本从事电脑维修行业，想提升到更高的技术层次。
 
• 想独自创业，希望付出较低的创业成本。
 
• 刚毕业的学生想寻找一份上手容易又不失体面的工作。
 
• 热爱数据恢复行业，希望在成全自己的同时也成全他人。
 
从道德层面讲，前3个理由都无可厚非。对于从事电脑维修的读者来说，经常会碰到因为硬盘故障、操作系统损坏、客户误操作导致的数据丢失情况。“兵来将挡”，长时间的磨练使相当一部分维修技师已经可以熟练地使用经典数据恢复工具来完成一些简单的数据恢复任务，对他们来说，数据恢复不仅是技术层次的提升，更意味着经济收入的提升，于是他们中的大多数都选择转行为数据恢复工程师，在公司中充当技术骨干角色。对于一部分急于创业的朋友来说，快速培训、二手电脑、面积不大的写字间都是节约资金的理由，数据恢复正好可以满足低廉的创业计划，一个月总有几单业务可以帮助其运转维持。对于刚毕业的学生来说，数据恢复可以作为职业生涯的起步，以便伺机跨入收入更高的行业中。
 
但是，这些理由听起来又或多或少有些问题，难道数据恢复仅仅是一个转行的跳板吗？当然不是！前3个理由我们都可以归结为“职业价值观”问题。也就是说，直到今天，很多数据恢复从业人员还是既没有合理的职业规划，又不清楚自己手头工作的意义。数据恢复，作为一种灾难拯救手段，把无数客户从劫难中挽救回来，是一项受人尊敬的崇高使命。数据恢复不仅仅是一份工作，还应该成为一项事业。
 
正所谓“热爱是相互的”，你热爱数据恢复，它自然会加倍地给你回报。数据恢复的原理决定它必须利用许多旁系学科作为基础，从而促进从业者不断学习，这难道不是一种动力？作者身边的数据恢复高手无一例外都是软件高手，就是因为在他们眼里，数据恢复是一种事业，围绕这个事业，他们愿意学习任何有助于数据恢复研究的知识。最终，他们不仅获得了行业地位，也在其他领域建树颇丰，同时获得了相应的经济收入。
 
当然，也有人说，数据恢复技术过于简单，缺乏技术壁垒，最终会沦为垃圾产业。我必须反驳：那是他们还没有真正窥到“上乘武学之门”。美亚柏科、效率源、ACE 它们哪一个不是坐拥高端技术从而取得了巨大的成功？对不思进取者而言，任何产业都是垃圾产业，都是事业的坟墓。
 
说了这么多，为什么选择数据恢复行业，对不同的人来说，也许答案并不唯一，我只能说，既然选择了“她”，就好好爱“她”。
 

 
1.1.2 学习数据恢复需要什么基础
 
我说不需要任何基础未免有些自欺欺人，可是要我详细地列出学习数据恢复所需要的知识，我只能说，一切跟计算机有关的基础知识都要重视，包括数学、英语、微机原理，它们都是不可或缺的，举几个例子来说明。
 
• 我们经常需要了解国外的最新科研成果，如果没有基本的英语阅读能力，连搜索文献都成问题。
 
• Fisher 线性判别已经被国外科研人员用于文件碎片分类。如果我们没有概率统计学的基础，别说对其进行研究，恐怕看都看不懂。
 
• 如果我们要了解PC3000的秘密，不懂微机原理，不懂ATA/SCSI协议，那无异于痴人说梦。
 
正所谓“霓裳虽美始于宫娥之糙手，灵药神奇源自贫医之素陶”，知识也会从平庸基础累积为华美广厦，所以，请大家重视基础。
 
在这里，作者也说句大道理：成功=汗水＋智慧＋运气。小时候听到这个等式总是不以为然，现在越来越体会到其中的深意。汗水就是努力，任何拥有伟大成就的科学家，无一例外都付出了99%的努力，尚未听说哪个人能轻轻松松地取得惊人成就。智慧也是必须的，但是智慧也是在努力中锻炼出来的。有时候我们需要那么一点点运气。拿金庸的武侠小说来说，虽然里面的主人公都是勤奋好学、天赋异禀，却也几乎都通过“奇缘”的方式完成了武学的升华，可见有时候运气还是能起主导作用的。
 
汗水和智慧“事在人为”，但是运气呢？没有运气，难道我们辛苦所学就都将化作梦幻？虽然我不敢说每个人一生都能碰到一次改变命运的“祥瑞”，但是，我相信毅力会增加碰到好运的几率。居里夫人是偶然提炼出铀的吗？正所谓“学海茫茫孤帆冷，日复一日摇橹人”，耐得住寂寞，学会坚持，学会等待，才能在广阔的知识海洋中找到属于自己的栖身之岛。
 

 
1.1.3 数据恢复行业的现状
 
中国数据恢复产业可以用“良莠不齐”来形容。一方面，大公司正在加紧领导制定行业规范；另一方面，许多小公司也结成渠道联盟试图正规化。当然，相当一部分小公司仅仅是拿数据恢复当成一种增值业务，没有认真对待。未来是显而易见的，市场将掌握在大公司或技术联盟手中。
 
值得一提的是，民间数据恢复技术交流正如火如荼地进行，典型的技术社区如中华硬盘基地已经发展成拥有数十万会员的大型论坛，一批技术高手活跃在这座技术舞台上，“八喜”、“甜橙”、“雨荷”、“海云”、Windows Hao、“华山剑客”等都是技术研究的领军人物。
 
目前数据恢复的学术成果尚不多见，除了戴士剑老师的《数据恢复技术》外，汪中夏老师、刘伟老师、马林老师的专著也在国内外引起很大的反响。
 

 
1.2 学习规划
 
任何学科都有其相应的学习规划。在大学里，老师们按照教育专家们指定的学习规划制定专业的教学任务表，我们只需要跟着老师的引导去学习，就可以按部就班地完成学习任务。但是本节不打算给大家列出一张严谨的课程表，我们仍然还是以轻松的语调，从勤奋、机遇、自爱3个角度谈谈数据恢复的学习方法。
 

 
1.2.1 勤奋
 
从勤奋的角度，数据恢复倒是有很多的学习方法，也就是我们称之为“笨办法”的办法。
 
1．好问
 
多向高手请教是成为高手的捷径。当然，请教也是在自己冥思苦想、头晕脑胀时不得已采取的学习手段，不能所有问题不予思索一概求人，养成懒惰的思考习惯则会取得适得其反的学习效果。
 
2．多参与技术讨论
 
讨论是一种平等的学习交流方式，数据恢复重在讨论。一个疑难杂症的解决，往往是众多大脑一起努力的结果。即便讨论没有得出正确的结论，人们也会在讨论中学习到很多其他的知识。
 
3．总结经验
 
我们在FAT文件系统的第6个扇区发现了引导扇区备份，在NTFS分区的后面发现了引导扇区备份，于是我们认为Ext2的超级块也有备份……直到我们发现大部分文件系统都为“错误恢复”预留了后路。于是在数据恢复工作中，我们的第一反应就是去寻找备份，这就是一种经验的总结。
 
拿Windows来说，临时文件几乎成为其安全漏洞。对于可存档的文件，甚至加密后的NTFS，几乎总是可以从临时文件中找到突破口。这也是经验。
 
对于硬盘被Ghost成一个大分区的案例，我们用类似“分区表医生”之类的软件即可快速解决。这仍然是一种经验。
 
总之，善于总结的人总是能够高效、高速地完成工作。因为当技术成了一种直觉或习惯，就没什么困难可以阻挡我们了。
 
4．硬着头皮写技术文章
 
写技术文章可以帮助数据恢复从业人员巩固自身知识。这跟人类固有的“虚荣心”有一定的关系：技术文章是写给别人看的，为了不闹出笑话，必须严谨对待。
 
5．抄书
 
这是笨办法中的较高境界了。古人云，“眼过千遍不如手过一遍”，还是有一定道理的。数据恢复通常靠自学，书中晦涩难懂的知识点必须通过投入高度集中的注意力才能加以理解，所以抄书是集中注意力的一种方法，也是帮助大家迅速熟悉相关行业术语的方法。当然，也有抄书走神的，但是总比瞪眼干看着强多了。
 
6．实验、再实验
 
每当我们对前辈大师的研究成果叹为观止时，首先想到的往往是他们过人的智慧。曾经有人认为数学家一晚上就可以推导出几个公式来，这纯粹是一种臆想。很多时候，研究就是不断实验的过程，实验数据积累到一定程度，埋藏的珍宝就会显现出来。当今数学界，很多问题只能依靠计算机来证明，无非是看重了计算机的实验能力，数据恢复何尝不是如此，只要我们不断实验，知识和技能自然与我们“亲近”。
 
7．多干活
 
多争取一些数据恢复业务增加自身的实战经验是上上策。
 
8．尝试编写一些简单的数据恢复实验代码
 
编写代码的过程就是一个严谨的学习过程，原因很简单：如果有一个环节没搞懂，代码就编写不下去。
 

 
1.2.2 机遇
 
1．去大公司
 
有机会一定要去规模较大的公司待上两年，感受企业的文化氛围，学习规范化的工作流程，这对大家的职业生涯将产生不可估量的影响。当然这需要机遇。
 
2．一鸣惊人
 
数据恢复行业中，一鸣惊人的案例也很多，重要客户的重要数据往往成为数据恢复工程师振翅高飞的起点，也会大大增加其学习的信心。这也需要机遇。
 
3．名师
 
遇到一位愿意将生平所学倾囊相授的名师。当然，名师不仅技术精湛，而且愿意循循善诱，让我们在不知不觉中发现学习的乐趣。
 

 
1.2.3 自爱
 
《阿房宫赋》有云：“灭六国者，六国也，非秦也；族秦者，秦也，非天下也。”一个朝代的灭亡，与其不适宜的政治管理方式密不可分。相应地，个人又何尝不是如此？
 
1．不要泯灭良心
 
有的数据恢复公司会恶意破坏客户的数据，迫使客户不得不选择他们。相信天理昭彰、报应不爽，这是行业的耻辱，等待他们的将是冰冷的手铐和远播的恶名。
 
2．养成良好的习惯，保持身体健康
 
身体是一切脑力活动的基础。举个最简单的例子，乏力体质的人一般缺乏学习的毅力，如果年纪轻轻疾病就接踵而来，那还谈什么职业生涯。
 
3．让大脑时刻保持在思考状态
 
我们经常看到程序高手落寞地坐在电脑屏幕前发呆，可以连续几个小时纹丝不动。大家应当羡慕他们，有这样“上了轨道”的思维习惯，还有什么难题不能攻克？当然，前提是不能为此影响健康。
 
4．关心家人
 
关心家人也是自爱的一种。当你孤独地走在异乡凄冷的大街上时，当你满怀希望求职却被无情拒绝时，家人永远是你坚强的后盾。
 

 
1.3 数据恢复技术未来的发展方向
 
未雨绸缪，真英雄也。只有牢牢把握一门学科的发展方向，才能在技术大潮中游刃有余，应对自如。
 

 
1.3.1 FLASH数据提取技术
 
目前，固态硬盘正在不断蚕食存储市场的份额，嵌入式设备又大行其道，FLASH闪存使用量达到前所未有的程度，与之相关的 FLASH 芯片数据恢复业务也如影随形地跟了过来。国内美亚柏科、效率源等公司都在积极研发此类技术。
 

 
1.3.2 数据恢复与残余数据分析并存
 
数据恢复往往不能达到完美的效果，某些时候，只能得到一些残余信息或文件碎片而已。这样就引申出一个关键问题：对客户而言，这些数据是否还存在价值？
 
实际情况是，90%的客户在即便只有“数据肢体”的情况下，也要将其带回去。
 
就拿 Word 文档来说，很多情况下，我们可以得到里面的文字而无法保留其格式，客户会惊呼：“天哪！格式也是很重要的，排版花了我几个星期的时间。”可难道因为格式丢失他们就心甘情愿地放弃这些文字内容吗？答案是否定的，他们无一例外会在这些文字的基础上重新排版，因为工作量尚不算太大。但是假设损坏的是一张财务表格，相信大部分人都会非常遗憾，因为丢失了格式的财务数据几乎没有意义，即便我们取出一堆数值，也无法和账套信息精确地对应起来。可是某些客户还是会说：“能否给我报表某列的合计结果，这是目前最重要的。”于是，我们忧心忡忡地从一大堆数据里找出最大的几个数值，或者编写程序对那些较小的数值进行尝试性求和，看看结果最接近哪个值，最终我们找到了最像合计结果的那个数值，客户也许会说：“好像就是这个，这太幸运了。”这单业务也就算起死回生了。此时此刻，真正挽救数据的是残余数据分析技术而并非数据恢复技术。帮助客户从残余数据中提取、总结有价值的信息，就是残余数据分析。
 
未来，残余数据分析有可能从目前的被动需求变为主动业务，分析范围也不再局限于丢失或残缺的数据。分析方向会因为数据源的行业背景而各不相同，从而衍生出很多行业分支。目前，某些“计算机取证工具”或“财务审查工具”已经开始朝“恢复＋分析”这个趋势演变。总之，既然数码世界无限广大，那么残余数据分析的用武之地也同样广大。
 

 
1.3.3 数据恢复“云”
 
“云”概念突然被炒得火热，和大公司的业务竞争密切相关。但是，“云是计算机技术发展的必然趋势”这个观点是不可动摇的。“云”最大的优势并非来源于技术上的变革，而是它加快了“产品到服务”的转型速度。
 
数据恢复也可以“云”化，但主要是针对“数据恢复软件”而言，互联网上已经出现了“硬盘在线解密服务”的雏形，据说效果尚可。专业数据恢复机构在很长时间内依然拥有存在的价值。
 

 
1.3.4 数据恢复与人工智能
 
最近几年，文件碎片重组技术得到了人工智能学科的大力支持，很多原本用于模式识别、模式分类领域的“分类器”、“自组织神经网络”、“熵”等概念被引入，大大增强了数据恢复的科技含量。本书中我们也要予以适当关注。
 

 
1.4 我们的“闺蜜”——数据恢复工具
 
虽然数据恢复工具并不是我们安身立命的根本，但是在很多情况下，它们能帮助我们更有效地完成工作。从计算机的角度看，它们只是拥有特定功能的程序，所以它们只能按照预先设定好的流程来工作，一旦数据环境的复杂程度超出了所能掌控的范围，它们就会失去效力甚至给我们造成一定程度的误导。
 
有人说，两种数据恢复工具的恢复效果是有差别的，这是当然，因为它们分别代表了不同开发人员的不同思路。大家完全可以凭借自身经验为自己挑选适合的数据恢复工具，当然，做人不能太死板，对于“难啃的骨头”，我们可以找工具去解决。
 

 
1.4.1 易学易用的R-Studio
 
1．主界面
 
R-Studio具有相当人性化的界面设计（见图1-1）。其主界面大致分为操作区、属性区和日志区3个部分。操作区负责管理识别到的介质或镜像文件，通过菜单或工具栏向所选介质发送文件系统扫描、创建镜像文件、组织RAID结构等控制命令。属性区负责展示介质或镜像文件的基本信息，如设备名称、设备GUID、设备容量、文件系统参数、IO方式等。日志区负责展示工作中出现的异常现象并以文字的方式提供给用户。
 
2．扫描
 
R-Studio具备强大的文件系统扫描功能（见图1-2），可以支持FAT/ExFAT、NTFS、Ext2/3/4、UFS、HFS+等主流文件系统。其扫描原理是逐单位（扇区或簇）搜索文件系统数据结构特征并予以保存，然后根据需要动态解析文件系统重要参数，以求尽可能平衡系统资源。R-Studio 还支持区段扫描，灵活度不言自明。扫描文件系统的同时，R-Studio 仍可以根据文件特征记录文件的存储范围，留作数据恢复终极解决方案。
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  图1-1 R-Studio的主界面 
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  图1-2 R-Studio的扫描过程 

 
3．数据编辑器
 
R-Studio 拥有和 WinHex 类似的数据编辑器（见图 1-3），但功能上不可相提并论。R-Studio的数据编辑器可以实现字节和扇区一级的地址跳转，也拥有一部分模板功能和查找功能。
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  图1-3 R-Studio数据编辑器 

 
4．文件展示
 
扫描结束后，R-Studio 会根据自己所记录的文件系统数据结构特征组织出可能的文件系统方案，一般排在第一位颜色为绿色（见图1-4）的一项是最优方案。
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  图1-4 扫描出的文件系统组织方案 

 
文件以目录树的形式展示（见图1-5），左边主要展示根目录下各父目录的名称，右边主要展示目录内部信息。如果需要恢复文件，我们可以选择数据后右击，选择快捷菜单中的“恢复”命令进行恢复，也可以将需要的文件做好标记，然后统一恢复。
 
注意R-Studio具有极强的文件归类能力，可以按照类型、时间等进行精确分类。R-Studio提供完整的数据预览功能，可以无需恢复直接预览文档、照片等主要数据。此外，文件展示与数据编辑器模块紧密耦合，可以互相调用、互相影响。
 

 [image: figure_0019_0006]

 

  图1-5 文件展示 

 
5．高级数据恢复功能
 
高级数据恢复功能主要指R-Studio的RAID重建功能（见图1-6）。不得不承认，R-Studio已经成为事实上的RAID数据恢复技术领跑者，最新版本的R-Studio不仅对标准化的RAID0、RAID5给予强大的支持，甚至对非标准的各种RAID6也关注甚深。
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  图1-6 R-Studio的RAID重建功能 

 

 
1.4.2 “闪电侠”Handy Recovery
 
提到速度，就不得不提起Handy Recovery（见图1-7），该软件操作简单，稍有计算机基础的人在一天内学会其操作也并非难事。Handy Recovery擅长恢复误删除、误格式化的数据。
 
Handy Recovery支持的文件系统类型有FAT12/16/32，NTFS/NTFS 5 + EFS，HFS/HFS+，为Windows、苹果等操作系统提供了强大的反删除方案。Handy Recovery以快速分区表搜索与虚拟重建功能为主线，使各个模块保持紧凑的状态，化繁为简、运行流畅。
 
1．选择磁盘分区
 
选择一个磁盘分区（见图1-8），顾名思义，就是去选择需恢复的对象。
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  图1-7 Handy Recovery的界面 
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  图1-8 选择恢复对象 

 
此时我们只需选择分区，然后单击Analyze按钮，就可以进行数据恢复工作，完全是向导式操作。从图1-9中可以看到部分丢失的子目录，只是目录名称无迹可寻，这里软件已经用它自己的方式命名了。
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  图1-9 搜索目录和文件 

 
2．分区搜索
 
搜索丢失分区模块（见图1-10）不仅运行速度奇快，而且可以指定搜索起始位置和结束位置，找到的分区会自动显示在“磁盘选择列表”中。
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  图1-10 搜索丢失分区 
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  图1-11 分区搜索结果 

 
选择硬盘后，先填入扫描起始位置，再指定扫描区域（可以用滚动条来调节），确定文件系统类型后，单击Start按钮，就可以进行分区扫描了（见图1-11）。
 
3．文件预览
 
文件预览是一个非常实用的功能，可以提前知悉文件内容以判断其是否需要恢复。该功能应用了COM组件技术，可以直接调动Word浏览（见图1-12）文档的内容。
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  图1-12 文件预览 

 

 
1.5 数据恢复研究过程
 
研究＝研发素材＋智慧。任何时候都要牢记这个公式。
 

 
1.5.1 七个问题
 
第一个问题，在没有数据编辑工具或数据恢复软件的环境中，怎样最大限度地利用操作系统资源收集研究素材？
 
答案当然是去Windows工具集中寻找，操作系统何其庞大，自带的应用程序五花八门，涵盖了系统管理的各个方面，此外，微软的工程师出于提高开发效率的目的，经常会编写一些小工具，即小巧又实用，我们对此却知之甚浅，不过现在还不算晚，我们至少发现这个叫fsutil（见图1-13～图1-16）的程序可以帮助我们实现对文件系统的初步控制。
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  图1-13 fsutil功能一览 
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  图1-14 查询卷使用状况 
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  图1-15 查询NTFS的基本信息 
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  图1-16 查看文件系统统计信息 

 
第二个问题，如果Windows中实在没有想要的素材，又该何去何从？
 
这是个好问题，我们的志向肯定不只是想获得一些基本的文件系统信息，有时候，我们希望访问一些“管理禁区”，如文件系统元文件信息，或者每个文件的存储范围。只要会上网，就肯定能找到一个叫“Windows OEM 支持工具箱”的工具集，里面有一款 nfi 程序。其使用方法如图1-17所示。
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  图1-17 查看D盘$MFT文件的信息 

 
我们看到，程序不仅列出了相关的驻留和非驻留属性名称，还以逻辑扇区为单位给出了文件在卷中的存储范围。
 
nfi 可以按照扇区号来显示该扇区所在的文件的信息（见图1-18），包括元文件。
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  图1-18 根据扇区号显示文件信息 

 
第三个问题，如果凭借一己之力，实在无法解决某些问题，是放弃还是前进？
 
微软成功的原因之一就在于它给予程序员巨大的技术支持，这些主要体现在MSDN上（国内很多开发人员都没有上MSDN的习惯）。
 
安装Visual Studio时往往会同时安装MSDN（见图1-19）的一部分内容，包括详细的结构定义、API文档、例程等，已经可以满足我们正常的研究需要。使用MSDN要注意如下3点。
 
• 其信息量庞大，链接层次较深，有时候通过目录树很难发现自己想要的内容。遇到这种情况，我们可以换种思路。例如，我们需要查找一个函数的使用文档，只要能想起函数的前几个符号，就可以通过“索引”功能来完成。
 
• 尽量使用MSDN的英文版本。
 
• 多多参与社区中的讨论。
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  图1-19 Visual Studio自带MSDN 

 
第四个问题，要是我们的问题过于生僻，整个MSDN中都没有它的踪迹，是否该求教他人。
 
现在还不到求教的时候，MSDN不能完成，我们就去Windows代码中寻找。当然，Windows是封闭型操作系统，想阅读源码谈何容易，但是WDK我们总能下载，里面包含了Windows开发所需要的所有“头文件”，这些头文件中不仅记录了大量的结构和函数原型，也提供了精彩的注释内容，这些注释往往比MSDN更直观，提供更丰富的信息量。此外，ReactOS和WRK项目间接提供了部分Windows源代码，至少可以借鉴。
 
第五个问题，要是我们已经无法从Windows中挖出有用的信息，研究岂不停滞？
 
不会的，天无绝人之路。这时候，“开源”该登场了。开源代码，比如Linux源码（见图1-20），其中包含了几十种文件系统的支持代码。此外，TestDisk也是开源数据恢复工具的典范。
 
第六个问题，除了阅读开发文档和源代码，是否还有其他捷径？
 
搞研究永远没有捷径。还有条更难走的路，那就是调试和反汇编。WinDbg 是个不错的调试工具，而 IDAPro 是当仁不让的反汇编大师。当然调试、反汇编都并非破解牟利，而是了解他人设计思路的途径之一。必须指出，任何有法律保护的知识产权都不容侵犯，所以要慎之又慎。
 
第七个问题，还有更高的研究层次吗？
 
有，欢迎大家进入学术研究领域。大学生是幸运的，可以通过学校的IP自由下载各大引擎的论文，所以年轻人要抓住这些来之不易的研究环境。最新的数据恢复学术成果往往来自于论文，当然，阅读论文需要扎实的基本功。
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  图1-20 Linux源码 

 
以上几个问题，说明了数据恢复研究的基本步骤，其实就是收集研究资料的方法。剩下的就靠我们自己的聪明才智了。当然，这些步骤并非一定按照顺序严格执行，所谓“因人而异”即可随机应变矣。
 

 
1.5.2 一个案例
 
最近常常听到这样一句自负又略带轻蔑色彩的话：“文件系统我已经掌握了，没什么难的。”乍听起来似乎有那么点道理，文件系统的确影响着数据恢复学科的大多数方面，可当我们真的去向这些所谓的“文件系统专家”求教时，他们可能除了几个数据结构的英文缩写，就什么也说不出来了。即便有不少认真刻苦的朋友通过反复记忆和实战，熟记了 Layout（就是那一张张的表格），也不能说取得了什么非凡的学习成果。
 
可以说，当前数据恢复行业中流传的文件系统资料仅仅是冰山一角而已，而我们对文件系统的理解，恐怕连这一角都不及。
 
就拿下面这个结构来说，它有可能成为一个衡量文件系统活跃度的技术核心，从而帮助我们对数据恢复成功率做出预测。可是到今天，作者还不能完全理解每一个结构成员所传递的信息。作者仅仅知道，它是NTFS信息的统计表，记录着自文件系统激活后，其缓存命中、簇分配、元数据访问状况和各种性能计数，至于这些数据究竟反映了文件系统的哪些特性或状态，仍需要长时间大量的研究。其实，光获取这些数据，就费了不少周折，我们不妨加工成一个小小的研究案例。
 
1．懵懂
 
根本不知道有文件系统统计信息这个东西。
 
2．好奇
 
从fsutil中得知还有文件系统统计信息这个东西，从而产生强烈的好奇。
 
3．上网去搜
 
好像没有多少人谈及这个话题。
 
4．MSDN
 
找到了这几个结构，具体如下。
 
typedef struct _FILESYSTEM_STATISTICS {
 
WORD FileSystemType;
 
WORD Version;
 
DWORD SizeOfCompleteStructure;
 
DWORD UserFileReads;
 
DWORD UserFileReadBytes;
 
DWORD UserDiskReads;
 
DWORD UserFileWrites;
 
DWORD UserFileWriteBytes;
 
DWORD UserDiskWrites;
 
DWORD MetaDataReads;
 
DWORD MetaDataReadBytes;
 
DWORD MetaDataDiskReads;
 
DWORD MetaDataWrites;
 
DWORD MetaDataWriteBytes;
 
DWORD MetaDataDiskWrites;
 
} FILESYSTEM_STATISTICS.
 
*PFILESYSTEM_STATISTICS;
 
typedef struct _NTFS_STATISTICS {
 
DWORD LogFileFullExceptions;
 
DWORD OtherExceptions;
 
DWORD MftReads;
 
DWORD MftReadBytes;
 
DWORD MftWrites;
 
DWORD MftWriteBytes;
 
struct {
 
WORD Write;
 
WORD Create;
 
WORD SetInfo;
 
WORD Flush;
 
} MftWritesUserLevel;
 
……
 
DWORD UserIndexReads;
 
DWORD UserIndexReadBytes;
 
DWORD UserIndexWrites;
 
DWORD UserIndexWriteBytes;
 
DWORD LogFileReads;
 
DWORD LogFileReadBytes;
 
DWORD LogFileWrites;
 
DWORD LogFileWriteBytes;
 
struct {
 
DWORD Calls;
 
DWORD Clusters;
 
DWORD Hints;
 
DWORD RunsReturned;
 
DWORD HintsHonored;
 
DWORD HintsClusters;
 
DWORD Cache;
 
DWORD CacheClusters;
 
DWORD CacheMiss;
 
DWORD CacheMissClusters;
 
} Allocate;
 
} NTFS_STATISTICS,
 
*PNTFS_STATISTICS;
 
从文档的链接中发现了FSCTL_FILESYSTEM_GET_STATISTICS这个IOCTL码。
 
BOOL DeviceIoControl(
 
(HANDLE) hDevice,　　　　// handle to device
 
FSCTL_FILESYSTEM_GET_STATISTICS,　// dwIoControlCode
 
NULL,　　　　　// lpInBuffer
 
0,　　　　　　// nInBufferSize
 
(LPVOID) lpOutBuffer,　　// output buffer
 
(DWORD) nOutBufferSize,　// size of output buffer
 
(LPDWORD) lpBytesReturned,　// number of bytes returned
 
(LPOVERLAPPED) lpOverlapped // OVERLAPPED structure
 
);
 
从文档中可得到如下关键信息。
 
• 要得到具体某一类的文件系统统计信息，必须将文件系统公用统计信息结构和私有结构联合起来使用。
 
• 为它们分配的缓冲区大小数值必须是64的倍数。如果平台为多核处理器，该数值必须乘以核心数目而产生最终缓冲大小。
 
5．WDK
 
前面提到，必须两种结构联合使用，但文档中似乎谈到的细节很少，于是我们打开 WDK，在FILESYSTEM_STATISTICS中看到了这样的话：
 
The file system’s private structure is appended here.
 
这是让我们把另一个结构声明在此处，这里选择NTFS_STATISTICS（见图1-21）。
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  图1-21 插入结构 

 
6．编程
 
似乎所有的障碍都被扫清了，我们尽快开始编码。
 
PFILESYSTEM_STATISTICS LpFs=
 
(PFILESYSTEM_STATISTICS)calloc(0x140*4,sizeof(UCHAR));
 
if (LpFs){
 
DWORD BackBytesCount=0;
 
BOOL Ret=FALSE;
 
Ret=DeviceIoControl(DiskObject,
 
FSCTL_FILESYSTEM_GET_STATISTICS,
 
NULL,
 
0,
 
LpFs,
 
//四核，0x140为64的倍数
 
0x140*4,
 
&BackBytesCount,
 
NULL);
 
if (Ret){
 
printf("%lu",LpFs->NtfsStatistics.MftReadBytes);
 
}else{
 
printf("%d\n",GetLastError());
 
}
 
}
 
当熟悉的控制台窗体弹出便成功了，屏幕上显示出如图1-22所示的结果。
 
这算是个正常的数值，下面调用fsutil来查看，如图1-23所示。
 

 [image: figure_0027_0023]

 

  图1-22 第一次结果 
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  图1-23 fsutil的结果 

 
结果却大相径庭。
 
7．反汇编
 
通过反汇编我们发现类似下面的循环。
 
……
 
do
 
{
 
result += *(_DWORD *)v6;
 
v6 += a2;
 
--v4;
 
}
 
while ( v4 );
 
……
 
该循环往result上累加v6指向的整型数据，而且不断增加v6指针的值。这时我们应当可以想到，该循环在某片连续的内存中按照固定距离间隔依次提取某种数据，而这种数据的和就是结果。我们在编写代码时，曾声明结构指针，并按照CPU的核心数目分配了结构大小4倍之多的内存，这是不是意味着内存中会有4个结构被赋值呢？
 
于是我们抱着尝试的态度调整代码，具体如下。
 
PFILESYSTEM_STATISTICS LpFs=
 
(PFILESYSTEM_STATISTICS)calloc(0x140*4,sizeof(UCHAR));
 
if (LpFs){
 
DWORD BackBytesCount=0;
 
BOOL Ret=FALSE;
 
Ret=DeviceIoControl(DiskObject,
 
FSCTL_FILESYSTEM_GET_STATISTICS,
 
NULL,
 
0,
 
LpFs,
 
0x140*4,
 
&BackBytesCount,
 
NULL);
 
if (Ret){
 
for (int i =1;i<=3;i++){
 
(LpFs->NtfsStatistics).MftReadBytes+=
 
((PFILESYSTEM_STATISTICS)((UCHAR*)LpFs+320*i))->
 
NtfsStatistics.MftReadBytes;
 
}
 
printf("%lu",LpFs->NtfsStatistics.MftReadBytes);
 
}else{
 
printf("%d\n",GetLastError());
 
}
 
}
 
功夫不负有心人，终于得到了像样的答案（见图1-24）。
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  图1-24 结果 

 
至此，本研究案例介绍完毕。处于教学目的，作者力求将每一个环节都穿插进来，做了一点“人为设计”。
 

 
1.5.3 以Ext2为饵
 
此处，讲文件系统似乎显得有些不伦不类。但是，大家应该仔细看看小节标题。要是大家感到了某种诱惑，请侧耳聆听。
 
作者曾听到这样的观点：“要是文件系统改变现有模式，默认在删除时彻底销毁文件，数据恢复行业就没有生存空间了。”这里，给大家吃粒定心丸，是永远不会出现那一天的。道理很简单：删除一个200GB的数据库的速度将是不可忍受的。当然，某些文件系统提供了类似的高级功能，但应用起来需要较为专业的知识，不能代表主流。可以说，除非存储器发生革命性的变化，只要文件系统还存在，数据恢复就有其存在价值。
 
为了进一步勾起大家对数据恢复研究的兴趣，我们以Ext2为饵，完成一次文件系统知识提炼。
 
1．文件系统存在的意义
 
有首歌叫《我飞故我在》，翻译成俗语就是“我因为在飞所以我活着”，但是我们不能这样直白地揣测歌曲命名的缘由，应该用广袤的心胸去窥探歌名背后隐藏的意境：似九天之鸿雁，高度方显价值。
 
文件系统也有其生存意义，我们也不能简单地将文件系统看成是一个存储文件的工具。设计文件系统是浩大复杂的工程，需要考虑到方方面面的影响。
 
• 尽可能地减少碎片。移动和创建新文件都会导致支离破碎的存储状况，这也为数据恢复带来了不少契机。
 
• 最有效地利用存储空间。软件的职责之一就是尽可能分担硬件的工作并减少硬件带来的成本。
 
• 维护文件的健康。这主要体现在，维护文件的一致性。我们不能容忍自己的文件被随意篡改、破坏、毁灭。
 
• 充分利用磁盘的寻道机制，减少磁头访问时间，提高读写效率。
 
总之，优秀的文件系统能提升I/O性能，使操作系统运行更加流畅。蹩脚的文件系统会成为计算机的沉重负担。
 
2．Ext2文件系统的设计目标
 
Ext2的设计目标如下。
 
• 专注于高性能，尽可能地为用户带来高速体验。如可变块长特性、快速符号链接技术、无损扩展能力。
 
• 可恢复性。我们知道，意外断电和系统崩溃都会给文件系统带来影响，有时甚至是破坏性的，故文件系统的自我恢复能力就显得格外重要。可恢复性往往对数据恢复大有裨益。
 
• 紧凑的代码特征。Ext2的代码总量尚不足10 000行。
 
3．Ext2的宏观结构
 
文件系统由大量的数据结构组成。最初设计者希望这些数据结构能存储在内存中，以最大限度地减少磁盘带来的性能损耗。很快，他们发现这并不现实。随着硬盘容量的增大，个人数据量也进入TB时代，如果文件数目众多，就需要大量的数据结构存储其管理信息，这是内存所无法胜任的。所以，硬盘充当了存储文件系统数据结构的重任。Ext2的宏观结构如下。
 
• 块是Ext2 的基本存储管理单位，大概是因为UNIX 体系中有“块设备”的概念。其实块与NTFS的簇没有本质的区别。
 
• 块组是文件系统的基本成分。每个块组都包括超级块、组描述符、数据位图、inode位图、inode 表、数据块等其他数据结构。这就引出了一个疑问，如果每个块组都存放如此多的文件系统信息，那岂不是冗余？实际上，这是Ext2的一种安全机制，而且Ext2也并非在所有块组中都保留相同的信息。例如，超级块有可能被破坏，Ext2 就采用了“稀疏超级块技术”，有选择地在某些空余块组中备份超级块的内容。
 
4．块组的微观结构
 
• 超级块用于存放Ext2文件系统核心元数据。包括空间使用情况、块大小、文件系统状态、文件系统时间戳、魔数等。
 
• 组描述符包含了文件系统中各个块组的状态，如空闲块、i节点数目等。
 
• 数据块位图和 inode 位图。是 bit 位串，类似 NTFS 的位图，用以指示数据块的状态是使用还是闲置。
 
• inode表包含了块组中所有的inode。
 
• inode，就是i节点，保存文件和目录的元数据，类似NTFS中的MFT记录。
 
• 数据块保存文件的数据。
 
5．Inode
 
这是我们理解Ext2数据恢复技术的关键。我们知道，inode通常占用128个字节。但是文件大小千差万别，其碎片数量变化莫测，无法保证inode有足够的空间存储其碎片的块号（地址）。所以，inode采用间接块指针技术解决此类问题。
 
间接块指针技术的核心内容：对于较小的文件，直接存储其碎片的块号。因此inode中有12个“直接块指针”。对于较大的文件，inode只能存储“x次间接块指针”，指向磁盘中的某个区域，而这个区域用于存储文件碎片的块号或下一级间接块的指针。Ext2一共定义了3种间接块指针，每一种都比上一种加深了间接访问的层次。具体可以参考ext2_inode结构，如下所示。
 
struct ext2_inode {
 
__le16　　i_mode;　　　/* File mode */
 
__le16　　i_uid;　　　/* Low 16 bits of Owner Uid */
 
__le32　　i_size;　　　/* Size in bytes */
 
__le32　　i_atime;　　　/* Access time */
 
__le32　　i_ctime;　　　/* Creation time */
 
__le32　　i_mtime;　　　/* Modification time */
 
__le32　　i_dtime;　　　/* Deletion Time */
 
__le16　　i_gid;　　　/* Low 16 bits of Group Id */
 
__le16　　i_links_count;　/* Links count */
 
__le32　　i_blocks;　　/* Blocks count */
 
__le32　　i_flags;　　　/* File flags */
 
union {
 
struct {
 
__le32　l_i_reserved1;
 
} linux1;
 
struct {
 
__le32　h_i_translator;
 
} hurd1;
 
struct {
 
__le32　m_i_reserved1;
 
} masix1;
 
} osd1;　　　　　　/* OS dependent 1 */
 
__le32　i_block[EXT2_N_BLOCKS];/* Pointers to blocks */
 
__le32　i_generation; /* File version (for NFS) */
 
__le32　i_file_acl;　/* File ACL */
 
__le32　i_dir_acl;　/* Directory ACL */
 
__le32　i_faddr;　　/* Fragment address */
 
union {
 
struct {
 
__u8　l_i_frag;　　/* Fragment number */
 
__u8　l_i_fsize;　　/* Fragment size */
 
__u16　i_pad1;
 
__le16　l_i_uid_high; /* these 2 fields　*/
 
__le16　l_i_gid_high; /* were reserved2[0] */
 
__u32　l_i_reserved2;
 
} linux2;
 
struct {
 
__u8　h_i_frag;　　/* Fragment number */
 
__u8　h_i_fsize;　　/* Fragment size */
 
__le16　h_i_mode_high;
 
__le16　h_i_uid_high;
 
__le16　h_i_gid_high;
 
__le32　h_i_author;
 
} hurd2;
 
struct {
 
__u8　m_i_frag;　　/* Fragment number */
 
__u8　m_i_fsize;　　/* Fragment size */
 
__u16 m_pad1;
 
__u32 m_i_reserved2[2];
 
} masix2;
 
} osd2;　　　　　　/* OS dependent 2 */
 
};
 
我们可以判断出，间接块指针技术与NTFS的“簇流项”技术有所区别。对于较小的文件， MFT记录直接存储文件内容，而对于较大文件，簇流列表直接存储其碎片地址，类似于直接块指针。
 
6．数据恢复可能性分析
 
Ext2在删除文件时，调用ext2_delete_inode函数来释放与该inode相关的数据，其中又调用了ext2_free_inode函数，其源码如下。
 
void ext2_free_inode (struct inode * inode)
 
{
 
struct super_block * sb = inode->i_sb;
 
//是否目录
 
int is_directory;
 
//i节点号
 
unsigned long ino;
 
struct buffer_head *bitmap_bh;
 
unsigned long block_group;
 
unsigned long bit;
 
struct ext2_super_block * es;
 
//i节点号从inode结构中获得
 
ino = inode->i_ino;
 
ext2_debug ("freeing inode %lu\n", ino);
 
/*
 
* Note: we must free any quota before locking the superblock,
 
* as writing the quota to disk may need the lock as well.
 
*/
 
if (!is_bad_inode(inode)) {
 
/* Quota is already initialized in iput() */
 
ext2_xattr_delete_inode(inode);
 
dquot_free_inode(inode);
 
dquot_drop(inode);
 
}
 
es = EXT2_SB(sb)->s_es;
 
is_directory = S_ISDIR(inode->i_mode);
 
/* Do this BEFORE marking the inode not in use or returning an error */
 
clear_inode (inode);
 
if (ino < EXT2_FIRST_INO(sb) ||
 
ino > le32_to_cpu(es->s_inodes_count)) {
 
ext2_error (sb, "ext2_free_inode",
 
"reserved or nonexistent inode %lu", ino);
 
return;
 
}
 
//得到i节点所在的块组号
 
block_group = (ino - 1) / EXT2_INODES_PER_GROUP(sb);
 
//得到i节点位图中相应的bit序号
 
bit = (ino - 1) % EXT2_INODES_PER_GROUP(sb);
 
bitmap_bh = read_inode_bitmap(sb, block_group);
 
if (!bitmap_bh)
 
return;
 
/* Ok, now we can actually update the inode bitmaps.. */
 
//清除i节点位图中相应的bit
 
if (!ext2_clear_bit_atomic(sb_bgl_lock(EXT2_SB(sb), block_group),
 
bit, (void *) bitmap_bh->b_data))
 
ext2_error (sb, "ext2_free_inode",
 
"bit already cleared for inode %lu", ino);
 
else
 
ext2_release_inode(sb, block_group, is_directory);
 
mark_buffer_dirty(bitmap_bh);
 
if (sb->s_flags & MS_SYNCHRONOUS)
 
sync_dirty_buffer(bitmap_bh);
 
brelse(bitmap_bh);
 
}
 
从代码中我们看出，清除inode仅仅是清除i节点位图中相应的bit而已。对inode中块指针等关键数据秋毫无犯。而块位图中也仅仅是清除了相应块对应的bit而已，行为相似。综上所述，我们得出，Ext2的删除文件完全可以被恢复，其难度并未比NTFS大多少。
 
至于Ext3就没那么容易了，inode中块指针会被清除，但是Ext3多了日志这个重要的“器官”，里面有可能保留着i节点的关键数据。此外，还流传着一些模棱两可的恢复方案，但每一种方案的实施似乎都需要相当好的运气，所以仍需要我们去深入研究，总结出更好的恢复方法。
 
7．食饵
 
现在，我们可以闭目静思各个文件系统之间的差异了。
 
• 在NTFS中发现了位图，在Ext2中发现了i节点位图和块位图，似乎HFS+中也有个“分配文件”在碍事。
 
• 我们在NTFS中学会了“簇流项”，在Ext中掌握了块指针和间接块指针，仔细翻翻资料，发现HFS+中有“数据叉结构”。
 
这说明了什么？继续思考吧！相信大家已经上钩食饵，不仅有所回味，更打开了一扇思维之门。
 

 
1.5.4 一个开源数据恢复软件项目
 
现成的数据恢复源码对我们来说真如久旱之甘霖。的确，源码可以最直观、清晰地反映开发者的设计思路。
 
Kickass Undelete 是一个少见的开放源代码的数据恢复软件，用C#语言编写而成，支持FAT和NTFS两大文件系统，目前已经更新到Kickass Undelete_1.3_beta版本（见图1-25）。
 

 [image: figure_0032_0026]

 

  图1-25 Kickass Undelete 

 
获取它的源代码需要登录sourceforge.net网站所属的SVN服务器。最简单的方案就是，下载SVN客户端工具，然后打开Checkout界面。这里推荐使用TortoiseSVN。
 
按照图1-26所示输入网址链接和Checkout目录，单击OK按钮开始获取过程，如图1-27所示。
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  图1-26 TortoiseSVN的Check out界面 

 

 [image: figure_0032_0028]

 

  图1-27 获取源码 

 
下载完成后，大家就可以从中攫取养分了。不过，阅读源码是枯燥而繁琐的工作，需要有正确的阅读思路，不然很容易心浮气躁，这里提供一些阅读经验。
 
首先，如果可以编译并生成软件，应当首先熟悉其使用方法。只有这样，我们才能在脑海中构造出大概的模块组织情况。
 
其次，应该阅读它的 README 文件，了解软件的设计目的、详细功能、历史版本、安装方式等。
 
再次，阅读源代码提供的使用示例或API文档。
 
第四，如果发现MakeFile之类的编译脚本文件，应该首先阅读。了解源代码的编译、链接顺序，以及代码文件的组织结构。
 
第五，阅读应从程序入口处开始（如main函数），从上到下逐行阅读。遇到注释千万不可走马观花，要仔细研读。对命名较为清晰的变量，要大致判断其任务和生存期。有的函数凭借其名称就可以了解其大致功能，有的函数则需要深入跟踪，分析调用层次。有很多专业的IDE环境或代码阅读工具可以辅助我们有效地完成阅读任务。
 
第六，对于完整的代码工程，我们应当利用开发环境加载整个项目，然后依照调试的方式跟踪软件行为。
 
以 Kickass Undelete 为例，我们不妨一起追踪其执行流程，但因篇幅有限，不可能讲解整个项目纳入讲解范围，只能提供思路，将大家的思维引入正轨。
 
1．MainForm_Load
 
既然我们已经知道Kickass Undelete由C#语言开发，而且拥有WinForm界面，并在启动时就获取了分区卷标、分区类型等卷信息，那么按照常理，其初始化操作应当位于Main函数、Form类的构造函数或主界面的Load事件中。经过跟踪，我们终于发现了感兴趣的内容：MainForm_Load作为Load事件，调用了函数LoadLogicalDisks。
 
private void MainForm_Load(object sender, EventArgs e) {
 
LoadLogicalDisks();
 
}
 
2．LoadLogicalDisks
 
从字面理解，该函数必定与打开逻辑分区行为有某种关联。从代码中我们看到一个 foreach循环，它从DiskLoader.LoadLogicalVolumes()返回的结果中获取LogicalDisk类型的引用，然后将其纳入树形控件中。
 
private void LoadLogicalDisks() {
 
foreach (LogicalDisk disk in DiskLoader.LoadLogicalVolumes()) {
 
TreeNode node = new TreeNode(disk.ToString());
 
node.Tag = disk;
 
node.ImageKey = "HDD";
 
if (disk.FS == null) {
 
node.ForeColor = Color.Gray;
 
}
 
diskTree.Nodes.Add(node);
 
}
 
}
 
3．LoadLogicalVolumes
 
LoadLogicalVolumes 函数是软件获取分区信息的关键所在。可以看出，它利用了 WMI 查询技术，并将查询结果作为LogicalDisk类型构造函数的参数传入。
 
public static List<LogicalDisk> LoadLogicalVolumes() {
 
List<LogicalDisk> res = new List<LogicalDisk>();
 
try {
 
ManagementScope ms = new ManagementScope();
 
ObjectQuery oq = new ObjectQuery("SELECT * FROM Win32_LogicalDisk");
 
ManagementObjectSearchermos=newManagementObjectSearcher(ms,oq);
 
ManagementObjectCollection moc = mos.Get();
 
foreach (ManagementObject mo in moc) {
 
try {
 
LogicalDisk disk = new LogicalDisk(mo);
 
res.Add(disk);
 
} catch { }
 
}
 
} catch { }
 
return res;
 
}
 
4．LogicalDisk
 
LogicalDisk 函数根据 WMI 返回的信息获取分区句柄和分区大小，并将自身类的引用传入FileSystem.TryLoad函数的参数中。
 
public LogicalDisk(ManagementObject mo) {
 
Attributes = new LogicalDiskAttributes(mo);
 
Handle = Win32.CreateFile(@"\\.\" + Attributes.DeviceID, EFileAccess.GenericRead, EFileShare.Read | EFileShare.Write | EFileShare.Delete, IntPtr.Zero,ECreationDisposition.OpenExisting, EFileAttributes.None, IntPtr.Zero);
 
if (Handle.IsInvalid) {
 
throw new Exception("Failed to get a handle to the logical volume." + Marshal.GetLastWin32Error());
 
}
 
m_Size = Util.GetDiskSize(Handle);
 
m_fileSystem = FileSystem.TryLoad(this as IFileSystemStore);
 
}
 
5．FileSystem.TryLoad
 
FileSystem.TryLoad函数有两个switch，在按照分区类型声明相应的引用类型。这里我们只关注FileSystemNTFS。
 
public static FileSystem TryLoad(IFileSystemStore store) {
 
if (store == null || store.StreamLength == 0) return null;
 
switch (store.StorageType) {
 
case StorageType.PhysicalDiskPartition: {
 
PhysicalDiskPartitionAttributes attributes =
 
(PhysicalDiskPartitionAttributes)store.Attributes;
 
if (attributes.PartitionType == PartitionType.NTFS) {
 
return new FileSystemNTFS(store);
 
} else if(attributes.PartitionType == PartitionType.FAT16
 
|| attributes.PartitionType == PartitionType.FAT32) {
 
return new FileSystemFAT(store, attributes.
 
PartitionType);
 
} else if (attributes.PartitionType == PartitionType.
 
FAT32WithInt13Support) {
 
return new FileSystemFAT(store, PartitionType.FAT32);
 
} else {
 
return null;
 
}
 
}
 
case StorageType.LogicalVolume: {
 
LogicalDiskAttributes attributes = (LogicalDiskAttributes)
 
store.Attributes;
 
if (attributes.FileSystem == "NTFS") {
 
return new FileSystemNTFS(store);
 
} else if (attributes.FileSystem == "FAT16") {
 
return new FileSystemFAT(store, PartitionType.FAT16);
 
} else if (attributes.FileSystem == "FAT32") {
 
return new FileSystemFAT(store, PartitionType.FAT32);
 
} else {
 
return null;
 
}
 
}
 
default:
 
return null;
 
}
 
}
 
6．FileSystemNTFS
 
FileSystemNTFS 函数比较重要，它首先将 IFileSystemStore 类型的引用传到本类的字段中，然后执行LoadBPB函数，从名字就看出来它是在访问DBR的本分区参数记录表。得到相关数据后，它用MFT起始簇号和每簇扇区数相乘，得到MFT的起始扇区号。最后，将本类自身引用传入MFTRecord.Create中。这里要注意，程序一共执行了3次MFTRecord.Create，传入的记录号分别为0、5、6，分别代表$MFT、$Root、$Bitmap的MFT记录。
 
public FileSystemNTFS(IFileSystemStore store) {
 
Store = store;
 
LoadBPB();
 
m_mftSector = (BPB_MFTStartCluster64 * BPB_SecPerClus);
 
m_MFT = new FileNTFS(MFTRecord.Create(0, this), "");
 
m_Root = new FolderNTFS(MFTRecord.Create(5, this), "");
 
m_bitmapFile = new FileNTFS(MFTRecord.Create(6, this), "");
 
}
 
LoadBPB函数如下。
 
private void LoadBPB() {
 
byte[] bpb = Store.GetBytes((ulong)0x0B, (ulong)BPB_SIZE);
 
BPB_BytsPerSec = BitConverter.ToUInt16(bpb, 0);
 
BPB_SecPerClus = bpb[2];
 
BPB_SecPerTrk = bpb[13];
 
BPB_NumHeads = bpb[15];
 
BPB_HiddSec = BitConverter.ToUInt32(bpb, 17);
 
BPB_TotSec64 = BitConverter.ToUInt64(bpb, 29);
 
BPB_MFTStartCluster64 = BitConverter.ToUInt64(bpb, 37);
 
BPB_MFTMirrorStartCluster64 = BitConverter.ToUInt64(bpb, 45);
 
byte b = bpb[53];
 
if (b > 0x80) {
 
BPB_SectorsPerMFTRecord = (ushort)(Math.Pow(2, Math.Abs(256 -b)) / BPB_BytsPerSec);
 
} else {
 
BPB_SectorsPerMFTRecord = (ushort)(BPB_SecPerClus * b);
 
}
 
BPB_SerialNumber = BitConverter.ToUInt64(bpb, 57);
 
}
 
7．MFTRecord.Create
 
MFTRecord.Create函数先按照MFT编号得出MFT记录的具体地址。当编号为0或其他数值时（也就是MFT本身的记录），分别得到两种SubStream类型的引用（它的作用是保留MFT记录的数据流）。该函数似乎还检查了NFT记录标识。最后，返回了MFTRecord类型的引用。
 
public static MFTRecord Create(ulong recordNum, FileSystemNTFS fileSystem, bool
 
loadData) {
 
ulong startOffset = recordNum * (ulong)fileSystem.SectorsPerMFTRecord* (ulong)fileSystem.BytesPerSector;
 
IDataStream stream;
 
//Special case for MFT - can't read itself
 
if (recordNum == 0) {
 
stream = new SubStream (fileSystem.Store, fileSystem.MFTSector* (ulong)fileSystem.BytesPerSector, (ulong)(fileSystem.SectorsPerMFTRecord *fileSystem.BytesPerSector));
 
} else {
 
stream = new SubStream(fileSystem.MFT, startOffset, (ulong)(fileSystem.SectorsPerMFTRecord * fileSystem.BytesPerSector));
 
}
 
string Magic = Util.GetASCIIString(stream, 0, 4);
 
if (!Magic.Equals("FILE")) {
 
return null;
 
}
 
return new MFTRecord(recordNum, fileSystem, stream, loadData);
 
}
 
8．MFTRecord
 
MFTRecord 函数向 MFTRecord 的字段传入记录编号、每扇区字节数等参数。最重要的是，它保留MFT记录的流的引用变量m_Stream，然后调用了LoadData函数。
 
private MFTRecord(ulong recordNum, FileSystemNTFS fileSystem, IDataStream stream,
 
bool loadData){
 
this.RecordNum = recordNum;
 
this.FileSystem = fileSystem;
 
this.BytesPerSector = fileSystem.BytesPerSector;
 
this.SectorsPerCluster = fileSystem.SectorsPerCluster;
 
this.PartitionStream = fileSystem.Store;
 
m_Stream = stream;
 
Flags = Util.GetUInt16(m_Stream, 22);
 
if (loadData) {
 
LoadData();
 
}
 
}
 
9．LoadData
 
LoadData函数首先从MFT记录流中获取了更新序列号数组，然后声明了FixupStream类型的实例。最后它调用了LoadHeader和LoadAttributes两个函数。
 
private void LoadData() {
 
if (m_DataLoaded) return;
 
m_DataLoaded = true;
 
ushort updateSequenceOffset = Util.GetUInt16(m_Stream, 0x04);
 
ushort updateSequenceLength = Util.GetUInt16(m_Stream, 0x06);
 
ushortupdateSequenceNumber=Util.GetUInt16(m_Stream,updateSequenceOffset);
 
ushort[] updateSequenceArray = new ushort[updateSequenceLength - 1];
 
ushort read = 1;
 
while (read < updateSequenceLength) {
 
updateSequenceArray[read - 1] = Util.GetUInt16(m_Stream, (ushort)(updateSequenceOffset + read * 2));
 
read++;
 
}
 
FixupStreamfixedStream=newFixupStream(m_Stream,0,m_Stream.StreamLength,updateSequenceNumber, updateSequenceArray, (ulong)BytesPerSector);
 
LoadHeader(fixedStream);
 
LoadAttributes(fixedStream, AttributeOffset);
 
if (Attributes.Count == 0) {
 
//throw new InvalidFILERecordException(FileSystem, fixedStream.DeviceOffset, "MFT record had no attributes.");
 
}
 
}
 
LoadHeader函数用于获取MFT记录头部的数据。
 
private void LoadHeader(IDataStream stream) {
 
record_Magic = stream.GetBytes(0, 4);
 
record_Ofs = Util.GetUInt16(stream, 4);
 
record_Count = Util.GetUInt16(stream, 6);
 
LogSequenceNumber = Util.GetUInt64(stream, 8);
 
SequenceNumber = Util.GetUInt16(stream, 16);
 
record_NumHardLinks = Util.GetUInt16(stream, 18);
 
AttributeOffset = Util.GetUInt16(stream, 20);
 
Flags = Util.GetUInt16(stream, 22);
 
BytesInUse = Util.GetUInt32(stream, 24);
 
BytesAllocated = Util.GetUInt32(stream, 28);
 
BaseMFTRecord = Util.GetUInt64(stream, 32);
 
NextAttrInstance = Util.GetUInt16(stream, 40);
 
Reserved = Util.GetUInt16(stream, 42);
 
MFTRecordNumber = Util.GetUInt32(stream, 44);
 
}
 
LoadAttributes函数用于遍历属性列表，其内容比较复杂，请大家自行查阅。
 
为我们的发现做个总结：Kickass Undelete的启动过程并非弹出一个窗体那样单纯。它承担了获取介质、分区信息、获取主要元文件重要属性的大量工作。别小看这句话，以后我们自己设计数据恢复软件的时候，就可以借鉴这种模式。
 
对于本书，Kickass Undelete的任务已经完成，但是，源码迷宫中的一条路尚未走完，对于理解整个项目还远远不够。如果大家感到吃力，就应该采用代码调试的方法，逐步执行并跟踪每一条语句。
第2章 柳叶弯刀锋芒现——WinHex初探
 
“石破天惊紫气盛，英雄长啸热血腾；渺渺神州烽烟起，云端贤圣皓首摇。”每逢神兵问世，人间劫难将至，都是这个场面。但是，如果单纯将WinHex比作惊天动地的神兵，似乎还不太恰当。从能力来看，其果断犀利、霸气十足，堪比侠士威猛；从外观来看，其含蓄内敛、朴素纯净，仿若碧玉端庄；它拯救万千“数据”于水火，凝聚凛然正气于一身；殷殷广设方便于我辈，孜孜授业解惑于学堂。总之，它的好处多多，我们要通过多多接触去体会。
 
通过本章的学习，我们将：
 
• 通过一个模块逐渐摸索WinHex的大体功能。
 
• 初次体验“数据编辑”。
 
• 详细了解地址偏移跳转。
 
• 初窥WinHex强大的文件系统支持能力，从而与我们的数据恢复知识产生共鸣。
 
• 探索获取分区表、MFT记录、文件碎片分布状况的快捷方法。
 

 
2.1 面由心生——WinHex启动中心
 
俗话说，“人活一张脸，树活一张皮”，软件也不例外，简洁大方的界面设计会给使用者带来心旷神怡的感受。其实，软件设计走到最后就成了一门艺术，设计师不再满足于合理体现软件的主要逻辑，而是力求将美学和创意贯注于软件的灵魂之中，让使用者产生强烈的精神共鸣，从而打心底欣赏、热爱软件。从另一个角度说，如果开发者对界面重视，那么软件核心的质量必定不差，尚未听闻界面草草了事但功能强大、运行稳定的软件（命令行除外）。本节我们就将欣赏这样一件珍品：WinHex启动中心。
 

 
2.1.1 你是否对它一见钟情
 
如果说，启动中心是WinHex的“容貌”所在，你是否会对它一见钟情？
 
如果某软件能让人“一见钟情”，那么它就获得了70%的成功。当然，“一见钟情”并非依靠绚丽的色彩和强列的层次感。大自然中，妖艳的事物并不一定就拥有强大的诱惑力，某些清新淡雅的事物更深得生性恬淡的人们所喜爱。
 
在渲染技术横行的今天，WinHex 依旧以一身素装婷婷玉立于软件之林，既不矫揉造作，更不轻狂卖弄，沉默方显孤傲，冷静体现端庄。我相信，虽然大家在各自的数据恢复职业生涯中接触过不止一种数据编辑器，但是终归还是会将WinHex拥入怀抱。
 
当作者第一次接触WinHex时，就对它的“启动中心”印象颇佳，后来伴随着软件开发生涯的成长，越来越体会到WinHex的良苦用心。作者终于明白，启动中心其实是WinHex 框架和功能的缩影，是设计思路的精华所在。这里我们先不讨论“启动中心”的具体功能，而是先说说对它的第一印象，如图2-1所示。
 

 [image: figure_0039_0029]

 

  图2-1 WinHex的启动中心 

 

 
2.1.2 功能猜猜看
 
首先，我们看到一个子窗口，可以用鼠标拖动它，但是只要它存在，WinHex 的其他菜单或按键似乎都处于冻结状态。有开发基础的读者一定想到，这是一个带有对话框特性的子窗体，如果不给这个窗体一些明确的指示，相关的线程就会阻塞在这里，也就是说，启动中心从一种略带强制意味的角度建议我们应当首先进行它提供的操作（对话框都是这样），这些操作清晰地反映WinHex的应用方向。我们不妨看看有些什么操作。正上方是 4 个按键，依次是打开文件、打开磁盘、打开 RAM（内存）、打开文件夹，这些按键标题的含义如下。
 
• 打开文件。几乎每一个使用者都会这样理解：打开一个可以在 Windows 资源管理器中查看的文件个体。
 
• 打开磁盘。使用者会猜想：是否就是打开一个可被 Windows 正常识别的存储介质，如硬盘、U盘、闪存卡等。
 
• 打开RAM。使用者会惊喜地猜想：是否可以用它来访问内存？
 
• 打开文件夹。使用者会猜想：这肯定是个让他们感到物有所值的功能，也许它可以批量访问一个目录下的所有文件。
 
通过这4个按键，使用者已经隐约掌握到一些知识。可以说，到目前为止，根据按键标题做出的推测都是正确的。这就是清晰的软件逻辑带来的“解惑”效果，使用者甚至不用详细查阅产品说明书，就对WinHex产生了兴趣。
 
这里一连出现了 4 个“打开”，那么这些“打开”代表什么含义呢？在我们刚刚接触电脑的时候，打开一个文件就意味这一次鼠标双击。比如，要打开一个 Word 文档，在“我的电脑”中找到对应的文件名，将鼠标指针移到文件图标的上方双击即可打开文档。如果这个文档被病毒感染，我们怀着侥幸心理又一次双击后，发现仍然启动不了Word程序，或者看到一堆混乱的字符，结果便是无法打开这个文件。这时文件的健康程度成为我们“成功打开”的基础。可以说，“打开”就是一种操纵电脑的单一行为。随着知识的积累，我们渐渐发现，在不同的计算机领域中，“打开”有不同的含义。在 Win32 编程中，我们可以打开一个内核对象，在数据库开发中，我们可以打开一个库文件、一张表数据。随着自身的不断进步，这些“打开”的含义的界限似乎又模糊起来，我们逐渐明白，无论我们打开什么，在计算机上都是对一种我们称之为“数据”的飘渺事物访问，只不过有的访问流程非常复杂，有的访问流程相当简单。计算机软件的“打开”行为，归根结底没有区别。而能反映这种同一性的典型工具就是WinHex。可以说WinHex就是为数据而生。
 
左下角是一个列表控件，控件标题是“最近打开的数据”。该功能大家都不会陌生，平时编辑文档或开发项目，该功能可谓大显神威，带来了不少便利，此刻一定心知肚明，我们不再赘述。右边有两个列表控件，上方的名叫“案例/方案”。使用者虽然不能一眼从名称了解该功能的真正用途，但是一定可以想到，该功能提供了一种类似“工程”的应用集合体，该集合体拥有一个或多个访问对象，为某一目的或结果而存在。有开发经验的朋友不妨回忆Visual Studio中的“解决方案资源管理”，每当大家新建一个开发工程，“解决方案资源管理”都会产生相应的文件列表，包括头文件、源文件、资源文件等，它们都是某种程序不可或缺的组成部分。它们不仅仅存在于一个文件列表中，更重要的是，它们彼此之间联系紧密，相辅相成。还有，数据恢复从业者喜欢将一次数据恢复业务称为“数据恢复工程/数据恢复方案”，逆向开发从业者从事的工作命名为“逆向工程/逆向方案”，都是对“工程”或“方案”含义的实践化。所以，“启动中心”所涉及的方案，无外乎是上述含义。下方是一个名为“脚本”的列表控件，使用者看到“脚本”两字往往会产生对学习新语言的恐惧心理，其实不用害怕，它既然叫做“脚本”，其语法入门的难度自然是大大低于C、C++等编译型语言，我们先搁置不谈。
 
至此，通过“启动中心”的界面，我们已经将其功能大致推测了一遍。要恭喜自己，因为我们已经入门了。至少我们已经对这个软件产生了好感，本节的任务算是圆满完成了。
 

 
2.2 WinHex主界面
 
作者在初学编程时曾乐此不疲地模仿WinHex主界面（见图2-2），虽然那时候仅仅是在控制台下实现了一个打印十六进制数据的黑底白字的小窗口。本节我们不能再靠推测来了解主界面的信息了，而需要更清晰、更严肃地去了解整个软件的细化功能。
 

 [image: figure_0040_0030]

 

  图2-2 WinHex主界面 

 

 
2.2.1 叫谁谁回答的窗口标题栏
 
首先映入眼帘的是主窗口的标题栏，这里标题字符串为123.img，表示WinHex当前正在操纵的对象为 123.img。我们从扩展名得知它是一个文件。这种标题栏反应任务变化状况的设计在现代软件中非常多见。虽然这只是个不起眼的小功能，可我们一定要谨慎对待，毕竟它代表了当前处于激活状态的编辑窗口，不要因为大意而误操作了其他窗口的数据。
 

 
2.2.2 一次疯狂的点菜——WinHex菜单栏和工具栏
 
WinHex 菜单栏集成了文件、编辑、搜索、位置、查看、工具、专业工具、选项、窗口和帮助等十大主菜单。
 
1．“文件”菜单
 
“文件”菜单（见图2-3）是WinHex访问或生成文件等相关功能的集合，几乎所有拥有编辑功能的软件都拥有类似的菜单，是软件访问其管理对象的通道之一。“文件”菜单拥有新建、打开、保存扇区、另存为、创建磁盘镜像、恢复镜像文件、备份管理器、执行、打印、属性、打开文件夹、保存修改的文件、保存所有文件、退出等功能子项和一个装载着最近访问对象的记忆项。我们看到有些名称似曾相识，的确，其中一部分功能早已在“启动中心”中见到，也有一部分我们不能通过名称去理解的功能，下面就来探索其中的奥秘吧。
 
2．“编辑”菜单
 
通俗地讲，编辑就是使用WinHex的根本目的所在。除了访问数据，我们往往还有修改数据的需求，“编辑”菜单（见图2-4）就为我们提供了修改数据的全方位服务，它拥有撤销、剪切、复制扇区、剪贴板数据、移除、粘贴0字节、定义选块、全选、清除选块、转换、修改数据、填充磁盘扇区等功能子项。
 
3．“搜索”菜单
 
搜索是常用的计算机操作行为。如果我们试图定位某个文件，就可以利用Windows自带的搜索功能。如果想在 Word 文档中查找某个关键字，也可以利用搜索功能轻松实现。但是 WinHex的搜索稍显专业一些，是初学者学习的难点之一。“搜索”菜单（见图2-5）拥有同步搜索、查找文本、查找十六进制数值、替换文本、替换十六进制数值、组合搜索、整数数值、浮点数值、文本段落、继续全局搜索、继续搜索等功能子项。
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  图2-3 “文件”菜单 

 

 [image: figure_0041_0032]

 

  图2-4 “编辑”菜单 

 

 [image: figure_0041_0033]

 

  图2-5 “搜索”菜单 

 
4．“位置”菜单
 
“位置”菜单（见图2-6）实现了在WinHex中对其操作对象关键位置的管理和访问。例如，记录了一个拥有“55AA”扇区标记的位置，又如，知道第一个 DBR 很多情况下在 63 扇区，这些都是对WinHex中“位置”的实例化。“位置”菜单拥有转到偏移量、跳至页、转至FAT记录、移动选块、向前、向后、跳至、标记位置、删除标记、转到标记、位置管理器这些功能子项。
 
5．“查看”菜单
 
“查看”菜单（见图2-7）基本是主界面中编辑窗口的配置器，是WinHex中最容易理解和掌握的。“查看”菜单拥有仅显示文本、仅显示十六进制、录制幻灯、显示、模板管理器、字符数值表、减小一列、增大一列、同步窗口、同步和比较这些功能子项。
 
6．“工具”菜单
 
“工具”菜单（见图2-8）是一个和数据恢复密切相关的工具集合，是WinHex最重要的功能之一，后面我们会加大描述篇幅力求让大家一点就通。“工具”菜单拥有打开磁盘、磁盘工具、文件工具、打开 RAM、外部程序、计算器、十六进制转换、分析文件、计算哈希值、哈希库、启动中心这些功能子项。
 

 [image: figure_0042_0034]

 

  图2-6 “位置”菜单 

 

 [image: figure_0042_0035]

 

  图2-7 “查看”菜单 

 

 [image: figure_0042_0036]

 

  图2-8 “工具”菜单 

 
7．“专业工具”菜单
 
“专业工具”菜单（见图2-9）中的工具的确很专业，我们将会发现，我们在网络上苦苦搜索的工具在这里都有原型。“专业工具”菜单拥有进行磁盘快照、技术细节报告、将镜像文件转换为磁盘、重组RAID、收集空余空间信息、收集残余空间信息、收集分区间隙信息、收集文本信息、证据文件管理器、文件编号、安全复制、高亮显示空余空间、高亮显示残余空间这些功能子项。
 
8．“选项”菜单
 
“选项”菜单（见图2-10）是WinHex的控制中心，WinHex的很多行为细节都由它决定。配置WinHex是一件比较复杂的工作，不亚于配置编译器。“选项”菜单拥有常规设置、目录浏览器、查看器程序、数据解释器、撤销操作设置、安全、编辑模式、字符集这些功能子项。
 
9．“窗口”菜单
 
注意，这里的窗口指的是WinHex的子窗口，也就是编辑窗口。WinHex的窗体排列设计是非常巧妙的，放大可以作为卡片控件，缩小后又成为悬浮窗。此类设计一般都可以直观地展示多种任务并行作业时的内在关系，从而帮助操作者更直观地展示或访问自己感兴趣的部分。“窗口”菜单（见图2-11）拥有窗口管理器、保存排列方式为方案、关闭、全部关闭、无提示全部关闭、层叠、水平平铺、垂直平铺、全部最小化、重排图标和当前任务指示等功能子项。
 
10．“帮助”菜单
 
如果想更换注册授权级别或者调整界面语言，“帮助”菜单（见图 2-12）还是很重要的，它拥有内容、设置、在线、注册、关于WinHex这些功能子项。
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  图2-9 “专业工具”菜单 
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  图2-10 “选项”菜单 
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  图2-11 “窗口”菜单 
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  图2-12 “帮助”菜单 

 
11．工具栏
 
工具栏提供了WinHex操作中使用率很高的各种功能按键，依次是创建新文件、打开文件、保存文件、打印、设置文件属性、打开文件夹、撤消操作、拷贝扇区、剪切板操作、数据转换、修改数据、查找文本、查找十六进制编码、替换文本、替换十六进制编码、同步查找、转到偏移量、转到扇区、光标向后移动、光标向前移动、打开磁盘、复制磁盘、编辑内存、调用计算器、数据图像化分析、减少一列、增加一列、文件系统快照和目录浏览器选项、帮助调用等。再下方是目录浏览器视图，任务对象、文件筛选结果等都在这里体现。使用工具栏可以简化操作步骤，但是从功能角度和菜单栏并无差异，所以我们不会予以太多关注。
 

 
2.2.3 第一次编辑小心伤了自己——编辑窗口
 
工具栏下方就是WinHex的灵魂所在——编辑窗口。编辑窗口通常情况下由十六进制视图和文本视图构成。学习过微机原理或汇编语言的读者都应该了解分段寻址的概念，现在复习为时不晚。
 
编辑区从本质上讲是一种特殊的文本控件。该控件可以给访问对象显示或传达修改命令。为了对编辑区产生理性的认识，我们需要逐条研究它的特点。
 
1．与普通文本控件相似
 
首先我们按住A键，可以看到，字符被依次输入编辑区，而且这种操作是不间断的，光标在经过当前字符后会自动跳跃到下一个字符，如图2-13所示。
 
下面选择一段区域，按Delete键，出现的对话框如图2-14所示。
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  图2-13 操作编辑区 

 

 [image: figure_0043_0042]

 

  图2-14 删除字符 

 
通过这两个操作我们可以感受到，从操作习惯来看，WinHex编辑窗口和Word编辑窗口并无二致。我们可以随意地输入，也可以随意地删除，还有一个熟悉的光标伴随着我们的操作。所以我们有理由相信，会操作Word就一定会操作WinHex编辑区。但是，WinHex编辑区毕竟有其独特之处，我们一起来看看。
 
首先，单击“地址/偏移”指示区可以进行十六进制地址到十进制地址的转换。图 2-15 就是将地址切换成十进制时编辑区产生的令人忧心忡忡的外貌。左边段地址栏一串串长度可观的数字不仅没有发挥出十进制的优势，反而让人陷入一种茫然的境地，我们很自然地开始加加减减，可是最终发现自己的大脑无法胜任。此时，大家一定深切地体会到十六进制在计算机科学中给予我们的轻松与愉快，不妨再单击，将它切换回来。
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  图2-15 十进制地址显示 

 
其次，WinHex 编辑区的十六进制数值以Little Endian的方式排列并组织数据类型。Little Endian 也就是我们常说的低位字节在前（左）高位字节在后（右）的“低低高高”存储原则，据此原则，我们在提取一个多字节数值时，要从右往左依次排列。例如，数值0xAABBCCDD在WinHex中的显示形态就是DD CC BB AA。Little Endian可以带来很多便利，尤其对与X86架构来说，它能使指针首先指向一个数值的低位字节，从而提高“长数据类型”向“短数据类型”的转换效率。
 
2．文本与十六进制数值同步
 
作为WinHex编辑区的重要特性，我不得不详细讲解“同步”带来的好处。
 
首先，“同步”可以使字符串编码变得清晰、直观。我们知道，字符串从本质上讲只是被赋予特殊意义的数字。这些数字按照一些行业标准，和我们日常所用的文字符号联系起来。在C语言编程中，我们甚至可以用比较大小的方式来确定一个字符所处的范围。既然数值和字符归根结底同出一脉，那么它们之间存在一一对应的同步关系也就不奇怪了。当我们修改字符时，相应位置的十六进制数值就会发生变化，同样，当我们修改十六进制数值时，相应的字符也会发生变化，要注意的只是当前采用的字符编码而已。
 

 
2.2.4 口若悬河的信息面板
 
整个右下方是WinHex信息面板，它可以反映当前操作对象的各种参数，便于用户进行判断。以硬盘为例，从上到下显示的内容如下。
 
1．操作对象名称
 
例如，“硬盘0”为一种WinHex自定义的操作对象名称。当然，此类名称中的序号与操作系统磁盘管理器中的编号完全一致（见图2-16）。
 

 [image: figure_0044_0044]

 

  图2-16 Windows磁盘管理器 

 
2．硬盘型号
 
硬盘型号即硬盘Model号，是硬盘的基本信息之一，是拥有相同制造工艺和产品参数的一类硬盘的总称。马林在其著作《重生——Windows数据恢复极限剖析》中介绍了根据Model号分辨硬盘参数的方法，大家可以认真学习一下。
 
3．硬盘序列号
 
硬盘序列号即硬盘SN号，它是硬盘的唯一标识，跟身份证号差不多，所以要确认硬盘的“唯一性”，非它莫属。
 
4．固件版本号
 
固件版本号表示固件程序的版本，在维修硬盘时应当予以关注。
 
5．总线接口类型
 
总线接口类型决定采用何种传输协议，如 ATA、SCSI、FC 等。我们通常需要对存储介质进行检测、修复、配置更改（如PC3000），或者希望读取详细的介质基本信息，遇到此类需求，必须阅读ATA和SCSI相关协议文档，然后发送相应的指令。
 
6．当前编辑模式
 
当前编辑模式提醒使用者WinHex处于何种编辑模式，以防止造成安全问题。特别是在对磁盘进行操作时，一个误操作可能导致数据被毁。
 
7．状态
 
状态指示当前编辑区是否被修改，告诉我们做过哪些操作，相当于提醒我们注意安全。
 
8．撤销级别
 
撤销级别指可撤销操作的次数。
 
9．修改方式
 
例如，键盘输入就是一种修改方式，清除选块也是一种修改方式。
 
10．硬盘总容量
 
硬盘总容量代表硬盘可存储信息的大小，也可以叫体积、全盘字节数、全盘扇区数等，WinHex一般会提供单位转换后的磁盘容量。
 
11．柱面数
 
柱面数还是关于硬盘大小的概念，理解柱面有助于帮助大家了解硬盘的物理工作方式。
 
12．磁头数
 
磁头数和“柱面数”一样，C H S时代的产物，一种寻址单位而已，并不代表硬盘中真正的磁头数量。自从ATA-2代协议中引入了LBA概念以来，其含义逐渐被人们淡忘。
 
13．扇区数
 
硬盘上不仅有密集的“同心圆”磁道，还有扇形的存储单位，这就是扇区。这里的扇区数指“每磁道扇区数”，现在很少使用。注意，很多软件的CHS都是从LBA转换而来，已经不同于往昔。
 
14．每扇区字节数
 
每扇区字节数指每扇区能容纳多少字节，有512字节、2048字节等。我们知道，某些存储介质的存储单位不满足512字节的倍数，它们的设计者会定义一些校验区来提升安全性，但是这种善意给数据恢复带来了不少的麻烦，因为大多数的数据恢复软件还没有随机应变的能力。
 
15．结尾剩余扇区
 
结尾剩余扇区（见图2-17）是指分区表控制范围之外的扇区。拿本机硬盘来说，最后一个分区的最后一个扇区位于976768064扇区，而硬盘的总容量为976773168扇区，两者相减正好为5104，由于LBA从0开始寻址，还要减去1，所以得到结尾剩余扇区数目为5103。
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  图2-17 结尾剩余扇区 

 
16．当前分区号
 
WinHex 可以分辨出编辑区所显示的数据隶属于哪个分区。通过该信息，我们完全可以从全局角度把握数据的存储位置。该功能对拓宽开发人员思路有重要的作用。
 
17．当前分区相对扇区号
 
WinHex 不仅可以显示出数据在磁盘内的绝对地址，还可以同时计算出它们在分区中的相对地址，这样，我们无须访问分区就可以知道数据在分区中的位置。如图2-18所示，当前浏览的数据位于4号分区的137925106扇区。
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  图2-18 分区信息 

 
18．模式
 
模式指当前的数制，如十六进制。
 
19．字符集
 
字符集指编辑区（主要是指显示文本的区域）的字符集，如ACSII、Unicode等。
 
20．偏移量数制
 
偏移量数制指偏移量是以十进制还是以十六进制表示。
 
21．每页字节数
 
每页字节数指WinHex当前编辑窗口一次能显示多少字节。
 
22．当前窗口号
 
当前窗口号指当前操作对象的窗口号。写脚本时，我们常常会在不同窗口中跳转，该信息可以让我们把握跳转过程。
 
23．窗口数量
 
窗口数量指WinHex一共打开了多少窗口。
 
24．剪切板状态
 
剪切板状态指剪切板是否空闲，存有多少数据。
 
25．临时文件夹状态
 
临时文件夹状态指WinHex临时文件夹的使用情况。WinHex 会在临时文件夹中存放一些相关数据的备份和尚未保存的数据，如图2-19所示。
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  图2-19 临时文件 

 
26．数据复制
 
WinHex支持从信息面板上获取使用者感兴趣的数据（见图2-20），只需要在信息面板上右击即可。有些时候，我们要消耗大量精力去查找或收集数据恢复所需的参数，有了该功能，此类工作将会变得非常轻松。
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  图2-20 数据复制 

 
这些信息，大部分和WinHex本身的状态息息相关。至于硬盘型号、序列号等硬件信息的获取方法，不在本书讨论范围内。
 

 
2.2.5 谁动了我的“地址”——地址跳转栏
 
WinHex编辑区为寻址提供了相当多的便利。图2-21是WinHex地址控制栏的全貌。以硬盘为例，从左到右分为5个部分，依次是扇区号控制段/页控制段、偏移控制段、快速数制转换、选块范围指示器及选块字节数量。注意，WinHex 地址控制栏是非常重要的功能模块，大家要加倍投入精力，以求牢牢掌握。
 

 [image: figure_0046_0049]

 

  图2-21 WinHex的地址控制栏 

 
1．扇区号控制段
 
该功能有两个作用，一是以扇区为单位显示当前地址，二是以扇区为单位实现地址跳转。第一个作用很好理解，编辑区显示哪个扇区的内容，这里就显示该扇区的扇区号，如图2-22所示。
 

 [image: figure_0047_0050]

 

  图2-22 扇区号控制段 

 
首先，我们利用滑动栏将编辑区拖至C盘DBR区域。我们知道，C盘DBR区域在很多情况下都位于63扇区，这样说似乎有点不太严谨，但至少我所见过的大部分 PC 是这样的，我们又是出于演示，所以不用太过计较。图2-22显示出“63 of 976773168”，其中，of前面是当前地址，后面是整个操作对象的容量。
 
其次，单击扇区号控制段，看看会发生什么。
 
图2-23就是扇区跳转操作窗口，有两种跳转方式供选择，第一种是线性地址，也就是我们常说的 LBA 地址或逻辑地址；第二种是CHS寻址，也叫柱面、磁头、扇区三维寻址。跳转方法很简单，输入一个想去的但必须在操作对象容量范围内的十进制扇区号，单击OK按钮。
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  图2-23 扇区跳转操作窗口 

 
这里要指出，WinHex所谓的CHS并不是真正的早期硬盘特有的“物理地址”概念，只是根据线性地址所做的数学转换而已，我们不妨做个试验，以扇区号676947033为例，我们用676947033/(255×63)结果取整得出“柱面号”为42138。我们跳转到676947033，看到图2-24中的CHS号也为42138。这就是说，WinHex 使用了类似的计算方法，如果大家感兴趣可以搜集早期硬盘的寻址资料进行更深入的研究。
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  图2-24 扇区跳转操作窗口 

 
2．页控制段
 
我们知道，扇区是磁盘等“块设备”所独有的概念，对于文件等“流设备”而言，我们最多只能将其划分为“页”，而且这种划分完全出于我们自己的主观偏好，并没有什么标准。大家可以尝试打开一个文件进行观察。
 
图2-25可以称为页控制段，它是由扇区号控制段自动变化而来的，但是，它的功能已经被大大削弱了，因为我们并不知道页的单位大小，而且页的大小也是可变的，改变的依据是编辑区的高度。对于这种飘忽不定的寻址方式，我们要尽量避免使用。
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  图2-25 页控制段 

 
3．偏移控制段
 
对于文件，我们应当主动使用偏移控制段（见图2-26）来进行地址跳转。
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  图2-26 偏移控制段 

 
我们知道，字节是存储的最小单位，偏移控制段可以进行字节级别的定位，当然，这样做会造成地址数值较长的后果，使我们不得不面对一个精确但难记的数字。
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  图2-27 偏移跳转操作窗口 

 
图 2-27 所显示的偏移跳转操作窗口远比扇区跳转操作窗口复杂。当然我们可以直接输入一个偏移量进行跳转，这种方法对多数情况都适用。但如果我们想以“字”或“双字”为单位进行跳转又该如何呢？大家一定留意到输入框右侧的按钮了吧？不妨单击试试（见图2-28）。
 
如果还不理解字节和字的概念，那是要好好补习了。下面做一个小实验（见图2-29）。
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  图2-28 字寻址 

 

 [image: figure_0048_0057]

 

  图2-29 跳转实验 

 
首先用字节寻址模式，此时直接输入十六进制数值0x120，光标跳转到CCCCCCCC处。
 
改用字寻址模式，此时输入十六进制数值0x90（0x120/2），光标依然跳转到CCCCCCCC处。
 
改用双字寻址模式，此时输入十六进制数值0x48（0x120/4），光标还是跳转到CCCCCCCC处。
 
这是为什么？查下数据类型的概念，自行思考一下。
 
图2-30是对跳转属性的设定，WinHex提供了多种跳转方法。
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  图2-30 跳转的相对属性 

 
• 第一栏是相对于起始位置跳转，什么是起始位置？拿硬盘举例，0扇区的0字节就是起始位置，我们所输入的地址是相对于这些“0”来说的，也就是说，我们最终到达的地址就是 0 加上我们输入的数字。
 
• 第二栏是相对于当前位置跳转，我们最终到达的地址是当前位置加上我们输入的数字。
 
• 第三栏是相对于当前位置回退跳转，我们最终到达的地址是当前位置减去我们输入的数字。
 
• 第四栏是相对于结尾位置跳转，我们最终到达的地址是末尾地址减去我们输入的数字。例如，一个文件有0x1000字节大小，我们输入0x50，则到达0x0FB0。
 
4．快速数制转换
 
快速数制转换功能可以快速地将当前光标所指向的十六进制数值转换为十进制。大家都知道，许多数据恢复工作都包含较为繁琐的计算过程，而多数人的教育经历决定其对十进制数值有更直观的认识，所以有时需要这样的数制转换工具。从图2-31 可以看出，WinHex 为数制转换提供了各种长度的数据类型，包括有符号和无符号整型。
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  图2-31 数值转换 

 
快速数制转换功能使用起来非常简便，只需单击要转换的数值即可。如果选择32bit，无符号的，那么我们所要转换的数值有 32 位宽，也就是 4 个字节。此时只要指向该数值的低位字节，就可以完成数制转换操作。
 
5．选块范围指示器
 
选块范围指示器指示WinHex当前的选块范围，包括起始地址和结束地址。选块是一种缩小操作范围的有效举措，在WinHex中，如果进行了选块，那么操作都将局限在选块范围内，否则视为对整个范围的操作。
 
6．选块字节数量
 
选块字节数量指示当前选块范围包含了多少字节。
 
此外，地址条专栏也支持数据复制（见图 2-32），通过单击鼠标右键，我们可以直接选取感兴趣的数值。
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  图2-32 数据复制 

 

 
2.2.6 芝麻开门——分区快捷入口
 
十六进制编辑区与文本编辑区交接处有一个分区快捷入口，利用它既可以快速访问分区的文件系统关键扇区，也可以方便地进入分区浏览文件。更可贵的是，在某些时候，当分区被操作系统认为丢失时，这里却能看到它们的“身影”，只不过打上了“丢失”记号（见图2-33）。注意，所谓分区丢失，一般指分区表出现了故障，从而无法在分区表和分区 DBR 之间建立联系，和分区本身没什么联系。所谓分区损坏，则是分区内部出现了严重问题，导致分区无法被访问或者访问错误。图2-33和图2-34展示了分区丢失和分区损坏在分区快捷入口中的不同表现。分区损坏时以“？”标记。
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  图2-33 分区丢失 

 

 [image: figure_0049_0062]

 

  图2-34 分区损坏 

 
我们看到，鼠标指针所指之处，出现了一个二级菜单。
 
1．打开
 
单击Open子项，我们可以进入分区内部，如图2-35所示。
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  图2-35 分区内部 

 
2．分区表
 
单击Partition table子项，我们来到了该分区的扩展分区表处，如图2-36所示。
 
3．分区表模板
 
单击Partition table（template）子项，弹出如图2-37所示的窗体。
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  图2-36 扩展分区表 

 

 [image: figure_0049_0065]

 

  图2-37 分区表模板 

 
4．引导扇区
 
以此类推，单击Boot sector子项，一定会前往该分区的DBR。单击“引导扇区模板”依然会弹出如图2-37所示的窗口。
 
5．克隆
 
单击Clone Partition（as source）子项和Clone Partition（as destination）子项，又会出现什么呢？大家思考一下。
 
6．文件系统快照（磁盘快照）
 
细心的读者应该发现，每次进入分区，都有出现一些警告对话框，感觉有些碍手碍脚。其实， WinHex 的警告对话框都是和功能紧密联系在一起的，我们可以称之为向导式设计。如图2-38所示，是一个询问是否获取全新文件系统快照的对话框，该对话框给出了不少有用信息，其中包括上期刷新文件系统快照的大体时间，可以让使用者清楚地把握一个操作时间的信息脉络。如果单击刷新一个新快照（Take new one），那么进入分区会消耗一定的时间，因为WinHex将遍历整个文件系统，更新文件目录列表。如果单击“确定”按钮，那么WinHex会使用之前的文件系统快照，更新的信息将不会体现在目录列表中。有些使用者每次都要刷新文件系统快照，其实大可不必，一个合格的数据恢复工程师总能在恰当的时间和相应的环境中做出精准的判断和明智的选择，如果文件系统管理的文件数目巨大，从上次刷新快照到当前时间之间又没有对访问对象进行过额外操作，那就不必刷新快照，否则只能是浪费时间。
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  图2-38 快照提醒，指示上次刷新文件系统的时间 

 
默认情况下，WinHex 会提醒大家是否获取新的文件系统快照，之后我们可以看到类似于Windows 资源管理器的目录浏览结构（见图 2-39），从左到右显示了该文件的各种属性状态，如扩展名、文件大小、创建时间等。
 

 [image: figure_0050_0067]

 

  图2-39 目录浏览 

 
我们还可以进行分类浏览，按文件属性进行各种有利于用户操作的排列。在文件列表中我们可以右击进行各种基本操作，如文件提取、预览、隐藏等。文件列表上方一栏对文件数量进行了粗略的统计。
 
注意，文件系统快照是WinHex强大数据恢复功能的有力保障。每当我们刷新一次，就相当于对文件系统做了快速扫描，其效果等同于在R-Studio等数据恢复工具中展开访问对象。但是文件系统快照又和这些经典数据恢复工具所体现出的思想不同：快照是一个中间层，在界面和设备访问接口之间起到信息暂存、中转的作用，设备的变化通常不会实时反映到快照中，除非我们主动刷新快照。这种较保守的操作原则，可以最大限度地保证数据环境的安全性。比如，我们从C盘删除一个文件“心理防卫机制在早期教育中的重要地位.doc”（见图 2-40），但并不刷新文件系统快照。对WinHex而言，上一个文件系统快照中保存有这个Word文档的信息，所以在它看来，文档仍然还存在。
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  图2-40 心理防卫机制在早期教育中的重要地位.doc 

 
我们看到，“心理防卫机制在早期教育中的重要地位.doc”虽然已经被删除，可在WinHex文件目录列表中仍然显示为正常，其内容也完好无损。此时我们刷新快照，看看有什么变化，如图2-41所示。
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  图2-41 文件图标变成“×”号 

 
可以看到，文件图标变成叉号“×”，从中我们可以看出主动刷新文件系统快照带来的变化。
 
现在，我们来模仿WinHex的分区获取功能。
 
IOCTL_DISK_GET_DRIVE_LAYOUT_EX可以帮助我们快速获取磁盘布局，也就是分区表状况。其中磁盘布局信息返回到结构DRIVE_LAYOUT_INFORMATION_EX中，其定义如下。
 
typedef struct {
 
PARTITION_STYLE PartitionStyle;
 
LARGE_INTEGER StartingOffset;
 
LARGE_INTEGER PartitionLength;
 
DWORD PartitionNumber;
 
BOOLEAN RewritePartition;
 
union {
 
PARTITION_INFORMATION_MBR Mbr;
 
PARTITION_INFORMATION_GPT Gpt;
 
};
 
} PARTITION_INFORMATION_EX;
 
于是，我们编写如下代码。
 
BOOL WINAPI GetDriveLayout(HANDLE FileObject)
 
{
 
BOOL Ret=false;
 
//为每个分区的Layout信息预留空间，假设分区数目不超过26个
 
DWORD LayoutSize=sizeof(DRIVE_LAYOUT_INFORMATION_EX)+
 
sizeof(PARTITION_INFORMATION_EX)*26;
 
PDRIVE_LAYOUT_INFORMATION_EX LpDlie=(PDRIVE_LAYOUT_INFORMATION_EX)calloc
 
(1,LayoutSize);
 
if (LpDlie){
 
DWORD BackBuyesCount=0;
 
//发送IOCTL_DISK_GET_DRIVE_LAYOUT_EX获取磁盘分区结构
 
Ret=DeviceIoControl(FileObject,
 
IOCTL_DISK_GET_DRIVE_LAYOUT_EX,
 
NULL,
 
0,
 
LpDlie,
 
LayoutSize,
 
&BackBuyesCount,
 
NULL);
 
if (Ret){
 
printf("分区数量%lu\n",LpDlie->PartitionCount);
 
printf("\n");
 
//枚举分区表
 
for (int i =0;i<LpDlie->PartitionCount;i++){
 
printf("分区编号%u\n",LpDlie->PartitionEntry[i].
 
PartitionNumber);
 
printf("分区大小(扇区):%llu\n",\
 
LpDlie->PartitionEntry[i].PartitionLength.Qua
 
dPart/512);
 
printf("分区起始地址(扇区):%llu\n",\
 
LpDlie->PartitionEntry[i].StartingOffset.QuadP
 
art/512);
 
printf("引导标记:%d\n",\
 
LpDlie->PartitionEntry[i].Mbr.BootIndicator);
 
printf("隐含扇区数:%lu\n",\
 
LpDlie->PartitionEntry[i].Mbr.HiddenSectors);
 
printf("分区类型%0.2X\n",\
 
LpDlie->PartitionEntry[i].Mbr.PartitionType);
 
printf("可识别状况%u\n",\
 
LpDlie->PartitionEntry[i].Mbr.RecognizedPartition);
 
std::wcout<<LpDlie->PartitionEntry[i].Gpt.Name;
 
printf("\n");
 
}
 
}
 
free(LpDlie);
 
}
 
return Ret;
 
}
 
这些代码在本机执行的结果如图2-42所示。
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  图2-42 分区表状况 

 
如果我们按部就班，用解析分区表流数据的方法来打印分区属性信息，不仅开发效率低下，而且容易出现错误。但是，从学习的角度解析分区表的技术还是有它独特的魅力的，这让许多初学者非常感兴趣。打个比方，尽管“手工面条”和“机器面条”营养价值一致，但论起口感还是“手工面条”更胜一筹，因为无论“事”还是“物”，只要人们能把握更多的细节，就可以做得更好，同样的道理也适用于IT技术。
 
现在是品评“手工拉面”的时候了，我们编写的实验代码如下。
 
//分区表项
 
typedef struct _PARTITION_TABLE
 
{
 
//是否可引导
 
UCHAR IsBoot;
 
UCHAR Useless1[3];
 
//分区类型
 
UCHAR PartitionType;
 
UCHAR Useless2[3];
 
//相对于分区表的起始位置（隐含扇区数）
 
DWORD StartOffset;
 
//分区扇区总数
 
DWORD PartitionSectorsTotal;
 
}PARTITION_TABLE,*LPPARTITION_TABLE;
 
//扇区大小
 
#define　SECTOR_SIZE 512
 
//分区表容量
 
#define　MAX_PT_COUNT 4
 
//第一个MBR的搜索范围
 
#define　FIRST_MBR_RANGE 40960
 
BOOL WINAPI FindMBR(HANDLE DiskObject)
 
{
 
BOOL Ret;
 
LARGE_INTEGER LiAddr={0};
 
UCHAR MbrBuffer[SECTOR_SIZE]={0};
 
DWORD BackBytesCount=0,i;
 
LONG64 c=0;
 
PARTITION_TABLE Pt[MAX_PT_COUNT]={0},*Pt2=NULL;
 
//移动流指针到磁盘起始位置
 
Ret=SetFilePointerEx(DiskObject,
 
LiAddr,
 
NULL,
 
FILE_BEGIN);
 
if (!Ret){
 
return Ret;
 
}
 
//搜索第一个MBR
 
Ret=ReadFile(DiskObject,
 
MbrBuffer,
 
SECTOR_SIZE,
 
&BackBytesCount,
 
NULL);
 
i=0;
 
while(Ret&&(i<FIRST_MBR_RANGE)){
 
if (MbrBuffer[510]==0x55&&
 
MbrBuffer[511]==0xAA){
 
break;
 
}
 
Ret=ReadFile(DiskObject,
 
MbrBuffer,
 
SECTOR_SIZE,
 
&BackBytesCount,
 
NULL);
 
i++;
 
}
 
if (i!=40960){
 
//如果搜索MBR成功
 
for(LONG64 j=0,z=0;;){
 
//j不为表示发现了扩展分区，而且EBR的地址已经更新到liAddr中
 
if (j!=0){
 
Ret=SetFilePointerEx(DiskObject,
 
LiAddr,
 
NULL,
 
FILE_BEGIN);
 
if (!Ret){
 
return Ret;
 
}
 
Ret=ReadFile(DiskObject,
 
MbrBuffer,
 
SECTOR_SIZE,
 
&BackBytesCount,
 
NULL);
 
if (!Ret){
 
return Ret;
 
}
 
}
 
if (!(MbrBuffer[510]==0x55&&
 
MbrBuffer[511]==0xAA)){
 
return Ret;
 
}
 
//复制分区表数据到PT
 
RtlCopyMemory(Pt,&MbrBuffer[446],64);
 
//遍历结构数组，打印成员
 
for (Pt2=Pt;(Pt2->PartitionType!=0)&&
 
(Pt2!=Pt+MAX_PT_COUNT);Pt2++){
 
if (Pt2->IsBoot==0x80){
 
printf("可引导\n");
 
}else{
 
printf("不可引导\n");
 
}
 
if (Pt2->PartitionType==0x07){
 
printf("NTFS分区\n");
 
}
 
else if (Pt2->PartitionType==0x0C){
 
printf("FAT32分区\n");
 
}
 
if(Pt2->PartitionType==0x05||
 
Pt2->PartitionType==0x0F){
 
printf("扩展分区\n");
 
//第一次发现扩展分区，记住此基地址到z中
 
if (j==0){
 
z=j=(LONG64)Pt2->StartOffset*SECTOR_SIZE;
 
//以后的扩展分区地址都是相对于z而言
 
}else{
 
j=(LONG64)Pt2->StartOffset*SECTOR_SIZE+z;
 
}
 
printf("下一个EBR的绝对地址:%lld\n",j/SECTOR_SIZE);
 
//传入EBR的地址
 
LiAddr.QuadPart=j;
 
}
 
printf("隐含扇区数%u\n",Pt2->StartOffset);
 
printf("扇区总数%u\n",Pt2->PartitionSectorsTotal);
 
printf("\n");
 
}
 
//当数据j不再更新时意味着遍历分区表结束
 
if (c==j){
 
return Ret;
 
}
 
c=j;
 
}
 
}
 
return Ret;
 
}
 
代码执行结果如图2-43所示。
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  图2-43 解析分区表数据 

 
当然，这一切都建立在分区表完好的状况下。相比， WinHex 做了更多的异常处理，可以在损坏尚不严重的情况下找到丢失的分区。
 

 
2.2.7 家有“贤妻”——快捷文件管理
 
WinHex 的目录文件列表是一个我们称为“目录浏览器”的列表查看控件。本节我们只关注该控件的快捷恢复功能。在列表中任意项右击，弹出的快捷菜单如图2-44所示。
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  图2-44 快捷菜单 

 
1．察看器
 
单击“察看器”（Viewer Programs）可以直接浏览文件内容。对于删除的文件，无须恢复就可以通过对应的程序进行访问，如图2-45所示。其实现原理也非常简单：先将文件恢复至临时文件夹，然后通过文件关联打开。察看器还提供了两个附加功能，即通过记事本浏览和通过 IE 浏览。有经验的读者肯定知道，记事本虽然缺乏复合文档丰富的格式管理机制，但是对于简单ASCII编码还是可以快速解析的，许多数据恢复工程师都通过记事本快速查阅文件信息。近年来随着Web技术的广泛应用，许多桌面程序都与IE实现了无缝整合，所以，我们也可以用IE来浏览一个完整的文档或图片。
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  图2-45 浏览删除的文件 

 
2．恢复/复制
 
单击“恢复/复制”（Recover/Copy）可以完成简单的数据恢复工作。很多时候，我们只用这个功能就可以应付工作任务。
 
3．导出列表
 
单击“导出列表”可以为被选文件建立信息报告（见表2-1）。现在，大型数据恢复公司都主动为客户提供数据恢复报告，该功能可以大大减少其工作量。创建报告的方法也很简单，先选择要输出的字段，然后保存一个报告文件路径即可（见图2-46）。
 

  表2-1 信息列表（根据所选字段生成） 
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  图2-46 选择报告字段 

 
表2-1提供了相当完整的文件基本信息，以后我们想关注该文件，无须重新启动WinHex查找，浏览该报告即可。
 
4．同步搜索
 
大家一定听说过正则表达式，它可以便捷地建立匹配模板，完成复杂数据环境下的搜索任务。正则表达式已经广泛应用于跟数据处理有关的各个学科，WinHex 对其更是重视。可以先让大家有个准备，WinHex 的“同步搜索”和“通过文件类型恢复”功能都和正则表达式息息相关，甚至可以划上等号。这里我们可以看到，“同步搜索”已经出现在“快捷文件管理”菜单中。
 
5．隐藏
 
“隐藏”有两个功能子项，第一个功能很好理解，就是将当前选择的文件从列表空间中隐藏。有时候，我们用排除法定位需要的数据，就可以对无用数据进行隐藏，缩小筛选范围。第二个功能可以排除完全相同的文件，这里的完全相同是指其哈希值相同，也就是每一个字节都相同。对于相同的文件我们完全可以只关注其中一个，以求节约时间。具体如图2-47所示。
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  图2-47 隐藏功能 

 
6．Position
 
Position（位置）功能（见图2-48）对学习数据恢复有很大的帮助。为什么呢？我们知道，在民间数据恢复机构中流行“手工数据恢复”一说，意指不通过数据恢复工具，而是完全凭借自身对文件系统或文件结构的理解，并利用WinHex的数据编辑功能，查找、填补、推算数据环境中的缺失点和关键点，从而实现数据恢复的技术。从狭义上讲，手工数据恢复充分发挥了灵活优势。我们知道，再精妙的程序也不能代替人脑的思考过程。同样，数据恢复工具再强大，也不能面面俱到。手工数据恢复就是在数据恢复工具丧失作用时的一种终极手段。从广义上讲，手工数据恢复既是行业地位的象征，又是一种乐趣、一种艺术、每一名数据恢复工程师追求的较高境界。手工数据恢复需要掌握大量的基础知识，并非一朝一夕可以练就。“位置”功能可以帮助数据恢复工程师深刻理解手工数据恢复。
 
当然，欲速则不达，如果一门学科能在短时间内被掌握，那么它在我们心中的生命力必定难以长久。所以，我们不鼓励大家一开始就利用这些功能进行工作，应当首先牢固基础知识，然后配合这些功能加深对所学知识的了解。
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  图2-48 Position功能 

 
•“转至文件起始位置”功能可将当前编辑区数据更换为所指文件的首簇。
 
• “列出的簇”（见图 2-49）功能可以帮助我们查看所指文件所占用的簇的簇号，也就是我们常说的“碎片地址”。注意，这里的簇号是并不是一个范围，而是一个一个显示出来的，所以对于体积大、碎片多的文件，该列表会非常庞大。我们看到列表中有“总计”和“片段”两个说明，总计指的是簇的数目，片段指碎片的数目。因为一个碎片是由连续的簇组成的，而碎片和碎片之间的簇又连接不上，所以WinHex给出这两个说明，好让使用者有直观的感受。
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  图2-49 列出的簇 

 
•“转至文件记录”功能非常强大，可以直接帮助我们查看所指文件的“MFT记录”。
 
•“查找上级目录项”功能可以帮我们跳转到所指文件的所属的目录索引项。
 
•“跳转至项目#”功能为跳转到当前列表中的某一项。注意，如果输入的项目号超过当前列表中的文件数目，会弹出一个错误提示。
 
•“索引记录偏移量”功能指文件在索引记录中的偏移量。
 
7．安全擦除
 
安全擦除功能可以销毁文件和目录。这里的销毁是指用指定数据填充文件内容，以求无法恢复。
 
至此，文件快捷管理菜单的所有功能都介绍完了，下面选择文件“RAID_5_右循环同步”来演示“列出的簇”（见图2-50）。
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  图2-50 RAID_5_右循环同步 

 
我们在MFT中搜索“RAID”，并在搜索结果中定位“RAID_5_右循环同步”文件名称。
 
直接查看其80H属性，寻找“簇流项”，如图2-51所示。
 
我们仔细回想一下“簇流项”的解析方法，第一步是簇流属性分离，也就是分离出起始簇号的数据长度和簇流体积的数据长度，然后根据这两个数据长度分别提取起始簇号和簇流体积。
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  图2-51 RAID_5_右循环同步的“簇流项” 

 
我们先看第一个字节“0x31”，其中“3”表示“起始位置”数据所占长度为3个字节，也就是需要一个24位整型来表示。“1”意味着“簇流体积”只用1个字节就足以说明。那么除了0x31，后面应当有3+1=4个字节与本“簇流项”有关，即“0AD0F768”。由于在“0x31”中“3”是高8位，“1”是低8位，那么在“0AD0F768”中，我们也应用高位数据去对应高位数据，即0x68F7D0为高24位应当对应“3”，0x0A为低8位应当对应“1”。那么我们得出第一个碎片的起始地址为6879184号簇，大小为11个簇。紧接着仍跟了一个字节“0x31”，我们按照上述方法可以得出第二个碎片起始地址为16089344号簇，大小占用6个簇。要注意，当起始地址第一位为1时，表示负数，应当予以补码。除了第一个碎片外，其他碎片起始地址都是相对于上一个碎片而言，属于相对地址。这些知识，大家在其他数据恢复书籍中都接触过，不再赘述。
 
以此类推，我们通过 19 次计算，得到了全部的碎片地址和碎片大小，只需要前往地址复制碎片数据，然后按照顺序拼接起来，就手工提取了整个文件的内容。
 
此时，我们一定想知道自己的计算过程是否有误，WinHex 的“列出的簇”功能就可以“大显神威”了，我们只需要对照每个片段相应的簇号，就可以完成验证。如图2-52所示，我们的计算完全正确。
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  图2-52 簇列表 

 
其实，对于NTFS中的现有文件，我们可以通过编写程序轻松获取其碎片的“簇分配”状况。这需要依赖一个 IOCTL ，即 FSCTL_GET_RETRIEVAL_POINTERS。其输出缓冲为结构RETRIEVAL_POINTERS_BUFFER，用来返回文件片段的数量、起始簇号、大小等。
 
typedef struct RETRIEVAL_POINTERS_BUFFER {
 
DWORD ExtentCount;
 
LARGE_INTEGER StartingVcn;
 
struct {
 
LARGE_INTEGER NextVcn;
 
LARGE_INTEGER Lcn;
 
} Extents[1];
 
} RETRIEVAL_POINTERS_BUFFER,
 
*PRETRIEVAL_POINTERS_BUFFER;
 
其使用例程如下。
 
BOOL WINAPI GetFileClusterAllocation(HANDLE FileObject)
 
{
 
BOOL Ret=false;
 
//该结构需要输入起始虚拟簇号，这里我们想要获取文件的全部片段，故而从该文件的第一个簇开始枚举
 
STARTING_VCN_INPUT_BUFFER Svib={0};
 
//为输出缓冲预分配内存空间
 
DWORD RpbSize=sizeof(RETRIEVAL_POINTERS_BUFFER)+
 
sizeof(LARGE_INTEGER)*2*256;
 
PRETRIEVAL_POINTERS_BUFFER LpRpb=
 
(PRETRIEVAL_POINTERS_BUFFER)calloc(1,RpbSize);
 
if(LpRpb){
 
DWORD BackBuyesCount=0;
 
//发送FSCTL_GET_RETRIEVAL_POINTERS
 
Ret=DeviceIoControl(FileObject,
 
FSCTL_GET_RETRIEVAL_POINTERS,
 
&Svib,
 
sizeof(Svib),
 
LpRpb,
 
RpbSize,
 
&BackBuyesCount,
 
NULL);
 
if (Ret){
 
//如果执行成功，打印片段数目
 
printf("碎片个数:%d\n",LpRpb->ExtentCount);
 
printf("起始虚拟簇号:%I64u\n",LpRpb->StartingVcn.QuadPart);
 
DWORD FragmentSize=0;
 
for(int i =0;i<LpRpb->ExtentCount;i++){
 
//打印每个片段的起始簇号和碎片大小
 
printf("片段起始逻辑簇号:%I64u号簇\n",LpRpb->Extents[i].Lcn.QuadPart);
 
printf("片段长度:%I64u簇\n",LpRpb->Extents[i].NextVcn.QuadPart-FragmentSize);
 
//注意NextVcn意为下一个碎片的起始Vcn和上一个碎片的Vcn想减就是碎片大小
 
FragmentSize=LpRpb->Extents[i].NextVcn.QuadPart;
 
}
 
}
 
free(LpRpb);
 
}
 
return Ret;
 
}
 
执行结果如图2-53所示。
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  图2-53 得到某文件的碎片信息 

 
FSCTL_GET_NTFS_FILE_RECORD 可以帮助我们按照编号（可以认为是我们重组 RAID 时的那个编号）获取文件的MFT记录。其中，NTFS_FILE_RECORD_INPUT_BUFFER结构输入记录编号，而 PNTFS_FILE_RECORD_OUTPUT_BUFFER负责返回MFT记录数据。
 
BOOL WINAPI GetMftRecord(HANDLE FileObject,DWORD ReferenceNumber,DWORD *LpFileCount)
 
{
 
BOOL Ret=false;
 
//设置要读取的MFT记录的编号
 
NTFS_FILE_RECORD_INPUT_BUFFER Nfrib={ReferenceNumber};
 
//虽然通常大小为，可为了保险起见，我们不妨分配大一些
 
DWORD MftRecordSize=
 
sizeof(NTFS_FILE_RECORD_OUTPUT_BUFFER)+4096;
 
PNTFS_FILE_RECORD_OUTPUT_BUFFER　LpNfrob=
 
(PNTFS_FILE_RECORD_OUTPUT_BUFFER)calloc(1,MftRecordSize);
 
DWORD BackBuyesCount=0;
 
if (LpNfrob){
 
Ret=DeviceIoControl(FileObject,
 
FSCTL_GET_NTFS_FILE_RECORD,
 
&Nfrib,
 
sizeof(Nfrib),
 
LpNfrob,
 
MftRecordSize,
 
&BackBuyesCount,
 
NULL);
 
if (Ret){
 
/*打印MFT数据*/
 
//printf("文件记录长度:%u\n",LpNfrob->FileRecordLength);
 
////打印MFT记录
 
//for(int i =1;i<=LpNfrob->FileRecordLength;i++)
 
//{
 
//　　printf("0x%0.2X ",LpNfrob->FileRecordBuffer[i-1]);
 
//　　if (!(i%16))
 
//　　{
 
//　　　printf("\n");
 
//　　}
 
//}
 
/*……*/
 
//如果MFT记录管理着一个正常文件，则纳入统计
 
if((*(USHORT*)&(LpNfrob->FileRecordBuffer[0x16]))==1){
 
(*LpFileCount)++;
 
}
 
}
 
free(LpNfrob);
 
}
 
return Ret;
 
}
 
获取到的MFT记录如图2-54所示。
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  图2-54 MFT记录 

 
可以扩展一下思维，如果我们用一个循环从0开始将编号依次输入我们的GetMftRecord函数中，就可以根据其0x16~0x17处的“文件记录标志”统计文件或目录的数目。
 
//计数变量
 
DWORD DeleteFileCount=0;
 
for (int i=0;;i++){
 
if (!GetMftRecord(TempHandle,i,&DeleteFileCount)){
 
break;
 
}
 
}
 
printf("%u\n",DeleteFileCount);
 
很可惜，经过实验，我们可以粗略统计文件或目录的数量，但不能统计删除文件的数量。对一个已删除文件的MFT记录编号发送FSCTL_GET_NTFS_FILE_RECORD，得到的是相邻正常文件的MFT记录数据。
 
本节所涉及的知识点与数据恢复息息相关，如果大家感到吃力，就必须“学而时习之”，届时定会恍然大悟。
第3章 开天辟地清浊辨——WinHex文件管理
 
第2章我们已经大概了解了WinHex菜单栏中各主菜单的基本功能。本章的目的是要让大家熟练掌握“文件”菜单中每一个子项的操作方法及适用环境。本章涉及的内容既拉开了 WinHex教学的序幕，也为今后的教学打下良好的实践基础。
 
我们将从“新建”中领会到建立案例环境的重要性、文件构造法的奇妙之处及学会脱离第三方工具查看字符串的十六进制值。
 
通过本章的学习，我们将：
 
• 从“打开”中学习到访问文件的操作细节。
 
• 从“保存”中体会到WinHex利用临时文件进行“中转”的苦心。
 
• 从“另存为”中初尝到为文件改头换面的乐趣。
 
• 从“创建磁盘镜像”中发掘出“镜像”的重大意义并且窥探到作为一名取证人员的艰辛。
 
• 从“恢复镜像中”看到“保留副本”是多么必要。
 
• 从“属性”中找出文件信息的秘密。
 
• 在使用“打开文件夹”、“保存修改文件”、“保存全部文件”时感叹批量处理功能的便捷。
 
• 通过CreateFile函数展示API的全部秘密。
 
 
 
3.1 新建文件
 
新建一个文件对数据恢复而言究竟有多重要？的确，数据恢复是从现有存储环境中提取客观存在的数据，既然是客观存在，我们不能修改更不可能创造，那么WinHex这第一个功能对我们的工作究竟能产生何种积极影响？不妨来列举一些。
 
最常见的情况：根据某些特征提取了某种文件的碎片，想把它们串接起来，恢复文件原貌。
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  图3-1 难以判断的偏移 

 
最奇怪的情况：摸不准某字节在某段数据中的偏移量，想单独提出来以便“数清楚”。如图3-1所示，在思维疲劳的情况下，我们可能无法心平气和地计算光标处0x72在选块中的偏移。
 
但是，如果我们把该选块复制到一个新文件中，就把相对偏移变成了绝对偏移（见图3-2），可以马上看出0x72的偏移量是0x49。
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  图3-2 复制到新文件中 

 
此外，仍有很多用途，具体如下。
 
• 格外关注某段数据，想单独提取出来，以便进行深入分析。
 
• 想手工创建某种文件格式或文件系统关键结构。
 
• 想单独查看某字符串的十六进制值。
 
• 试图用大量垃圾文件去覆盖存储空间（尽管这种方法有些笨拙）。
 
• 为了学习WinHex的其他功能，必须新建一个实验品。
 
其实还可以列举很多，限制我们的只有想象力而已。正所谓“天地大任鸟逍遥，湖海深凭鱼驰骋”，我们不仅需要严密的逻辑推理能力，更需要一些“天马行空”的发散思维。
 
 
 
3.1.1 我们需要多胖的“MM”
 
怎样建立一个新文件？看一下图3-3。
 
首先我们单击“新建”命令，出现“建立新文件”对话框，这里我们需要输入文件大小。单位可以是 Bytes、KB、MB、GB。如输入 100，单击“确定”按钮就创建了一个以“未命名”来命名的由100个零值字节构成的项目（见图3-4）。如果有兴趣，可以为这些零值字节赋予有意义的值，如可以输入某些数据，然后另存为其他扩展名的文件。
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  图3-3 “建立新文件”对话框 
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  图3-4 创建一个新项目 

 
例如，我们在文本编辑区输入“I Love You”，看到其十六进制数值为49204C6F766520596F75 （见图3-5）。
 

 [image: figure_0063_0088]

 

  图3-5 为新项目覆盖新的内容 

 
更换该“未命名”名称为1.txt，然后打开此文本，如图3-6所示。
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  图3-6 构建的新文件1.txt 

 
通过上述步骤，我们用WinHex构建了一个最简单的txt文本文件。
 
还有一种情况，如文件“数字.txt”的内容（见图3-7）。
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  图3-7 数字.txt 

 
通过分析得知，该文件在硬盘上分成两个部分保存，我们怎样将其手工提取出来并恢复其原貌呢？步骤如下。
 
① 新建一个文件，大小要等于或超出两个碎片体积的和，当然很多情况下我们无法精确知道文件碎片的大小，所以尽量设置得大一点。
 
②找到第一个碎片，复制进新创建的文件。
 
③ 接下来我们找到第二个碎片。但大家一定会问，怎样确认两个碎片的先后顺序呢？其实很简单，该文件的特征就是其数据本身，因为其数据是连续的递增数字，我们很容易根据这种递增特性判断两个碎片的前后顺序。
 
④第二个碎片要紧贴着第一个碎片的最后一个字节复制进来。
 
⑤将构造好的文件重命名为“数字.txt”便大功告成了。
 
这个例子也很简单，尤其是文件的特征太过明显，在现实中是很难碰到，但是我们传达的是一种思路，掌握了这种思路，无论是Excel文件还是数据库文件，都可以通过不懈的努力最终找到一种合适的构造方法。
 
 
 
3.1.2 眼前全是“0”
 
0是整数，从小到大我们所接受的常识教育告诉我们，0表示没有。那么当我们面对WinHex中数不胜数的“0”时，将视其为何物呢？当我们利用WinHex兴致勃勃地新建一个文件，却发现它除了“0”以外别无它物，这种状况算是一种“虚无”吗？
 
我们知道，很多数据恢复工程师在分析问题时，常常会把“这个位置没有数据”此类言语挂在嘴边，他们嘴里所指的“没有数据”，就是说该位置出现了“0”。我们必须纠正这个错误的观念，理由如下。
 
• 对计算机程序而言，0 可以代表布尔类型“false”，也可以是某个常数的组成部分，更可以是一个指针或者其组成部分。
 
• 对普通数据而言，0表示的东西更多，有可能是索引、表格数据，甚至表示一片区域的开始或结束等。
 
• 即便某种情况下0确实没有意义，它们也有可能是为了对齐或补充数据而存在。
 
总之，0也是数据，它既然存在，我们就应当努力找出它存在的价值，而不是草率地将其丢弃。
 
 
 
3.2 打开文件
 
本节将讲解与WinHex“打开文件”相关的一些知识，以及由此衍生出的对文件结构的探讨。
 
 
 
3.2.1 选择一个打开对象
 
单击“打开”按钮，便能以十六进制数值和字符编码等方式浏览文件内容。此外，我们还可以进行各种修改、裁剪、填补、销毁工作。此时，主界面右边会显示出该文件的各种属性参数，如大小、创建时间等。注意，普通文件被打开后将不再按照扇区单位进行浏览，而是采用“页面”，我们可以看到原本扇区之间的分割线已经消失。当然，如果遇到特殊情况，如打开的是一个磁盘镜像文件等，那么按页面浏览就会产生诸多不便，导致扇区定位、解释文件系统等工作无法完成，这时我们就需要将此文件强制按照每512字节/扇区进行处理，WinHex就会视此文件为块设备，从而激活许多针对“块设备”的特殊功能。后面我们会重点讲解。
 
要注意的是，我们可以在这个“打开文件”对话框（见图 3-8）中选择一种编辑模式，分为只读模式、缺省编辑模式、替换模式。只读模式意味着打开的文件只能浏览而不能进行任何修改动作，缺省编辑模式会将数据改动保存在内存或临时文件中，必须保存才能真正写入文件。替换模式是任何改动都会直接反映在文件中，没有后悔的余地。从安全性考虑，孰强孰弱一目了然，但是从功能和效率来说，我们还是希望有替换模式。
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  图3-8 “打开文件”对话框 

 
这里要提出一个问题，大家平日进行数据恢复工作时，是否将“只读”放在第一位？肯定会有读者对这个问题不屑一顾，他们会想，工作中，排在第一位的当然是工作思路，只要工作时小心一点，有没有只读都是一样的。这里作者要指出，这种想法是大错特错的。“只读”是一种规范，更是一种态度、一种责任。数据恢复中一次无心的失误就有可能断送大家的职业前途，更可能让客户陷入一场劫难。“害人害己”的事情，我们坚决不做。
 
目前只读方案有软只读和硬只读两种。
 
1．软只读
 
软只读可以通过注册表、编写驱动程序实现。其原理非常简单：对于文件而言，我们可以在获取流指针或文件句柄时就指定参数为 Read Only。对于设备而言，我们可以用过滤驱动技术拦截写指令或写请求包。
 
2．硬只读
 
我们可以利用单片机或FPGA技术设计ATA或SCSI协议过滤装置，拦截跟写入有关的一切指令，拦截装置独立于PC之外，故而从理论上杜绝了某些危险状况。
 
由于“软只读”有不少限制，故而当前“硬只读”方案较为流行，我们称之为“只读锁”。
 
更规范的做法是，对于较为紧急的数据恢复任务，使用只读锁方案，对于时间宽裕的数据恢复任务，应当先通过只读锁进行复制，再对副本进行分析。
 
 
 
3.2.2 文件原来是这样的
 
对数据恢复工程师而言，文件应该是什么样的？这个问题恐怕将困扰我们多年。但是从程序员的角度，文件就是数据结构。
 
以JPEG文件为例，其文件的组织结构如表3-1所示。
 

  表3-1 JPEG文件结构 
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  续表 
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如果不具备图像压缩编码的基本知识，我们当真难以看懂表3-1的内容。有些人会不以为然，认为只要借鉴另一张正常照片的头部数据，就可以修复损坏的照片。这种观念是从 MBR 引导代码修复技术中发散而来，并不适用于JPEG修复。MBR的引导代码只是整个MBR扇区数据结构的一个结构成员而已，由于历史原因，不同磁盘 MBR 的引导代码长度、内容大致相同。表 3-1是JPEG文件的全部数据结构，但这个结构在JPEG形成时由压缩程序动态建立，结构成员根据自身状况会在长度上显示出伸缩特征，并不一定完全相同，其内容就更别提了，故而不能直接借鉴。
 
我们知道，目前光Windows平台下文件类型就有数千种之多，它们中有的是从其他文件演化而来，因而具有相当大的相似性，有的却因为领域不同、厂商不同而千差万别。目前与文件个体相关的高端数据恢复技术有复合二进制文档碎片组合技术、数据库恢复技术、图片修复技术等。针对这些领域，国内外主流数据恢复服务商纷纷推出自己的软件，但是从使用效果来看，它们并没有达到我们的要求。民间数据恢复高手往往掌握一些“绝技”，并有针对性地收集或翻译了一些基础资料，但是能完全加以理解并从中悟出真谛的人少之又少。
 
“千里之行，始于足下”，搞研究就是这样一种枯燥的工作，需要很大的耐心。既然文件就是数据结构，那我们第一步要做的就是根据资料中描述的内容建立数据结构。这里结合网上流传甚广的《复合文档格式研究》来学习（作者Agstick，在此对作者和译者表示由衷的感谢）。
 
//复合文档头部数据结构
 
typedef struct _OLE2_HEAD
 
{
 
//D0CF11E0A1B11AE1
 
UCHAR Ole2Identification[8];
 
//文件唯一标识
 
UCHAR　OnlyIdentification[16];
 
//文件格式修订号
 
USHORT FormatRevise;
 
//文件格式版本号
 
USHORT Edition;
 
//大端还是小端
 
USHORT BytesOrder;
 
//扇区大小
 
USHORT SectorSize;
 
//短扇区大小
 
USHORT ShortSectorSize;
 
UCHAR　NotUse[10];
 
//SAT的扇区总数
 
DWORD　SatCount;
 
//第一个目录流所在扇区的SID
 
DWORD　FirstDStreamSID;
 
DWORD　NotUse2;
 
//标准流最小大小
 
DWORD　StandardStreamSize;
 
//存放短扇区配置表的第一个扇区的SID
 
DWORD　FirstSectorOfSsat;
 
//存放短扇区配置表的扇区总数
 
DWORD　SsatCount;
 
//存放主扇区配置表的第一个扇区的SID
 
DWORD　FirstSectorOfMsat;
 
//主扇区表扇区个数
 
DWORD　MsatCount;
 
//主扇区的头109个记录
 
LONG　FirstPartOfMsat[109];
 
}OLE2_HEAD,*LPOLE2_HEAD;
 
//目录入口结构，红黑树节点
 
typedef struct _STORAGE_ENTRY
 
{
 
//入口名称
 
WCHAR　EntryName[32];
 
//名称区域大小
 
USHORT NameSize;
 
//入口类型00=空，01H为用户仓库，02H为用户流，05H为根仓库
 
UCHAR　EntryType;
 
//节点颜色，00H=黑，01H=红
 
UCHAR　PointColor;
 
//左节点DID
 
LONG　LeftDID;
 
//右节点DID
 
LONG　RightDID;
 
//根节点DID
 
LONG　RootDID;
 
//唯一标识符
 
UCHAR　OnlyIdentification[16];
 
UCHAR　UserFlag[4];
 
//创建此入口的时间标记
 
UCHAR　CreateTime[8];
 
//修改此入口的时间标记
 
UCHAR　LastChangeTime[8];
 
//流的第一个扇区（仓库）或短扇区的SID
 
LONG　StreamSid;
 
//流的大小，单位字节（仓库）
 
LONG　StreamSize;
 
LONG　NotUse;
 
}STORAGE_ENTRY,*LPSTORAGE_ENTRY;
 
从上面两个结构我们可以看出，复合二进制文档有类似文件系统的组织管理模式。这对我们的学习是有利的，重点表现在如下方面。
 
• 内部有类似 LBA 的地址编号称作 SID。其基本管理单位分为扇区（512 字节）和短扇区（64字节）。
 
• 有类似元数据的管理数据存放区域如MSAT。第一步我们当然要了解怎样访问到这些管理数据。例如，OLE2_HEAD结构的最后一个成员是存放MSAT前109项的32位整型数组。如果该数组无法容纳全部的MSAT表项，则另外开辟一个扇区的空间存储剩余表项，而这个扇区的 SID，也已经在结构中提供给我们。如果该扇区仍无法装下全部的表项，则继续开辟一个扇区空间，并将自身的最后一个表项设置为新开辟空间的 SID……以此类推，形成一个单向链表结构。
 
• 有称为“目录”的索引管理结构。每个目录入口都指向一个仓库和流，并形成红黑树结构（见Thomas H.Cormen等著《算法导论》）。
 
可见，复合二进制文档与文件系统差别并不大，甚至可以说很相似。SID等同于磁盘的扇区， SAT类似于FAT表，目录入口类似于目录项。
 
 
 
3.2.3 碎片分类初探
 
在文件系统管理信息（簇大小、FAT表链、簇流项、块指针等）完全丧失，文件又存在碎片化的情况时，需要首先确定碎片的文件类型归属，这恰恰是国外取证技术研究组织（如DFRWS）的重点课题之一。
 
怎样在庞大的二进制数据中对文件碎片进行定位分类呢？这可不单单是分析文件数据结构那样简单的工程，牵扯到方方面面的专业知识。
 
William C. Calhoun和Drue Coles发表的论文《Predicting the Types of File Fragments》中，提出了一个判别文件碎片类型的计算模型，其原理基于 “费舍尔线性鉴别理论（Fisher Linear Discriminant ）”和“碎片最长公共子序列（ LCS ）生成”，取得了较高的成功率。而《File Type Identification of Data Fragments by Their Binary Structure》中提出的“奥斯卡检测模型（OSCAR）”将图片碎片识别技术推向了另一个高潮，引起较大反响。
 
这些算法名词都源自线性代数、概率统计、随机过程、信息编码理论等数学基础，属于模式分类或模式识别的学科范畴。简单地讲，模式识别就是研究“赋予计算机识别外界事物能力”的知识体系，本质上讲就是对数据特征进行采样，并进行大量分类训练，以求达到“物以类聚”的效果。采样的数量和质量都关系到后期的分类准确度。
 
近年来模式识别主要在图形图像和语音识别领域予以广泛应用，并拥有大量的民用成果，但研究文件数据特征识别的风潮才刚刚兴起，希望大家紧跟潮流，加入到这个队伍中来。
 
至于怎样将分类好的数据按照原来的顺序拼接起来，则属于另外一门学科。拿图片来说，相邻像素之间的差异度可以作为碎片拼接的参考数据。
 
 
 
3.2.4 从头到尾都别放过
 
我们中的多数人，都曾经认为对文件恢复而言“文件开头几个字节”是不得了的东西。当然，某些文件出于验证目的，在使用时会检查文件头部几个字节（头部几个字节有可能是某个结构的成员，专门用于表达文件类型），某些文件构造简单，文件头几个字节本身就是核心数据，如果我们把原本缺失的部分补充完整，文件确实可以完好如初。但是我们要清醒地认识到，单纯文件头几个字节被篡改的几率少之又少，除非是做教学演示而刻意为之，所以，在修复文件时，我们需要从头到尾全局地看待问题。
 
数据被篡改的原因很多，有时还相当复杂。人为精心破坏的数据，往往在位置上具有精确性。比如某种病毒确实可以破坏文档数据结构中的指针数据，从而扰乱文档格式，此时我们需要从被破坏处的上下区域入手，看看能否推算出原本的数据。如果是上述情况，那我们还算是幸运的，大多数的案例中，数据篡改是无序而野蛮的，大量的垃圾数据被覆盖进文件，无规律可循，我们只能尽可能的保留“一息尚存”的数据，对于文档，我们提取可识别的字符串，然后尝试将它们组合成段落，对于图片，我们能保留一半已经是很好了。但是，即便有这些“残骸”，客户依然会得到些许安慰，毕竟聊胜于无。所以，通过文件头几个字节就武断地下“不可恢复”的结论，既是对客户不负责任，也是对自己不负责任。
 
 
 
3.3 保存和另存为
 
在缺省编辑模式下，如果要将修改、裁剪、填补、销毁等操作最终反映到操作对象中，就需要用到“保存扇区”、“另存为”等功能。如我们修改了某文件的文件头，退出时系统就会提示是否保存修改等，这里的保存等同于菜单里的“保存扇区”，我们还可以用“另存为”来更改文件扩展名等。注意，对早期版本的WinHex而言，如果修改对象过于巨大，保存工作可能会持续很长时间，容易出现程序崩溃等现象。今天，WinHex 已经克服了大多数缺陷，我们可以放心大胆地使用。
 
保存是基于临时文件完成的，我们在编辑区的修改会首先反映在临时文件中，如果我们决定保存，临时文件内容就会复制到我们最终确定的文件。正因为这种特性，我们可以在不改变文件内容的情况下改变文件的类型，某些较低级的“数据伪装”就是这样实现。
 
关于文件对话框，有不少使用技巧。WinHex 的文件对话框没有指定文件类型，我们可以自由打开、保存所有文件（见图 3-9），当然，我们也可以使用通配符等技术加快文件定位的速度。
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  图3-9 保存文件对话框 

 
 
 
3.4 镜像功能
 
镜像从字面理解就是镜子中的映像。数据恢复中也有一个“数据镜像”的概念，但是这个镜像却是实实在在的克隆体，拥有和原来数据完全一致的外观、属性和“内涵”，我们称之为“镜像文件”。
 
“镜像”这个词首先被用于Ghost和虚拟光驱中，但是普通Ghost备份文件却算不上镜像，最多只是文件系统和文件的备份集而已，而虚拟光驱中的ISO文件可以算是一种镜像。那么，什么是“镜像”呢？它又有什么特殊的属性呢？这里我们给出一个定义：
 
镜像就是数据的副本，是数据在相同位置以相同排列模式生成的拷贝。
 
知道了镜像的定义，我们应该可以理解，从数据的角度，镜像和原来的数据并无差别。镜像完全可以代替原来的数据去完成相同的工作。镜像的属性可以归纳为以下三点。
 
• 镜像可以用来还原原始数据。
 
• 镜像可以代替原始数据工作。
 
• 修改镜像数据并不表示同时修改了原始数据，两者是独立的个体，只是内容完全相同。
 
除了“镜像”，我们还经常接触“压缩镜像”的概念，它们之间有很大的不同。“压缩镜像”是原始数据通过压缩算法的改造，能以更小的体型供我们存储的一种特殊“镜像文件”。“压缩镜像”似乎违背了镜像的定义，但是它们可以通过解压算法还原成原始数据，所以我们仍将其归为“镜像”一类。
 
本节将围绕“镜像”展开讲解，内容较为重要。
 
 
 
3.4.1 孪生数据
 
一模一样的数据我们当然见过，如两个大小为 1000 字节的内容全部是 0的文件就是一模一样的，但是它们并非“孪生”。所谓“孪生”，还有另一层含义，就是指“一母所生”。比如我们从磁盘0中的偏移0开始复制1000个字节，并用其生成一个文件。我们又从该处复制相同数目的字节，生成另一个文件。那么这两个被生成的文件就是“孪生”。当然我们也可以从磁盘生成第一个文件，再用第一个文件生成第二个文件，两个文件都源自一脉，这也可以叫做“孪生”。
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  图3-10 孪生数据 

 
“镜像文件”就是典型的孪生数据（见图3-10）。我们为数据制作镜像时，往往会同时制作多个，交给不同的工程师去处理，群策群力，这样无论哪个工程师首先完成任务，都相当于完成了全部任务，因为他们手中的数据完全相同。
 
 
 
3.4.2 一些镜像格式
 
实际工作中，有一些经典的镜像文件格式需要我们了解，常见的有E01、L01、RAW、IMG、001、XFC、DD等。这些格式中有的是复杂的压缩镜像格式，有些是字节对字节的镜像格式，有些则兼备这两种特性，自由度极高。
 
1．E01
 
E01是被司法部门广泛认可的证据镜像文件。WinHex的更强大的升级版本X-Ways可以对其进行完全支持。E01 是一种可压缩、可还原、可加密、可分割、可动态解释的特殊镜像方式，一般应用于数据量大、保密程度很高的电子取证工作中，其压缩比甚高却不会影响证据的原始性（也可以不压缩）。目前 E01 已经成为事实上的行业标准，各取证公司都为其做了大量的工作，从结构分析，各公司的E01镜像略有差别。
 
2．IMG
 
IMG也称一对一镜像、Byte To Byte镜像、RAW镜像，是指完全不考虑文件系统和未使用空间，按照扇区或字节逐一复制而成的镜像。生成的镜像无论是数据内容还是数据分布方式都与其来源不会有一丝一毫的差距，此种镜像使用最为广泛。
 
 
 
3.4.3 克隆也可以有选择
 
创建磁盘镜像（见图3-11）是WinHex最常用、最重要的功能之一，被广泛应用于电子取证、磁盘克隆、数据备份领域。单击“创建磁盘镜像”，就会出现“磁盘镜像文件管理窗体”，注意，管理窗体所针对的操作对象就是主窗体的当前操作对象。比如我们打开的是一个分区，而且显示在最前面的窗口正是此分区的内容，那么此时的操作对象就是该分区，我们创建的镜像也是与该分区相关的。
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  图3-11 原始镜像方式 

 
•“镜像文件格式”代表了需要创建镜像的类型，分为原始镜像、E01证据镜像、WHX备份3种类型。WHX是WinHex作者自行定义的一种镜像方式，其作用和E01相仿。
 
• 可以设定镜像保存的路径和名称，注意目的分区应当保留足够的空间容纳镜像。
 
• 还可以以扇区为单位选择镜像范围，如某硬盘前端出现大量坏扇区，如果强行进行复制不安全也花费时间，我们完全可以利用此功能从坏扇区较少的地方开始复制。
 
• 注意，“以空白字节方式保存空余簇”可以加快镜像速度，但是由于跳过了未使用簇，获得的镜像不算完整。
 
• 可以在镜像过程中指定一种哈希值计算算法，以便有效地取得并记录数据的原始校验值（通俗地讲，数据中有一个bit的改变都会引起哈希值的变化）。
 
• 用过WinRar的人对压缩比、镜像分割等功能都不是很陌生。压缩比越高，生成的镜像体积越小，但生成速度越慢。镜像分割则是纯粹为了方便光盘刻录工作，虽然说光驱经从“PC 大件”衰退成一个可有可无的组件，但是在很多专业场合，光盘仍是存储数字档案的唯一方式，所以我们可以理解这种功能。
 
• 对于证据镜像文件，一般会在文件前端存储取证人员或机构的相关信息及基本描述等， WinHex作为取证家族的一员自然不会忽略了这些细节。
 
设定好参数后，单击“确定”按钮开始创建，当然创建时间的长短也和数据源物理载体的健康程度息息相关，如图3-12所示。
 
结束后，我们得到一个“一对一”生成的原始镜像文件，如图3-13所示。
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  图3-12 创建过程 

 

 [image: figure_0073_0098]

 

  图3-13 镜像文件 

 
创建镜像文件是取证行业的职业素养之一，希望有条件的数据恢复公司能及时向取证行业学习，慢慢将数据恢复流程规范化。
 
 
 
3.4.4 要体积还是要速度
 
在“压缩”世界中，体积和速度永远是矛盾的两个参数。高压缩比使用的压缩算法复杂，占用的CPU资源较大，需处理指令较多，自然会拖累速度。以往在存储器容量还比较小的时候，怎样有效利用空间资源成为计算机专业人员的基本功之一，BIOS程序员甚至在数十KB的芯片中完成了对整个计算机系统的控制工作，的确令人佩服。
 
今天，我们拥有了12核主频4GHz以上的CPU、TB级别的硬盘，还需要这样吝啬地使用我们的PC吗？当然不用，所以，当我们面临体积和速度的抉择时，应当选择速度，否则，动辄1TB、2TB的数据量会让人抓狂。
 
 
 
3.4.5 用镜像来恢复自己
 
有镜像制作当然就有备份还原，“恢复镜像文件”就是将已成型的镜像文件还原到磁盘中。注意，目标磁盘至少要在容量上满足镜像文件解压后的体积。
 
通常情况下，我们不需要将“一对一镜像”文件还原，而“压缩镜像”有可能无法直接解析，所以必须还原后再做分析，如图3-14所示。
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  图3-14 备份还原 

 
 
 
3.4.6 备份管理器
 
备份管理器（见图3-15）是WinHex安全性集大成者，其本质是一个管理临时文件的列表控件。对于数据修改行为，WinHex 都希望为使用者留下一些挽回的余地。比如因为某种原因更改了MBR中的某个数据，结果造成PC无法启动，原先的数值是什么自己也忘记了。此时我们多么希望有一个工具可以自动地完成记录的任务。当我们接触了备份管理器后，会由衷地感叹WinHex的完备程度。
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  图3-15 备份管理器 

 
备份管理器显示的信息有很多列，分别是备份名称、位置、创建时间、撤销次数、大小、描述和编号等。这些大部分都是临时文件的属性，不做一一讲解，只关注备份名称、位置、描述这3个属性即可。
 
1．备份名称
 
以.tmp 文件结尾的全都是对文件操作中产生的最初数据副本。此外，对磁盘的操作会产Sector+扇区号这样的名称，我们可以直观地看出之前的操作影响了哪些扇区。
 
2．位置
 
位置描述数据在何处被改动。
 
3．描述
 
描述告诉我们因为何种操作导致该备份的产生。
 
备份管理器的操作非常简单，具体如下。
 
1．恢复
 
恢复就是用该备份恢复数据，注意，恢复目标应当是产生该备份的源对象，否则可能会造成破坏性后果。
 
2．检查
 
对备份文件进行哈希校验检查，确认该文件没有被更改过。
 
3．删除
 
删除备份文件。当然，我们不一定总让这些备份文件呆在临时文件夹中，WinHex 允许设置该目录。
 
备份管理器可以很好地对备份文件进行管理、归类、错误检查。但是如果一次工程造成的备份文件过多，就会严重侵占磁盘空间，所以应当定期剔除过期或无用的备份。
 
 
 
3.5 文件属性功能
 
按照专业解释，属性是事物本身固有的、必然的、不可分离的性质。本节将讨论属性问题。
 
面向对象开发中，常常会提到“属性”的概念。作为类的基本部件，属性以高度抽象的方式表达了一类事物的状态。
 
可以说，“属性”是无处不在的，只要我们愿意，可以归纳出无数的“属性”。
 
 
 
3.5.1 文件也有属性
 
文件作为一种人类定义的事物，虽然种类繁多，但也有很多共同的特征，我们这里提到的文件属性是指由文件系统记录的，所有文件都具备的，能够反映文件基本信息的几种参数。
 
1．名称
 
文件名称和人的姓名一样，是一个代号，也是文件最基本的属性。我们凭借文件名称访问感兴趣的文件。文件名称分为主文件名和扩展名两部分，其中扩展名具备分类功能。
 
2．文件类型
 
文件的大类归属可直观反映文件本身的作用。
 
3．打开方式
 
文件可以被何种工具访问，而且通过该工具可以正确地显示或修改其中的内容。
 
4．文件位置
 
文件位置就是文件路径，指示文件在何处存储。
 
5．文件大小
 
文件大小指文件占用多少字节。
 
6．占用空间
 
由于文件存储具有“簇对齐”的特征，即便是文件本身大小不能将簇占满，文件系统也会视簇为“已使用”。占用空间属性其实是指文件占用的簇数量。
 
7．创建时间
 
创建时间指文件诞生的那一刻。
 
8．修改时间
 
修改时间指最后一次更改文件内容的时间。
 
9．访问时间
 
访问时间指最后一次使用文件的时间。
 
10．文件属性
 
文件属性指文件的管理状态，如是否隐藏、加密等，如图3-16所示。
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  图3-16 文件属性 

 
 
 
3.5.2 文件属性调查
 
作为强大的数据编辑工具，WinHex 自然有很大的权力来查看文件属性，利用“文件属性”功能就可以得知一个文件的基础属性值，跟Windows中获得的完全一样。
 
 
 
3.5.3 文件属性修改
 
WinHex不仅可以读出属性，更可以修改属性。
 
我们不仅可以伪装文件类型，还可以伪装文件大小，文件创建、访问、修改时间，这对从事信息安全工作的人来说是至关重要的。
 
文件属性修改功能操作起来相当方便，填入修改后的数值，回车即可。要注意原本的数据显示格式。
 
下面选择文件“XXX.扫描版.pdf”进行实验，其基本属性如下。
 
• 大小：154030382字节。
 
• 创建时间：2011/12/2308:40:20。
 
• 修改时间：2011/11/2221:02:40。
 
• 访问时间：2011/12/2308:40:20。
 
我们对其时间进行修改，如图3-17所示。
 
只要在Windows中查看文件常规属性，我们就可以确认时间是否修改成功（见图3-18）。
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  图3-17 修改文件属性 
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  图3-18 在Windows中查看修改后的时间属性 

 
如果大家熟悉文件系统，修改常规属性并非难事，就拿NTFS来说，只要正确定位文件的目录索引项、10H 属性（这个最重要）、30H 属性，就可以随心所欲地定制这些数据。我们可以通过修改10H属性来改变文件创建时间，图中我们通过数据解释器将时间改为2018年，如图3-19所示。
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  图3-19 修改日期 

 
结果如图3-20所示。注意，由于时区问题，用数据解释器解析出的时间会和Windows文件属性中显示的时间相差8个小时。
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  图3-20 修改结果 

 
对信息安全行业至关重要的文件时间就这样被改变了。
 
此外，Windows API函数GetFileAttributesEx和SetFileAttributesEx可以获取并修改文件属性，这里只展示获取文件属性的方法。
 
BOOL WINAPI GetAttributeByFile(LPCWSTR FileName)
 
{
 
WIN32_FILE_ATTRIBUTE_DATA Wfad={0};
 
//GetFileExInfoStandard表示为WIN32_FILE_ATTRIBUTE_DATA结构成员赋值
 
BOOL Ret=GetFileAttributesEx(FileName,
 
GET_FILEEX_INFO_LEVELS::GetFileExInfoStandard,
 
&Wfad);
 
if(Ret){
 
printf("文件大小（低位）%d\n",Wfad.nFileSizeLow);
 
SYSTEMTIME SysTime={0};
 
Ret=FileTimeToSystemTime(&Wfad.ftCreationTime,&SysTime);
 
if (Ret){
 
printf("年：%u\n",SysTime.wYear);
 
}
 
}
 
return Ret;
 
}
 
 
 
3.6 批量处理
 
批量处理可以带来相当大的便利，我们再不用劳力费神，而是利用某种事先设定好的逻辑，对某种事物进行自动化的处理。WinHex把批量处理能力发挥得淋漓尽致，主要体现在批量打开、批量保存、批量关闭等功能。
 
打开文件夹是WinHex的特色功能之一，可以对某文件夹内某类型的文件进行批量打开。以方便后续的同步、对比、批量修改等工作。从本质上讲，该功能仍属于文件访问对话框的范畴，只是因为软件设计者精心定制，使其和WinHex其他功能牢牢绑定在一起，成为具有鲜明“本土特色”的专有模块。
 
Mask 处可以填写一些简单的通配符来完成对文件的筛选，如*.doc、*.jpg等，如图3-21所示。可以使用“*”号代替0个或多个字符。如果正在查找以“高志鹏”开头的一个文件，但不记得文件名其余部分，可以输入“高志鹏*”，查找以“高志鹏”开头的所有文件类型的文件，如高志鹏T.txt、高志鹏U.EXE、高志鹏I.dll等。要缩小范围可以输入高志鹏*.txt，查找以高志鹏开头的所有文件类型并以txt为扩展名的文件，如高志鹏IP.txt、高志鹏DF.txt。
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  图3-21 “打开文件夹”中通配符的使用 

 
可以使用问号代替一个字符。如果输入love?，查找以love开头的一个字符结尾文件类型的文件，如lovey、lovei等。要缩小范围可以输入love?.doc，查找以love开头的缺失一个字符但是扩展名为.doc的文件，如lovey.doc、loveh.doc。
 
如图3-22所示，根目录下所有扩展名为doc的文件都被打开了，大大减少了工作量。此处需注意的是，对象目录中的文件不宜过多，否则会大量消耗系统资源从而导致程序崩溃。
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  图3-22 通配符的使用 

 
与打开单个文件一样，我们可以改变WinHex对这些文件的访问模式，如默认模式只读模式、缺省编辑模式、替换模式。
 
我们注意到，图3-21中右下角3个选项分别为包含指定文本、包含指定的十六进制数值、包含子目录。
 
1．包含指定文本
 
包含指定文本指打开某目录下包含有指定字符串并满足掩码条件的所有文件。
 
2．包含指定的十六进制数值
 
包含指定的十六进制数值指打开某目录下包含有指定十六进制数值并满足掩码条件的所有文件。
 
3．包含子目录
 
包含子目录指遍历子目录，搜索条件亦适用于子目录。
 
如果我们知道某一类文件中都包含字节“5D”，可是这些文件混杂在文件堆中，用手工查看的方式去定位它们几乎是不可能的，此时WinHex的查找功能就可以大显身手了。
 
选择“包含指定的十六进制数值”，弹出WinHex的查找对话框（见图3-23）。该功能在以后篇幅中会重点讲解。现在我们只需输入“5D”，单击“确定”按钮即可。
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  图3-23 查找字节“5D” 

 
执行“打开文件夹”功能会惊喜地发现，所有该目录下包含“5D”数值的文件都被打开了（见图3-24）。
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  图3-24 每个包含“5D”数值的文件都被打开 

 
如果一组文件被批量修改，那逐一保存显然需要花费很多时间和精力，WinHex的批量保存文件功能有效地解决了这一问题。一种情况是我们只想保存修改过的一类文件，WinHex称之为“保存修改文件”，另一种情况是全部打开的文件均按照保存处理， WinHex 称之为保存全部文件。这两种保存方式都只提醒一次，如图3-25所示。
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  图3-25 批量保存提醒 

 
 
 
3.7 不得不提的CreateFile
 
本书并不打算对每一个涉及的Windows API函数进行一一详解，这样做会限制我们的思维发散和文档理解能力，但是 CreateFile 支撑着整个数据恢复开发体系，所以需要进行详细介绍。CreateFile是第一个也是最后一个“文档化教学”的Windows API函数范例。
 
从字面理解，CreateFile函数仅仅新建一个文件而已，功能不可不谓单调，我们何必开辟整整一节的内容来讲解它呢？这里，我们要清醒地认识到，在编程的世界中，事实往往不会浮于表面，一定要思之又思，详查无遗后才可做出结论，思考的依据就是我们平日的经验积累，而查询的来源则是权威的开发文档，对Windows而言，当然指MSDN。
 
CreateFile的命名依据可以追溯到UNIX“万物皆文件”的哲学思想。在这种思想体系下，无论是字符设备还是块设备，都被抽象为文件对象进行处理。
 
1．函数原型
 
HANDLE CreateFile(
 
LPCTSTR lpFileName,
 
DWORD dwDesiredAccess,
 
DWORD dwShareMode,
 
LPSECURITY_ATTRIBUTES lpSecurityAttributes,
 
DWORD dwCreationDisposition,
 
DWORD dwFlagsAndAttributes,
 
HANDLE hTemplateFile
 
);
 
2．参数详解
 
（1）lpFileName。该参数为文件名指针，也可指向MS-DOS设备名。可以看出，本函数同时支持文件和设备。注意，函数分为ANSI版本和Unicode版本，ANSI版本的文件名长度不可超过MAX_PATH，而Unicode版本可扩展至32767个字符。
 
这里牵扯出很多专业名称，我们只需明白：既然每个人都有名字，那么计算机中的很多事物也要有名称来作为代号或访问依据，文件和设备也不例外，必须有个名字，计算机才可以利用这个名字去做一些事情。既然有名称，那么这个名称也必定有一些限制条件，比如我们不可能在办理身份证时给出500个字的名字，也不能填写一个男女以外的性别，文件名也是同样的道理，它也有长度和格式的限制。
 
（2）dwDesiredAccess。该参数指定文件或设备的访问方式，可以选择“读方式”，也可以选择“写方式”，甚至两者都选或都不选。
 
该参数最常用的值如表3-2表示。
 

  表3-2 dwDesiredAccess参数最常用的值 
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我们知道，对设备而言，无非是查阅其内容或修改其内容。查阅意味着我们至少能够读取设备的内容。修改表示我们势必会将数据写入设备。当然，如果我们需要，完全可以边阅读边修改。即便我们不读不写，查询一些文件相关的信息也是可以的。dwDesiredAccess就给了我们上述选择。
 
（3）dwShareMode。该参数指定设备的共享方式，可以选择读共享，也可以选择写共享，还可选择删除共享，甚至三者都选或都不选。
 
该参数常用值如表3-3所示。
 

  表3-3 dwShareMode参数最常用的值 
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访问设备也需要限制“他人”的行为，很多时候，我们都要保证设备被我们的程序独占，否则会造成“同步失调”的严重后果。
 
（4）lpSecurityAttributes。该参数在大部分时候还是没什么用的，在需要在访问文件或设备时指定安全信息或是希望设备句柄能被继承时，才可以用到它。目前，似乎只有NTFS具备完整的安全特性。
 
（5）dwCreationDisposition。该参数指定访问行为的性质，其常用值如表3-4所示。
 

  表3-4 dwCreationDisposition参数的常用值 
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（6）dwFlagsAndAttributes。该参数指定访问行为的属性。该参数的出现基于两种目的，一是发送一些算法微调信号以优化当前访问过程，二是在创建新文件时设置一些属性，如表3-5所示。
 

  表3-5 dwFlagsAndAttributes参数的常用值 
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访问一个文件或设备，有许多细节需要处理，只有细节考虑到位，我们才会编写出严谨的程序。
 
（7）hTemplateFile。该参数可以标识一个已经打开的文件句柄，进而获取其属性为己用，它可以大批量创建属性定义相同的文件。
 
3．返回值
 
当打开文件或设备成功时，返回其句柄，否则返回 INVALID_HANDLE_VALUE。这里提一个问题，返回INVALID_HANDLE_VALUE时该怎么办？
 
4．案例
 
下面是CreateFile的典型使用方法。
 
HANDLE Object=CreateFile(TEXT("\\\\.\\PHYSICALDRIVE0"),
 
GENERIC_READ,
 
FILE_SHARE_READ,
 
NULL,
 
OPEN_EXISTING,
 
FILE_ATTRIBUTE_NORMAL,
 
NULL);
 
if (Object!=INVALID_HANDLE_VALUE){
 
printf("打开设备成功!\n");
 
}else{
 
DWORD ErrCode=GetLastError();
 
if (ErrCode){
 
printf("错误码:%d",ErrCode);
 
}
 
}
 
只要严格检查参数，一般情况下都会返回有效句柄，但是我们也不能排除粗心大意的情况。错误并不可怕，可怕的是不知怎样改错。按照传统的做法，我们需要对照错误码在MSDN中搜索错误码定义，耗费大量的时间。现在我们找到了一个好方法，那就是利用FormatMessage函数。
 
HANDLE Object=CreateFile(TEXT("\\\\.\\PHYSICALDRIVE0"),
 
GENERIC_READ,
 
FILE_SHARE_READ,
 
NULL,
 
OPEN_EXISTING,
 
FILE_ATTRIBUTE_NORMAL,
 
NULL);
 
if (Object!=INVALID_HANDLE_VALUE){
 
printf("打开设备成功!\n");
 
}else{
 
DWORD ErrCode=GetLastError();
 
if (ErrCode){
 
printf("错误码:%d\n",ErrCode);
 
HLOCAL Hlocal=NULL;
 
DWORD SystemLocale=MAKELANGID(LANG_NEUTRAL,SUBLANG_NEUTRAL);
 
//获取系统信息并分配内存
 
BOOL Fok=FormatMessageA(FORMAT_MESSAGE_FROM_SYSTEM|FORMAT_MESSAGE_
 
IGNORE_INSERTS|FORMAT_　MESSAGE_ALLOCATE_BUFFER,
 
NULL,
 
ErrCode,
 
SystemLocale,
 
(LPSTR)&Hlocal,
 
0,
 
NULL);
 
if (Fok){
 
printf("%s\n",Hlocal);
 
}
 
}
 
}
 
传入一个并不存在的设备的名称，会得到图3-26所示的结果。
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  图3-26 打印错误信息 

 
 
 
3.8 创建文件
 
如果你具备一定的程序开发基础，那么对于下面这段代码，阅读起来应该很容易。因为它没有复杂的逻辑、高深的算法，只需几个 Window API 就实现了创建一个空白文件的功能，这和WinHex 的创建新项目功能并没有什么不同。当然，在实际开发中，我们需要独具匠心的巧妙设计，而不只是这样几行代码，但是这些代码已经成功地反映了这个菜单的本质。
 
我们只用一个函数就足以封装整个功能，注意函数名称要清晰易懂，形参要直观地表达函数的功能范围。首先我们声明一个局部变量ret，注意这里的BOOL类型完全是使用Windows的自定义类型。利用Windows API进行开发，我们就应当使用Windows自定义类型，以求代码风格的统一，以方便阅读。接下来，我们看到一个Windows特有的HANDLE类型，其实它只是一个32位整型，本质上仍是一个指针，在Windows下，设备都被抽象成一个内核对象，反映到应用程序中就是句柄，以至于我们后期的编程工作都要围绕这个句柄来完成。获取句柄后需验证它的有效性，如果有效，使用SetFilePointerEx移动流指针至设定地址处，最后用SetEndOfFile设置文件结尾。整个程序自上而下非常简单，需要注意的是，结尾处需要关闭句柄，释放资源。这里我们用ret来监控记录程序的每一步骤是否执行成功，在Win32编程中这种技巧随处可见。
 
BOOL WINAPI CreateNewFile(CHAR* filename,LONGLONG filesize)
 
{
 
BOOL ret;
 
HANDLE dfile;
 
LARGE_INTEGER li={0};
 
ret=false;
 
dfile=CreateFileA(filename,
 
GENERIC_ALL,
 
FILE_SHARE_READ|FILE_SHARE_WRITE,
 
NULL,
 
CREATE_ALWAYS,
 
FILE_ATTRIBUTE_NORMAL,
 
NULL);
 
if (dfile!=INVALID_HANDLE_VALUE){
 
li.QuadPart=filesize;
 
if (SetFilePointerEx(dfile,li,NULL,FILE_BEGIN)){
 
if (SetEndOfFile(dfile)){
 
ret=true;
 
printf("成功创建并定制了文件%s,占用%d字节空间\n",filename,filesize);
 
}
 
}
 
if (CloseHandle(dfile)){
 
printf("成功关闭文件句柄\n");
 
}
 
}
 
return ret;
 
}
 
int _tmain(int argc, _TCHAR* argv[])
 
{
 
if(CreateNewFile("C:\\123.img",1000000)){
 
printf("完成文件创建\n");
 
}
 
return 0;
 
}
 
程序的执行结果如图3-27所示。
 
可以用WinHex验证程序结果是否有误，如图3-28所示。
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  图3-27 创建123.img 
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  图3-28 WinHex中显示的123.img的大小 

 
WinHex显示，我们成功地创建了一个名为“123.img”、大小为1 000 000字节的文件。这个程序仅仅是简单的函数使用演示，如果要做到和WinHex一样简单易用，就必须加入容量单位换算模块。
 
VOID WINAPI CapabilityConversion(LONGLONG filesize)
 
{
 
#define KB_SIZE 1024
 
double gb,mb,kb;
 
if (filesize){
 
kb=filesize/KB_SIZE;
 
if (kb){
 
printf("本文件大小%fKB\n",kb);
 
mb=kb/KB_SIZE;
 
if (mb){
 
printf("本文件大小%fMB\n",mb);
 
gb=mb/KB_SIZE;
 
if (gb){
 
printf("本文件大小%fGB\n",gb);
 
}
 
}
 
}
 
}
 
}
 
这里仅仅打印出换算结果，没有保留KB、MB、GB 的数据，但我们已经可以得到更高级的单位数据了，这比字节要清晰、直观得多，如图3-29所示。
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  图3-29 换算结果 

 
为了让数字更醒目，我增加了文件大小，由于应用了double类型，结果非常精确。但是如果我们想输入KB、MB或GB，然后把它们换算成字节，又该怎么做呢？很简单，首先需要声明一个枚举。
 
typedef enum
 
{
 
KB,
 
MB,
 
GB
 
}CAPAVILITY_UNIT;
 
这里我们定义了3个枚举成员，该枚举将作为函数的形参控制函数的功能。
 
VOID WINAPI ReCapabilityConversion(CHAR* filename,CAPAVILITY_UNIT cu,LONGLONG
 
kbmbgbfilesize)
 
{
 
#define KB_SIZE 1024
 
LONGLONG bytesize;
 
switch (cu){
 
case CAPAVILITY_UNIT::KB:
 
bytesize=kbmbgbfilesize*1024;
 
break;
 
case CAPAVILITY_UNIT::MB:
 
bytesize=kbmbgbfilesize*1024*1024;
 
break;
 
case CAPAVILITY_UNIT::GB:
 
bytesize=kbmbgbfilesize*1024*1024*1024;
 
break;
 
}
 
if(bytesize){
 
printf("待创建%I64字节大小文件",bytesize);
 
if (CreateNewFile(filename,bytesize)){
 
printf("创建文件成功\n");
 
}
 
}
 
}
 
从上文可以看到，利用CAPAVILITY_UNIT可以实现一个精练的switch流程，从而控制函数应当执行哪句换算表达式，这里我们举例演示。
 
ReCapabilityConversion("C:\\123.img",CAPAVILITY_UNIT::MB,7);
 
确定单位是 MB 又确定大小为7，那就是告诉程序，要创建一个大小为7MB的文件。在ReCapability Conversion 中直接调用了CreateNewFile，展示其连贯性，如图3-30所示。
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  图3-30 创建结果 

 
ReCapabilityConversion还很不完美，甚至可以说是有明显不足的，这是因为它的第三个形参被声明为LONGLONG，这样就不能处理具有浮点的数据，请读者自行完善。
 
 
 
3.9 读取大作战
 
自己编程打开一个文件，像WinHex那样展示十六进制数据，对许多初学者来讲，是一次很好的尝试。这里也将和各位读者分享这份快乐。我们编写了一个名为OpenFile的函数，它的参数有点玄机，是这样定义的：filename 指需要打开的文件的名称；dwdesiredaccess 指示数据的读写行为；fixsize为0时表示读取整个文件，非0时表示截断文件并读取自身值大小的数据。函数代码如下。
 
BOOL WINAPI OpenFile(CHAR* filename,DWORD dwdesiredaccess,LONGLONG fixsize)
 
{
 
#define MIN_SECTOR_SIZE 512
 
BOOL ret;
 
HANDLE sdisk;
 
DWORD retunrned;
 
BYTE data;
 
LARGE_INTEGER li={0};
 
ret=false;
 
if (!filename){
 
printf("无效的文件名\n");
 
return ret;
 
}
 
sdisk=CreateFileA(filename,
 
dwdesiredaccess,
 
NULL,
 
NULL,
 
OPEN_ALWAYS,
 
FILE_ATTRIBUTE_NORMAL,NULL);
 
if (sdisk!=INVALID_HANDLE_VALUE){
 
……
 
for (int i=1;i<=fixsize&&ReadFile(sdisk,&data,1,&retunrned,NULL);
 
i+=retunrned){
 
……
 
}
 
if (!CloseHandle(sdisk)){
 
printf("关闭句柄失败\n");
 
}
 
}
 
return ret;
 
}
 
有了前面的基础，就可以非常容易地理解上面的代码。程序中唯一需要思考的地方就是fixsize的赋值问题。当fixsize为0时，fixsize获得整个文件的大小，非0时，设置文件结尾，其值不变，然后循环读取文件数据，如图3-31所示。
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  图3-31 读取文件数据 

 
这里只展示了程序结尾时显示的结果，可以看到，文件的字节以十六进制的形式显示出来，这是不是跟WinHex有点相似？当然结果正确才是最重要的，打开WinHex验证一下。
 
Offset　0　1　2　3　4　5　6　7　8　9　A　B　C　D　E　F
 
000FFFC0　4F BA AF E6 B0 9D BD 14　6C 99 29 1D E5 9B 3A C9　O函姘.?l?.鍥:?
 
000FFFD0　E0 69 11 A5 D4 9C 6D 92　75 3B B7 82 CF CA 07 6A 鄆.ピ渕抲;穫鲜.j
 
000FFFE0　86 A5 39 E8 CB 78 AA AE　5D BF 73 25 32 97 D3 D4 啣9杷x　]縮%2椨?
 
000FFFF0　CA 8D 48 2C B9 75 F9 06　DB D5 6C 7C EB 6D 4C E3　?H,箄?壅l|雖L?
 
数据完全一样，成功了。虽然代码还很不完善，但能得到相同的结果，也是很令人兴奋的。由于我们刚刚选择了读取全部文件，所以文件的大小也是很重要的，不妨检验一下下面这行代码是否成功。
 
fixsize=GetFileSize(sdisk,NULL);
 
从图3-32中可以看出WinHex得到该文件大小为1 048 576字节，而我们得到的也是1 048 576字节。
 

 [image: figure_0087_0121]

 

  图3-32 验证结果 

 
为了得到读取这 1MB 数据所花费的时间，我们可以利用下述代码。
 
ULONGLONG Starttick,Endtick;
 
Starttick=GetTickCount64();
 
if(OpenFile("C:\\noname",GENERIC_ALL,0)){
 
Endtick=GetTickCount64();
 
printf("总共花费%I64u毫秒\n",endtick-starttick);
 
printf("完成并显示文件数据\n");
 
}
 
程序结果如图3-33所示。
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  图3-33 统计读取时间 

 
为了打印这个文件的全部数据，程序整整执行了61417毫秒，时间太长了，有什么办法解决吗？而且，打印内容过长，控制台无法返回查看打印内容，实在是不可容忍。我们应当找到一种方法，既能打印文件的内容，又可以随时回头查看。
 
多线程可以轻松地解决该问题。我们可以启动3个线程，一个线程负责读取数据，一个线程负责刷写控制台缓存，一个线程负责改变当前扇区号并捕获键盘消息，它们之间的行为靠事件进行同步，具体如下。
 
……
 
//启动读取线程
 
ThreadReadData=CreateThread(NULL,NULL,ReadSector,NULL,NULL,NULL);
 
if (ThreadReadData!=INVALID_HANDLE_VALUE){
 
Sleep(100);
 
//启动屏幕显示线程
 
ThreadWriteScreen=CreateThread(NULL,NULL,WriteScreen,NULL,NULL,NULL);
 
if (ThreadWriteScreen!=INVALID_HANDLE_VALUE){
 
Sleep(100);
 
//启动扇区号更改线程
 
ThreadSectorNumChange=CreateThread(NULL,NULL,SectorNumChange,NULL,NULL,NULL);
 
if (ThreadSectorNumChange!=INVALID_HANDLE_VALUE){
 
Sleep(100);
 
//首先触发数据读取事件
 
SetEvent(ReadDataEvent);
 
WaitForSingleObject(ThreadReadData,INFINITE);
 
WaitForSingleObject(ThreadWriteScreen,INFINITE);
 
WaitForSingleObject(ThreadSectorNumChange,INFINITE);
 
IsSuccess=TRUE;
 
}
 
}
 
}
 
……
 
有兴趣的读者可自行实现图 3-34 所示的效果：按 PageUp 键，扇区内容向前滚动，按PageDown键则向后滚动。
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  图3-34 实时读取效果 

第4章 移星换斗惊天颜——详解WinHex的编辑功能
 
读完前3章，想必大家已经渐入佳境。学习就是这样一件让人上瘾的事情，一旦有了那么点成就，心情和耐力都会焕然一新，从而走入兴趣和成长交替推动的良性循环中，积累和底蕴也随之愈加丰厚。
 
本章我们将学习WinHex的编辑功能。所谓“刀随落花秋叶舞，魂归大地苍茫处”，刀法追求的最高境界乃是刀魂，刀锋所指之处，犹如落花秋叶，缤纷而舞，舞刀之人沉醉其中，仿佛立身天地苍茫之间，达到物我两难分的崇高的精神层次。WinHex 也不例外，虽然它只是一种工具，但也需要我们走近它，融入它，和它共进共鸣，从而释放它的潜能。
 
WinHex既然属于数据编辑器一类，那么编辑自然是它的核心功能。通过本章的学习，我们将：
 
• 对自己所做的修改进行撤销，从而挽回误操作所带来的损失。
 
• 将一个操作对象内的数据转移到另一个操作对象，从而改变两者的体积。
 
• 用各种手段复制指定范围的数据，从而为其找到各自“归宿”。
 
• 摘除文件的“病变器官”，以达到“治病”的目的。
 
• 改变数据的形态及应用方式，以适应不同应用体系的需要。
 
• 为数据“量身定做”各种基础运算，辅助我们探索数据背后的秘密。
 
• 让数据无法恢复，从而保障信息的安全性。
 

 
4.1 撤销
 
在前面的章节中，我们曾不止一次地留意WinHex提供的各种安全性，其中就包括“撤销”。
 
“撤销”很好理解，我们做了某些错误的修改，想更正回来，就可以用到它了，这跟Word中的撤销是一个意思。
 
“撤销”基于WinHex的备份管理机制，原理乃是修改数据前预先保留其副本，是一种后台备份行为，所以，小范围的改动可以撤销。而大范围的数据修改行为会突破WinHex的安全缓冲能力，故不能撤销。
 

 
4.2 剪切
 
“剪切”就是将指定范围内的字节移动到另一位置（见图 4-1），就如同用一把剪刀从一块绸缎上裁去指定的区域，裁剪后的绸缎面积自然会缩小，然后我们又把裁剪下来的部分续接到绸缎的其他位置甚至是另一块绸缎上。如图4-1所示我们将文件0000545344.mpg中的开始112个字节作剪切处理。完成后这些数据被读入缓存准备写入到另一位置。选择另一位置单击剪贴板并粘贴，数据就被转移到了这里，期间文件大小会产生变化。
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  图4-1 剪切 

 
很多时候我们都会用到剪切功能，如有些爱好逆向工程的读者喜欢为程序模块增加数据段或指令段，就可以利用此功能。我们也可以将一个文件的有用内容转移到另一个文件中，或是完成两个文件的拼接，将其合并为一个大文件。注意最好不要进行超大规模（几百MB或几个GB）的剪切操作，因为剪切的本质并不是悄无声息地从文件上割下一部分，而是通过临时文件重新构造文件，中间牵扯大量的复制、新建、保存工作，所以会消耗大量的系统资源。
 

 
4.3 复制和粘贴
 

 
4.3.1 数据复制方法也可以多种多样
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  图4-2 复制 

 
复制（见图 4-2）是最常用的功能之一，从某种角度说，在数据恢复中能够准确地判断字节范围并复制到合适的地方，就已经是至高境界，当然这种判断能力是读者日积月累来的。举个例子，当DBR严重损坏时，磁盘分区会提示“未格式化”字样，此时我们就需要找到 DBR 备份并复制到该分区的首扇区，数据恢复工作也随之完成。在恢复 Word 文档时，往往需要复制出其Unicode字符区（正文）的内容，再加以修缮。该功能包含了若子功能，分别是正常复制、置入新文件、复制十六进制数值、复制编辑区、复制并构建 Grep 表达式、复制并构建 C源码、复制并构建Pascal源码。
 
1．正常复制
 
正常复制是最常用的复制方法。如果我们要在编辑窗口中或编辑窗口之间复制数据，一般用它即可。复制的方法很简单，既可以通过鼠标操纵菜单复制，也可以用快捷键Ctrl+C复制。注意，如果我们用这种方法将WinHex编辑区的内容复制到其他文本（如记事本）中，对编码的不同支持会导致乱码的出现。
 
图4-3展示了一次完整的复制过程。先新建一个文件，然后打开逻辑分区C，直接用鼠标选块然后右击（出现的菜单与“编辑”主菜单功能完全相同，只是操作更为便捷）。
 

 [image: figure_0091_0126]

 

  图4-3 复制数据 

 
数据会被存入剪贴板内，所以我们要用到“剪贴板数据”中的“写入功能”。这里有几点需要我们注意。
 
• 被写入的文件最好能容纳我们复制的内容，否则文件体积会动态增大。
 
• 要注意写入的位置，如果从写入位置算起，文件没有足够的空间容纳复制的内容，其体积依然会动态增大。
 
•“写入”不同于“粘贴”，WinHex中的“粘贴”有在文件中插入数据的特性，会直接增加文件的体积。
 
• 如果待写入的内容来自于WinHex以外的程序，会弹出一个“剪切板格式”对话框。我们相信该对话框会对大多数人造成不小的困扰。
 
• 由于剪贴板从本质上讲是操作系统提供的一段内存，所以它不允许存储超出它能力范围之外的数据量。如果我们试图用此类方法复制硬盘全部数据，就会得到一个警告，操作也会被强行中止。
 
具体如图4-4所示。
 

 [image: figure_0091_0127]

 

  图4-4 写入 

 
写入完成后，可以单击“保存”按钮来确认写入行为。前面提到，如果我们复制的数据来自于WinHex以外，WinHex会弹出图4-5所示的对话框。
 
我们在本机硬盘中任意选择一个 Word 文件，无须打开直接复制文件本身，然后在 WinHex中写入，发现剪贴板格式对话框的内容有所改变（见图4-6）。从英文选项中我们很难看出这些功能代表什么，但是我们总能找到一些端倪，尤其是FileName和FileNameW两个选项，很明白地告诉我们它们表示“文件名”。
 

 [image: figure_0092_0128]

 

  图4-5 剪贴板格式 

 

 [image: figure_0092_0129]

 

  图4-6 直接复制Word文件 

 
我们就从“文件名”这个最薄弱的环节入手，以求抽丝剥茧。我们看到，选择“FileNameW后，“文件名”以Unicode编码的形式被写入。
 
从图4-7中我们可以看到完整的文件路径。
 

 [image: figure_0092_0130]

 

  图4-7 文件名被写入 

 
为了方便工作，WinHex在信息分解方面可谓做到了极致，它利用Windows固有的剪切板数据格式分类，为使用者提供了尽可能多的文件相关信息。不过，为了彻底了解剪切板的运行机制，我们通过查询MSDN中相关开发文档，编写简单代码如下。
 
CHAR FormatName[MAX_PATH]={0};
 
UINT SFormat=0;
 
if (OpenClipboard((HWND)0x00040696)){
 
int i=0;
 
while(i<CountClipboardFormats()){
 
SFormat=EnumClipboardFormats(SFormat);
 
int BackResult=GetClipboardFormatNameA(SFormat,FormatName,MAX_PATH);
 
if (BackResult){
 
printf("%s\n",FormatName);
 
}
 
i++;
 
}
 
}
 
……
 
有开发基础的朋友应该已经了然于胸，我们先通过工具Spy+获取WinHex编辑窗口句柄，然后打开窗体剪贴板，利用EnumClipboardFormats函数遍历该窗口剪贴板中存在的数据格式，最后打印其名称。通过对比，我们发现，我们编程获取的剪贴板数据格式名称与 WinHex“剪贴板格式”中的选项并无二致，于是我们明白以下几点。
 
• 剪贴板中的数据按照相应格式存储。
 
• WinHex“剪贴板格式”中的选项并非WinHex自定义，而是由Windows定义的，所以我们完全可以靠查询开发文档来找出这些格式背后的含义，这里不再赘述。
 
具体如图4-8所示。
 

 [image: figure_0093_0131]

 

  图4-8 编程获取剪贴板格式名称 

 
2．置入新文件
 
在某些情况下选择“置入新文件”子项会更为便捷，被复制选块会被提出构成一个新项目。这种方法在手工定位文件数据区并加以恢复时显得更为直观、迅速。
 
如图 4-9 所示，我们将本机硬盘的 MBR置入新文件，中间会提示给新文件命名并选择保存路径，这里我们命名为123，然后保存，一个大小为512字节的新文件成功构建，正是主引导扇区的内容。
 

 [image: figure_0093_0132]

 

  图4-9 新文件创建成功，内容同时被复制 

 
3．复制十六进制数值
 
就是说只针对十六进制字节进行提取。它的优势是可以把十六进制数值复制到WinHex以外的系统中。如我们要将某分区的引导扇区复制到 Word 文档中，先选择该扇区，右击，选择“复制”中的“十六进制数值”项。然后新建一个Word文档，空白处进行粘贴，如下所示。
 
EB52904E5446532020202000020800000000000000F800003F00FF003F0000000000000080008000F
 
9EFD4010000000000000C00000000001000000000000000F60000000100000069F309BA004D911300
 
000000FA33C08ED0BC007CFBB8C0078ED8E81600B8000D8EC033DBC6060E0010E8530068000D686A02CB8A162400B408CD137305B9FFFF8AF1660FB6C640660FB6D180E23FF7E286CDC0ED0641660FB7C9
 
66F7E166A32000C3B441BBAA558A162400CD13720F81FB55AA7509F6C1017404FE061400C366601E0
 
666A110006603061C00663B0620000F823A001E666A0066500653666810000100803E1400000F850C
 
00E8B3FF803E1400000F846100B4428A162400161F8BF4CD1366585B07665866581FEB2D6633D2660
 
FB70E180066F7F1FEC28ACA668BD066C1EA10F7361A0086D68A1624008AE8C0E4060ACCB80102CD13
 
0F8219008CC00520008EC066FF061000FF0E0E000F856FFF071F6661C3A0F801E80900A0FB01E8030
 
0FBEBFEB4018BF0AC3C007409B40EBB0700CD10EBF2C30D0A41206469736B2072656164206572726F
 
72206F63637572726564000D0A4E544C4452206973206D697373696E67000D0A4E544C44522069732
 
0636F6D70726573736564000D0A5072657373204374726C2B416C742B44656C20746F207265737461
 
72740D0A000000000000000000000000000083A0B3C9000055AA
 
可以看到该引导扇区的所有字节都被粘贴到了这里。此功能在研究编码转换时非常有用。
 
4．复制编辑区
 
就好比为当前WinHex编辑区画了一幅素描，可以将HEX视图和文本视图的主要部分简单记录下来。当然此功能依然可以顶替“标准复制”，也可以写入WinHex以外的系统中。
 
Offset　0　1　2　3　4　5　6　7　8　9　A　B　C　D　E　F
 
00000A30　52 00 41 00 49 00 44 00　20 00 33 00 31 00 36 00　R.A.I.D. .3.1.6.
 
00000A40　30 00 35 00 20 00 35 96　17 52 61 53 00 4E 57 57　0.5. .5?RaS.NWW
 
00000A50　0D 00 4C 00 53 00 49 00　4C 00 4F 00 47 00 49 00　..L.S.I.L.O.G.I.
 
00000A60　43 00 20 00 4D 00 65 00　67 00 61 00 52 00 41 00　C. .M.e.g.a.R.A.
 
00000A70　49 00 44 00 20 00 53 00　41 00 53 00 20 00 38 00　I.D. .S.A.S. .8.
 
00000A80　34 00 30 00 38 00 20 00　35 96 17 52 61 53 00 4E　4.0.8. .5?RaS.N
 
00000A90　57 57 0D 00 53 00 41 00　54 00 41 00 0E 4E 53 00　WW..S.A.T.A..NS.
 
00000AA0　41 00 53 00 6C 78 D8 76　04 54 41 53 57 57 B9 5B　A.S.lx豽.TASWW筟
 
00000AB0　CF 91 47 57 38 00 30 00　47 00 73 53 EF 53 0D 00 蠎GW8.0.G.sS颯..
 
00000AC0　70 65 6E 63 62 60 0D 59　80 62 2F 67 14 78 D1 53　pencb`.Y€b/g.x裇
 
00000AD0　3A 67 33 00 F0 53 1A FF　0D 00 4E 53 55 78 50 00　:g3.餝. ..NSUxP.
 
00000AE0　35 00 4B 00 43 00 3B 4E　7F 67 00 4E 57 57 0D 00　5.K.C.;N�g.NWW..
 
00000AF0　85 51 58 5B 44 00 44 00　52 00 32 00 20 00 20 00 匭X[D.D.R.2. . .
 
此功能在学术或科研引用时非常便利，它意味着我们可以抽取任意数据区进行深入分析。
 
5．复制并构建C源码
 
复制并构建C源码是一个新颖而有趣的功能。因为WinHex往往配合编程语言做程序开发用，所以会不可避免地引入编辑区的内容，但是WinHex的显示方式和编程语言是大不相同的，这就需要我们将数据提取后依次改变成符合编程语言的格式。但是，如果纯粹靠程序员人力完成，将是一项十分浩大的工程。WinHex 为了保持自身强大的实用性风格，就在功能中加入了多种格式组织功能，而“复制并构建C源码”就是其中一个。它实质上生成了一个CHAR类型的数组。复制到C程序中显示如下。
 
unsigned char data[384] = {
 
0xDF, 0xCE, 0x0B, 0xAB, 0x41, 0xD2, 0x1D, 0xE3, 0x8F, 0x51, 0xB9, 0x3F, 0x2B, 0xCE,0x8A, 0x71,
 
0xE5, 0xE4, 0xCB, 0x49, 0xBC, 0xC7, 0xC7, 0x85, 0xE8, 0x89, 0x23, 0xC4, 0x7A, 0x93,0xC3, 0xC6,
 
0xFE, 0x6D, 0x48, 0x62, 0x3D, 0xE1, 0x49, 0x4D, 0x4D, 0x4A, 0x57, 0x09, 0x2B, 0xF9,0xDF, 0xFE,
 
0x77, 0xFB, 0xFB, 0xF9, 0xBB, 0x00, 0x24, 0xF2, 0x7D, 0x8E, 0xC1, 0xB5, 0xDC, 0xBB,0x03, 0xCD,
 
0x9A, 0xBD, 0xC5, 0x29, 0xAF, 0xE7, 0x69, 0x4C, 0xFF, 0xF5, 0x4A, 0xF1, 0x10, 0xD5,0x2A, 0x92,
 
0xE3, 0x11, 0xF9, 0x95, 0x20, 0xB9, 0x1A, 0x55, 0x41, 0x76, 0x60, 0x19, 0x1C, 0x3A,0xAD, 0x27,
 
0x3B, 0xD7, 0xBA, 0xAE, 0xCA, 0x22, 0xB8, 0x83, 0x0B, 0xA1, 0xF2, 0x90, 0xE6, 0x70,0xAD, 0x96,
 
0x0F, 0x5D, 0xCA, 0x0B, 0x71, 0x9B, 0x2B, 0xEF, 0x46, 0x59, 0xE3, 0x24, 0x63, 0x26,0xB4, 0x31,
 
0x9A, 0x93, 0x7B, 0x1F, 0x2C, 0x5B, 0x13, 0x3F, 0xDB, 0x74, 0x5F, 0x9D, 0x87, 0x61,0x2A, 0x2B,
 
0x70, 0xC8, 0x68, 0x4D, 0x36, 0xAF, 0x60, 0x9D, 0xFC, 0x78, 0x72, 0xDC, 0x4D, 0xBE,0xF3, 0xB7,
 
0xB4, 0x08, 0xD9, 0xD0, 0x57, 0xA0, 0x4E, 0x33, 0x11, 0xF5, 0x9B, 0x59, 0x20, 0x80,0xF3, 0x7F,
 
0xFA, 0xB0, 0xCF, 0x30, 0xD7, 0xFE, 0xCF, 0x49, 0xA0, 0xA4, 0xDA, 0x66, 0x81, 0xED,0xF7, 0x7A,
 
0x9B, 0x5E, 0x3F, 0xAC, 0xEB, 0xC8, 0xA2, 0xC0, 0xA8, 0x54, 0x5A, 0x22, 0x50, 0x43,0xC7, 0x68
 
};
 
我们看到，结果还是很不错的，完全符合这一类程序语言的语法标准。
 
6．复制并构建Grep表达式
 
Grep 的中文名称为“全局搜索正则表达式并打印技术”，这个翻译有些令人有些迷惑，但它的确是Grep最直观的解释。其中“正则表达式”是我们耳熟能详的常用字符匹配技术。
 
\xFF\xFF\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x 00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x0 0\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x 00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x0 0\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x85\x00\x00\x00\xA2\x01\x00\x00\xCA\xFF\xFF\xFF\xF8\xFF\xFF\xCA\xFF\xFF\xFF\xF8\xFF\xFF\xFF\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x 00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x0 0\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00
 
7．复制并构建Pascal源码
 
Pascal因为严谨的语法深受编程爱好者和教学工作者的喜爱，复制Pascal源码为他们带来了福音，具体操作同C源码，如下图所示。
 
data: array[0..383] of byte = (
 
$DF, $CE, $0B, $AB, $41, $D2, $1D, $E3, $8F, $51, $B9, $3F, $2B, $CE, $8A, $71,
 
$E5, $E4, $CB, $49, $BC, $C7, $C7, $85, $E8, $89, $23, $C4, $7A, $93, $C3, $C6,
 
$FE, $6D, $48, $62, $3D, $E1, $49, $4D, $4D, $4A, $57, $09, $2B, $F9, $DF, $FE,
 
$77, $FB, $FB, $F9, $BB, $00, $24, $F2, $7D, $8E, $C1, $B5, $DC, $BB, $03, $CD,
 
$9A, $BD, $C5, $29, $AF, $E7, $69, $4C, $FF, $F5, $4A, $F1, $10, $D5, $2A, $92,
 
$E3, $11, $F9, $95, $20, $B9, $1A, $55, $41, $76, $60, $19, $1C, $3A, $AD, $27,
 
$3B, $D7, $BA, $AE, $CA, $22, $B8, $83, $0B, $A1, $F2, $90, $E6, $70, $AD, $96,
 
$0F, $5D, $CA, $0B, $71, $9B, $2B, $EF, $46, $59, $E3, $24, $63, $26, $B4, $31,
 
$9A, $93, $7B, $1F, $2C, $5B, $13, $3F, $DB, $74, $5F, $9D, $87, $61, $2A, $2B,
 
$70, $C8, $68, $4D, $36, $AF, $60, $9D, $FC, $78, $72, $DC, $4D, $BE, $F3, $B7,
 
$B4, $08, $D9, $D0, $57, $A0, $4E, $33, $11, $F5, $9B, $59, $20, $80, $F3, $7F,
 
$FA, $B0, $CF, $30, $D7, $FE, $CF, $49, $A0, $A4, $DA, $66, $81, $ED, $F7, $7A,
 
$9B, $5E, $3F, $AC, $EB, $C8, $A2, $C0, $A8, $54, $5A, $22, $50, $43, $C7, $68,
 
$7C, $2D, $F0, $44, $4F, $A0, $F8, $C0, $5E, $EB, $03, $05, $2E, $52, $21, $8F……
 
);
 
8．清空剪贴板
 
这里要注意，大量使用剪贴板后，应当及时予以清空，否则WinHex中和复制有关的功能都将失效。
 

 
4.3.2 东拼西凑缝缝补补
 
数据恢复工作中不可避免地要“东拼西凑”，这跟维修旧家电是一个道理，当配件已经断货时，我们就不得不从其他旧家电上拆卸能用的配件，此时，对配件特性的了解程度成为维修成功的关键，同样数据恢复中的“拼凑”也需要很高的精准度，道理很简单，数据是按照一定规则排列或分布，而且计算机往往靠“地址”来访问数据，我们多填入一个字节或少填入一个字节都会导致数据地址的偏差，从而产生异常。例如，某 Word 文件被剪切走432字节的数据，文档无法打开，我们需要将这432字节从原来剪切的位置再填补回去，但是由于失误，我们写入了433个字节，文档依然无法打开，直到发现原因，去除了问题才算成功完成了任务。具体如图4-10所示。
 

 [image: figure_0096_0133]

 

  图4-10 文件损坏 

 

 
4.4 移除
 
移除就是将数据从文件中剔除，而并非“填0”。某些时候，文件中的冗余数据会像癌瘤那边破坏文件的总体功能，故而需要“移除”这种手段来加以根治。
 
“移除”操作起来非常简单，选择要移除的数据，按Delete键即可。
 

 
4.5 粘贴0字节
 
和移除功能相反，粘贴0字节为文件添加数据，找到需要插入的位置，然后输入想插入的字节数即可。
 

 
4.6 转换
 
WinHex 的“转换”功能是针对字符而言的。在设计应用程序时，经常会碰到针对字符集内码转换的需求，随之不可避免地接触CodePage的概念。对WinHex而言，这种功能更是必不可少的，因为无论搜索还是浏览，为了支持不同字符集的文件，都需要经过一一对应的转换。操作系统为编码转换提供了强大的API支持，如Windows下的MultiByteToWideChar函数。
 
我们将多字节字符转换为宽字符时就需要指定CodePage等信息。在WinHex中，我们选择“转换选块”对话框（见图4-11）中的第一项CodePage→Unicode，然后选择“代码页10008”，就完成了多字节向宽字符的转换。
 
当然，我们也可以逆向操作，操作方法雷同。
 
选择第一项，单击“确定”按钮，弹出图4-12所示的对话框，选择CodePage后完成转换。
 
也可以自行编写程序实现这种转换，代码很简单，具体如下。
 
char Data[320] = {
 
……
 
};
 
WCHAR UnicodeString[320]={0};
 
if (MultiByteToWideChar(10008,MB_PRECOMPOSED,Data,320,UnicodeString,320)){
 
for (int i=1;i<=320*2;i++){
 
printf("0x%0.2X ",((UCHAR*)UnicodeString)[i-1]);
 
if(!(i%16)){
 
printf("\n");
 
}
 
}
 
}
 

 [image: figure_0097_0134]

 

  图4-11 转换选块 

 

 [image: figure_0097_0135]

 

  图4-12 选择CodePage 

 
首先为宽字符分配内存空间，然后在MultiByteToWideChar中指定CodePage为10008，然后打印转换后的内容。从图4-13可以看到，转换结果跟WinHex完全相同。
 

 [image: figure_0097_0136]

 

  图4-13 转换结果对比 

 
除此之外，转换中还有一些必须要了解的功能。
 
1．二进制转十六进制ASCII
 
该功能非常有用。分析其名称，肯定会以为是将编辑区的十六进制数值转换成二进制显示方式，到时候，屏幕上会出现无数0和1组成的层次鲜明的“数据流”。
 
从图4-14中看出了什么？先要弄清楚这里二进制的含义，十六进制ASCII又代表什么。我们知道，ASCII是美国信息互换标准代码，应当显示在编辑区的字符区。那么我们可以这样推论，最终显示在字符区的，肯定会是一串十六进制数字组成的字符串。而二进制有可能指数字，说到底，这也许是一种数字到字符串的转换。
 
按照我们的推理11 22 33 44 55 66将变成字符串“112233445566”，如图4-15所示。
 

 [image: figure_0098_0137]

 

  图4-14 二进制转十六进制ASCII前 

 

 [image: figure_0098_0138]

 

  图4-15 二进制转十六进制ASCII后 

 
这种转换是可逆的，我们同样可以利用WinHex将字符串转化为数值。
 
2．AES加解密
 
通过该功能，可以实现对指定数据的AES加密（见图4-16）。AES是由美国联邦政府推行的一种加密标准，已经成为“对称密钥”加密算法的主流。关于AES的数学原理，有兴趣的读者可以特别关注一下。
 

 [image: figure_0098_0139]

 

  图4-16 AES加密 

 
对于重要数据，要记住自己当初设置的口令，不然就会很麻烦。
 
从头实现一个AES算法是非常具有挑战性的工作，乐于钻研的读者可以自行尝试。其实微软已经提供了现成的 API 函数库 Advapi32.dll，作者个人感觉里面的函数也不是那样容易理解，所以编写一段简单的程序。
 
BOOL WINAPI EncryptFile(HANDLE SFileObject,HANDLE DFileObject,CHAR *Password)
 
{
 
BOOL Ret=false;
 
HCRYPTKEY Hkey=NULL;
 
HCRYPTPROV Hcrypt=NULL;
 
//得到文件大小
 
DWORD FileSize=GetFileSize(SFileObject,NULL);
 
//通过类别、名称返回CSP句柄。MS_ENH_RSA_AES_PROV意为Microsoft AES Cryptographie
 
Provider
 
Ret=CryptAcquireContext(&Hcrypt,
 
NULL,
 
MS_ENH_RSA_AES_PROV,
 
PROV_RSA_AES,
 
0);
 
if (Ret)
 
{
 
//创建MD5 Hash对象
 
HCRYPTHASH Hash=NULL;
 
Ret=CryptCreateHash(Hcrypt,
 
CALG_MD5,
 
0,
 
0,
 
&Hash);
 
if (Ret)
 
{
 
//加密前要先对密码进行哈希运算从而得到密钥
 
Ret=CryptHashData(Hash,
 
(BYTE*)Password,
 
lstrlenA(Password),
 
0);
 
if (Ret)
 
{
 
//AES256加密，密钥导出到Hkey中
 
Ret=CryptDeriveKey(Hcrypt,
 
CALG_AES_256,
 
Hash,
 
CRYPT_CREATE_SALT,
 
&Hkey);
 
if (Ret)
 
{
 
DWORD BlockSize=512;
 
//密文缓冲长度
 
DWORD CipherTextSize=528;
 
BYTE DataBuffer[528]={0};
 
DWORD BackBytesCountForRead=0,BackBytesCountForEncrypt=0;
 
int i=BackBytesCountForRead;
 
//该循环以块为单位依次加密文件各个部分数据
 
while(i!=FileSize)
 
{
 
Ret=ReadFile(SFileObject,
 
DataBuffer,
 
BlockSize,
 
&BackBytesCountForRead,
 
NULL);
 
BOOL EndOfFile=false;
 
//检测是否读到文件最后一个块
 
if (BackBytesCountForRead<BlockSize)
 
{
 
EndOfFile=true;
 
}
 
if (Ret)
 
{
 
//加密数据，因为CryptEncrypt可能会改变第6个参数的值
 
//所以我们用两个变量存储读取和加密的返回字节数
 
BackBytesCountForEncrypt=BackBytesCountForRead;
 
Ret=CryptEncrypt(Hkey,
 
0,
 
EndOfFile,
 
0,
 
DataBuffer,
 
&BackBytesCountForEncrypt,
 
CipherTextSize);
 
if (Ret)
 
{
 
DWORD BackBytesCountForWrite=0;
 
//加密后的数据写入另一个文件中
 
WriteFile(DFileObject,
 
DataBuffer,
 
BackBytesCountForEncrypt,
 
&BackBytesCountForWrite,
 
NULL);
 
}
 
i+=BackBytesCountForRead;
 
}
 
}
 
CryptReleaseContext(Hcrypt,0);
 
CryptDestroyHash(Hash);
 
}
 
}
 
}
 
}
 
return Ret;
 
}
 
要解密也不难，上述代码只需做稍许改动，然后将 CryptEncrypt 替换为CryptDecrypt 函数即可。
 
3．NTFS Decompression
 
我们都知道，NTFS 能压缩数据，而本功能就是针对 NTFS 压缩过的数据进行解压，当然，这只是一种解压算法，不一定非要依赖NTFS不可。具体如图4-17所示。
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  图4-17 压缩与解压 

 

 
4.7 修改数据
 
修改数据功能可给予WinHex简单矩阵运算的能力，而我们从中得到的教益，并不仅仅是完成几个数学运算那样简单。例如，我们或多或少都接触过RAID5数据恢复业务，其中有一道工序是验证数据的“新鲜”程度，为此，我们不得不进行大量的异或运算看看数据是否满足 RAID5 的校验模式。还有，我们在对嵌入式产品进行数据恢复时，常常碰见以UniBigEnd形式存储的宽字符，为了正确显示其内容，往往用第三方工具进行两两字节交换处理。有时，我们希望对数据进行位移操作，用计算器又太过繁琐。对话框如图4-18所示。
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  图4-18 修改数据 

 

 
4.7.1 给数据加上或减去某个数
 
WinHex 不负众望，具有强大的加减功能，如图 4-19所示。
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  图4-19 给数据加上一个数 

 
注意，参与加减法的数值的数据类型默认为有符号8位整型，也就是一个字节大小，虽然数据类型有其规定的范围，但是WinHex在此方面的检查似乎并不严格，我们可以在输入框内填进远超范围的数值。这里用5555与有符号8位整型相加，5555当然超出了有符号8位整型的范围，所以最终体现在编辑区的，只有它们和的最低位一个字节。如果认为这种不加检查的结果溢出不妥，可以选择强制检查。具体如图4-20所示。
 

 [image: figure_0101_0143]

 

  图4-20 给每个字节加一个数的结果 

 
有加必定有减，如图4-21所示。
 
还可以利用hexadec复选框来支持十六进制数值的输入，如图4-22所示。
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  图4-21 给数据减一个数 
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  图4-22 支持十六进制数值 

 
还可以更改数据类型，用以支持更大范围的算术运算，如图4-23所示。
 
• 8位整型。意味着选择范围内的每1个字节代表的8位整数数值参与运算。
 
• 16位整型。意味着选择范围内每2个字节构成的16位整数数值参与运算。
 
• 24位整型。意味着选择范围内每3个字节构成的24位整数数值参与运算。
 
• 32位整型。意味着选择范围内每4个字节构成的32位整数数值参与运算。
 
我们选择32位无符号整型，输入框内填0x8888888，求和结果如图4-24和图4-25所示。
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  图4-23 选择整数类型 

 

 [image: figure_0102_0147]

 

  图4-24 32位整型运算 

 

 [image: figure_0102_0148]

 

  图4-25 32位无符号整型运算 

 
不妨来验证一下，源数据中第一个 32 位整型为 0x25561415，加上 0x8888888 应该等于0x2DDE9C9D，从图4-25中看出，计算结果与WinHex完全一致。
 
要完整实现此功能，还不是很容易，这里给出实现代码，代码中我们增加了 64 位整型的运算，并且对参与运算的数值做了范围限定。
 
BOOL　IsSuccess=FALSE;
 
UCHAR　ValueSize=0;
 
CHAR　*LpCharBuffer=NULL;
 
UCHAR　*LpUcharBuffer=NULL;
 
SHORT　*LpShortBuffer=NULL;
 
USHORT　*LpUshortBuffer=NULL;
 
LONG　*LpLongBuffer=NULL;
 
ULONG　*LpUlongBuffer=NULL;
 
LONG64　*LpLong64Buffer=NULL;
 
ULONG64　*LpUlong64Buffer=NULL;
 
if (IsBadWritePtr(LpDataBuffer,BufSize)){
 
return IsSuccess;
 
}
 
switch(BitCount){
 
//是否8位整型
 
case 8:
 
//是否有符号
 
if (HaveSign){
 
LpCharBuffer=(CHAR*)LpDataBuffer;
 
if ((IncValue<CHAR_MIN)||
 
(IncValue>CHAR_MAX)){
 
printf("加数不在CHAR类型范围内\n");
 
return IsSuccess;
 
}
 
}else{
 
LpUcharBuffer=(UCHAR*)LpDataBuffer;
 
if ((IncValue<0)||
 
(IncValue>UCHAR_MAX)){
 
printf("加数不在UCHAR类型范围内\n");
 
return IsSuccess;
 
}
 
}
 
//大小一个字节
 
ValueSize=1;
 
break;
 
case 16:
 
if (HaveSign){
 
LpShortBuffer=(SHORT*)LpDataBuffer;
 
if ((IncValue<SHORT_MIN)||
 
(IncValue>SHORT_MAX)){
 
printf("加数不在SHORT类型范围内\n");
 
return IsSuccess;
 
}
 
}else{
 
LpUshortBuffer=(USHORT*)LpDataBuffer;
 
if ((IncValue<0)||
 
(IncValue>USHORT_MAX)){
 
printf("加数不在USHORT类型范围内\n");
 
return IsSuccess;
 
}
 
}
 
ValueSize=2;
 
break;
 
case 32:
 
if (HaveSign){
 
LpLongBuffer=(LONG*)LpDataBuffer;
 
LpShortBuffer=(SHORT*)LpDataBuffer;
 
if ((IncValue<LONG_MIN)||
 
(IncValue>LONG_MAX)){
 
printf("加数不在LONG类型范围内\n");
 
return IsSuccess;
 
}
 
}else{
 
LpUlongBuffer=(ULONG*)LpDataBuffer;
 
if ((IncValue<0)||
 
(IncValue>ULONG_MAX)){
 
printf("加数不在ULONG类型范围内\n");
 
return IsSuccess;
 
}
 
}
 
ValueSize=4;
 
break;
 
case 64:
 
if (HaveSign){
 
LpLong64Buffer=(LONG64*)LpDataBuffer;
 
if ((IncValue<LONG64_MIN)||
 
(IncValue>LONG64_MAX)){
 
printf("加数不在LONG64类型范围内\n");
 
return IsSuccess;
 
}
 
}else{
 
LpUlong64Buffer=(ULONG64*)LpDataBuffer;
 
if ((IncValue<0)||
 
(IncValue>ULONG64_MAX)){
 
printf("加数不在ULONG64类型范围内\n");
 
return IsSuccess;
 
}
 
}
 
ValueSize=8;
 
break;
 
}
 
if (!ValueSize){
 
return IsSuccess;
 
}
 
if (BufSize%ValueSize){
 
return IsSuccess;
 
}
 
//计算输入缓冲中有多少值
 
BufSize/=ValueSize;
 
switch(ValueSize){
 
case 1:
 
if (HaveSign){
 
//给输入缓冲里每一个值加上指定的数值
 
for (int i=0;i<BufSize;i++){
 
LpCharBuffer[i]+=IncValue;
 
}
 
}else{
 
for (int i=0;i<BufSize;i++){
 
LpUcharBuffer[i]+=IncValue;
 
}
 
}
 
break;
 
case 2:
 
if (HaveSign){
 
for (int i=0;i<BufSize;i++){
 
LpShortBuffer[i]+=IncValue;
 
}
 
}else{
 
for (int i=0;i<BufSize;i++){
 
LpUshortBuffer[i]+=IncValue;
 
}
 
}
 
break;
 
case 4:
 
if (HaveSign){
 
for (int i=0;i<BufSize;i++){
 
LpLongBuffer[i]+=IncValue;
 
}
 
}else{
 
for (int i=0;i<BufSize;i++){
 
LpUlongBuffer[i]+=IncValue;
 
}
 
}
 
break;
 
case 8:
 
if (HaveSign){
 
for (int i=0;i<BufSize;i++){
 
LpLong64Buffer[i]+=IncValue;
 
}
 
}else{
 
for (int i=0;i<BufSize;i++){
 
LpUlong64Buffer[i]+=IncValue;
 
}
 
}
 
break;
 
}
 
IsSuccess=TRUE;
 
return IsSuccess;
 
用Switch将LpDataBuffer分别为转换为8、16、32、64位整型指针，然后利用不同的指针类型进行不同的数据加减运算。
 

 
4.7.2 站队游戏
 
如果一个汉字的偏旁部首被互换，我们还能认得它吗？也许认得，感觉也会相当别扭。
 
在数据恢复世界中，到处充斥着此类伪装，有些是因为存储设备工作的系统平台（BigEnd），有些则是人为的伪装。例如，当我们用WinHex查看字符串编码时，如果第一遍查找未果，就应该选择字节两两互换（16 位），再次查看，也许会柳暗花明。
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  图4-26 16位互换 

 
WinHex提供了16位互换和32位互换两种选择。
 
首先来试验16位互换，如图4-26和图4-27所示。
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  图4-27 互换前后 

 
可以看到，原本是乱码的文本编辑区在16位互换后有了可以识别的字符串出现。
 
一样的道理，32 位交换则是将 4 个字节表示的整数高低位次序颠倒，下面的代码可以实现16位、32位、64位，甚至128位数据的交换，主要取决于BytesCount的值。
 
for (int i =0;i<BufSize;i+=BytesCount){
 
for (int j =0;j<BytesCount/2;j++){
 
TempValue=LpDataBuffer[i+BytesCount-j-1];
 
LpDataBuffer[i+BytesCount-j-1]=LpDataBuffer[i+j];
 
LpDataBuffer[i+j]=TempValue;
 
}
 
}
 

 
4.7.3 简单的数学运算
 
1．移位
 
想必读者都已经在其他数据恢复书籍或计算机教科书中学习过移位运算。做过开发的读者应当知道，有时我们不得不将两个32位整数拼接成一个64位整数，其中就得用到移位运算，而在数据恢复中，常常会接触到特殊应用程序产生的数据，它们为了自定义存储格式或是出于安全保密意识，都刻意改变了数据在存储器中的面貌，某些情况下，就用到移位运算。遇到这种状况，我们就应当往相反的方向移位，直到“水落石出”为止，当然，很多时候，我们是“试”出来的。
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  图4-28 左移1位 

 
WinHex提供了向左向右两种移位方式，这里我们只简单演示左移，如图4-28所示。
 
移位结果如图4-29所示。
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  图4-29 移位前和左移1位后 

 
移位的代码非常简单，具体如下。
 
for (int i =0;i<BufSize;i++){
 
LpDataBuffer[i]<<=BitCount;
 
}
 
这里用一个循环将数组内的数据逐个进行左移，BitCount就是移位的位数。
 
2．数据整体挪位
 
挪位不同于移位，移位是数据本身数位的移动，而挪位则是挪动数据的位置，WinHex 提供了将数据整体挪动 n 个字节的能力，其中n为正数时，向后（右）挪动，为负数时，向前（左）挪动，如图4-30所示。
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  图4-30 向前挪动一个字节 

 
图4-31展示挪动前后的异同。
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  图4-31 挪动前后 

 
这里看到了有意义的汉字，这是为什么？我们知道，对于中文来说，Unicode 码占用两个字节，故在组成字符串存储时，它们往往对齐到偶数地址上，WinHex 在显示编码时，同样遵循这个道理，如果提取数据时没有注意提取的位置，就会使第一个字符只提取一个字节，那么提取的字符就会被“误解”，即上个字符的第二个字节和下个字符的第一个字节“联姻”，组成了新的字符，以此类推，整个字符串都会成为乱码。
 
3．循环移位
 
这里插入一个循环移位的概念。
 
从编程角度来说，适当用些内联汇编会大大加快开发速度，这里实现了一个循环左移代码，由于X86指令中本身有rol指令，故比C语言要直接、简单。
 
for (int i =0;i<BufSize;i++){
 
__asm push eax;
 
__asm push edi;
 
__asm push esi;
 
__asm xor eax,eax;
 
__asm xor edi,edi;
 
__asm xor esi,esi;
 
__asm mov esi,LpDataBuffer
 
__asm mov edi,i;
 
__asm mov al,[esi+edi*TYPE BYTE];
 
__asm rcl al,1;
 
__asm mov [esi+edi*TYPE BYTE],al;
 
__asm pop esi;
 
__asm pop edi;
 
__asm pop eax;
 
}
 
4．按位取反
 
按位取反就是把二进制整数中的1全变成0，0全变成1。
 
5．异或运算
 
我们常常把异或运算挂在嘴边，有个口诀叫“相同为0不同为1”说的就是异或运算。由于d=a xor b xor c可以得出 a=d xor b xor c，异或运算可用于容错机制。
 
当然异或运算的应用范围很广，但我们往往只关注其和数据恢复最为紧密的应用场合，那就是RAID5。
 
此处的异或是将所选数据内的每一个字节都与另一个输入的字节相异或，如图4-32所示。
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  图4-32 异或运算 

 
运算结果如图4-33所示。
 

 [image: figure_0107_0156]

 

  图4-33 异或运算前后 

 
6．与运算
 
程序开发时，为了验证位域中某一位是否有效，经常用到与运算，C 语言中用“&”表示。其口诀是“遇0为0，全1为1”，使用方法跟异或相似。
 
7．或运算
 
如果想对某个位进行置位，最常用的方法就是或运算，C语言中用“|”表示。
 
8．Rot13
 
Rot13 是一种简易的置换暗码，怎么置换呢？方法很简单：对于英文字母取其对应的字母置换。那什么是对应的字母呢？把26个字母写成等长的两行，A的对应是N，B的对应是O……以此类推，就得到了对应的字母，如图4-34所示。
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  图4-34 对应关系 

 

 
4.8 数据填充
 
数据填充多用于数据销毁，就是用无意义的数据覆盖原来的数据，当然，有数据恢复常识的人都知道，这种覆盖是不可逆的。
 
从数据销毁4个字中，应当看出一些端倪。
 
既然是填充，就不该放过任何一个字节，而且要尽量使原先的数据丧失本来面貌。
 
待填充的数据应当是无意义的，否则就成了“替换数据”而不是销毁数据了。
 
被销毁的数据应当是有意义的。如果我们用1000个00去填充1000个FF，那么这种行为就没用。
 
但是，对我们技术研究者来说，WinHex“数据填充”还是颇有用武之地的，尤其在制作案例方面，“数据填充”可以帮助我们制作充满“数据”的文件。
 
注意，本菜单的名称会动态改变，当当前操作对象为文件时，它叫“填充文件”，当操作磁盘时，它叫“填充磁盘扇区”，当选择数据范围时，它叫“填充选块”。
 

 
4.8.1 只想看见0
 
太简单了，先选择数据范围，然后打开“填充”功能，直接确定即可。
 
这里要注意，如果填充的范围小，那么我们在填充完毕后要手动保存状态，如果范围较大，数据会不可逆地写入访问对象。具体如图4-35所示。
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  图4-35 填充0 

 

 
4.8.2 不想让人知道数据被擦除过
 
如果不想让别人发现数据被销毁过，填入单一数字自然是不行的，WinHex 提供了随机字符填充、模拟加密数据填充、伪随机安全加密3种方案。
 
这里演示一下WinHex数据填充的“批处理”方案。
 
首先，添加第一个方案，选择以0xFF进行填充，如图4-36所示。
 
其次，添加第二个方案，选择以“随机字符”进行填充，如图4-37所示。
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  图4-36 第一个方案 
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  图4-37 第二个方案 

 
最后，添加第三个方案，选择“模拟加密数据”进行填充，如图4-38所示。
 

 [image: figure_0109_0161]

 

  图4-38 第三个方案 

 
确定后，WinHex会依次执行这3个方案，如图4-39所示。
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  图4-39 擦除过程 

第5章 金睛火眼识道缘——WinHex的搜索游戏
 
正所谓“红尘百丈，欲海沉沦，敢提三尺青峰，斩尽迷惘”。可当我们迷失在数据的海洋中时，又有谁能帮我们排忧解难，窥破玄关呢？当然是WinHex，准确讲是WinHex的搜索功能。
 
WinHex 不仅可以完成对编辑区十六进制数值和字符的搜索，也可以进行同步搜索（基于正则表达式的搜索）、组合搜索、整数浮点数搜索、整句搜索等，可谓面面俱到。只可惜普通文本搜索并不支持全部Unicode字符，故无法对汉字予以有效的支持。
 
通过本章的学习，我们将：
 
• 掌握利用搜索功能定位十六进制数值的基本能力。
 
• 掌握字符搜索技术。
 
• 掌握同步搜索功能，感受搜索的最高境界。
 
• 了解正则表达式、KMP及数据搜索原理。
 

 
5.1 搜索主菜单
 
搜索常用来查找和定位感兴趣的数据，如输入特定的字符串文本、定位查找文件或者磁盘是否有该文本；再如引导分区的文件系统要正常工作，它的最根本前提是与之相关的分区表链完好无损，然而由于掉电、病毒、误操作、磁盘物理故障等原因都导致文件系统受到破坏，系统不能正常引导，当分区表链严重缺陷时，甚至连WinHex都无法直接顺利地访问该分区了，此时可能采用的方法就是搜索 DBR 的某些特征值（需要有相关知识）定位该分区起始扇区，然后虚拟加载该分区。
 

 
5.2 查找文本
 
WinHex提供的文本查找命令用来在当前文件、磁盘或者RAM存储区搜索最多50个指定的ASCII字符。对于Unicode字符，只支持0x00～0xFF的取值范围。我们知道计算机中的数据除了数字，还有字符、字母、各种语言符号，这些数据都是由1和0组成的二进制数据的编码。
 

 
5.2.1 编码
 
ASCII（American Standard Code for Information Interchange）是由美国国家标准局（ANSI）颁布的字符集，一共定义128个字符，可以表示26个基本英文字母、阿拉伯数字和英式标点符号；EASICII将ASCII从7位编码扩展到8位，共256个字符。
 
Unicode即对应通用字符集（Universal Character Set，UCS），目前实际应用的Unicode编码版本对应于UCS-2，采用16位的编码空间，即每个字符占用2个字节，理论上一共最多可以表示2 16 （即65536）个字符。
 

 
5.2.2 查找文本子项
 
查找文本子项的主要作用就是搜索、定位操作对象中存在的任意字符串。不同文件有不同的字符串作为开始和结束标志。此时我们只要查找这些字符串就可以在数以亿计的字节序列中的寻访它们的踪迹。WinHex提供的文本查找功能如图5-1所示。
 
最上方是一个文本框，用来输入用户想要搜索的字串。下方都是为各种搜索选项，用户可以对字串字母的大小写提出更为准确和特别的要求，可以自由选择ASCII或者Unicode编码类型，可以在搜索表达式中加入一个通配符，可以要求整字匹配（精度搜索），可以选择搜索方向或全局搜索，可以在指定范围内为搜索对象确定方位（偏移量），可以选择仅在选块区搜索，可以在所有打开的窗口中进行搜索，可以给出并保存搜索列表，可以忽略读取错误（如跳过坏扇区）。例如，如图5-2所示，要在当前硬盘搜索MFT记录头，已知该记录头特征是ASCII码FILE，该如何操作呢？
 
首先在文本框输入“file”，这里大小写不作要求，如图5-2所示。
 
下面设定条件，如图5-3所示，区分大小写可以忽略，选择ASCII，由于对象单一，故不采用通配符。file是固定单词，可以要求整字匹配。这里我们不妨做全局搜索，选择“全部”。该字符串一般在扇区起始，所以将偏移量设定为1 024=512 或512=0（这里的设定越精确，搜索速度越快）。列表搜索提示和忽略读取错误都是很实用的功能，建议选上。
 

 [image: figure_0111_0163]

 

  图5-1 查找文本 

 

 [image: figure_0111_0164]

 

  图5-2 查找文本示例 

 

 [image: figure_0111_0165]

 

  图5-3 查找文本加限定条件示例 

 
搜索结果会自动列表保存，我们可以看到，图5-4定位到的字串和HEX值被高亮标记。
 

 [image: figure_0112_0166]

 

  图5-4 查找到的字符串高亮显示 

 

 
5.2.3 十六进制字节查找
 
WinHex提供的十六进制字节查找支持最多50个双十六进制字符序列查找。查找十六进制数值子项与查找文本子项用法非常相似，控制台界面几乎完全一样，如图5-5所示。
 
文本框内被要求输入一组十六进制数值，如图 5-6 所示，这里输入 NTFS 分区 DBR 起始EB52904E作为例子。
 

 [image: figure_0112_0167]

 

  图5-5 查找十六进制数值 

 

 [image: figure_0112_0168]

 

  图5-6 查找NTFS分区DBR特征 

 
从图 5-7 中可以看到，在偏移量 0x7E00、第 63 扇区，EB52904E 被高亮显示，我们成功定位了一个分区的引导扇区。
 
此外，如果需要定位文件系统所有特殊扇区，可以查找分区有效结束标志 55AA，如图 5-8所示。
 

 [image: figure_0113_0169]

 

  图5-7 查找引导扇区 

 

 [image: figure_0113_0170]

 

  图5-8 查找分区有效标志 

 
从图5-9可以看到，在偏移量0x1FE处找到该硬盘的 MBR。如果想掌握更多特征编码，用户需要深入了解文件系统，了解文件系统的特征编码。
 

 [image: figure_0113_0171]

 

  图5-9 查找到有效分区结束标示 

 

 
5.3 替换文本
 
WinHex提供的文本替换功能用指定的字符串替换另一个字符串（最多50个ASCII字符）。对于Unicode字符，支持0x00～0xFF的取值范围。
 

 
5.4 替换十六进制
 
该功能和文本替换一样，只是应用于十六进制序列（最多50个）。
 
替换文本和替换十六进制数值子项在有规律地修复同一错误时或者修复文件系统分区等问题时非常有用，如修复 DVR 视频流的帧头；还有很多时候，扇区有效结束标志 55AA会被病毒改写，造成扇区不能被操作系统识别，这时就可以利用此功能进行批量、整体地替换。下面做一个试验，先新建一个项目，如图5-10所示。
 
下面将所有的0000替换为55AA。在搜索主菜单选择替换十六进制数值，出现图5-11所示的对话框。
 

 [image: figure_0114_0172]

 

  图5-10 替换工程示例 

 

 [image: figure_0114_0173]

 

  图5-11 将0000替换为55AA 

 
输入搜索值和替换值之后，选择全部替换，可以要求系统每次进行替换前先提示。也可以打开多个操作对象进行批量替换。设置好后单击“确定”按钮，出现替换次数提示，如图5-12所示。
 
在图5-13中可以看到，0000全部改变成55AA。
 

 [image: figure_0114_0174]

 

  图5-12 提示替换次数 

 

 [image: figure_0114_0175]

 

  图5-13 替换的结果 

 

 
5.5 同步搜索
 
同步搜索是集成度及智能化相对较高的功能，其本质为正则表达式匹配搜索，可以实现多编码字串的同时搜索，也就是说它可以同时完成多个搜索任务。同步搜索的功能很强大，允许搜索所有文件、指定文件或者所有被选择的文件。注意同步搜索的对象目前仅限于文本。
 

 [image: figure_0115_0176]

 

  图5-14 “同步搜索”对话框 

 
如图5-14所示，同步搜索提供一些辅助限定条件，包括匹配大小写、GREP语法、用作通配符、整字匹配、条件偏移。同步搜索对专家和取证授权版本可用，且只对取证授权版本提供全部功能。
 
同步搜索的意思是允许在每一行指定几乎无限多的搜索项目列表，搜索项目会保存在证据匹配列表中或者就在位置管理器中。
 
文本框用来输入字串，这里对格式有一定的要求，如果要进行多任务搜索，每个任务必须占用独立的一行。此外，还可以从外部导入文本文件来定义搜索内容，这里有逻辑搜索和物理搜索两种方式，逻辑搜索主要针对操作对象中的文件，搜索范围较小，速度很快，搜索一个文件接着一个文件，功能强大、完备；物理搜索是字节级的逐个检查，主要针对物理磁盘，在介质上按照LBA顺序（向上搜索，顺序相反）搜索扇区，按F3键搜索下一个匹配。
 
先来看物理方式，如图5-15所示，每行各输入一个单词：file和system。搜索对象是当前硬盘。
 

 [image: figure_0115_0177]

 

  图5-15 同步搜素——物理搜索 

 
单击“确定”按钮开始搜索，搜索结果以列表显示在图5-16中。
 

 [image: figure_0116_0178]

 

  图5-16 同步搜索——物理搜索结果 

 
图 5-17 是选择某分区进行逻辑方式搜索的一个例子，因为只有分区是一个与文件个体相关的逻辑概念。
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  图5-17 同步搜索——逻辑搜索 

 
注意，这里提到了GREP语法，这是UNIX中的一个命令，用来在文件字串中寻找或比对，或是当没有指定档案时，由标准输入充当参照，具体语法参照UNIX的相关资料。右边有3个选项，默认是“搜索所有对象”，就是对当前WinHex目录浏览器所识别的所有文件进行搜索。“现有和假定对象”会摒弃那些操作系统不能直接调用的文件，如已删除或置疑状态的文件。“搜索所有标记的对象”是一种特殊用法，前提是该文件被提前指定。
 
现在看看怎样以“逻辑方式”在文件中搜索目标，如图5-18所示。
 
逻辑方式搜索结束后，在图5-19中，位置管理器不仅给出了偏移量，还确定了搜索结果出自哪个文件。
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  图5-18 逻辑方式搜索 

 

 [image: figure_0117_0181]

 

  图5-19 位置管理器 

 
也可以直接对单个文件进行同步搜索，在图5-20中，这里不会再有物理和逻辑之分。
 

 [image: figure_0117_0182]

 

  图5-20 单个文件的同步搜索 

 

 
5.6 组合搜索
 
组合搜索条件非常苛刻，即搜索两个文件中相同位置的特定数据。此功能对分析文件的相似性帮助很大。这里先填入一个特定值64，如图5-21所示。
 

 [image: figure_0117_0183]

 

  图5-21 组合搜索 

 
单击“确定”按钮后要求指定一个“搭伴文件”，如图5-22所示。
 
现在知道它为什么叫“组合搜索”了吧？单击“确定”按钮后再次出现针对“搭伴文件”的对话框。
 

 [image: figure_0118_0184]

 

  图5-22 组合搜索的“搭伴文件” 

 

 [image: figure_0118_0185]

 

  图5-23 组合搜索十六进制数52 

 
这里输入特定值 52，单击“确定”按钮，出现最后确认界面，如果无误则确认，如图 5-24所示。
 
搜索完成，出现结果提示，如图5-25所示。
 

 [image: figure_0118_0186]

 

  图5-24 确认组合搜索 

 

 [image: figure_0118_0187]

 

  图5-25 组合搜索结果 

 
可以看到，第一个文件特定值“64”已经被成功定位，我们记下它的偏移量0x2e50，如图5-26所示。
 

 [image: figure_0118_0188]

 

  图5-26 定位文件特定值“64” 

 
打开“搭伴文件”转到同样的偏移量0x2e50，如图5-27所示。
 

 [image: figure_0118_0189]

 

  图5-27 跳转“搭伴文件”到0x2e50 

 
可以看到，“搭伴文件”的特定值“52”出现在了相同的位置。
 

 
5.7 整型和浮点型查找
 
整形和浮点型曾是我们在学习编程时接触到的概念，故该功能很适合在内存数据中使用。
 

 
5.7.1 整数和浮点数在计算机内部的表示
 
整数的类型、范围和示例如表5-1所示。
 

  表5-1 整数的类型、范围和示例 

 

 [image: figure_0119_0190]

 
浮点数的类型、精度和字节数如表5-2所示。
 

  表5-2 浮点数的类型、精度和字节数 

 

 [image: figure_0119_0191]

 

 
5.7.2 整数和浮点数查找子项
 
整数值子项和浮点值子项操作如图5-28和图5-29所示，分别输入整型数（限于有符号64位宽）和浮点数（如12.34=0.1234*10^2=0.1234E2），其中浮点值搜索支持单一浮点、实数、双精度和扩展双精度，可以配合反汇编功能跟踪处理器运算，但它们在数据恢复中较为少用，如图5-30所示。
 

 [image: figure_0119_0192]

 

  图5-28 查找整数值 

 

 [image: figure_0119_0193]

 

  图5-29 查找浮点值 

 

 [image: figure_0120_0194]

 

  图5-30 搜索到的整数值10，这里是十六进制数值A 

 

 
5.8 单词短语搜索
 
单词短语搜索子项使用比较简单，可以定位操作对象中的“固定字串”，也就是文字资源。不仅可以搜索包含字母（a～z，A～Z）、数字（0～9）、标点及特殊符号在内的整句，还能大概限定单词短语的长度（有一定范围）。单词短语搜索对于可执行文件中查找隐藏的文本信息很有用。
 
在当前硬盘下使用此功能，直接定位到了MBR中的分区表错误提示，如图5-32所示。
 
识别文本默认输入“10”，当前有效范围为1～29。
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  图5-31 查找单词短语 

 

 [image: figure_0120_0196]

 

  图5-32 单词短语搜索定位MBR错误提示 

 
继续搜索子项可以在当前任务意外中断后从中断处当前文件当前位置继续启动搜索。这里继续刚才的单词短语搜索，如图5-33所示。
 

 [image: figure_0121_0197]

 

  图5-33 继续搜索子项 

 

 
5.9 搜索选项
 
搜索选项就是搜索的附加条件，可以限制搜索范围或搜索方向。
 
1．匹配大小写
 
打开这个选项，WinHex会区分大小写，例如，“Option”在“optionally”中找不到，这对ASCII和Unicode编码的a～z、A～Z都适用。
 
2．Unicode 字符集
 
Unicode 字符集即指定的文本按照 UTF-16 小端格式进行搜索。同步搜索允许在一个代码页中同时对同一文本进行Unicode 编码搜索。
 
3．用作通配符
 
也可以指定一个通配符（一个字符或者两位十六进制数）表示一个字节。例如，使用问号作为通配符，当查找“Sp?ck”时，WinHex可以同时找到“Spock”和“Speck”。
 
4．搜索方向
 
搜索方向决定WinHex搜索从头到尾，还是从当前位置向下或者向上搜索。
 
5．仅在选块中搜索
 
仅在选块中搜索：搜索操作限定在当前块中。
 
在所有打开窗口搜索：该搜索操作应用于所有打开的编辑窗口。按 F4 键继续在下一个窗口搜索。如果同时开启了“仅在选块中搜索”，搜索操作仅限于在每一个窗口的当前块进行。
 
6．统计计数/搜索命中次数列表
 
统计计数/搜索命中次数列表：WinHex不会跳过一个命中匹配，而会统计并列出所有清单。
 
7．搜索“不匹配”
 
在“查找十六进制”中，可以指定一个前缀带感叹号的十六进制值（如 !00），当WinHex遇到第一个不相等的值就会停止搜索。
 
8．GREP语法
 
GREP只能在同步查找和逻辑查找可用。GREP搜索窗口默认是128字节宽，其灵魂是正则表达式。一个正则表达式可以匹配许多不同的单词。下面的字符：( ) [ ] {}|\ . # + ? 在正则表达式里有特殊的含义，稍后会详细介绍。当这些特殊字符需要字面含义时，需要加一个反斜杠（/）做前缀。最初的正则表达式出现在自动控制理论和形式化语言理论，基本属于数学的范畴。正则表达式可以看成一个特殊字符串的模式，用来检索和/或替换那些符合该模式的文本。有点像线性代数里的矩阵和特征值的关系，这里的“矩阵”是待检索的字符串，正则表达式则是特征值，检索到的内容就是“矩阵”的特征方程的根。
 
如果觉得这个比方有点复杂了，那么来看一些正则表达式的例子。在举例之前，需要了解正则表达式的语法规则。表5-3中列举了正则表达式的一些典型语法。
 

  表5-3 正则表达式的一些典型语法 

 

 [image: figure_0122_0198]

 
正则表达式例子如下。
 
查找E-mail地址：
 
[a-zA-Z0-9_\-\.]{1,20}@[a-zA-Z0-9\-\.]{2,20}\.[a-zA-Z]{2,7}
 
查找http://、https://、ftp://开头的互联网地址：
 
[a-zA-Z]+://[a-zA-Z0-9/_\?$&=\-\.]+
 
9．整字匹配
 
这个搜索项只有在整个字都出现的时候才会被找到。例如，“tomato”在“automaton”中找不到。这个选项可以降低只有英文文本出现的搜索次数。
 
10．条件偏移
 
Offset modulox =y：这个搜索算法只在给定偏移处查找字符串。例如，如果在硬盘分区第10个字节处查找数据，可以指定x=512，y=10。如果查找数据按DWORD（双字）对齐，可以指定x=4，y=0，以减少匹配次数。
 

 
5.10 字符串查找代码示例
 
数据结构和算法的书都会结合字符串查找讲到字符串查找的各种算法、简单匹配算法、KMP算法、BM算法等。本节将通过代码片段的形式介绍简单匹配算法，并简单提及KMP算法。
 

 
5.10.1 简单匹配算法
 
简单匹配算法很直接，用一个循环找到匹配的模式字符串。考虑 WinHex 支持 Unicode 和ASCII 字符集，先看下编码转换的一个代码片段，在Debian平台编译运行测试。
 
Linux平台默认是UTF-8编码，函数utf82unicode 用来将UTF-8格式转换成Unicode编码。通过调用iconv接口进行转换。
 
/**
 
function:　utf82unicode　　　convert a utf-8 string to unicode bytes
 
arg:
 
conv_desc　iconv_t　　　　　　　iconv description
 
inutf8　　　unsigend char *　point to a character in utf8 string
 
count　　　int　　　　　　total count in utf8 string
 
return　　　0　　　　　　　OK
 
-1　　　　　　　Failed
 
*/
 
int utf82unicode(iconv_t conv_desc, unsigned char* inutf8, int count)
 
{
 
size_t ret = 0;
 
unsigned char *pUnicodeBuf = NULL;
 
unsigned int inlen;
 
unsigned int outlen;
 
char *pin;
 
char *pout;
 
int i = 0;
 
inlen = strlen(inutf8);
 
if (inlen == 0)
 
{
 
fprintf(stderr, "input string empty\n");
 
return -1;
 
}
 
outlen = 8;
 
pUnicodeBuf = (unsigned char *)calloc((outlen), sizeof(char));
 
pin = (char *)inutf8;
 
pout = (char *)pUnicodeBuf;
 
ret = iconv(conv_desc, &pin, &inlen, &pout, &outlen);
 
if (ret == (size_t)-1)
 
{
 
switch (errno) {
 
/* See "man 3 iconv" for an explanation. */
 
case EILSEQ:
 
fprintf (stderr, "Invalid multibyte sequence.\n");
 
break;
 
case EINVAL:
 
fprintf (stderr, "Incomplete multibyte sequence.\n");
 
break;
 
case E2BIG:
 
fprintf (stderr, "No more room.\n");
 
break;
 
default:
 
fprintf (stderr, "Error: %s.\n", strerror (errno));
 
}
 
perror("exec iconv");
 
return -1;
 
}
 
/* show value */
 
//for (i=0; i<outlen; i++)
 
//　printf("\n %x", (unsigned char )(*(pUnicodeBuf+i)));
 
if (first_run)
 
{
 
memcpy(unicode_buf, pUnicodeBuf+2, 2);
 
first_run = 0;
 
}
 
else
 
{
 
memcpy(unicode_buf+2*count, pUnicodeBuf, 2);
 
}
 
free(pUnicodeBuf);
 
return 0;
 
}
 
在文件中查找指定的模式字符串，原理比较简单，从文件头查找文件尾，和模式字符串比较，不相等，向后移动文件指针；相等继续比较模式字符串；一直比较到模式字符串结束。
 
/**
 
*function search_string :search A String from a file
 
*arg　　fp　　　　FILE *
 
file_size　　off_t　　　file size
 
p_string　　　char *　指向模式字符串buf stores string hex,may be
 
unicode or ascii
 
str_len　　unsigned int　A string length
 
*/
 
void search_string(FILE *fp,　off_t file_size, char *p_string, unsigned int str_len)
 
{
 
unsigned char *p_search_buf = NULL;
 
unsigned char tmp_char;
 
int i = 0;
 
off_t offset = 0;
 
unsigned int count_times = 0;
 
if ((offset < 0) || (file_size < 0) ||
 
(str_len <=0))
 
{
 
perror("search string argument");
 
return;
 
}
 
p_search_buf = (unsigned char *)calloc(str_len, sizeof(char));
 
/*查找文件到结束*/
 
while(offset <= file_size)
 
{
 
fseeko(fp, offset, SEEK_SET);
 
fread(p_search_buf, 1, str_len,　fp);
 
i = 0;
 
/*开始匹配模式字符串*/
 
while (i < str_len)
 
{
 
tmp_char = (unsigned char)(*(p_search_buf+i));
 
/*模式字符串逐个匹配*/
 
if ((tmp_char) == (unsigned char)(p_string[i]))
 
{
 
i++;
 
}
 
else
 
{
 
break;
 
}
 
}
 
if (i == str_len)
 
{
 
/*统计命中次数*/
 
count_times++;
 
printf("string found at %x!\n", offset);
 
//TODO: record index address here
 
}
 
offset++;
 
}//endof while
 
return;
 
}
 

 
5.10.2 KMP算法
 
KMP算法是由Knuth、Morris、Pratt提出来的，该算法完成串的模式匹配操作的时间复杂度是O(n+m)，其基本思想是：每当匹配过程中出现字符串比较不等时，不需回溯指针，而是利用已经得到的“部分匹配”结果将模式向右“滑动”尽可能远的一段距离，继续进行比较。网上有很多关于 KMP 算法的解释、分析和实现。在 Linux 源码中，lib/ts_kmp.c 文件实现了 KMP 算法，感兴趣的读者可以查阅。
第6章 稳坐泰山傲天险——奇妙的地址管理功能
 
本章学习任务较为轻松，主要介绍WinHex与地址相关的各种管理功能，同时表达了一种学习、研究思路，那就是“做记录”的重要性。
 
我们知道，在计算机的世界中，地址是一个很重要的概念，大学的“微机原理”课程详细介绍了地址总线的管理方式及汇编语言中常用的各种“指针寄存器”。当我们接触到 C 语言后，指针变成学习生涯中的重要内容，多年后又成为程序设计的乐趣所在，总之我们离不开“地址”。“流指针”是操作设备时必不可少的因素，通过它我们可以在文件或设备中自由翱翔。当前主流函数库都支持对“流”的访问。WinHex的地址管理就是对“流指针”的管理，只不过WinHex作者匠心独运，封装出了不少高级用法，令我们在地址管理时如鱼得水。
 
通过本章的学习，我们将：
 
• 理解标记地址的重要性。
 
• 可以有效管理地址。
 
• 可以在数据中自由穿梭。
 

 
6.1 跳转
 
“转到偏移量”和“跳至扇区”两大功能已在第 2 章中学过，这里就不用复习了。
 
WinHex试图快速定位FAT表项，以减少使用者在提取文件内容时产生的计算量，如图6-1所示。
 

 [image: figure_0126_0199]

 

  图6-1 转至FAT记录 

 
何为FAT表项？FAT表项就是FAT表中的每一项，那么这一项有多长呢？是长短不一、形象各异还是规规整整呢？不妨在此归类一下。
 
• FAT表用以描述簇的分配状态。
 
• FAT表通常都有个孪生兄弟，但它们通常都是“难兄难弟”。
 
• FAT表的个数和大小可以从DBR中得到。
 
• FAT表的地址可以通过“保留扇区数”得到。
 
• FAT32 的FAT 表项为32 位整数，占用4 个字节；FAT16 的FAT 表项为16 位整数，占用两个字节，FAT12的FAT表项为12位整数，占用一个半字节。
 
那么WinHex在FAT表项方面能提供给我们什么便利呢？这需要我们结合FAT数据管理逻辑来看。以FAT32为例，目录项和FAT表之间的配合是定位数据的关键。
 
要得到文件数据，大体需要如下几个步骤。
 
• 从DBR中获取FAT表长度、根目录起始簇号、保留扇区数。
 
• 找到待恢复的文件目录项。
 
• 从短文件名目录项中提取文件起始簇号和文件大小。
 
• 根据起始簇号提取文件第一个簇的数据。
 
• 利用保留扇区数和起始簇号跳转到相应的FAT表项。
 
• 根据 FAT 表项内容得到该文件第二个簇的簇号并读取第二个簇的数据，并根据簇号跳转至下一个表项，以此类推。
 
具体如图6-2和图6-3所示。
 

 [image: figure_0127_0200]

 

  图6-2 短文件名目录项 

 

 [image: figure_0127_0201]

 

  图6-3 某文件FAT表链 

 
既然需要在FAT表项中跳转，那么WinHex提供该功能也就不足为奇了，以文件ja.pdf为例，首先查看其DBR，提取所需数据，如图6-4所示。
 

 [image: figure_0127_0202]

 

  图6-4 引导扇区DBR模板 

 
DBR中有几项是必须关注的，分别是偏移0x0B处的每扇区字节数、0x0D处的每簇扇区数、0x0E处的保留扇区数、0x10处的FAT表个数、0x24处的每FAT表所占扇区、0x2C处的根目录起始簇号。从模板中我们提取数据如下。
 
• 每扇区字节数：512。
 
• 每簇扇区数：8。
 
• 保留扇区数：8234。
 
• FAT表个数：2。
 
• 每FAT表所占扇区：4075。
 
• 根目录起始簇号：2。
 
根据上述信息，我们又能推导出如下内容。
 
• FAT表起始位置（字节偏移）：8234×512=4215808（保留扇区数乘以512）。
 
• 根目录起始位置（字节偏移）：（8234+2×4075+（2-2）×8）×512=8388608（参照FAT簇号转地址公式）。
 
可以验证一下我们的计算是否有误，如图6-5和图6-6所示。
 

 [image: figure_0128_0203]

 

  图6-5 偏移4215808处 

 

 [image: figure_0128_0204]

 

  图6-6 偏移8388608处 

 
从图中看到，数据完全符合 FAT 表和根目录的特征。
 
接下来，我们通过根目录查找ja.pdf的目录项，然后解析其短文件名目录项，如图6-7所示。
 

 [image: figure_0128_0205]

 

  图6-7 短目录项 

 
这里有 3 处需要引起我们的注意，一个是偏移0x80039A 处所表示的起始簇号低两位，一个是偏移0x800394 处表示的起始簇号高两位，还有一个是0x80039C处表示的文件大小。于是我们提取数据如下。
 
• 起始簇号低两位：23876。
 
• 起始簇号高两位：0（意味着没用）。
 
• 文件大小2549014字节。
 
• 其中23876号簇的字节偏移是：（8234+2×4075+（23876-2）×8）×512=106176512。
 
我们首先前往地址106176512，读取8×512=4096字节的数据。
 
然后利用 FAT 表起始地址和文件起始簇号定位该文件的首个 FAT 表项：4215808+23876× 4=4311312，当然，也可以直接利用WinHex提供的“转至FAT记录”功能。具体如表6-8所示。
 

 [image: figure_0129_0206]

 

  图6-8 ja.pdf的FAT表项 

 
第一个FAT表项的内容为0x5D45，转换成十进制为23877，它有如下两个含义。
 
• 文件的第二个簇的簇号是23877。
 
• 我们要前往的下一个FAT表项是23877号表项。
 
于是我们前往23877号簇提取数据，再前往23877号表项寻找下第三个簇的簇号…….
 
重复这种逻辑直到我们提取的数据量达到文件大小或遇到结束标记为止。
 
通过这个案例，我们看到，数据恢复是一个有条不紊的计算过程，文件系统知识固然重要，可严谨的推敲更是不可或缺的环节。
 

 
6.2 前进与后退
 
很多人认为这个功能很无聊，其实该功能的真正用意是记录光标移动的轨迹，从而让用户快速回到先前操作的位置。
 
数据恢复过程伴随着大量计算和寻址，也就不可避免地要进行地址跳转，从而使我们很难记住先前的操作步骤，常常为此导致返工。WinHex试图帮助我们摆脱这些困扰。
 
首先在某文件偏移0x200改动一个数值，如图6-9所示。
 

 [image: figure_0129_0207]

 

  图6-9 光标停留在0x200 

 
接着，在偏移0x221又改动一个字节，如图6-10所示。
 

 [image: figure_0129_0208]

 

  图6-10 改动0x221数据 

 
此时发现第一处的改动有误，于是单击“向前”，如图6-11所示。
 

 [image: figure_0130_0209]

 

  图6-11 回退到0x200偏移 

 
可以得出结论：在地址跳转次数较多的情况下，该功能可以有效缩短操作时间并降低失误率。
 
此外，WinHex还提供了许多傻瓜式功能，让我们从视觉上实现位置的转移，如图6-12所示。
 

 [image: figure_0130_0210]

 

  图6-12 跳至功能 

 
1．文件起始处
 
望名释义，就是将光标移动到文件或设备的起始位置。
 
2．文件尾部
 
就是将光标移动到文件或设备的结束位置。
 
3．选块起始处
 
将光标移动到选块的上界。
 
4．选块尾部
 
将光标移动到选块的下界。
 
5．页面起始处
 
将光标移动到当前页面的起始位置。
 
6．页面尾部
 
将光标移动到当前页面的结束位置。
 
7．行起始处
 
将光标移动到本行的起始位置。
 
8．行尾部
 
将光标移动到结束的起始位置。
 

 
6.3 管理标记
 
做数据恢复时，一次作业也许会利用上百个参数，访问上千个地址，如果我们都是随性而为，不加记忆，那么很快就会迷失在自己布下的迷阵中。以往，我们即便有此意识，也总是用笔墨予以记录，很快，白纸之上数字密布，颠三倒四，回头观之，一阵愕然。其实，WinHex 早已准备了一样“法宝”，那就是标记功能。
 

 
6.3.1 自己设路标
 
1．标记位置
 
该功能可以帮助我们可以在任意地址加上“路标”，被加“路标”的字节颜色将发生改变。注意该功能和前面的“前进后退”功能有异曲同工之妙，只不过前者是由WinHex自行记忆，后者是我们人为加以标记，当然后者比前者具备更强的可控性。
 
该功能使用方法很简单，光标转移到需要标记的位置，单击菜单中的“标记位置”即可。
 
2．删除标记
 
当我们不想要此标记时，可以删除。
 
3．转到标记
 
跳转到最后添加的标记，如图6-13所示。
 
注意，如果同时添加多个标记，那么屏幕刷新后，只有最后那个会得以保留。
 

 [image: figure_0131_0211]

 

  图6-13 标记 

 

 
6.3.2 位置管理
 
在恢复分区表时，我们经常会利用WinHex的搜索功能查找“55AA”等固定数值。由于无法保证整个搜索空间内只存在跟文件系统相关的“55AA”，故而往往会得到大量的结果，例如，在某硬盘内搜索“55AA”，如图6-14所示。
 
这15处55AA有的是真正的引导扇区结束标识，有些是文件系统残留，还有些和文件系统没有任何关系，只是该值恰好出现在那里而已。如果用从上到下搜索的方式，我们要单击“继续搜索”15次才能把所有结果浏览完毕，那么有没有一种技术，能把搜索到的地址保存起来呢？位置管理器（见图6-15）应运而生。
 

 [image: figure_0131_0212]

 

  图6-14 搜索结果 

 

 [image: figure_0131_0213]

 

  图6-15 位置管理器 

 
从图6-15中我们可以看到，位置管理器不仅记录了偏移地址，还保留了记录此位置的准确时间。
 
当我们单击位置管理器中的记录项时，编辑区的光标就会自动跳转到该项所表示的位置，如图6-16所示。
 
如果在分区内做同样的搜索，位置管理的内容会更加丰富，如图6-17和图6-18所示。
 

 [image: figure_0132_0214]

 

  图6-16 单击记录项 

 

 [image: figure_0132_0215]

 

  图6-17 自动找出数据所在的文件 

 

 [image: figure_0132_0216]

 

  图6-18 自动找出数据所在的区域 

 
位置管理器对数据所在区域进行了精准的分析，可以直观地看到“55AA”究竟是存在于文件系统区域内，还是某个文件内，WinHex 甚至不辞劳苦地找出文件路径、扩展名及数据在文件中的相对偏移（计算相对偏移需要使用同步搜索功能，如图6-19所示）。
 

 [image: figure_0132_0217]

 

  图6-19 相对偏移 

 
单击列名称栏，可以使记录项按照信息类型升序或降序排列，如图6-20所示。
 
在位置管理器中右击，会弹出管理相关的菜单，如图6-21所示，从中可以对记录项进行许多操作。
 

 [image: figure_0133_0218]

 

  图6-20 按照文件名称排序 

 

 [image: figure_0133_0219]

 

  图6-21 位置记录管理菜单 

 
1．编辑
 
可以为记录项添加一个描述，类似于批注功能，图6-22中展示了其使用方法，可以像旁白那样给予一些文字注释，还可以指定需要描述的数据的长度和着色方式（在编辑区为被标记的数据着色）。
 

 [image: figure_0133_0220]

 

  图6-22 添加描述 

 
作为对此功能的扩展，WinHex还提供了“书签”功能，可以在编辑区的任意位置添加标记描述。调用“书签”功能的方法是在编辑区需要标记的位置右击，并选择“添加书签”命令，如图6-23所示。
 

 [image: figure_0133_0221]

 

  图6-23 添加书签 

 
2．删除
 
当位置管理器的记录项数目非常庞大时，应当对其部分或全部清除。注意，不能把两次数据恢复任务所产生的标记混在一起，否则地址会出现偏差，管理也趋于混乱。
 
3．新建
 
新建一个标记，和书签类似。
 
4．另存或加载位置文件
 
可以选择把记录项保存到一个独立的数据库文件中，从而达到备份的目的，当需要这些位置信息时再加载它，如图6-24所示。
 

 [image: figure_0134_0222]

 

  图6-24 保存位置信息 

第7章 妙目流盼易妆容——WinHex不为人知的一面
 
古人以“妙目传情”来突出眼睛在表达爱意过程中的特殊作用。说本章为“妙目”那是恰到好处的。前面提过，WinHex 也有细腻柔情的一面，这主要体现在它人性化的操作和设身处地为使用者着想的专业精神。
 
本章的内容可让WinHex改头换面，使其更符合使用者个人的操作习惯。通过本章的学习，我们将：
 
• 通过改变编辑区形态来将WinHex装扮成自己喜欢的样子。
 
• 通过简报功能定义自己的地址跳转单位。
 
• 通过模板将“数据文字”组织为“结构诗歌”。
 
• 通过同步比较来进行查看。
 

 
7.1 改变编辑区
 
编辑区能做如下改变。
 
1．仅显示文本
 
就是让编辑区只保留文本内容，而不显示十六进制数值内容。大多数时候，人们不会想起这个功能。
 
2．仅显示十六进制数值
 
就是让编辑区只保留十六进制数值内容，而不显示文本内容。
 
我们看到，前两个功能让编辑区发生了缺损般的变化，很多人误用此功能后会认为 WinHex受到破坏。
 
3．显示或隐藏
 
WinHex还支持显示/隐藏某些重要的功能组件。曾有朋友向我抱怨他的WinHex总是丢失“数据解释器”，大概也是不了解此功能的缘故。
 
4．增加一列或减少一列
 
该功能会造成地址数据的变化，因为我们增加一列或减少一列，都会打破现有寻址规则，尤其是段地址，会依据列数重新调整为其倍数。从图7-1和图7-2中我们看出，第二行的段地址原本为0x10，是16的倍数，减少一列后为0x0F变成了15的倍数。
 

 [image: figure_0136_0223]

 

  图7-1 默认状态 

 

 [image: figure_0136_0224]

 

  图7-2 减少一列 

 
这些功能的积极意义在于，可以让我们按照使用习惯或适用场合灵活调整编辑区的形态。例如，我们正在完成一项和字符串处理有关的工作，并不需要十六进制区域，就可以将其暂时去掉。
 

 
7.2 录制幻灯
 
“录制幻灯”该功能似乎具备某种着色能力。以经验来看，对数据着色一般都是为了突出被着色的内容，从视觉上使人们首先予以关注，如图7-3所示。
 
不妨按照图7-3中的设置，先单击“确定”按钮，看看发生了什么，如图7-4所示。
 

 [image: figure_0136_0225]

 

  图7-3 录制幻灯 

 

 [image: figure_0136_0226]

 

  图7-4 着色后 

 
可以看到，从偏移0x10开始，每隔32个字节便着色32个字节。这样我们就知道了：
 
•“第一个记录偏移地址”就是首先开始着色的地址，需要填入十六进制数值（寻址方式为十进制时填十进制数值）。
 
•“字节记录大小”就是每次着色的范围，需要填入十进制数值。这样，着色和非着色区被明显区分开来。
 
还有一个细节需要注意，原本的“扇区跳转控制段”，变成了“记录”，如图7-5所示。
 
可以用它完成记录间的跳转，如图7-6所示。
 

 [image: figure_0136_0227]

 

  图7-5 记录 

 

 [image: figure_0136_0228]

 

  图7-6 记录跳转 

 
现在可以确定以下几点。
 
•“记录”是对地址单位的重新定义。
 
• 着色区和非着色区都是记录，只是为了区分而已。
 
那么，对我们来说，该功能究竟有什么价值呢？
 
• 该功能为分析类似表状结构提供方便。我们知道，表记录往往是等长的，如果因为某种原因，只需要关注表的部分记录（如序号为偶数的记录），就可以用这种方法予以区分。
 
• 该功能为区分数据类型的高低位提供方便。例如，只想关注64位整型中的低32位（见图7-7），同样也可以如此。
 

 [image: figure_0137_0229]

 

  图7-7 只关注低32位 

 

 
7.3 模板管理器
 
在国外，数据恢复资料的来源有3种：第一种，黑客组织的逆向成果，技术揭秘很大程度上依赖于黑客们坚韧不拔的破解精神；第二种，开源操作系统公布的相关结构和函数，该渠道比较合法，而且相当容易，Linux 内核相关的书籍很多，任何一本都会有文件系统的详细解释，只要有基本的编程知识（数据类型），就可以反推出每个结构成员所占用的字节数目，何况Linux源码中的注释已经提供了相当数量的信息；第三种，数据恢复软件提供的免费模板和脚本，很多数据恢复软件都提供类似模板的文件系统数据解释模块，但是最著名的还是WinHex模板库。
 

 
7.3.1 惊喜
 
WinHex不仅拥有丰富的官方模板，还得到了世界范围内是数据恢复高手的鼎力支持，现在，互联网上就流传着许多业余爱好者的智慧创造。他们充分利用自己对某种文件或文件系统的认识，编造出一个个精彩的案例，着实让人感叹。
 
广义的模板可以称为“模子”，比如我们要批量烧制工艺品，就必须先建模具。产品和模具无论形态、尺寸都会完全一样。编程也是一样，巧妙地应用模板可以有效减少类型转换，提高效率。程序世界中的模板也叫泛型，是面向对象程序设计思想的重要组成部分。
 
虽然与程序模板概念迥异，但是WinHex模板也是为了高效、简易地完成任务而设计的。入行几年的读者都知道，要手工修复一个文件系统，不仅需要对重要参数位置有精确的认识，也不得不遵循高低位显示规则，修炼进制转换的算数基本功，忍受扇区间反复跳转的痛苦。有了模板，情况就大为改观了，首先，模板对参数的地址和范围有了强制限定，并且很直观地显示出来；其次，模板的进制转换是在编写时设定好的；再次，对模板数据的修改等同于对相应数据的修改。这里说明一点，WinHex数据解释器就是一个内嵌的、功能更高级的模板。
 
模板和数据恢复学习又有什么关系呢？要知道，模板的编写过程比较复杂，如果要制作一个关于文件系统关键扇区的模板，需要详细了解每一个区域的名称、功能、偏移地址等，也就是说编写模板的过程就是编写文件系统关键数据结构的过程。因此，模板中包含着大量价值不菲的技术信息元素。模板就像一个满腹经纶的老师，等待着我们去虚心请教，当然，前提是我们能读懂，编写模板代码。编写是一种乐趣，是充分享受创造快感的过程。
 
WinHex 模板语法沿用了高级语言中数据类型声明（变量）的部分规则，加上简单的循环结构，形成了特色鲜明，小巧玲珑的“新语言”。模板管理器如图7-8所示。
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  图7-8 模板管理器 

 
掌握了模板编写窍门，就可以算一个地道的WinHex好手了，事不宜迟，让我们开始吧。
 
模板文件的结构和C语言结构非常相像，但其灵活度青出于蓝，包含头部属性、程序主干、流程控制等3类关键字。
 
头部非常重要，头部声明过的某些条件到了主干部分就不用重复声明了。所以，我们从这里讲起，争取一个轻松的开端。
 
1．template
 
声明模板头要用到template语句，一般来说，该语句后面的引号里应该给出模板的名称、简介等，这些内容都会在模板管理器中显示出来。下面3条指令就足以让模板通过语法检查，如图7-9所示。
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  图7-9 模板编辑器 

 
模板管理器中的名称设置，如图7-10所示。
 

 [image: figure_0139_0232]

 

  图7-10 模板名称 

 
此时运行模板，内容为空，但是可以帮助我们了解一些基础知识：模板的显示部分大体由偏移量、标题、数值三列组成，模板的起始偏移量除非特殊指明，否则都是从光标停留位置算起，如图7-11所示。
 

 [image: figure_0139_0233]

 

  图7-11 空模板 

 
如果要详细定义模板属性，就必须利用以下关键字。
 
description "description"
 
applies_to (file/disk/RAM)
 
fixed_start offset
 
sector-aligned
 
requires offset "hex values"
 
big-endian
 
hexadecimal/octal
 
read-only
 
multiple [fixed overall size ]
 
2．description
 
description 是一个描述参数。标题往往不能叙述清楚该模板的准确用途，所以 WinHex 提供了这个功能，参数后面的引号内直接跟随描述内容，如图7-12所示。
 
template "高志鹏!"
 
description "有什么话尽情说！"
 
begin
 
end
 

 [image: figure_0139_0234]

 

  图7-12 模板描述 

 
3．applies_to
 
applies_to指令可以指定该模板的适用对象是文件、磁盘还是内存。一般情况下，要严格按照介质种类使用该参数，否则可能会报错。
 
template "高志鹏就是困惑的浪漫!!!"
 
description "有什么话尽情说！"
 
applies_to disk
 
begin
 
end
 
这里指定该模板适用于磁盘，如果试图用一个文件和它匹配，就会出现图7-13所示的警告，强制继续也可以，但不能保证数据的准确性。
 

 [image: figure_0140_0235]

 

  图7-13 文件配磁盘行不通 

 
4．fixed_start offset
 
前面讲过，模板的默认起始偏移量取决于光标停留的位置，这样会带来很大的不便，fixed_startoffset就用于解决这个问题，它可以指定偏移量起始。
 
template "高志鹏就是困惑的浪漫!!!"
 
description "有什么话尽情说！"
 
applies_to disk
 
fixed_start 0x040
 
begin
 
end
 
这里我们指定从0x040开始，是为了更好地让大家看清楚，一般情况下，我们都会选择从头起始。
 
5．sector-aligned
 
sector-aligned在某些情况下更加重要，它可以让模板从当前扇区的偏移0位置运行（也就是我们常说的“对齐”）。
 
template "高志鹏就是困惑的浪漫!!!"
 
description "有什么话尽情说！"
 
applies_to disk
 
sector-aligned
 
begin
 
end
 
例如，我们在图7-14的着色处0x8A96BE6DF停留光标，但运行该参数后，模板显示基本偏移为0x8A96BE600（见图7-15）。
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  图7-14 光标停留在着色处 
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  图7-15 模板中显示的基本偏移 

 
6．requires
 
参数requires同applies_to的功能十分类似，都是为了避免模板和当前数据不匹配而引发的严重后果。requires语法更显复杂：requires offset“hex values”，其中offset处应当替换成一个标准偏移量，而引号内部填入要匹配的数据，一但模板发现该偏移量位置存放的不是指定数据， WinHex就会立即报错。例如：
 
template "高志鹏就是困惑的浪漫!!!"
 
description "有什么话尽情说！"
 
applies_to disk
 
sector-aligned
 
requires 0x1fe "55AA"
 
begin
 
end
 
此处限定，如果该扇区0x1fe处不是55AA，就会出现图7-16所示的警告。
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  图7-16 不匹配 

 
注意，这里的偏移地址是相对的，也就是相对模板起始偏移量来算的，如果过填入绝对偏移量，就会出现逻辑错误，例如，0x0710 处也有一个 55AA（见图 7-17），只简单地输入一条requires0x0710 "55AA"，就出现不匹配的提示（见图7-18）。
 

 [image: figure_0141_0239]

 

  图7-17 0x0710 
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  图7-18 不匹配提示 

 
警告中显示的关注地址是0xE20而非0x0710，这是怎么回事呢？道理很简单，模板编辑者希望 0x0710 处有55AA才匹配，但它的起始光标是停留在0x0710处的，也就是说模板从这个位置又“相对偏移”了 0x0710 个字节，0x0710+0x0710=0x0E20，才有了上面那个警告中出现的莫名奇妙的地址。解决的方法也很简单，在该语句前插入fixed_start 0x000即可，这样从0地址开始，绝对偏移量就能派上用场了。
 
template "高志鹏就是困惑的浪漫!!!"
 
description "有什么话尽情说！"
 
applies_to disk
 
fixed_start 0x000
 
requires 0x0710 "55AA"
 
begin
 
end
 
7．big-endian等显示方向属性
 
关键字“big-endian”使模板中读到的字节以big endian顺序排列。谈到big endian，处理器派系之争又浮现在眼前。big endian 是指低地址存放最高有效字节（MSB），而little endian 则是低地址存放最低有效字节（LSB），我们通常使用的Intel X86架构处理器就是little endian排列，这也就是很多人不解WinHex字节非要倒着读的原因。苹果电脑的处理器中通常为big-endian排列，如果在Windows下分析MAC数据，模板语句针对的数据高低位就会完全颠倒，出现错误。我们只需在模板头部插入big-endian就可以完全解决这个问题。当然，我们也可以指定little-endian方式。
 
8．hexadecimal等数制属性修饰符
 
hexadecimal使模板中读到的数据都以十六进制方式显示，octal为八进制显示，decimal为十进制显示。
 
9．read-only等读写属性修饰符
 
read-only很好理解，就是让模板只有读功能，丧失写功能，对安全性要求很高的数据在分析时应该启用此功能，如图7-19所示。
 
template "高志鹏就是困惑的浪漫!!!"
 
description "有什么话尽情说！"
 
applies_to disk
 
fixed_start 0x000
 
requires 0x0710 "55AA"
 
big-endian
 
hexadecimal
 
read-only
 
multiple
 
//数据起始
 
begin
 
uint32 四个字节
 
end
 

 [image: figure_0142_0241]

 

  图7-19 read-only 

 
read-only 的适用范围并不局限于头部，完全可以在程序主干中插入它（同数制属性），而使指定的数据变成只读，其中另一个关键字read-write可以使数据变为“读写”，下面的代码演示了read-only和read-write配合使用的情景，如图7-20所示。
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  图7-20 read-write 

 
template "高志鹏就是困惑的浪漫!!!"
 
description "有什么话尽情说！"
 
applies_to disk
 
fixed_start 0x000
 
requires 0x0710 "55AA"
 
big-endian
 
hexadecimal
 
read-only
 
multiple
 
begin
 
uint32 四个字节
 
//下一个数据类型变为读写
 
read-write
 
int64 八个字节
 
end
 
注意，数制属性关键字、显示方向属性关键字、读写属性关键字都可以插入Begin与End之间，用以临时改变数据的属性，注意这种改变仅仅作用于紧随它们的数据类型声明语句，而并非全局。
 
10．Multiple
 
Multiple 参数很灵活，可以读取临近数据的数据结构，这个特殊用途让WinHex增色不少。比如FAT表记录，就可以用该参数按照顺序向前或向后读取。这么说大家可能不太明白，看了图7-21就一定觉得似曾相识。
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  图7-21 多次匹配 

 
这样，就可以用左右键来读取下一条或上一条记录了，记录和记录之间的跨度就是该模板涉及的所有字节的长度。具体用法我们在实例中会予以演示。
 
11．begin与end
 
begin和end之间的区域用于存放程序主干。
 
12．模板头知识总结
 
这里我们总结一下模板头的各种知识：首先，模板的命名需要靠关键字template加引号完成。description参数可以补充描述。applies_to（RAM、file、disk）后面可以用于指定访问对象的类型，使模板适应当前工程的根本环境。fixed_start可以为模板指定起始偏移量。requires则制定更严格的模板运行条件，要求模板作用范围内指定位置必须匹配指定数据。big-endian、hexadecimal、read-only都是作用于显示输出的可选参数，语法很简单，相信大家很快就能掌握。头部关键字没有强制规定“出场顺序”，对引号的要求也并不严格。此外，和其他语言一样，模板也可以利用双斜杠添加注释，这是一个良好的编程习惯。如果在编写过程中觉得某行代码暂时无用武之地，可以不必删除，只需加符号屏蔽为注释即可，待需要时再去掉斜杠激活。
 
13．int8类型
 
带符号的8位整型，占用1个字节的存储空间。数值范围为-128～127。
 
声明类型的语法是：类型 “Title”。其含义是在当前位置读取并按照类型长度和数值范围解释数据。
 
例如，int8“奖励|扣款”，表示读取一个字节的数据并命名一个标题“奖励|扣款”。从中也能得到这样的信息：奖励的数额不会大于127而扣款的数额不会大于128。
 
注意，读取完成后，光标位置会自动移动到该数据之后。
 
14．uint8类型
 
无符号的8位整型，占用1个字节的存储空间。数值范围为0～255。同byte类型。
 
15．int16类型
 
带符号的16位整型，占用2个字节的存储空间。数值范围为-32768～32767。
 
16．uint16类型
 
无符号的16位整型，占用2个字节的存储空间。数值范围为0～65535。
 
17．int32类型
 
带符号的32位整型，占用4个字节的存储空间。数值范围为-2147483648～2147483647。
 
18．uint32类型
 
无符号的32位整型，占用4个字节的存储空间。数值范围为0～4294967295。
 
19．int64类型
 
带符号的 64 位整型，占用 8 个字节的存储空间。数值范围为-9 223 372 036 854 775 808～9 223 372 036 854 775 807。
 
20．int24类型
 
带符号的24位整型，占用3个字节的存储空间。数值范围为-8388608～8388607。
 
C语言中并无此类型，若要使用必须人为构建。
 
21．uint24类型
 
无符号的24位整型，占用3个字节的存储空间。数值范围为0～16777215。
 
C语言中并无此类型，若要使用必须人为构建。
 
22．uint_flex类型
 
类似于C语言中“位域”的概念。
 
其语法为，uint_flex “要解释的位（用逗号隔开）”“Title”。
 
例如 uint_flex “8,7,6,5,4,3,2,1,0” “Permissions”，表示读取一个 32 位无符号整数并解释其低9位。
 
注意，尽管uint_flex所表示的数据长度可能小于4个字节，但每次读取仍然按照4个字节来计算，故而要特别注意位域的实际长度。比如，我们要解释一个16位整型数值的前4位和后12位应当首先解释前4位，这时光标移动4个字节。
 
uint_flex “3,2,1,0” “flexlow”
 
因为还有数据要从该16位整型数值中提取，故回退4个字节。
 
move -4
 
解释后12位。
 
uint_flex “15,14,13,12,11,10,9,8,7,6,5,4” “flexhigh”
 
由于16位整型数值只占用两个字节，而uint_flex每次都前进4个字节，故需要回退两个字节，否则会占用下一个数据的空间。
 
move -2
 
23．binary类型
 
每次读取一个字节，并解释为二进制样式。
 
24．char
 
字符类型，表示一个ASCII字符，占用1个字节。也可以用char[len]的方式读取一个字符数组，也就是字符串。其中len表示长度。
 
25．char16
 
字符类型，表示一个Unicode字符，占用2个字节，但仅限于和ANSI兼容的前256个字符。模板可以解释的最大字符串的大小是8192字节。
 
26．string
 
表示ASCII字符串，语法为：string len“Title”。
 
27．string16
 
表示Unicode字符串。
 
28．zstring
 
表示不管长度读取一个ASCII字符串，遇到“NULL”时结束。zstring16为其Unicode版本。
 
29．hex
 
表示直接读取字节而且并不将其解释为任何数据类型。
 
语法为：hex len “Title”，其中len表示字节数目。
 
30．float
 
单精度浮点型，占用4个字节，精度可达小数点后7～8位，同C语言。
 
31．real
 
C语言中并没有类似数据类型。占用6个字节，其精度可达小数点后11～12位。
 
32．double
 
双精度浮点型，占用8个字节，精度可达小数点后15～16位，同C语言。
 
33．longdouble
 
C语言中并没有类似数据类型。占用10个字节，其精度可达小数点后19～20位。
 
34．Loop
 
实现简单的循环。中括号中可以存放常量表示循环次数，也可以直接引用前面数据类型的Title。
 
35．IfEqual
 
IfEqual 赋予模板简单的条件判断功能。比较的对象可以是常量，也可以是前面数据类型的Title。例如：
 
Byte“文件类型”
 
IfEqual“文件类型” 1
 
Uint“文件大小”
 
EndIf
 
36．占位符~
 
一般用于循环内部数据类型的标题中，以形成数字递增的效果。常常与numbering配合使用。Numbering可以用来指定占位符的初始值，例如：
 
uint32　"文件数目"
 
numbering 1
 
{
 
string16 255 "~号文件"
 
}["文件数目"]
 
占位符从1开始，循环代入string16 255 “~号文件”中。
 

 
7.3.2 设计自己的模板
 
下面是一个模板的例子。
 
template "简历"
 
description "求职简历"
 
applies_to disk
 
sector-aligned
 
multiple
 
begin
 
byte "年龄"
 
byte "学历（1=中学,2=大学）"
 
IfEqual "学历（1=中学,2=大学）" 1
 
char[25] "中学名称"
 
Else
 
char[25] "大学名称"
 
EndIf
 
uint16　"工作年限"
 
uint32　"希望月薪"
 
uint32　"上一家公司月薪"
 
uint32　"自我介绍字数"
 
char["自我介绍字数"] "自我介绍"
 
uint32　"喝地沟油次数"
 
{
 
string16 14 "第~次喝地沟油"
 
}["喝地沟油次数"]
 
hexadecimal read-only uint16 "简历结束标志"
 
end
 
首先，人的年龄不会超过255岁，尽管过去有彭祖因为长寿而闻名遐迩，但那毕竟是不被科学承认的。所以我们用一个字节也就是Byte类型存储人的年龄是很恰当的。
 
接下来是个选择，如果为 1，则表示求职者仅仅上过中学，2表示大学。
 
接下来通过 IfEqual 来判断学校类型，并有选择地输出学校名称。
 
注意，“喝地沟油次数”作为循环计数，并与占位符“~”配合，可以从0开始递增标题中的数字，如图7-22所示。
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  图7-22 地沟油 

 

 
7.3.3 几个模板设计案例
 
1．Boot Sector FAT
 
该模板适用于FAT12/16分区的引导扇区。
 
template "Boot Sector FAT"
 
//模板注释，其中包括作者、公司、适用的操作系统和文件系统等
 
// Template by Stefan Fleischmann
 
// X-Ways Software Technology AG
 
// Boot sector format for MSDOS 4.0 onwards (incl. Windows 9x)
 
// To be applied to sector 0 of a FAT12/FAT16-formatted logical drive.
 
//模板描述，说名模板重点针对分区参数记录表。
 
description "BIOS parameter block (BPB) and more"
 
//指定该模板应用于磁盘
 
applies_to disk
 
//指定扇区对齐
 
sector-aligned
 
//模板特征检查，是否符合“EB90”和“55AA”特征
 
requires 0x0　"EB"　// JMP instruction will usually be EB xx 90
 
requires 0x2　"90"　// (though older drives may use E9 xx xx)
 
requires 0x1FE "55 AA"
 
//进入程序主干
 
Begin
 
//以只读方式读取3个字节,也就是跳转指令
 
read-only hex 3 "JMP instruction"
 
//读取OEM标识
 
char[8] "OEM"
 
//进如BPB区域
 
Section "BIOS Parameter Block"
 
//每扇区字节数
 
uint16 "Bytes per sector"
 
//每簇扇区数
 
uint8 "Sectors per cluster"
 
//保留扇区数
 
uint16 "Reserved sectors"
 
//FAT表个数
 
uint8 "Number of FATs"
 
//根目录最多可容纳的目录项数
 
uint16 "Root entries"
 
//分区容量小于32MB时用来存储分区容量
 
uint16 "Sectors (under 32 MB)"
 
//介质描述符
 
hex 1 "Media descriptor (hex)"
 
//FAT表容量
 
uint16 "Sectors per FAT"
 
//每磁道扇区数
 
uint16 "Sectors per track"
 
//磁头数
 
uint16 "Heads"
 
//隐含扇区数
 
uint32 "Hidden sectors"
 
//分区容量
 
uint32 "Sectors (over 32 MB)"
 
endsection
 
//bios设备号
 
hex 1　　"BIOS drive (hex, HD=8x)"
 
read-only uint8 "(Unused)"
 
//扩展引导标志
 
hex 1　　"Ext. boot signature (29h)"
 
//注意这里的使用技巧，分别显示卷序列号的十进制和十六进制数值
 
uint32　"Volume serial number (decimal)"
 
move -4
 
hex 4　　"Volume serial number (hex)"
 
//卷标
 
char[11] "Volume label"
 
//文件系统类型
 
char[8] "File system"
 
//前往0x1FE
 
Goto　0x1FE
 
//读取“55AA”
 
read-only hex 2 "Signature (55 AA)"
 
end
 
2．Boot Sector NTFS
 
该模板适用于NTFS引导扇区。
 
template "Boot Sector NTFS"
 
// Template by Stefan Fleischmann
 
// X-Ways Software Technology AG
 
// To be applied to sector 0 of an NTFS-formatted
 
// logical drive or to the mirror copy of the boot
 
// sector, which will be located near the end of
 
// the partition.
 
description "Boot sector of an NTFS partition"
 
applies_to disk
 
sector-aligned
 
//NTFS的固有特征，有跳转指令、“NTFS”、“55AA”
 
requires 0x00　"EB"　　　　// bytes 0 to 2 are
 
requires 0x02　"90"　　　　// JMP instruction
 
requires 0x03　"4E 54 46 53 20"　// ID must be "NTFS"
 
requires 0x1FE　"55 AA"　　　// "magic" signature
 
begin
 
read-only hex 3　"JMP instruction"　　　　//00
 
char[8]　　　"File system ID"　　　//03
 
uint16　　　　"Bytes per sector"　　　//0B
 
uint8　　　　　"Sectors per cluster"　　//0D
 
uint16　　　　"Reserved sectors"　　　//0E
 
hex 3　　　　　"(always zero)"　　　　//10
 
read-only hex 2　"(unused)"　　　　　　//13
 
hex 1　　　　　"Media descriptor"　　　//15
 
read-only hex 2　"(unused)"　　　　　　//16
 
uint16　　　　"Sectors per track"　　　//18
 
uint16　　　　"Heads"　　　　　　　//1A
 
uint32　　　　"Hidden sectors"　　　//1C
 
read-only hex 4　"(unused)"　　　　　　//20
 
read-only hex 4　"(always 80 00 80 00)"　　//24
 
//分区容量
 
int64　　　　"Total sectors"　　　　//28
 
//MFT起始簇号
 
int64　　　　"Start C# $MFT"　　　　//30
 
//MFT备份起始簇号
 
int64　　　　"Start C# $MFTMirr"　　　//38
 
int8　　　　"FILE record size indicator"//40
 
//这里出现了24位无符号整型
 
read-only uint24　"(unused)"
 
int8　　　　"INDX buffer size indicator"//44
 
read-only uint24　"(unused)"
 
//注意32bitSN和64bitSN从同一偏移开始读取，这有点类似C语言的union
 
hex 4　　　　"32-bit serial number (hex)"
 
move -4
 
hexadecimal uint32 "32-bit SN (hex, reversed)"
 
move -4
 
hex 8　　　　"64-bit serial number (hex)"
 
//校验和
 
uint32　　　"Checksum"　　　　　//50
 
goto 0x1FE　　//boot load code follows
 
read-only hex 2 "Signature (55 AA)"　//1FE
 
end
 
3．Ext2/Ext3 Inode
 
该模板适用于Ext文件系统的i节点。
 
template "Ext2/Ext3 Inode"
 
// By Jens Kirschner
 
description "Contains a file's meta information (classic block formatting)"
 
applies_to disk
 
multiple
 
begin
 
section "File mode"
 
//文件模式，大部分资料中都没有详细解释这个位域
 
//首先，前8位是访问权限描述
 
octal uint_flex "8,7,6,5,4,3,2,1,0" "Permissions"
 
move -4
 
//12-15位表示文件的类型
 
uint_flex "15,14,13,12" "File type (8=reg.file, 4=dir.)"
 
move -4
 
uint_flex "9" "Sticky bit"
 
//10-11描述可执行文件和目录的某些属性
 
move -4
 
uint_flex "10" "SGID"
 
move -4
 
uint_flex "11" "SUID"
 
move -2
 
endsection
 
uint16　　"Owner user ID"
 
uint32　　"Size in bytes (low 4 bytes)"
 
//上一次访问文件的时间
 
UNIXDateTime　"Access time"
 
//上一次修改i节点的时间
 
UNIXDateTime　"Inode change"
 
//上一次修改文件的时间
 
UNIXDateTime　"Modification"
 
//文件删除时间，应该对我们有用
 
UNIXDateTime　"Deletion (if not 1/1/70)"
 
uint16　　"Group ID"
 
uint16　　"Hard-link count"
 
uint32　　"Sector count"
 
uint32　　"File flags"
 
move -4
 
uint_flex "19" "Extents"
 
uint32　　"OS dependent"
 
ifequal Extents 1
 
section "Skipping extents."
 
section "Please use a different Ext Inode template."
 
endsection
 
move 60
 
else
 
//这就是所谓的12个直接块指针，如果文件较小会直接存放在它们指向的块
 
numbering 1
 
{
 
uint32　"Direct block #~"
 
} [12]
 
//块指针，对于Ext2删除恢复技术，非常重要
 
//一级间接块指针
 
uint32　"Indirect block"
 
//二级间接块指针
 
uint32　"Double indirect block"
 
//三级间接块指针
 
uint32　"Triple indirect block"
 
endif
 
uint32　"File version"
 
uint32　"File ACL"
 
uint32　"Size in bytes (high 4 bytes)"
 
//碎片地址，据说尚未启用
 
uint32　"Fragment address"
 
//碎片编号
 
uint8　　"Fragment #"
 
//碎片大小
 
uint8　　"Fragment size"
 
uint16　"Padding"
 
hex 4　　"Reserved"
 
goto 0
 
move 128 // Change this for a different Inode size (128: default)
 
end
 
4．FATDirectoryEntry
 
该模板适用于FAT文件系统目录项。
 
template "FAT Directory Entry"
 
// Template by Stefan Fleischmann
 
// X-Ways Software Technology AG
 
// To be applied to a sector of a FAT16 or FAT32 drive
 
// that contains a directory. Not suitable for LFN
 
// (long filename) directory entries.
 
description "Normal/short entry format"
 
applies_to disk
 
multiple
 
begin
 
char[8]　"Filename (blank-padded)"
 
char[3]　"Extension (blank-padded)"
 
hex 1　　"0F = LFN entry"
 
move　-1
 
binary　"Attributes ( - -a-dir-vol-s-h-r)"
 
goto　0
 
hex 1　　"00 = Never used, E5 = Erased"
 
move　11
 
read-only byte "(reserved)"
 
move　1
 
DOSDateTime　"Creation date & time"
 
move　-5
 
byte　"Cr. time refinement in 10-ms units"
 
move　2
 
DOSDateTime　"Access date (no time!)"
 
move　2
 
DOSDateTime　"Update date & time"
 
move　-6
 
uint16　"(FAT 32) High word of cluster #"
 
move　4
 
uint16　"16-bit cluster #"
 
uint32　"File size (zero for a directory)"
 
end
 
5．HFS+ Volume Heade
 
该模板适用于HFS+文件系统的卷头。
 
template "HFS+ Volume Header"
 
description "Located 1024 bytes from the start of the volume"
 
// Template by Stefan Fleischmann
 
// X-Ways Software Technology AG
 
// Modified by Jens Kirschner
 
// 7Safe Information Security Ltd.
 
// A copy of this volume header, the alternate volume header, is stored starting 1024
 
bytes before the end of the volume.
 
//注意HFS+应当指明big-endian方式显示
 
big-endian
 
applies_to disk
 
begin
 
char[2]　signature //H+ or HX
 
UInt16　version
 
Hex 4　attributes //00 00 08 00 set? Volume Inconsistent!
 
char[4]　lastMountedVersion //HFSJ if journaled, 10.0 if not; fsck and other tools
 
also possible
 
UInt32　journalInfoBlock
 
//苹果时间类型，很难得啊
 
//卷建立的时间（日期）
 
AppleDateTime　createDate
 
//卷内容的最后修改时间
 
AppleDateTime　modifyDate
 
//卷内容的最后备份时间
 
AppleDateTime　backupDate
 
//磁盘检测工具使用，即最后检查时间
 
AppleDateTime　checkedDate
 
//文件总数
 
UInt32　fileCount
 
//目录总数
 
UInt32　folderCount
 
//块大小
 
UInt32　blockSize
 
//块总数
 
UInt32　totalBlocks
 
//未分配块的数量
 
UInt32　freeBlocks
 
UInt32　nextAllocation
 
UInt32　rsrcClumpSize
 
UInt32　dataClumpSize
 
UInt32　nextCatalogID
 
//写入计数，很重要
 
UInt32　writeCount
 
//文档编码位图
 
Hex 8　encodingsBitmap
 
// Finder信息
 
section "FinderInfo Array"
 
UInt32　"OS Dir ID"
 
UInt32　"Finder Dir ID"
 
UInt32　"Mount Open Dir"
 
UInt32　"OS8/9 Dir ID"
 
UInt32　"reserved"
 
UInt32　"OS X Dir ID"
 
Int64　　"Volume ID (Int64)"
 
move -8
 
Hex 8　　"Volume ID (Hex)"
 
//分配文件信息，里面的成员名称再清楚不过了
 
section "AllocationFile DataFork"
 
//逻辑大小
 
Int64　logicalSize
 
UInt32　clumpSize
 
//占用块数量
 
UInt32　totalBlocks
 
{
 
UInt32　startBlock
 
UInt32　blockCount
 
}[8]
 
//域溢出文件信息
 
section "ExtentsOverflowFile DataFork"
 
Int64　logicalSize
 
UInt32　clumpSize
 
UInt32　totalBlocks
 
{
 
UInt32　startBlock
 
UInt32　blockCount
 
}[8]
 
//目录文件信息
 
section "CatalogFile DataFork"
 
Int64　logicalSize
 
UInt32　clumpSize
 
UInt32　totalBlocks
 
{
 
UInt32　startBlock
 
UInt32　blockCount
 
}[8]
 
//属性文件信息
 
section "AttributesFile DataFork"
 
Int64　logicalSize
 
UInt32　clumpSize
 
UInt32　totalBlocks
 
{
 
UInt32　startBlock
 
UInt32　blockCount
 
}[8]
 
//启动文件信息
 
section "StartupFile DataFork"
 
Int64　logicalSize
 
UInt32　clumpSize
 
UInt32　totalBlocks
 
{
 
UInt32　startBlock
 
UInt32　blockCount
 
}[8]
 
End
 
6．Master Boot Record
 
template "Master Boot Record"
 
// Template by Stefan Fleischmann
 
// X-Ways Software Technology AG
 
// To be applied to sector 0 of a physical hard disk.
 
description "Contains partition table"
 
applies_to disk
 
sector-aligned
 
requires 510 "55 AA"
 
begin
 
read-only hex 440 "Master bootstrap loader code"
 
// Addition by Daniel B. Sedory:
 
big-endian hexadecimal uint32 "Windows disk signature"
 
move -4
 
hexadecimal uint32 "Same reversed"
 
// This SN is created by any NT-type OS (NT, 2000, XP,
 
// 2003) and used in the Windows Registry.
 
move 2
 
numbering 1
 
//遍历主分区表
 
{
 
Section　"Partition Table Entry #~"
 
hex 1　　"80 = active partition"
 
uint8　　"Start head"
 
uint_flex "5,4,3,2,1,0" "Start sector"
 
move -4
 
uint_flex "7,6,15,14,13,12,11,10,9,8" "Start cylinder"
 
move -2
 
hex 1　　"Partition type indicator (hex)"
 
uint8　　"End head"
 
uint_flex "5,4,3,2,1,0" "End sector"
 
move -4
 
uint_flex "7,6,15,14,13,12,11,10,9,8" "End cylinder"
 
move -2
 
//隐含扇区数
 
uint32　"Sectors preceding partition ~"
 
//扇区总数
 
uint32　"Sectors in partition ~"
 
} [4]
 
endsection
 
read-only hex 2 "Signature (55 AA)"
 
end
 
7．NTFS FILE Record
 
该模板适用于MFT记录。
 
template "NTFS FILE Record"
 
// X-Ways Software Technology AG
 
// To be applied to the NTFS Master File Table's (MFT's) FILE records.
 
// Proceeding to adjacent records does not work correctly if the
 
// number or types of attributes are different.
 
description "To be applied to records in the Master File Table"
 
applies_to disk
 
sector-aligned
 
multiple
 
begin
 
char[4]　"Signature: FILE"
 
uint16　"Offset to update sequence"
 
uint16　"Update sequence size in words"
 
int64　　"Logfile sequence number"
 
uint16　"Use/deletion count"
 
uint16　"Hard-link count"
 
//第一个属性的偏移
 
uint16　"Offset to the first attribute"
 
hexadecimal uint16 Flags
 
uint32　"Logical size of this record"
 
uint32　"Physical size of the record"
 
int64　　"Base record (0: itself)"
 
uint16　"ID of next attribute"
 
IfGreater "Offset to the first attribute" 55
 
move 2
 
uint32 "ID of this FILE record"
 
EndIf
 
goto "Offset to update sequence"
 
hex 2　　"Update sequence number"
 
//Update Sequence Array -> disregarded here
 
goto "Offset to the first attribute"
 
//该循环遍历属性列表
 
{
 
endsection
 
hexadecimal uint32 "Attribute type"
 
//遇到0xFFFFFFFF则退出
 
IfEqual "Attribute type" 4294967295
 
ExitLoop
 
EndIf
 
//属性长度
 
uint16 "Length of the attribute"
 
move 2
 
uint8 "1=non-resident"
 
move 5
 
uint16 "Attribut ID"
 
move -16
 
//如果是10H属性
 
IfEqual "Attribute type" 16 //Attribute type 0x10: Standard Information
 
move 24
 
//创建时间
 
FileTime "Creation in UTC"
 
//最后修改时间
 
FileTime "Modification in UTC"
 
//MFT最后改变时间
 
FileTime "Record change in UTC"
 
//最后访问时间
 
FileTime "Last access in UTC"
 
hexadecimal uint32 Flags
 
move -60
 
EndIf
 
//如果是30H属性
 
IfEqual "Attribute type" 48 //Attribute type 0x30: Filename
 
move 24
 
uint32　"Parent FILE record"
 
move 2
 
uint16　"Parent use/del. count"
 
FileTime "Creation in UTC"
 
FileTime "Modification in UTC"
 
FileTime "Record change in UTC"
 
FileTime "Last access in UTC"
 
move 0x18
 
//文件名长度
 
uint8 "Namelen"
 
uint8 "Namespace"
 
//文件名称
 
char16[Namelen] "Filename"
 
move -90
 
move (Namelen*(-2))
 
EndIf
 
move "Length of the attribute"
 
IfEqual "Length of the attribute" 0
 
ExitLoop
 
EndIf
 
}[16] //arbitrary number to avoid infinite loops
 
Goto 0
 
Move "Physical size of the record"
 
End
 
前面我们曾不只一次地提到Linux源码，那么Linux能否在文件系统方面给予某些重要的提示呢？当然能，原因如下。
 
• Linux代表了很多优秀的开发设计理念，融合了许多最新的计算机技术，全世界的高手都为打造它而穷尽智慧。
 
• Linux是开放性、包容度极高的操作系统，要与大型商业操作系统竞争，就必须设法兼容它们的功能组件，文件系统就是其中之一。
 
• 由于技术封锁，在某些实现上，Linux也许做得不够完整，但稳定运行却是没有问题的，尤其对我们来说，现有的代码足矣。
 
有了这3个指导方针，就可以放心地在Linux的代码中前行了。由于Linux具备清晰的代码层次，很快，我们就在名为fs的目录中发现了一些内容，如图7-23所示。
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  图7-23 Linux文件系统源代码目录 

 
NTFS文件系统源代码如图7-24所示。
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  图7-24 NTFS文件系统源代码 

 
目录中无论是头文件还是源码文件，其名称有不少为我们所知，如bitmap、dir、mft、layout等。我们不妨回想一下《数据重现》中曾称文件系统数据结构为“布局”，那么 layout.h 中是否提供了这些结构呢？
 
/*
 
* Location of bootsector on partition:
 
*　The standard NTFS_BOOT_SECTOR is on sector 0 of the partition.
 
*　On NT4 and above there is one backup copy of the boot sector to
 
*　be found on the last sector of the partition (not normally accessible
 
*　from within Windows as the bootsector contained number of sectors
 
*　value is one less than the actual value!).
 
*　On versions of NT 3.51 and earlier, the backup copy was located at
 
*　number of sectors/2 (integer divide), i.e. in the middle of the volume.
 
*/
 
/*
 
* BIOS parameter block (bpb) structure.
 
*/
 
typedef struct {
 
le16 bytes_per_sector;　　/* Size of a sector in bytes. */
 
u8　sectors_per_cluster;　　/* Size of a cluster in sectors. */
 
le16 reserved_sectors;　　/* zero */
 
u8　fats;　　　　　　/* zero */
 
le16 root_entries;　　　/* zero */
 
le16 sectors;　　　　　/* zero */
 
u8　media_type;　　　　/* 0xf8 = hard disk */
 
le16 sectors_per_fat;　　　/* zero */
 
le16 sectors_per_track;　　/* irrelevant */
 
le16 heads;　　　　　/* irrelevant */
 
le32 hidden_sectors;　　　/* zero */
 
le32 large_sectors;　　　/* zero */
 
} __attribute__ ((__packed__)) BIOS_PARAMETER_BLOCK;
 
/*
 
* NTFS boot sector structure.
 
*/
 
typedef struct {
 
u8　jump[3];　　　　　/* Irrelevant (jump to boot up code).*/
 
le64 oem_id;　　　　　/* Magic "NTFS　". */
 
BIOS_PARAMETER_BLOCK bpb;　　/* See BIOS_PARAMETER_BLOCK. */
 
u8　unused[4];　　　　　/* zero, NTFS diskedit.exe states that
 
this is actually:
 
__u8 physical_drive;　// 0x80
 
__u8 current_head;　// zero
 
__u8 extended_boot_signature;
 
// 0x80
 
__u8 unused;　　　// zero
 
*/
 
/*0x28*/sle64 number_of_sectors;　/* Number of sectors in volume. Gives
 
maximum volume size of 2^63 sectors.
 
Assuming standard sector size of 512
 
bytes, the maximum byte size is
 
approx. 4.7x10^21 bytes. (-; */
 
sle64 mft_lcn;　　　　/* Cluster location of mft data. */
 
sle64 mftmirr_lcn;　　　/* Cluster location of copy of mft. */
 
s8　clusters_per_mft_record;　/* Mft record size in clusters. */
 
u8　reserved0[3];　　　　/* zero */
 
s8　clusters_per_index_record;　/* Index block size in clusters. */
 
u8　reserved1[3];　　　　/* zero */
 
le64 volume_serial_number;　/* Irrelevant (serial number). */
 
le32 checksum;　　　　/* Boot sector checksum. */
 
/*0x54*/u8　bootstrap[426];　　/* Irrelevant (boot up code). */
 
le16 end_of_sector_marker;　/* End of bootsector magic. Always is
 
0xaa55 in little endian. */
 
/* sizeof() = 512 (0x200) bytes */
 
} __attribute__ ((__packed__)) NTFS_BOOT_SECTOR;
 
看代码一定要从注释入手，尤其是Linux源码的注释可以提供大量的技术信息，与开发文档无异。从NTFSDBR结构中我们发现“OEM标识”、“卷容量”、“MFT起始簇号”等并不属于BPB的范畴。
 
此外，NTFS_SYSTEM_FILES枚举可以提供如下NTFS元文件信息。
 
typedef enum {
 
FILE_MFT　　= 0,　/* Master file table (mft). Data attribute
 
contains the entries and bitmap attribute
 
records which ones are in use (bit==1). */
 
FILE_MFTMirr　= 1,　/* Mft mirror: copy of first four mft records
 
in data attribute. If cluster size > 4kiB,
 
copy of first N mft records, with
 
N = cluster_size / mft_record_size. */
 
FILE_LogFile　= 2,　/* Journalling log in data attribute. */
 
FILE_Volume　= 3,　/* Volume name attribute and volume information
 
attribute (flags and ntfs version). Windows
 
refers to this file as volume DASD (Direct
 
Access Storage Device). */
 
FILE_AttrDef　= 4,　/* Array of attribute definitions in data
 
attribute. */
 
FILE_root　= 5,　/* Root directory. */
 
FILE_Bitmap　= 6,　/* Allocation bitmap of all clusters (lcns) in
 
data attribute. */
 
FILE_Boot　= 7,　/* Boot sector (always at cluster 0) in data
 
attribute. */
 
FILE_BadClus　= 8,　/* Contains all bad clusters in the non-resident
 
data attribute. */
 
FILE_Secure　= 9,　/* Shared security descriptors in data attribute
 
and two indexes into the descriptors.
 
Appeared in Windows 2000. Before that, this
 
file was named $Quota but was unused. */
 
FILE_UpCase　= 10,　/* Uppercase equivalents of all 65536 Unicode
 
characters in data attribute. */
 
FILE_Extend　= 11,　/* Directory containing other system files (eg.
 
$ObjId, $Quota, $Reparse and $UsnJrnl). This
 
is new to NTFS3.0. */
 
FILE_reserved12 = 12, /* Reserved for future use (records 12-15). */
 
FILE_reserved13 = 13,
 
FILE_reserved14 = 14,
 
FILE_reserved15 = 15,
 
FILE_first_user = 16, /* First user file, used as test limit for
 
whether to allow opening a file or not. */
 
} NTFS_SYSTEM_FILES;
 
下面这个结构很眼熟，从几个成员就能判断出它表示30H属性。
 
typedef struct {
 
/*hex ofs*/
 
/*　0*/　leMFT_REF parent_directory;　　/* Directory this filename is
 
referenced from. */
 
/*　8*/　sle64 creation_time;　　　　/* Time file was created. */
 
/* 10*/　sle64 last_data_change_time;　　/* Time the data attribute was last
 
modified. */
 
/* 18*/　sle64 last_mft_change_time;　　/* Time this mft record was last
 
modified. */
 
/* 20*/　sle64 last_access_time;　　　/* Time this mft record was last
 
accessed. */
 
/* 28*/　sle64 allocated_size;　　　　/* Byte size of on-disk allocated space
 
for the unnamed data attribute.　So
 
for normal $DATA, this is the
 
allocated_size from the unnamed
 
$DATA attribute and for compressed
 
and/or sparse $DATA, this is the
 
compressed_size from the unnamed
 
$DATA attribute.　For a directory or
 
other inode without an unnamed $DATA
 
attribute, this is always 0.　NOTE:
 
This is a multiple of the cluster
 
size. */
 
/* 30*/　sle64 data_size;　　　/* Byte size of actual data in unnamed
 
data attribute.　For a directory or
 
other inode without an unnamed $DATA
 
attribute, this is always 0. */
 
/* 38*/　FILE_ATTR_FLAGS file_attributes;　/* Flags describing the file. */
 
/* 3c*/　union {
 
/* 3c*/　　struct {
 
/* 3c*/　le16 packed_ea_size;　　/* Size of the buffer needed to
 
pack the extended attributes
 
(EAs), if such are present.*/
 
/* 3e*/　le16 reserved;　　　/* Reserved for alignment. */
 
} __attribute__ ((__packed__)) ea;
 
/* 3c*/　　struct {
 
/* 3c*/　le32 reparse_point_tag;　/* Type of reparse point,
 
present only in reparse
 
points and only if there are
 
no EAs. */
 
} __attribute__ ((__packed__)) rp;
 
} __attribute__ ((__packed__)) type;
 
/* 40*/　u8 file_name_length;　　　　　　/* Length of file name in
 
(Unicode) characters. */
 
/* 41*/　FILE_NAME_TYPE_FLAGS file_name_type; /* Namespace of the file name.*/
 
/* 42*/　ntfschar file_name[0];　　　　/* File name in Unicode. */
 
} __attribute__ ((__packed__)) FILE_NAME_ATTR;
 
此外，常驻属性和非常驻属性头如下。
 
/*
 
* Attribute record header. Always aligned to 8-byte boundary.
 
*/
 
typedef struct {
 
/*Ofs*/
 
/*　0*/　ATTR_TYPE type;　/* The (32-bit) type of the attribute. */
 
/*　4*/　le32 length;　　/* Byte size of the resident part of the
 
attribute (aligned to 8-byte boundary).
 
Used to get to the next attribute. */
 
/*　8*/　u8 non_resident;　/* If 0, attribute is resident.
 
If 1, attribute is non-resident. */
 
/*　9*/　u8 name_length;　　　/* Unicode character size of name of attribute.
 
0 if unnamed. */
 
/* 10*/　le16 name_offset; /* If name_length != 0, the byte offset to the
 
beginning of the name from the attribute
 
record. Note that the name is stored as a
 
Unicode string. When creating, place offset
 
just at the end of the record header. Then,
 
follow with attribute value or mapping pairs
 
array, resident and non-resident attributes
 
respectively, aligning to an 8-byte
 
boundary. */
 
/* 12*/　ATTR_FLAGS flags; /* Flags describing the attribute. */
 
/* 14*/　le16 instance;　　　/* The instance of this attribute record. This
 
number is unique within this mft record (see
 
MFT_RECORD/next_attribute_instance notes in
 
in mft.h for more details). */
 
/* 16*/　union {
 
/* Resident attributes. */
 
struct {
 
/* 16 */　le32 value_length;/* Byte size of attribute value. */
 
/* 20 */　le16 value_offset;/* Byte offset of the attribute
 
value from the start of the
 
attribute record. When creating,
 
align to 8-byte boundary if we
 
have a name present as this might
 
not have a length of a multiple
 
of 8-bytes. */
 
/* 22 */　RESIDENT_ATTR_FLAGS flags; /* See above. */
 
/* 23 */　s8 reserved;　/* Reserved/alignment to 8-byte
 
boundary. */
 
} __attribute__ ((__packed__)) resident;
 
/* Non-resident attributes. */
 
struct {
 
/* 16*/　　leVCN lowest_vcn;/* Lowest valid virtual cluster number
 
for this portion of the attribute value or
 
0 if this is the only extent (usually the
 
case). - Only when an attribute list is used
 
does lowest_vcn != 0 ever occur. */
 
/* 24*/　　leVCN highest_vcn;/* Highest valid vcn of this extent of
 
the attribute value. - Usually there is only one
 
portion, so this usually equals the attribute
 
value size in clusters minus 1. Can be -1 for
 
zero length files. Can be 0 for "single extent"
 
attributes. */
 
/* 32*/　　le16 mapping_pairs_offset; /* Byte offset from the
 
beginning of the structure to the mapping pairs
 
array which contains the mappings between the
 
vcns and the logical cluster numbers (lcns).
 
When creating, place this at the end of this
 
record header aligned to 8-byte boundary. */
 
/* 34*/　　u8 compression_unit; /* The compression unit expressed
 
as the log to the base 2 of the number of
 
clusters in a compression unit.　0 means not
 
compressed.　(This effectively limits the
 
compression unit size to be a power of two
 
clusters.)　WinNT4 only uses a value of 4.
 
Sparse files have this set to 0 on XPSP2. */
 
/* 35*/　　u8 reserved[5];　/* Align to 8-byte boundary. */
 
/* The sizes below are only used when lowest_vcn is zero, as otherwise it would
 
be difficult to keep them up-to-date.*/
 
/* 40*/　　sle64 allocated_size;　　/* Byte size of disk space
 
allocated to hold the attribute value. Always
 
is a multiple of the cluster size. When a file
 
is compressed, this field is a multiple of the
 
compression block size (2^compression_unit) and
 
it represents the logically allocated space
 
rather than the actual on disk usage. For this
 
use the compressed_size (see below). */
 
/* 48*/　　sle64 data_size;　/* Byte size of the attribute
 
value. Can be larger than allocated_size if
 
attribute value is compressed or sparse. */
 
/* 56*/　　sle64 initialized_size;　/* Byte size of initialized
 
portion of the attribute value. Usually equals
 
data_size. */
 
/* sizeof(uncompressed attr) = 64*/
 
/* 64*/　　sle64 compressed_size;　　/* Byte size of the attribute
 
value after compression.　Only present when
 
compressed or sparse. Always is a multiple of
 
the cluster size. Represents the actual amount
 
of disk space being used on the disk. */
 
/* sizeof(compressed attr) = 72*/
 
} __attribute__ ((__packed__)) non_resident;
 
} __attribute__ ((__packed__)) data;
 
} __attribute__ ((__packed__)) ATTR_RECORD;
 
如果大家因此对Linux产生浓厚兴趣，建议去网上下载完整源码，当然，即便是程序高手，也无法轻易理解他人的代码，所以应当找本相关著作配合阅读，推荐WolfgangMauerer的《深入Linux内核架构》。
 

 
7.4 同步比较
 
正所谓“三人行必有我师”。同样，三个窗口“同行”，也一定会给我等意想不到的启示。同步窗口是WinHex中最重要的功能之一，可以同时动态浏览多个操作对象相同位置的数据，被广泛应用于数据比对、代码分析、逆向工程中。而RAID重组分析工作也是万万离不开它的。
 

 
7.4.1 同步查看很重要
 
操作上非常简单，可以自行实验该功能，单击“同步窗口”，会发现已经打开的两个操作对象平行排列，如图7-25所示。
 

 [image: figure_0162_0247]

 

  图7-25 同步两个窗口 

 
此时无论怎样跳转位置，两个窗口都会同步进行。当然同步三四个窗口也不成问题，如图7-26所示。
 

 [image: figure_0163_0248]

 

  图7-26 同步3个窗口 

 
如果要解除同步状态，不可关闭窗口，只需将其中任意一个窗口扩大化，然后去除“同步窗口”选择即可。
 

 
7.4.2 让差异显形
 
“同步和比较”功能更高级一些，不仅可以同步浏览，还可以重点着色不同的字节，如图7-27所示。
 

 [image: figure_0163_0249]

 

  图7-27 同步多个窗口 

 
如果整个同步作业中有一个窗口的某处数据与其他窗口不同，那么所有窗口的该位置的数据都会标记为黑色。而且该功可以对每个窗口的不同位置作比较。如图7-28所示，WinHex给出了起始偏移量不同的提示。
 

 [image: figure_0164_0250]

 

  图7-28 同步起始偏移不同 

第8章 神功大展现本元——WinHex与数据恢复
 
正是“星霜易改金难黯，沧海桑田玉无瑕；涓涓往事随流水，滚滚今朝入梦来。酒酣意取长江饮，痴狂敢把日月噙；紫霄倾颓山河碎，神功大展现本元”。本章我们将看到WinHex数据恢复利器的本来面目，我们应该深入体会、思考这些功能的设计初衷，以求极致之能。
 
通过本章的学习，我们将：
 
• 怎样使用WinHex打开逻辑分区和物理磁盘，实现对设备的选择访问。
 
• 怎样利用磁盘工具扫描丢失分区，快速挽救数据。
 
• 怎样按照文件类型恢复数据，以求脱离文件系统。
 
• WinHex数据分析原理和计算哈希值的方法。
 

 
8.1 打开磁盘
 
对现代操作系统而言，文件和设备密不可分，文件有时被称为“字符设备”，而磁盘等存储介质都叫做“块设备”。从应用程序角度来看，它们都是被高度抽象的数据访问接口，所以，“打开磁盘”与“打开文件”并没有太大不同。
 
单击“打开磁盘”后，弹出一个对话框，从上到下来看，列表中大致分为两个区域，其中“逻辑驱动器”中的子节点都是本机的逻辑分区，而“物理驱动器”中却是实实在在的磁盘和光驱，如图8-1所示。
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  图8-1 打开磁盘 

 
选择访问对象后，便可单击“确定”按钮打开磁盘。这里要注意，WinHex 并非我们想象的那样，按照地址一次读取一个扇区内容，而是一次读取多个扇区，故若磁盘前端有连续坏扇区，则打开过程会相当缓慢，直到WinHex跳过了全部坏扇区为止。
 
如果“打开磁盘”与“打开文件”不分彼此，那么WinHex 何必要在两个菜单中把两者群分开来呢？我们仔细观察，会发现编辑区中秩序井然地出现了很多横线，这些就是扇区分隔线。对于绝大多数磁盘来说，每个扇区包含512个字节，每对分隔线之间也应该拥有512个字节。
 
还有一个明显不同，就是编辑区上方出现了目录浏览器，而“打开文件”则不会，如图 8-2所示。
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  图8-2 打开磁盘 

 
有开发经验的朋友应该知道，编写程序时对“字符设备”和“块设备”的处理是不同的，字符设备可以一个字节一个字节地寻址，而块设备必须按照512的倍数来寻址和读写，也就是说，如果要修改文件中的某个字节，直接写入该字节即可，而修改磁盘中的某个字节，就必须写入整整一个扇区的数据。
 
打开磁盘后，就可以对其自由读写，这里要提醒大家，Windows 7操作系统对文件系统区域增加了保护机制，不可以随便修改这些区域的数据，除非文件系统关键组件已经损坏。MJ0011的《VISTA & WIN7对直接磁盘写入的防护》中对此类问题做了详细描述，并通过内核调试的方式跟踪出了问题的症结所在。目前可以断定，ntfs.sys和fat32.sys，甚至 volmgr.sys 中都做了写入保护。解决该问题的方法不少，例如：
 
• MSDN中提到卷在锁定状态时可以被自由写入。
 
• 可以通过编写驱动程序的方式，给IrpSp→Flags加上SL_FORCE_DIRECT_WRITE标记。因为下一层驱动会检验这个标记，有则通过写入请求，无则拒绝写入请求。
 
这里引出了一个话题：WinHex 是依靠什么完成对设备的枚举呢？如果仅仅是打印逻辑驱动器的RootPath，GetLogicalDriveStrings函数就可以满足我们的需要。
 
DWORD WINAPI GetLogicalDriveStrings(
 
__in　　DWORD nBufferLength,
 
__out　　LPTSTR lpBuffer
 
);
 
编写实验代码如下。
 
DWORD DrivesRootNameBufLength=0;
 
CHAR StringBuf[MAX_PATH]={0};
 
DrivesRootNameBufLength=GetLogicalDriveStringsA(MAX_PATH,StringBuf);
 
if (DrivesRootNameBufLength)
 
{
 
CHAR *LpDriveName=StringBuf;
 
while (*LpDriveName!=NULL)
 
{
 
printf("驱动器RootPath:%s\n",LpDriveName);
 
LpDriveName+=lstrlenA(LpDriveName)+1;
 
}
 
}
 
结果是显而易见的，如图8-3所示。
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  图8-3 驱动器 

 
但是，WinHex 在获取了逻辑驱动器根路径名的同时还获取了物理驱动器名称和型号。这也不难，许多朋友一定已经想到了方法——WMI，如图8-4所示。
 
……
 
IEnumWbemClassObject* pEnumerator = NULL;
 
hres = pSvc->ExecQuery(
 
bstr_t("WQL"),
 
//重点在这里
 
bstr_t("SELECT * FROM　Win32_DiskDrive"),
 
WBEM_FLAG_FORWARD_ONLY | WBEM_FLAG_RETURN_IMMEDIATELY,
 
NULL,
 
&pEnumerator);
 
if (FAILED(hres))
 
{
 
cout << "获取磁盘信息失败！"
 
<< " Error code = 0x"
 
<< hex << hres << endl;
 
pSvc->Release();
 
pLoc->Release();
 
CoUninitialize();
 
return 1;
 
}
 
IWbemClassObject *pclsObj=NULL;
 
ULONG uReturn = 0;
 
while (pEnumerator)
 
{　//循环获取对象数据
 
HRESULT hr = pEnumerator->Next(WBEM_INFINITE, 1,
 
&pclsObj, &uReturn);
 
if(0 == uReturn)
 
{
 
break;
 
}
 
VARIANT vtProp;
 
//得到类属性值
 
hr = pclsObj->Get(L"Name", 0, &vtProp, NULL, 0);
 
wcout << " 磁盘名称 : " << vtProp.bstrVal<<"……";
 
hr = pclsObj->Get(L"Model", 0, &vtProp, NULL, 0);
 
wcout << " " << vtProp.bstrVal << endl;
 
VariantClear(&vtProp);
 
}
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  图8-4 物理磁盘名称和型号 

 
尽管上述代码买没能实现“打开磁盘对话框”的所有功能，但是却让我们了解了设备信息的获取方法。
 

 
8.2 磁盘工具
 
按照以前的认识，诸如 PQ、PTD、MHDD 一类都可以称为磁盘工具，可是 WinHex 的磁盘工具又指什么呢？其实， WinHex的磁盘工具就是一个完整的数据恢复工具套件。
 
不要惊讶，说它是数据恢复工具，因为它的的确确具备了比较全面的数据恢复功能，提供了对多种文件系统的稳定支持；说它是套件，是因为它还包含了琳琅满目的辅助工具。这里不能走马观花草草而过，必须一一阅览之。具体如图8-5所示。
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  图8-5 磁盘工具 

 

 
8.2.1 磁盘克隆
 
这就是我们常说的“磁盘复制机”，而且据我所知，WinHex 的磁盘复制性能在业内一直处于遥遥领先的状态，其特点如下。
 
• 支持磁盘对磁盘，磁盘对镜像文件，镜像文件对磁盘的多种复制模式。
 
• 支持完整复制和区域复制。
 
• 支持坏扇区跳过并填充替代数据的功能。
 
• 支持后台记录日志功能。
 
• 支持复制性能优化功能。
 
具体如图8-6所示。
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  图8-6 磁盘克隆 

 
“磁盘克隆”对话框左上方的矩形区域内写着源盘、目标盘几个字。单击磁盘图标的按钮，可以选择磁盘为复制双方的某一方，单击文件图标的按钮亦是如此。
 
右上方是复制区域设置。可以选择完整复制，也可以以扇区为单位指定一个区间进行复制。
 
左下方是功能设置。可以选择记录日志，指定坏扇区填充值、性能优化、结束后自动关机等。
 
右下方可以设置当遇到坏扇区时需要跳过的扇区数量。
 
单击“确定”按钮就可以开启复制，其过程和结果如图8-7和图8-8所示。
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  图8-7 复制过程 
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  图8-8 复制结果 

 
WinHex 提供的复制报告也相当有用，记录了复制起始时间、复制双方的名称和复制方向、复制偏移量和计划复制数据量、结束时间、实质复制数据量、坏扇区数目及跳过情况等。
 
2012/05/15, 21:47:47.0
 
驱动器 C:——> E:\Test\MyImage.img
 
扇区 0——>文件起始位置
 
105,209,616扇区
 
2012/05/15, 21:47:51.1 (aborted by user)
 
410 112个扇区被成功复制。
 
0遇到坏扇区。
 

 
8.2.2 展开目录
 
展开目录功能曾经有有个名字叫“递归浏览”，其作用就是摆脱目录，而在目录浏览器中直接显示所有文件。没有了目录，就丧失了文件组织管理功能，那这样做究竟有何意义？
 
• 有利于文件分类、排序。在数据恢复工程中经常遇到文件数量庞大的问题，于是我们动用各种搜索、掩码手段进行筛查，可是定位某些特征非常明显的文件并非需要花费如此大量的精力，例如，我们需要磁盘中体积最大的文件，就可以先“展开目录”，然后在列表空间中将文件按照大小降幂排序即可。还比如我们要搜索Word 2003文件，可以使其按照扩展名排序，即可达到缩小查找范围的目的。
 
• 针对目录繁多而文件数量较少的情况具备“特殊疗效”。如果目录太多、层次过深，我们就会不胜其烦，还不如直接看到所有文件来得痛快。
 
具体如图8-9所示。
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  图8-9 展开目录 

 

 
8.2.3 按类型恢复文件
 
按类型恢复文件功能对数据恢复技术的发展产生了深远的影响。该功能适用于几乎所有的存储环境，因为它根本不需要文件系统的支持，而是通过文件固有特征来进行数据的查找和恢复。在使用该功能前，WinHex往往会弹出图8-10中的善意提示。
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  图8-10 善意的提示 

 
如果非要总结，这里不妨根据我的经验来谈谈这种恢复方法的优点。
 
• 适用于所有文件系统，也可以不依赖文件系统。据了解，大约 20%的数据恢复业务最终不得不使用这种方法。
 
• 恢复效果不算差，有时甚至超乎人们想象。由于主流文件都有其固定的特征，所以这种恢复方法拥有较高的文件类型支持率。
 
• 算法设计较为容易，很容易开发出具备针对性的程序。几乎所有的数据恢复软件都支持这种恢复方式。
 
有优点就必定有弊端，具体如下。
 
• 对于文件碎片较多的情况几乎无能为力。像数据库、视频等占用存储空间较大的文件，该方法很难准确判断其数据归属，故而经常“错提”、“漏提”。
 
• 不能得到文件名称以及其他属性。由于不依赖文件系统，所以得到文件属性成为一种奢望。主流数据恢复软件都用“数字编号命名法”来填补该项不足。当文件数量过多时，连篇累牍的编号会让人无所适从。
 
• 从效率方面来看，该算法必须依靠“全局搜索”来定位文件，访问的空间较广泛，故速度较慢。相反，在依靠文件系统恢复数据时，可以利用其本身的数据结构特点，有链表的“跟踪”链表，有树的“爬”树，速度自然惊人。
 
但从WinHex的角度来看，该功能特点如下。
 
• 支持文件类型最多、最全。
 
• 采用多种优化算法，对于某些特征非常明显且名称固定的文件可以补充其原始文件名称。
 
• 对品牌照相机产生的图片，可以还原其时间戳等属性。
 
• 支持多类型并行搜索。
 
• 支持簇、扇区、字节3种搜索单位。
 
• 支持人性化的后期文件管理方式。
 
• 开放了所有用于匹配文件特征的正则表达式，并允许用户自由添加和修改。
 
与R-Studio等数据恢复工具不同，WinHex采用了“边匹配边恢复”的算法，即便是恢复过程被迫中断，至少也能得到一部分数据。
 
具体如图8-11所示。
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  图8-11 按照文件特征恢复 

 
图 8-11 左侧是文件类型列表，如果要恢复存储空间中所有的 JPEG 文件，就选择JPEG[.jpg;jpeg;jpe]即可。也可以用Ctrl或者Shift键一次选择多种文件类型。
 
文件类型列表上方有个“文件签名”按钮，可以利用文本编辑器或表格工具查看、添加、修改WinHex的文件特征数据库，有兴趣的读者可以自行打开研究，如图8-12所示。
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  图8-12 文件特征数据库 

 
右上方是“后期文件管理配置区域”，可以做到如下方面。
 
1．设置缺省文件大小
 
很多文件只有文件头部特征而不具备文件尾部特征，所以当程序定位到文件头部时无法确认应当提取的数据量，故需要设置缺省文件大小。举个例子，某类型文件头部特征为0x8EACD1B6，尾部没有规律，我们只好凭经验从0x8EACD1B6所在位置提取差不多达到或超出该文件大小的数据量。
 
文本文档一般体积较少，而视频文件往往叫人无法捉摸，如果将二者以相同的缺省文件大小同时搜索，未必是一个好主意，此时可以选择为不同文件类型定义不同的默认大小，定义的方法很简单：在文件特征数据库的Default in KB一列中填写即可，如图8-13所示。
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  图8-13 为不同类型文件设定默认大小 

 
2．制定命名规则
 
默认情况下，WinHex 会以数字来为这些“无名无姓的孩子”标记一个代号，但是出于后期管理能够用更方便、有效的目的，WinHex 允许我们指定一个文件名前缀。例如，可以用自己的姓名来作为前缀，以证明这些文件由我们恢复。在必要时，WinHex会自动调整文件名称。
 
WinHex支持3种文件特征搜索单位，分别是簇级、扇区级和字节级。
 
• 簇级适用于分区内的搜索。速度最快，精确度有时偏低。
 
• 扇区级适用于磁盘内的搜索。速度适中，精确度有时也偏低。
 
• 而字节级适用于字符设备内的搜索，例如，搜索镜像文件或某些文件中内嵌的其他文件。速度最慢，精确度最高。
 
此外，我们可以选择给恢复出的文件按照类型分别创建子目录，这样做的好处不言而喻。而指定目录文件数量上限的功能使我们不至于陷入“文件遍历等待”之中。
 
以JPEG为例，该功能演示情况如图8-14和图8-15所示。
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  图8-14 恢复过程 
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  图8-15 恢复结果 

 

 
8.2.4 初始化空余空间
 
初始化这个词很有意思，原指对程序的初始配置，现在却都无一例外地倒向一个领域：数据销毁。
 
这里的空余空间就是指文件系统中的未分配簇，如果在本机某分区使用了这条命令，那么再无从该分区恢复数据的可能，所以此功能作为营造“真空”环境的利器，深受安全保密需求较高的机构的欢迎。
 
根据WinHex官方的说法，此功能还可以在备份whx时减少备份量，降低空间占用率。
 
图8-16和图8-17为Windows 7自带的创建虚拟硬盘功能。
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  图8-16 Windows 7自带的创建虚拟硬盘功能 

 

 [image: figure_0173_0267]

 

  图8-17 虚拟硬盘 

 
虚拟硬盘创建好后，分区格式化并存入文件，然后再把它们删除， WinHex中它们变成了图8-18所示的界面。
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  图8-18 删除的文件 

 
然后发出“初始化空余空间”的命令，如图8-19和图8-20所示。
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  图8-19 初始化空余空间 
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  图8-20 擦除过程 

 
从图8-21可以看出，原先的JPG文件已经消失了。
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  图8-21 被删除的JPG文件消失了 
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  图8-22 直接选择逻辑分区 

 
注意，要使用该功能，请从“磁盘选择”对话框直接进入分区，不要通过打开物理磁盘进入分区的方式，否则该功能可能处于未激活状态，如图8-22所示。
 

 
8.2.5 初始化残余空间
 
残余空间是指文件未占满簇而产生的无用空间。这是某些病毒栖息的绝妙场所，当然也可以用来深藏一些“不可示人”的数据，从事信息安全工作的人对此比较忌讳。
 
初始化残余空间就是销毁这些空间的数据，下面举例说明问题。
 
在某个文件的残余空间内写入数据，如图8-23所示。
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  图8-23 向残余空间写入数据 

 
然后执行初始化参与空间操作，结果是数据消失了，如图8-24所示。
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  图8-24 残余空间数据被销毁 

 

 
8.2.6 初始化MFT表
 
这里销毁的仅仅是未使用的MFT记录，从实验的结果看，未使用MFT记录并非指已删除文件的MFT，而是曾经出现过的文件系统的MFT。
 
相应地，针对FAT文件系统还存在一个清除目录项的功能，这里不再一一演示。
 

 
8.2.7 寻找丢失的分区
 
这是一个经典老牌数据恢复功能，许多人都曾经用它圆满完成了任务。
 
无论是自学还是参加培训班，分区表查找技术总是能排在教学计划的前列，其实从复杂度来说，分区表已经属于数据恢复学科中较难理解的环节，能快速手工修复分区表的朋友已可谓颇见几分功底。
 
WinHex的分区查找技术主要基于对DBR和超级快的搜索、定位，操作时要注意以下事项。
 
• 可以把已经存在分区的区域剔除到搜索范围之外。
 
• 可能会产生大量过时、残缺、畸形的“伪分区”。
 
• 最终，目录管理器内所有分区容量的总和很可能大于磁盘容量。
 
出现这些现象都可以理解，毕竟特征字节搜索是目前查找分区的唯一法门，既然是字节，就有可能出现重合的现象，导致程序错判误判。
 
从“扫描丢失的分区”对话框（见图8-25）中可以看出，WinHex支持对Windows、Linux分区的查找。
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  图8-25 扫描丢失的分区 

 
1．Windows 分区
 
常用Windows分区无外乎FAT12/16/32、ExFat、NTFS这3类，就当前情况来看，NTFS在PC 上使用广泛，而 FAT 逐渐成为嵌入式系统青睐的对象，ExFat 作为一种为闪存定制的新兴的文件系统，常用于U盘、存储卡。
 
以我们自身的经验，根据跳转指令、OEM标识和扇区结束标记手工查找FAT或者NTFS都不是问题。
 
2．Linux分区
 
Linux支持的文件系统类型太多，以致令人瞠目。Ext作为Linux的“嫡出骄子”，越来越受到PC爱好者的欢迎。以往“开源意识”淡薄的年代，Ext的研究资料属于秘而不宣的“行业财富”，现在随着一批文件系统专著的出版，其文件系统关键数据结构也逐渐浮出水面。
 
3．MBR分区表
 
MBR不属于任何文件系统，它是BIOS对磁盘数据进行管理的初始工具，和它密切相关的分区技术沿用至今。
 
此外，WinHex允许我们仅仅对“无分区”区域进行搜索，以节约时间。
 
其使用过程如图8-26和图8-27所示。
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  图8-26 扫描分区 
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  图8-27 找到的分区 

 

 
8.2.8 分区恢复高级功能
 
通过分区恢复高级功能，我们可以指定任何扇区作为分区的起始位置。此功能是为手工查找分区量身定做的，省了用户不少麻烦。例如，在128扇区发现了一个FAT分区DBR，将此处“作为分区起始位置”后，分区被找到，如图8-28所示。
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  图8-28 作为分区起始 

 

 
8.2.9 设置磁盘参数
 
设置磁盘参数功能可以设置物理磁盘的总扇区数及柱面/磁头/扇区数，也可以改变逻辑分区的总簇数。这种修改只是对WinHex而言的，并非把磁盘或分区真的怎样了。也就是说，该功能强制WinHex把磁盘或分区参数识别成指定的数值。
 
比如我们有一块2GB的硬盘，想把它“变”成20GB，所以在“设置磁盘参数”中将扇区总数后面个加一个“0”，如图8-29所示。
 
结果是，无论信息面板还是扇区控制段，都说我们的硬盘有20GB，如图8-30所示。
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  图8-29 改变总扇区数 
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  图8-30 修改结果 

 
图8-31是试图那些“变出来”的扇区的结果。
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  图8-31 现实终残酷 

 
可这么做也并非一无是处，该功能可以帮助某些低端配置的操作系统突破介质容量的限制，审查无法访问的那部分区域（往大设置）。
 
获取磁盘大小或 CHS 信息很容易，发送 IOCTL_DISK_GET_DRIVE_GEOMETRY_EX 或IOCTL_STORAGE_GET_MEDIA_TYPES_EX皆可。
 
其中，发送 IOCTL_DISK_GET_DRIVE_GEOMETRY_EX 后，DiskGeometry 信息被返回到DISK_GEOMETRY_EX结构中，其定义如下。
 
typedef struct _DISK_GEOMETRY_EX {
 
DISK_GEOMETRY Geometry;
 
LARGE_INTEGER DiskSize;
 
BYTE Data[1];
 
} DISK_GEOMETRY_EX,
 
*PDISK_GEOMETRY_EX;
 
其中的一个结构成员Geometry也是一个结构，非常重要，记录了CHS和介质类型等信息。
 
typedef struct _DISK_GEOMETRY {
 
LARGE_INTEGER Cylinders;
 
MEDIA_TYPE MediaType;
 
DWORD TracksPerCylinder;
 
DWORD SectorsPerTrack;
 
DWORD BytesPerSector;
 
} DISK_GEOMETRY;
 
于是，我们编写代码如下。
 
BOOL WINAPI GetDetectInfo(HANDLE FileObject)
 
{
 
BOOL Ret=false;
 
DWORD GeometrySize=sizeof(DISK_GEOMETRY_EX)+65535;
 
PDISK_GEOMETRY_EX LpDge=(PDISK_GEOMETRY_EX)calloc(1,GeometrySize);
 
DWORD BackBuyesCount=0;
 
if (LpDge){
 
Ret=DeviceIoControl(FileObject,
 
IOCTL_DISK_GET_DRIVE_GEOMETRY_EX,
 
NULL,
 
0,
 
LpDge,
 
GeometrySize,
 
&BackBuyesCount,
 
NULL);
 
if (Ret){
 
printf("磁盘容量:%llu\n",LpDge->DiskSize.QuadPart);
 
PDISK_DETECTION_INFO LpDdi=NULL;
 
if (LpDdi=DiskGeometryGetDetect(LpDge)){
 
printf("介质接口类型:%x\n",LpDdi->DetectionType);
 
if (LpDdi->DetectionType==DETECTION_TYPE::DetectInt13){
 
printf("DetectInt13\n");
 
printf("%u\n",LpDdi->Int13.NumberDrives);
 
}
 
……
 
}
 
}
 
free(LpDge);
 
}
 
return Ret;
 
}
 
从代码中我们看出，除了获取容量，还利用宏函数DiskGeometryGetDetect进一步获取了接口类型信息。
 

 
8.3 文件工具
 
在我们的工作中都会接触到一些“文件处理”业务，其中包括销毁、加密、伪装、压缩等。上述需求都可以用WinHex实现，而本节接触到的“文件工具”却体现了强大的数据融合能力，其中包括文件合并、文件分割、整合数据、拆分数据、比较和安全擦除等功能子项，如图8-32所示。
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  图8-32 文件工具 

 

 
8.3.1 文件合并
 
正如我们心中所想，文件合并就是把多个文件拼接成一个大文件。虽然来到本章的我们已经具备足够实力，可以用其他手段实现这个并不复杂的功能，但是“文件合并”提供了更方便的选择，建议使用。
 
可以新建两个文件，分别命名为“1”和“2”，其中1里填充数值“AA”，“2”里填充数值“BB”（见图 8-33 和图8-34）。
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  图8-33 1号文件数据 
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  图8-34 2号文件数据 

 
然后，单击“文件合并”，WinHex会要求指定合并后文件的保存路径，如图8-35所示。
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  图8-35 选择合并后的文件路径 

 
紧接着，WinHex 会要求选择需要合并的文件，选择“1”和“2”后单击“完成”按钮，就实现了两个文件的合并，如图8-36所示。
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  图8-36 合并后的数据 

 

 
8.3.2 文件分割
 
合并和分割是相对应的，本功能可以帮助我们将一个文件“肢解”成几个小文件。
 
还以8.3.1节中生成的Merger文件来做实验，首先需要指定待分割的文件，如图8-37所示。
 
其次，需要设置分割单位，这里填入100Bytes，如图8-38所示。
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  图8-37 选择分割对象 
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  图8-38 填入分割单位 

 
再次，依次指定分割后文件的保存路径，直到分割完毕。
 
注意，如果文件大小刚好能被分割单位整除，将会生成n个容量均等的文件，否则，最后一个文件的容量为“文件大小 mod 分割单位”
 

 
8.3.3 整合数据
 
“整合数据”是指将两个文件的数据以“字节”或“字”为单位交叉存储，最终形成一个全新的文件。
 
还是以刚才的“1”和“2”为例，生成的数据如图8-39和图8-40所示。
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  图8-39 以8bit形式整合的数据 

 
16bit 整合时需要两个容量为偶数的源镜像，否则将会弹出错误警告，如图8-41所示。
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  图8-40 以16bit形式整合的数据 
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  图8-41 奇数字节报错 

 

 
8.3.4 拆分数据
 
拆分数据功能是整合数据功能的逆向算法，将一个文件的数据按照“字节”或“字”的形式交错写入两个文件中，操作方式与文件分割类似，此处不再演示。
 

 
8.3.5 比较数据
 
对程序开发而言，该功能非常有用。某些时候为了测试应用程序生成的数据，往往会将它和某种“数据范本”相比较，看看差距在哪，差距究竟有多大，为后期修正提供参考。
 
对数据恢复而言，该功能可以帮助我们分析当前数据和某些“样板数据”的差异。
 
该功能操作较为复杂，我们将逐个讲解。
 
①选择两个需要比对的文件。
 
②指定“比较报告”的保存路径。
 
③设定开始比对的偏移地址，比如需要从“1”的第 15 个字节，“2”的第 18 个字节开始比对，那么WinHex首先会比对“1”第15个字节和“2”第18个字节的值，然后再比对“1”第16个字节和“2”第19个字节的值，以此类推。这里我们都选择0。
 
④ 我们选择比较方式，分为“搜索不同”和“搜索相同”两种，前者指比较两个文件的差异，后者指找出两个文件雷同的地方。
 
⑤选择需要比较的字节数目。
 
⑥ 设置“比较终止条件”，如我们可以指定在发现20个不同处或30个相同处后终止比较程序。
 
具体如图8-42所示。
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  图8-42 比较 

 
⑦给出一个详尽的比较报告。
 
搜索不同
 
1. E:\Test\1: 100字节
 
2. E:\Test\2: 100字节
 
Offsets:十进制
 
0:　AA　BB
 
1:　AA　BB
 
2:　AA　BB
 
3:　AA　BB
 
4:　AA　BB
 
5:　AA　BB
 
6:　AA　BB
 
7:　AA　BB
 
8:　AA　BB
 
9:　AA　BB
 
10:　AA　BB
 
11:　AA　BB
 
12:　AA　BB
 
13:　AA　BB
 
14:　AA　BB
 
15:　AA　BB
 
16:　AA　BB
 
17:　AA　BB
 
18:　AA　BB
 
19:　AA　BB
 
比较完成.
 
20不同被发现。
 
这里要注意一点，该功能只能比较在WinHex中打开的文件或设备。
 
如果不考虑超出文件范围等异常因素，要实现该功能相对容易。
 
void compare_files(FILE *fp1, FILE *fp2, long offset1, long offset2, unsigned int
 
count){
 
assert(fp1);
 
assert(fp2);
 
char buf1[1] ={ 0 };
 
char buf2[1] ={ 0 };
 
long current_off1 = 0;
 
long current_off2 = 0 ;
 
int i = 0;
 
//指定文件偏移
 
fseek(fp1, offset1, SEEK_SET);
 
fseek(fp2, offset2, SEEK_SET);
 
//比较count个字节
 
while(i<count){
 
fread(buf1, 1, sizeof(char), fp1);
 
fread(buf2, 1, sizeof(char), fp2);
 
//如果不一样，报告偏移量和内容
 
if((*buf1) != (*buf2)){
 
current_off1 = ftell(fp1);
 
current_off2 = ftell(fp2);
 
printf("file 1 offset%d value %d\n", current_off1, buf1[0]);
 
printf("file 2 offset%d value %d\n", current_off2, buf2[0] );
 
printf("differs\n");
 
}
 
i++;
 
}
 
}
 
int main(int argc, char **argv)
 
{
 
FILE *fp1 = NULL;
 
FILE *fp2 = NULL;
 
char *path1 = NULL;
 
char *path2 = NULL;
 
int offset1 = 0;
 
int offset2 = 0;
 
int count = 0;
 
if (argc != 6){
 
perror("\narg num error\n");
 
return -1;
 
}
 
path1 = argv[1];
 
path2 = argv[2];
 
offset1 = atoi(argv[3]);
 
offset2 = atoi(argv[4]);
 
count = atoi(argv[5]);
 
fp1 = fopen(path1, "r");
 
if (fp1 == NULL){
 
perror("\nopen file1 error!\n");
 
return -1;
 
}
 
fp2 = fopen(path2, "r");
 
if (fp2 == NULL){
 
perror("\nopen file1 error!\n");
 
return -1;
 
}
 
compare_files(fp1, fp2, offset1, offset2, count);
 
fclose(fp1);
 
fclose(fp2);
 
}
 
程序执行结果如图8-43所示。
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  图8-43 不同之处 

 

 
8.3.6 安全擦除
 
安全擦除功能类似于文件销毁工具，可以完全清除目标文件的内容和文件系统相关记录，不能恢复，如图8-44所示。
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  图8-44 安全擦除某文件 

 
其实，Windows中原本就将文件内容全部填0的IOCTL_CODE名叫FSCTL_SET_ZERO_DATA，下面的代码展示了其使用方法。
 
HANDLE FileObject=CreateFile(TEXT("F:\\未命名"),
 
GENERIC_WRITE,
 
FILE_SHARE_WRITE,
 
NULL,
 
OPEN_ALWAYS,
 
FILE_ATTRIBUTE_NORMAL,
 
NULL);
 
if (FileObject!=INVALID_HANDLE_VALUE)
 
{
 
DWORD BackBytesCount=0;
 
FILE_ZERO_DATA_INFORMATION Fzdi={0};
 
//指定起始清除位置
 
Fzdi.FileOffset.QuadPart=0;
 
//指定清除范围
 
Fzdi.BeyondFinalZero.QuadPart=GetFileSize(FileObject,NULL);
 
BOOL Ret=DeviceIoControl(FileObject,
 
FSCTL_SET_ZERO_DATA,
 
&Fzdi,
 
sizeof(Fzdi),
 
NULL,
 
0,
 
&BackBytesCount,
 
NULL);
 
if (Ret)
 
{
 
printf("文件已经被清0\n");
 
}
 
}
 
CloseHandle(FileObject)
 
程序执行情况如图8-45和图8-46所示。
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  图8-45 清0程序执行前 
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  图8-46 清0程序执行后 

 
除此之外，有个更有趣的FSCTL_SET_ZERO_ON_DEALLOCATION更接近于WinHex的“安全擦除”功能。它可以为文件做一个安全销毁标记，平时这个标记不起作用，文件不会受任何影响，一但文件被删除，那么其内容会同时被清0。
 
HANDLE FileObject=CreateFile(TEXT("F:\\lab.img"),
 
GENERIC_ALL,
 
FILE_SHARE_READ|FILE_SHARE_WRITE,
 
NULL,
 
OPEN_ALWAYS,
 
FILE_ATTRIBUTE_NORMAL,
 
NULL);
 
if (FileObject!=INVALID_HANDLE_VALUE)
 
{
 
DWORD BackBytesCount=0;
 
BOOL Ret=DeviceIoControl(FileObject,
 
FSCTL_SET_ZERO_ON_DEALLOCATION ,
 
NULL,
 
0,
 
NULL,
 
0,
 
&BackBytesCount,
 
NULL);
 
if (Ret)
 
{
 
printf("文件已经被标记\n");
 
}else
 
{
 
printf("%u",GetLastError());
 
}
 
}
 
CloseHandle(FileObject);
 
我们要好好验证一下。首先，建立一个文件lab.img，并项里面随机填入数据，如图8-47所示。然后执行程序并删除此文件。刷新文件系统快照后，尝试用WinHex恢复数据。结果发现：不但lab.img被标记为删除，其内容也全部被清零了，如图8-48所示。
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  图8-47 新建的lab.img 
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  图8-48 lab.img被清零 

 

 
8.4 内存编辑器
 
RAM就是我们通常所说的内存。
 
曾经有一款“金山游侠”软件伴随着我们的成长，使我们在游戏世界中战无不胜，当时还掀起了国内研发内存修改器和外挂工具的高潮。
 
WinHex 的“打开 RAM”原理和“金山游侠”类似，都是依靠 ReadProcessMemory 和WriteProcessMemory两个Windows API函数进行。具体如图8-49所示。
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  图8-49 打开内存 

 
该功能主要按照进程和模块划分内存区域，Windows XP 下甚至可以获取整个内存空间，破解高手们有时会先用IDAPro分析模块，再用WinHex修改内存，其中：
 
• 主存储器指物理内存。
 
• 全部内存指整个虚拟内存空间。
 
• 变量范围可以让我们指定一个访问区域。
 
指定内存区域的操作如图8-50所示。
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  图8-50 指定内存区域 

 

 
8.5 数据分析
 
数据分析功能主要统计 0x00～0xFF 间每个数字在数据中出现的频率，并绘制成图。我们可以据此对选块、文件、磁盘，甚至内存进行分析。
 
对数据恢复而言，该功能可以统计出“0”在数据中所占比例，从而使我们对“有效数据量”产生直观的判断。
 
当然，它还有更深奥的含义：为求取数据“熵”值提供方便。“熵”的概念来自于物理学中的热动力学，被信息学家香农引申到信息学中，用于统计数据的平均最大信息量，可以反映出数据的有序程度，又称“香农熵”或“信息熵”。目前国外取证组织真在积极研究利用“熵”来解决数据恢复中的疑难问题。
 
图8-51为数据视图。
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  图8-51 数据视图 

 
我们还可以右击导出分析报告，其中包括字节的十六进制、十进制、ASCII形式及所占比率，对“whx”这样的压缩文件，可以给出压缩率。
 
分析 "未命名" 压缩率: 0%
 
Hex　Dec Chr No　%
 
00　0　.　4　0.39%
 
01　1　.　6　0.59%
 
02　2　.　0　0.00%
 
03　3　.　5　0.49%
 
04　4　.　7　0.68%
 
05　5　.　3　0.29%
 
06　6　.　2　0.20%
 
07　7　.　5　0.49%
 
08　8　.　5　0.49%
 
09　9　.　1　0.10%
 
0A　10　.　5　0.49%
 
0B　11　.　4　0.39%
 
0C　12　.　2　0.20%
 
0D　13　.　2　0.20%
 
0E　14　.　5　0.49%
 
0F　15　.　3　0.29%
 
10　16　.　1　0.10%
 
11　17　.　3　0.29%
 
……
 
我们完全可以自己实现此类功能，具体如下。
 
LARGE_INTEGER LiSize={0};
 
UCHAR TempValue=0,DataBuffer[4096]={0};
 
DWORD
 
BackBytesCount=0,*LpRecord=(LPDWORD)malloc(sizeof(DWORD)*MAXUINT16);
 
if (LpRecord){
 
ZeroMemory(LpRecord,sizeof(DWORD)*MAXSHORT);
 
if (FileObject!=INVALID_HANDLE_VALUE){
 
if (GetFileSizeEx(FileObject,&LiSize)){
 
if (LiSize.QuadPart){
 
for (int i =0;i!=LiSize.QuadPart;i+=BackBytesCount){
 
if
 
(ReadFile(FileObject,DataBuffer,4096,&BackBytesCount,NULL)){
 
//分析并累加结果
 
if
 
(ByteCensus(DataBuffer,LpRecord,BackBytesCount,1)){
 
}
 
}
 
}
 
}
 
}
 
}
 
……
 
free(LpRecord);
 
}
 
其中，ByteCensus函数用于完成数据单元内的分析统计并累加结果。
 
……
 
BOOL IsSuccess=FALSE;
 
UCHAR　*LpCharBuffer=NULL;
 
USHORT *LpShortBuffer=NULL;
 
UCHAR m=ValueSize,n=2,r=0,u=0;
 
//是否满足2的次幂
 
if (m!=1){
 
while(m){
 
r=m/n;
 
u=m%n;
 
if ((r==1)&&(!u)){
 
break;
 
}
 
if (!r){
 
return IsSuccess;
 
}
 
m=r;
 
}
 
}
 
if (BufSize%ValueSize){
 
return IsSuccess;
 
}
 
if (ValueSize==1){
 
LpCharBuffer=(UCHAR*)LpData;
 
BufSize/=1;
 
}
 
IsSuccess=TRUE;
 
for(int i=0;i<BufSize;i++){
 
if (ValueSize==1){
 
for (int j=0;j<=MAXBYTE;j++){
 
if (LpCharBuffer[i]==j){
 
LpRecord[j]++;
 
}
 
}
 
}
 
}
 
return IsSuccess;
 
……
 
程序执行结果如图8-52所示。
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  图8-52 统计结果 

 

 
8.6 计算哈希值
 
哈希算法（见图8-53）又称散列算法、杂凑算法，作为计算机和数学在应用领域的合作典范，为现代密码编码学做出了巨大贡献。哈希算法可以将任意长度的二进制数据映射成固定长度的较小二进制值，并保持紧凑且唯一的状态，故而原始明文的任何细微改动都将产生完全两样的哈希值，这种特性使其在“数据完整性校验”方面独领风骚。
 

 [image: figure_0189_0303]

 

  图8-53 哈希算法 

 
对数据恢复而言，数据完整性显得非常重要，对客户原始数据的任何更改都可能导致比较严重的后果。从客户的角度来说，他们当然希望数据恢复机构能切实保证数据安全，避免不利情况的发生，所以最好的办法就是在受理业务时为其数据计算一个哈希值，在业务结束时再次计算哈希值，如果结果相同，就可以证明数据没有发生任何改动。
 
WinHex支持多种哈希算法，常用的如下。
 
1．CheckSum
 
总和校验码，常用于通信领域数据完整性的校验。
 
2．CRC
 
循环冗余码，利用除法和余数原理设计的校验算法。
 
3．MD5
 
信息摘要算法，是当前计算机安全领域使用最为广泛的哈希算法，在制作数字证书领域首当其冲。对我们而言，应当采用它作为检验数据完整性的首选方式。
 
4．SHA
 
安全散列算法，正如其名，它是最保险的加密手段之一，从原理上拥有“不可逆”的算法特征。
 
5．RipeMD
 
成熟MD算法，从MD5发展而来。
 
调用现有成果实现哈希计算并非什么高深莫测的技术，网络发布的相关函数库可谓多如牛毛。.net 类库中甚至有直接对文件进行哈希计算的函数。但是，对大量数据计算哈希值时，通常需要按照下面的步骤进行。
 
• 初始化MD5上下文结构。
 
• 读取数据的一部分，并用其刷新计算结果。
 
• 计算完毕，保存结果。
 
Windows中就有现成的MD5Init、MD5Update、MD5Final这3个函数供我们“驱使”。MSDN中对于它们的描述倒是非常详尽，只可惜SDK中没有现成的头文件，我们需要动态加载Dll，提取函数地址后再使用它们。
 
BOOL WINAPI CalcMd5ForFile(HANDLE FileObject)
 
{
 
BOOL Ret=false;
 
DWORD BackBytesCount=0;
 
//每512字节计算一次
 
BYTE　DataBuf[512]={0};
 
MD5_CTX *LpMd5Ctx=(MD5_CTX*)calloc(1,sizeof(MD5_CTX));
 
//动态加载Cryptdll.dll模块
 
HMODULE Hmodule=LoadLibrary(TEXT("Cryptdll.dll"));
 
if (!Hmodule){
 
return Ret;
 
}
 
//获取函数指针
 
MD5Init md5init=(MD5Init)GetProcAddress(Hmodule,"MD5Init");
 
MD5Update md5update=(MD5Update)GetProcAddress(Hmodule,"MD5Update");
 
MD5Final　md5final=(MD5Final)GetProcAddress(Hmodule,"MD5Final");
 
//获取文件大小
 
DWORD FileSize=GetFileSize(FileObject,NULL);
 
//初始化
 
md5init(LpMd5Ctx);
 
if (FileSize){
 
int i=0;
 
while (i!=FileSize){
 
//每读取512字节刷新一次计算结果
 
Ret=ReadFile(FileObject,DataBuf,512,&BackBytesCount,NULL);
 
if (Ret){
 
md5update(LpMd5Ctx,DataBuf,BackBytesCount);
 
}
 
else{
 
break;
 
}
 
i+=BackBytesCount;
 
}
 
//中止计算，得出结果
 
md5final(LpMd5Ctx);
 
//打印结果
 
for (int i =0;i<16;i++){
 
printf("%0.2X",LpMd5Ctx->digest[i]);
 
}
 
}
 
//要记住释放Cryptdll.dll模块
 
FreeLibrary(Hmodule);
 
return Ret;
 
}
 
以WinHex为参照，对某文件的计算结果完全一样，如图8-54所示。
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  图8-54 计算结果 

 
此外，作为Intel Ipp库的独立模块，cryptoipp拥有大量的针对处理器进行优化过的哈希计算函数，推荐大家自行研究使用。
第9章 登峰造极乾坤改——我们渴望的高级功能
 
对WinHex而言，“专业工具”是一个高峰。一方面，它代表了某些高端数据恢复技术的发展方向，另一方面，它涉及的背景知识较为复杂，并非朝夕间可以掌握。
 
通过对本章的学习，我们不仅要掌握WinHex某些高级特性，更重要的是打开另一片天地，望到另一座高峰，从而激发出更强烈的求知欲望，将学习纳入一条良性轨道之中，真正做到“登峰造极”而“乾坤改”。
 
通过本章的学习，我们将：
 
• 对“文件系统扫描”进行全面剖析。
 
• 读懂WinHex的“技术报告”，从中发现有用的信息。
 
• 利用WinHex重组RAID，继而完成一些高级数据恢复业务。
 
• 收集可识别字符，增强数据恢复的细致性。
 
• 学到一些对文件的专业处理工作。
 

 
9.1 玩转文件系统扫描
 
文件系统扫描不单指对当前文件系统数据结构的扫描，而是从整个卷存储空间中提取跟数据管理相关的“元数据”，包括各种残余的、游离的、缺损的目录项、MFT记录、索引项、节点等，并对其中的异常部分进行“去腐存肌”般的筛查处理，有用信息将纳入“快照数据库”中，并最终通过目录浏览器以“文件或目录”的方式展现给我们。
 
由于扫描结果可能包含大量的“无效文件索引”，故 “快照数据库”中计算出的数据量很可能大于卷容量。
 
有时，因为处理的数据量非常巨大，文件系统扫描（见图9-1）可能相当缓慢。
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  图9-1 文件系统扫描 

 

 
9.1.1 数据恢复就是点鼠标的事
 
数据恢复的操作方法想必我们大部分人都已试验过了。这里只是提几点注意事项。
 
•“更新快照”等同于我们前面提到过的“刷新文件系统快照”。
 
•“依据文件系统搜索并恢复目录及文件”就是我们现在正在学习的“文件系统扫描”功能。
 
•“通过文件签名搜索并恢复文件”和“按照文件类型恢复”目的相同。
 
•“计算哈希值”是指对扫描过程中接触到的文件进行“哈希值存档”。
 
•“依据哈希库对比哈希值”可以对文件进行数据完整性检查。
 
当前，我们重点关注“文件系统扫描”，欲使用它，选中“依据文件系统搜索并恢复目录及文件”再单击“确定”按钮即可。注意，如果该卷曾经接受过文件系统扫描，则会被标记为“已经完成”，此时需要“刷新文件系统快照”后再予以使用，如图9-2所示。
 
扫描过程（见图 9-3）中会提示文件系统快照的变化情况，“+n”指在原先文件数量基础上又重新发现了“n个”文件痕迹，“-n”则相反，表示摒除了“n个”文件痕迹。
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  图9-2 选择“依据文件系统搜索并恢复目录及文件” 
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  图9-3 扫描过程 

 
扫描结束后，目录浏览器会反映扫描结果，其中“无效路径”下保存着大量的“游离数据”，可惜它们中的大部分都不完整，如图9-4所示。
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  图9-4 扫描结果 

 

 
9.1.2 花团锦簇的附加功能
 
1．文件系统支持
 
WinHex对多种文件系统具备良好支持，详情如下。
 
• 支持对 FAT 文件系统中“孤立目录”的搜索。如果让我们自己来实现该功能，只需查找包含目录项的簇或扇区，再判断每个目录与父目录的联系情况即可。
 
• 支持对NTFS文件系统中残余MFT记录和残余索引项的搜索。重新分区、格式化及磁盘碎片整理操作都会导致这些残余记录的出现。该功能同样容易实现：先按照 MFT 记录标志收集全部MFT记录项，然后判断其是否归属于当前文件系统即可（思考一下怎么判断）。索引项亦是如此。
 
• 支持对ReiserFS文件系统中已删除文件的查找。ReiserFS因为应用了B*Tree而拥有很高的文件检索性能。ReiserFS自身的reiserfsck修复机制就可以帮助我们恢复数据，当然遇到运气不好的情况我们必须手工重建树结构。
 
• 支持对UDF、CDFS文件系统的多区段探测功能。区段范围可以利用WindowsAPI读出，无需我们费神。
 
2．特殊文件支持
 
• 支持对未加密的ZIP、RAR、ARJ、GZ、TAR、7Zip、BZIP进行自动解压（法政版）。欲实现此功能，我们可以先提取压缩包，然后调用相应解压函数（每种格式都能找到开发包或开源代码）在临时文件夹解压即可。
 
• 支持对复合文档或 mp3 中内嵌的 JPEG、PNG 图片的搜索（法政版）。如果读懂了 Kraig Brockschmidt的《OLE2高级编程技术》，提取里面几个图片那是不在话下的。
 
• 支持对色情图片的识别功能（法政版）。现在流行着很多号称可以绿化“网络空间”的软件，但是结果往往令人啼笑皆非，据说《多啦 A 梦》曾因为肤色怪异被认为是“黄毒”。如果希望参与此类开发，可以关注“高斯肤色模型”等相关计算机视觉知识。
 
• 与外部专业工具结合，利用视频分帧技术，可以提取、展示、检索视频中的画面（法政版）。分帧容易实现，著名的开源库OpenCV便可以做到，只需将cvCreateFileCapture和cvQueryFrame两个函数搭配使用，就可以得到想要的效果。难在后期的图片处理工作。
 
• 对多种邮件格式的识别、检索能力（法政版）。需要研究不同邮件格式所具备的特征，然后编写相应的匹配表达式即可。
 
• 对加密文件的检测能力。
 

 
9.2 一份非常详尽的报告
 
WinHex 可以提供详细的存储环境报告，其条目都是我们熟知的内容，不用详解。以本机硬盘为例，打印报告如下。
 
2012/05/20,11:28:57
 
硬盘 0
 
型号: WDC WD3200AAJS-22VWA
 
固件版本号: 12.0
 
Bus: ATA
 
总容量: 320,071,851,520字节 = 298 GB
 
每扇区字节数: 512
 
扇区统计: 625,140,335
 
Windows disk signature: F0B1EBB0
 
未分区空间: 2,990扇区
 
SMART health status: OK
 
Start count: 1377
 
Power on time: 6929
 
Reallocated sector count: 0
 
Error count: 0
 
分区类型: MBR
 
分区 1
 
扇区 63 – 105,209,684
 
分区表:扇区 0
 
文件系统： NTFS
 
总容量: 53,867,326,464字节 = 50.2 GB
 
扇区统计: 105,209,622
 
每扇区字节数: 512
 
每簇字节数: 4,096
 
空余簇: 5,325,646 = 40%空余
 
簇总数: 13,151,202
 
NTFS version: 3.1
 
Volume flags: 0x0001 Dirty
 
Volume GUID: {BCD8F326-1720-47CE-8DEF-CBFECA389783}
 
……
 
未使用的分区间隙空间:
 
扇区 0 – 62 (31.5 KB)
 
扇区 105,209,685 – 105,209,747 (31.5 KB)
 
扇区 184,329,810 – 184,329,872 (31.5 KB)
 
扇区 327,693,870 – 327,693,932 (31.5 KB)
 
扇区 625,137,345 – 625,140,334 (1.5 MB)
 
= 1.6 MB
 

 
9.3 视镜像文件为磁盘
 
镜像文件和磁盘本是完全不同的概念，怎么可以互通呢？大家一定使用过虚拟磁盘工具，当它将镜像文件挂载成物理磁盘时，就连磁盘管理器都被瞒天过海，郑重其事地将“假设备”显示出来。而之后对其分区、格式化、文件存取，所有的操作都仿佛是针对一个真实的磁盘设备。当时由于尚不解“其中三味”，敬佩之情油然而升，可是在我们了解设备驱动开发技术后，这种神秘感便逐渐淡薄下来。
 
WinHex 的处理方式与虚拟磁盘不同，对它而言，无论文件还是设备，都抽象成统一的数据访问接口，差异仅仅体现在字符设备与块设备的读写、寻址单位有所不同而已，难能可贵之处在于它的架构设计。当我们选择“视镜像文件为磁盘”后，会发生如下变化。
 
• 可以在磁盘克隆模块中将该镜像文件视为磁盘处理（见图9-5）。
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  图9-5 克隆磁盘时文件出现在“选择磁盘”对话框中 

 
• 可以在RAID重组模块中将该镜像文件视为磁盘处理。
 
• 主编辑区出现“扇区分隔线”（见图9-6）。
 
• 信息面板内容发生改变。
 
• 技术报告内容发生改变。
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  图9-6 视分区为磁盘 

 
• 如果镜像文件中包含文件系统，则目录浏览器会显示分区状况。
 
• 还有针对磁盘操作的其他功能和特性。
 
此乃“牵一发而动全局”，其拿捏之巧妙可见一斑，必定是经过了反复的设计修改，里面值得我们深思的地方比比皆是。一部伟大的软件作品不在于它包含了多少复杂的技术理论，而在于它是否能给后人以借鉴之处。从这个角度来看，WinHex无愧于“软件艺术品”的称号。
 

 
9.4 RAID重组
 
RAID重组也叫“RAID数据恢复”，其本质是对RAID系统数据组织算法的再现，其特点如下。
 
• RAID重组针对独立的RAID存储单元，而非整个系统。
 
• RAID重组是离线操作行为所以数据总量不会随之变化。
 
• RAID重组是一种短期目标，重点在于提取有价值的数据，而非还原RAID系统的运行状态。
 
RAID重组有很多运作上的难点，体现在如下方面。
 
• 数据量巨大。按照规范的做法，应当首先对RAID系统中每块硬盘进行克隆或镜像操作，故必须寻找足够数量和容量的存储器。
 
• 需要专业工具。尽管“RAID重组”已经由数据恢复产业中的“阳春白雪”变为今天的“下里巴人”，可谓再无高雅、神秘可言，但是能予以支持的软件依旧寥寥可数。
 
• 收费较高。“RAID重组”价格即使再降，也远远超过普通数据恢复业务。
 
从同行的角度来看，“RAID重组”的优点如下。
 
• 对于n≤3块盘的业务，基本靠尝试。
 
• 对于n≥16块盘的业务，基本不存在失败，而且几乎都成为了“广告”。
 
• 在2010年以前，RAID5EE、HP_ADG等“非标准RAID”重组技术受到过分追捧，研究一度陷入“横向发展”，只认品种，不愿深究。
 
• 流传的分析技巧不少，专利如凤毛麟角，看来其知识产权化尚需加强。
 
• 这两年，论述“RAID重组”的专著如雨后春笋般涌现出来。汪仲夏、张京生、刘伟三位前辈老师的《RAID数据恢复技术揭秘》，马林的《数据重现》和《重生》，都是其中的翘楚。
 
既然有如此多的学习资料，本书就不再花费精力去研究“RAID重组”技术，只是来个总结。•“RAID5重组”中参数分析问题，首先可以归结为寻找、确认校验数据的问题。
 
• RAID重组过程，就是按照正确顺序和单位读写数据的过程。最简单的方案是：在设计程序时事先生成一个“循环模板”。只要我们成功定义了第一个循环的校验方向、条带块大小、同异步模式等，其他循环皆可“照猫画虎”。此外，类似WinHex、R-Studio这种“实时组合，实时解析”的软件，还是值得我们去花时间挖掘其中的设计精髓。
 
图9-7和图9-8分别表示WinHex对不同的RAID模式的支持。
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  图9-7 左循环异步 

 

 [image: figure_0196_0312]

 

  图9-8 右循环同步 

 

 
9.5 荒野寻宝——收集空余空间
 
我们已经学习过“初始化空余空间”，前面怎么“擦”，这里就怎么收集，一个写，一个读的问题。
 
操作上无甚可谈，图9-9即为收集到的数据。
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  图9-9 空余空间 

 
如果要我们自己实现该功能，首先必须确认哪些未分配簇，一但知道了这些信息，剩下都不是问题了。以NTFS为例，FSCTL_GET_VOLUME_BITMAP代码如下。
 
BOOL DeviceIoControl(
 
(HANDLE) hDevice,　　// handle to volume
 
FSCTL_GET_VOLUME_BITMAP,　// dwIoControlCode
 
(LPVOID) lpInBuffer,　　// input buffer
 
(DWORD) nInBufferSize,　// size of input buffer
 
(LPVOID) lpOutBuffer,　　// output buffer
 
(DWORD) nOutBufferSize,　// size of output buffer
 
(LPDWORD) lpBytesReturned,　// number of bytes returned
 
(LPOVERLAPPED) lpOverlapped // OVERLAPPED structure
 
);
 
其中，输入缓冲的结构定义如下。
 
typedef struct {
 
LARGE_INTEGER StartingLcn;
 
} STARTING_LCN_INPUT_BUFFER,
 
*PSTARTING_LCN_INPUT_BUFFER;
 
输出缓冲的结构定义如下。
 
typedef struct {
 
LARGE_INTEGER StartingLcn;
 
LARGE_INTEGER BitmapSize;
 
BYTE Buffer[1];
 
} VOLUME_BITMAP_BUFFER,
 
*PVOLUME_BITMAP_BUFFER;
 
我们望名辨意，可以看出该IOCTL用于获取卷的BITMAP数据。所以只需要按照结构要求的传入起始Lcn，分配足够多的内存即可。下面代码，通过DBR计算出总簇数，然后根据总簇数分配内存，并检测指定簇号是否已经分配。
 
BOOL WINAPI CheckCluster(HANDLE DiskObject,DWORD StartLcn){
 
BOOL Ret=false;
 
DWORD BackBytesCount=0;
 
if (DiskObject==INVALID_HANDLE_VALUE){
 
return Ret;
 
}
 
BYTE DbrBuf[512]={0};
 
SetFilePointer(DiskObject,0,NULL,FILE_BEGIN);
 
Ret=ReadFile(DiskObject,DbrBuf,512,&BackBytesCount,NULL);
 
if(!Ret){
 
return Ret;
 
}
 
Ret=false;
 
BYTE　SectorsPerCluster=DbrBuf[0x0D];
 
DWORD TotalSectors=*(DWORD*)&DbrBuf[0x28];
 
//分母不能为0
 
if (!SectorsPerCluster){
 
return Ret;
 
}
 
DWORD TotalClusters=TotalSectors/SectorsPerCluster;
 
STARTING_LCN_INPUT_BUFFER Slib={0};
 
//由于BITMAP中每字节表示个簇，所以要用总簇数除以得到缓冲区大小
 
DWORD OutBufSize=sizeof(VOLUME_BITMAP_BUFFER)+TotalClusters/8;
 
PVOLUME_BITMAP_BUFFER Pvbb=(PVOLUME_BITMAP_BUFFER)malloc(OutBufSize);
 
if (!Pvbb){
 
return Ret;
 
}
 
Slib.StartingLcn.QuadPart=0;
 
Ret=DeviceIoControl(DiskObject,
 
FSCTL_GET_VOLUME_BITMAP,
 
&Slib,
 
sizeof(Slib),
 
Pvbb,
 
OutBufSize,
 
&BackBytesCount,
 
NULL);
 
if (!Ret)
 
{
 
printf("%d",GetLastError());
 
return Ret;
 
}
 
printf("总簇数:%d\n",Pvbb->BitmapSize.QuadPart);
 
BYTE MultipleCluster=Pvbb->Buffer[StartLcn/8];
 
BYTE DisPlayClustersNum=StartLcn%8;
 
BOOL One=MultipleCluster&(1<<DisPlayClustersNum);
 
if (One){
 
//表示已经分配
 
printf("已分配");
 
}else{
 
printf("未分配");
 
}
 
return Ret;
 
}
 
我们应当予以验证。首先，在BITMAP文件中找一个较特殊的字节，最好同时包含了未分配簇和已分配簇，这里我们在1791709处找到了一个0x3F，如图9-10所示。
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  图9-10 BITMAP中的字节 

 
此时，可以计算出其包括的簇号为1791709×8+n，其中n≥0&&n≤7，即14333672、14333673、14333674、14333675、14333676、14333677、14333678、14333679。
 
我们在数据解释器中看出0x3F的二进制形式为00111111。也就是说，14333672、14333673、14333674、14333675、14333676、14333677号簇已经分配，14333678、14333679号簇尚未分配。
 
接下来验证程序。
 
for(int i=14333672;i<=14333679;i++){
 
if (CheckCluster(DiskObject,i)){
 
}
 
}
 
程序运行结果如图9-11所示。
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  图9-11 程序运行结果 

 
得到簇分配状况后，我们完全可以对未分配簇进行数据提取，从而实现WinHex中“收集空余空间”功能。
 

 
9.6 探索被遗忘的角落——收集残余空间
 
文件的占用大小减去实际大小就是其残余空间。据作者个人经验，残余空间中可获取的信息量还是相当可观的，如图9-12所示。
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  图9-12 收集残余空间 

 
就本功能来说，如果我们要自行编程达到和WinHex一样的效果，还是要花费一番功夫的。比如，我们应当从80H属性中获取文件的分配空间占用大小和实际占用大小，并根据簇流项列表获取文件碎片的分布情况。注意，代码只是简单演示 MFT 属性列表和簇流项的遍历过程，并没有考虑到很多特殊情况，如属性内容过多超出1024字节、簇流项出现“0”等。
 
下面是自定义MFT信息结构的代码。
 
typedef struct _MFT_RECORD
 
{
 
//MFT标识
 
CHAR　Signature[4];
 
//硬链接数
 
USHORT　HardLink;
 
//属性起始偏移
 
USHORT　FirstAttrOffset;
 
//文件MFT属性
 
USHORT　Flag;
 
DWORD　LogicalSizeOfRecord;
 
DWORD　PhysicalSizeOfRecord;
 
//创建时间
 
FILETIME　CreationTime;
 
//最后修改时间
 
FILETIME　Modification;
 
//MFT最后修改时间
 
FILETIME　RecordChangeTime;
 
//最后访问时间
 
FILETIME　LastAccess;
 
//文件占用空间
 
ULONGLONG FileSpaceSize;
 
//文件实际大小
 
ULONGLONG FileSize;
 
//文件名称
 
WCHAR　FileName[MAX_PATH];
 
//数据列表
 
struct
 
{
 
//列表项关键字
 
UCHAR DataListByte;
 
//碎片大小
 
LONGLONG FragmentSize;
 
//碎片地址（簇号）
 
LONGLONG FragmentAddr;
 
}DataList[256];
 
}MFT_RECORD,*LPMFT_RECORD;
 
下面是MFT解析函数的代码。
 
BOOL WINAPI GetMftInfo(LPMFT_RECORD LpMftRecord,BYTE* LpMftRecordBuf){
 
BOOL Ret=false;
 
if (IsBadReadPtr(LpMftRecordBuf,1024)){
 
return Ret;
 
}
 
if (IsBadWritePtr(LpMftRecord,sizeof(MFT_RECORD))){
 
return Ret;
 
}
 
//得到MFT标识"FILE"
 
RtlCopyMemory(LpMftRecord->Signature,LpMftRecordBuf,4);
 
//得到MFT标志
 
LpMftRecord->Flag=*(USHORT*)&LpMftRecordBuf[0x16];
 
//得到硬链接数
 
LpMftRecord->HardLink=*(USHORT*)&LpMftRecordBuf[0x12];
 
//得到属性偏移
 
LpMftRecord->FirstAttrOffset=*(USHORT*)&LpMftRecordBuf[0x14];
 
LpMftRecord->LogicalSizeOfRecord=*(DWORD*)&LpMftRecordBuf[0x18];
 
LpMftRecord->PhysicalSizeOfRecord=*(USHORT*)&LpMftRecordBuf[0x1C];
 
USHORT FirstAttrOffset=LpMftRecord->FirstAttrOffset;
 
DWORD AttrName=0,AttrSize=0;
 
//遍历属性列表
 
for (int i=FirstAttrOffset;*(DWORD*)&LpMftRecordBuf[i]!=0xFFFFFFFF;i+=AttrSize){
 
AttrName=*(DWORD*)&LpMftRecordBuf[i];
 
AttrSize=*(DWORD*)&LpMftRecordBuf[i+4];
 
//当属性为H时
 
if (AttrName==0x10){
 
//得到属性内容偏移
 
DWORD AttrHeadSize=*(USHORT*)&LpMftRecordBuf[i+0x14];
 
LpMftRecord->CreationTime=*(LPFILETIME)&LpMftRecordBuf[i+AttrHeadSize];
 
LpMftRecord->Modification=*(LPFILETIME)&LpMftRecordBuf[i+AttrHeadSize+8];
 
LpMftRecord->RecordChangeTime=*(LPFILETIME)&LpMftRecordBuf
 
[i+AttrHeadSize+16];
 
LpMftRecord->LastAccess=*(LPFILETIME)&LpMftRecordBuf[i+AttrHeadSize+24];
 
//当属性为30H时
 
}else if (AttrName==0x30){
 
DWORD AttrHeadSize=*(USHORT*)&LpMftRecordBuf[i+0x14];
 
//得到文件名长度
 
BYTE FileNameSize=LpMftRecordBuf[i+AttrHeadSize+0x40];
 
ZeroMemory(LpMftRecord->FileName,FileNameSize*sizeof(WCHAR));
 
//得到文件名
 
RtlCopyMemory(LpMftRecord->FileName,&LpMftRecordBuf[i+AttrHeadSize+0x42],
 
FileNameSize*sizeof(WCHAR));
 
//当属性为H时
 
}else if (AttrName==0x80){
 
//得到文件分配空间大小
 
LpMftRecord->FileSpaceSize=*(ULONGLONG*)&LpMftRecordBuf[i+0x28];
 
//得到文件实际大小
 
LpMftRecord->FileSize=*(ULONGLONG*)&LpMftRecordBuf[i+0x30];
 
//得到数据列表偏移
 
DWORD DataListOffset=*(USHORT*)&LpMftRecordBuf[i+0x20];
 
ULONGLONG SVcn=*(ULONGLONG*)&LpMftRecordBuf[i+0x10];
 
ULONGLONG EVcn=*(ULONGLONG*)&LpMftRecordBuf[i+0x18];
 
//得到文件总簇数
 
ULONGLONG VcnLength=EVcn-SVcn;
 
BYTE DataListByte=0;
 
BYTE SumRecordSize=0;
 
DWORD SumFragmentSize=0;
 
int x=0;
 
//遍历数据列表
 
for (int j=0;(SumFragmentSize!=VcnLength+1)&&(x<256);j+=SumRecordSize,
 
x++){
 
//得到压缩数据
 
DataListByte=LpMftRecordBuf[i+j+DataListOffset];
 
LONGLONG FragmentSize=0,FragmentAddr=0;
 
//分离出碎片大小的数据长度
 
BYTE SizeOfDataListByte=(BYTE)(DataListByte&0x0F);
 
//数据列表结束条件之一,0或长度大于个字节
 
if((!SizeOfDataListByte)||(SizeOfDataListByte>4)){
 
break;
 
}
 
//分离出碎片地址的数据长度
 
BYTE AddrOfDataListByte=(BYTE)((DataListByte>>4)&0x0F);
 
if ((!AddrOfDataListByte)&&(AddrOfDataListByte>4)){
 
break;
 
}
 
RtlCopyMemory(&FragmentSize,&LpMftRecordBuf[i+DataListOffset+j+1],
 
SizeOfDataListByte);
 
//判断是否为负
 
if (!((LpMftRecordBuf[i+DataListOffset+j+SizeOfDataListByte+
 
(AddrOfDataListByte)])&(1<<7))){
 
RtlCopyMemory(&FragmentAddr,
 
&LpMftRecordBuf[i+DataListOffset+j+SizeOfDataListByte+1],
 
AddrOfDataListByte);
 
}else{
 
//高位补1
 
FragmentAddr=0xFFFFFFFFFFFFFFFF;
 
RtlCopyMemory(&FragmentAddr,
 
&LpMftRecordBuf[i+DataListOffset+j+SizeOfDataListByte+1],
 
AddrOfDataListByte);
 
}
 
LpMftRecord->DataList[x].DataListByte=DataListByte;
 
LpMftRecord->DataList[x].FragmentAddr=FragmentAddr;
 
LpMftRecord->DataList[x].FragmentSize=FragmentSize;
 
SumRecordSize=SizeOfDataListByte+AddrOfDataListByte+sizeof
 
(SumRecordSize);
 
SumFragmentSize+=FragmentSize;
 
}
 
break;
 
}
 
}
 
return Ret;
 
}
 
编程后，可以将该MFT记录传入函数，如图 9-13所示。
 
从图 9-13中我们可以看出文件名为 data1.cab，其 80H属性较长。解析函数执行完毕，我们就可以有选择地打印想要的信息，比如时间。
 
if (FileTimeToSystemTime(&(LpMftRecord->LastAccess),&SystemTime)){
 
printf("最后访问时间:%u年%u月%u日%u点%u分%u秒::::星期%u\n",
 
SystemTime.wYear,
 
SystemTime.wMonth,
 
SystemTime.wDay,
 
SystemTime.wHour,
 
SystemTime.wMinute,
 
SystemTime.wSecond,
 
SystemTime.wDayOfWeek);
 
}
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  图9-13 文件MCRInstaller.exe的MFT记录 

 
还比如文件名称。
 
CHAR FileName[MAX_PATH]={0};
 
WideCharToMultiByte(CP_ACP,WC_NO_BEST_FIT_CHARS,
 
LpMftRecord->FileName,
 
lstrlen(LpMftRecord->FileName)*sizeof(WCHAR),
 
(LPSTR)FileName,
 
MAX_PATH,NULL,NULL);
 
printf("文件名称:%s\n",FileName);
 
文件大小是我们重点关注的。
 
printf("文件占用空间:%I64u\n",LpMftRecord->FileSpaceSize);
 
printf("文件实际大小:%I64u\n",LpMftRecord->FileSize);
 
当然，还可以获取整个簇流项列表。
 
int i=0;
 
while (LpMftRecord->DataList[i].DataListByte){
 
if (i){
 
printf("碎片地址(相对):%I64d\n",\
 
MftRecord->DataList[i].FragmentAddr);
 
printf("碎片大小:%I64d\n",\
 
LpMftRecord->DataList[i].FragmentSize);
 
}else{
 
printf("碎片地址:%I64d\n",\
 
LpMftRecord->DataList[i].FragmentAddr);
 
printf("碎片大小:%I64d\n",\
 
LpMftRecord->DataList[i].FragmentSize);
 
}
 
i++;
 
}
 
执行结果如图9-14所示。
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  图9-14 MFT的解析结果 

 
我们也可以这样获取碎片的绝对地址。
 
DWORD Addr=0;
 
i=0;
 
while (LpMftRecord->DataList[i].DataListByte){
 
Addr+=LpMftRecord->DataList[i].FragmentAddr;
 
printf("绝对地址:%u\n",Addr);
 
i++;
 
}
 
具体如图9-15所示。
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  图9-15 绝对地址 

 
此时，我们只需将获取到的文件碎片绝对地址的最后一项和WinHex簇列表中的最后一个片段进行对比，就可以验证结果为正确。
 
我们还得到了文件占用空间和文件实际大小两个重要参数，和Windows文件属性区域（见图9-16）对比，数值完全一致。
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  图9-16 data1.cab属性 

 
此时，我们已经可以得出残余空间的大小为 257605632-257604142=1490 字节。接下来需要前往残余空间提取数据。我们知道最后一个碎片的起始地址，又知道其碎片大小，当然可以前往文件的最后一个簇去查看（6149061+19484-1=6168544号簇），如图9-17所示。
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  图9-17 data1.cab的最后一个簇 

 
在 6168544 号簇中，WinHex 已经很贴心地用淡绿色标记出了残余空间，选块统计后，证明确实有1490个字节，如图9-18所示。
 

 [image: figure_0205_0322]

 

  图9-18 残余空间大小 

 
至此，我们已经成功地定位到一个文件的残余空间。虽然没有写出非常完整和完美的代码，却也彻底了解了残余空间定位技术。
 

 
9.7 取出夹缝中的明珠——收集分区间隙
 
尽管这个功能的名称不足以悦耳，但我们还是要详加思虑，什么是“分区间隙”？其实就是分区和分区间的空间。
 
很多种方法都可以确定分区的间隙范围（见图9-19），具体如下。
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  图9-19 分区间隙的范围 

 
• 依次搜索DBR，发现后记录地址，然后再设法计算彼此两个分区之间的距离。
 
• 遍历分区表，根据隐含扇区数确定分区间隙。
 

 
9.8 找出人类文明——收集文本信息
 
该功能的科技含量较高，也深得WinHex使用者的喜爱。通过它，我们可以：
 
• 从文件中提取ASCII或Unicode（与ASCI兼容的部分）字符串，包括文字描述、电话号码、网址链接、密钥、程序字段名称等，这些都有可能在数据恢复或取证业务中产生价值。
 
• 对数据进行特征采样。例如，财务数据中会发现大量的数值字符，这就是一种特征。
 
• 得到一些文件系统信息。例如，我们知道引导扇区中往往会有报错信息，发现了这些信息就意味着访问对象中存在或曾经存在熟知的文件系统。
 
该功能没有什么操作难度。唯一需要动脑子的是设置连续字符的数目（见图9-20）。当然，该值越小，收集的信息量越大，效果越差，反之亦然。
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  图9-20 搜索文本段落 

 
搜索结果如图9-21所示。
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  图9-21 文本收集结果 

 
要开发此功能，要注意以下几点。
 
• 首先将访问对象映射到虚拟内存空间，也就是我们常说的内存映射文件。因为搜索字符串需要以字节为单位移动流指针，而内存分配的最小单位也是字节。
 
• 要有相应的字符检测机制，用来判断该字节是否为合法的字符，当然，这个规则由我们来定。比如我们不希望提取数字，那么就可以将数字字符的数值排除在外。
 
• 要有二次过滤机制。第一次提取的字符串很可能并不“干净”，需要再“冲洗一下”。
 
真正实现起来远没有我们说的那样轻松，下面列出一种实验算法，用来提取文件中的 ASCII字符串，但精确度与WinHex仍有差距。
 
……
 
HANDLE FileMappingObject=INVALID_HANDLE_VALUE;
 
DWORD FileSizeLow=0,FileSizehigh=0;
 
ULONGLONG FileSize=0;
 
PVOID FileAddrInMem=NULL;
 
UCHAR　TempChar=0;
 
CHAR　StringBuf[65535]={0},DestBuf[65535]={0};
 
DWORD StringSize=0;
 
if ((fileObject!=INVALID_HANDLE_VALUE)&&DestTextFile){
 
//得到文件大小
 
FileSizeLow=GetFileSize(fileObject,&FileSizehigh);
 
FileSize=(FileSizehigh<<32)|FileSizeLow;
 
//创建内存映射文件
 
FileMappingObject=CreateFileMapping(fileObject,
 
NULL,
 
PAGE_READONLY,
 
FileSizehigh,
 
FileSizeLow,
 
NULL);
 
if (FileMappingObject!=INVALID_HANDLE_VALUE){
 
FileAddrInMem=MapViewOfFile(FileMappingObject,FILE_MAP_READ,0,0,FileSize);
 
if (FileAddrInMem){
 
//查找连续的字符
 
for (int i=0,j=0;i<FileSize;i++){
 
TempChar=(UCHAR)((CHAR*)FileAddrInMem)[i];
 
//判断条件，是否为字母、数字、特殊符号、空格等
 
if (isupper(TempChar)||
 
isdigit(TempChar)||
 
ispunct(TempChar)||
 
islower(TempChar)||
 
isspace(TempChar)||
 
isxdigit(TempChar)||
 
(TempChar=='\n')){
 
j++;
 
}
 
else{
 
j=0;
 
}
 
//当连续的字符数目到达指定数目
 
if (j==(imperial)){
 
//判断连续字符所在的字符串的长度
 
StringSize=lstrlenA(&((CHAR*)FileAddrInMem)[i+1-imperial]);
 
memcpy(StringBuf,&((CHAR*)FileAddrInMem)[i+1-imperial],StringSize*sizeof(CHAR));
 
//二次过滤，该函数主要过滤字符串末端
 
CharFilter(StringBuf,StringSize,DestBuf);
 
//越过当前字符串
 
if (StringSize>(imperial)){
 
i+=(StringSize-imperial);
 
}
 
j=0;
 
fwrite("\n",1,1,DestTextFile);
 
//将字符串写入文件
 
fwrite(DestBuf,sizeof(CHAR),StringSize,DestTextFile);
 
ZeroMemory(StringBuf,sizeof(StringBuf));
 
ZeroMemory(DestBuf,sizeof(DestBuf));
 
}
 
}
 
if (UnmapViewOfFile(FileAddrInMem)){
 
printf("取消内存映射\n");
 
}
 
}
 
if (CloseHandle(FileMappingObject)){
 
printf("关闭映射对象\n");
 
}
 
}
 
if (CloseHandle(fileObject)){
 
printf("关闭文件对象\n");
 
}
 
}
 
程序执行结果（见图9-22）和WinHex有些微差距。不要小看这些差距，里面也许牵扯到完全不同的思路，希望有兴趣的朋友能放出效果更好的程序，供我们学习。
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  图9-22 程序运行结果 

 

 
9.9 文件也需要编号
 
说通俗点，就是为文件名称中插入数字编号，以求方便管理。本功能以文件夹为最小操作单位，也就是说，我们可以一次为整个文件夹中的文件重新命名。
 
选择目标文件夹（见图9-23）后，需要指定编号前缀。这样做的目的是，让编号与原来的文件名之间产生区分点，防止混淆。例如，原先文件就以数字命名，此时插入编号很容易让人混淆。也可以指定起始编号，如填入“6”，文件就从6开始7、8、9依次编号下去，如图9-24~图9-26所示。
 

 [image: figure_0209_0327]

 

  图9-23 选择目标文件夹 

 

 [image: figure_0209_0328]

 

  图9-24 编号前缀 
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  图9-25 编号起始 

 

 [image: figure_0209_0330]

 

  图9-26 多次插入编号 

第10章 曲径通幽窥法玄——通过“设置”驯服WinHex
 
研究学习时，对于一件事物，浮躁的人往往只关注其表面现象，而踏实的人往往会从多个角度加以深入剖析，事实不明前三缄其口，不轻下结论，事实明朗后会举一反三，甚至改进创新。
 
“选项”菜单乃WinHex运行玄机之所在，牵模块组织之脉络，蕴访问模式之精髓，是我们深入剖析WinHex的必经之路。
 
通过本章的学习，我们将：
 
• 改变WinHex编辑方式或访问方式的内功心法。
 
• 通过目录浏览器配置模块进行数据筛选的特殊能力。
 
• 洞悉数据解释器的“变招”奥秘。
 
 
 
10.1 常规设置
 
古语云：“无规矩不成方圆”，我们要说“无配置难称软件”。20年前，我们编写那些“一条道走到黑”的软件就足以发家致富，但现在的形式已是天差地别，软件必须能够适应不同用户的不同需求，再者数据环境的复杂性也需要软件“兵来将挡”、灵活应对。“配置”的重要性在游戏软件中早已被体现得淋漓尽致。国外很多游戏公司把编写配置文件作为程序员的原则性技能。WinHex 作为“集约化管理”软件的典范，自然不会忽略“配置”这样的“咽喉”环节，其配置功能集中体现在“常规设置”界面上，如图10-1所示。
 

 [image: figure_0210_0331]

 

  图10-1 常规设置 

 
1．关闭让人措手不及的窗口记忆
 
常规设置中首先要提到的就是“启动设置”，即WinHex 启动方式的选择，共3 种：“打勾”（完全选择）、“填充”（不完全选择）、“空白”（不选择）3种状态。
 
•“打勾”表示 WinHex 启动时同步打开“启动中心”。我们知道，“启动中心”不仅包括文件、磁盘、内存的快捷入口，还是脚本程序的控制平台，重要程度可见一斑。直接弹出启动中心有助于我们快速进入工作状态，如图10-2所示。
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  图10-2 启动时弹出启动中心 

 
•“填充”表示 WinHex 在启动时继续采取上一次使用时最后保留的编辑窗口布局（见图10-3）。例如，上一次我们关闭WinHex时尚有编辑窗口“磁盘1”，“驱动器G:”，那本次启动后WinHex将自动打开这两个窗口。这样做有利有弊，记忆功能固然可以帮助我们迅速找到上次工作的“接续点”，但是每次启动都弹出大量与当前工作不相关的文件或磁盘是令人无法忍受的行为，更何况，如果文件或磁盘已经不存在，错误提示也会让使用者叫苦不迭。
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  图10-3 启动时采用上次窗口布局 

 
• 如果选项框为空白，代表WinHex启动时不进行任何附加工作，清清爽爽，很多人都喜欢该选项。
 
2．最近打开的文件列表
 
指示启动中心可记忆的最近单开过得文件的数量，默认为16，最大不得超过255。通过该功能我们可以快速访问那些最近接触过的文件数据，如图10-4所示。
 
3．让WinHex进入右键菜单
 
•“打勾”表示WinHex和Windows Shell将结合起来，使我们可以通过Windows上下文菜单中的“WinHex 打开”选项访问文件或磁盘。这样做的好处不胜枚举：不仅打破了传统操作习惯，把Windows操作和WinHex操作无缝衔接，带来全新的用户体验，更加快了使用效率。
 
•“填充”表示只能利用Windows上下文菜单打开磁盘，而不能打开文件。
 
•“空白”表示关闭该功能。
 
添加WinHex到右键菜单的操作如图10-5所示。
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  图10-4 文件列表 
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  图10-5 添加WinHex到鼠标右键菜单 

 
4．多个WinHex一起共事
 
该功能可以使多个WinHex进程同时运行。
 
有人说这样做可以利用多个WinHex分别承担不同的任务，极大地提高复制、擦除的运行效率。从理论上讲，这无可厚非，多任务并行本来就是现代操作系统的特性之一，但是，WinHex许多功能都可以让I/O吞吐量长时间维持在峰值，耗费系统资源较大，并行使用更成为操作系统的严重负担，不但无法提升总体效率，还埋下了进程“卡死”等隐患。因此，我们建议，除了一些小规模的数据操作，尽量不要使用此功能。
 
5．让时间停顿——不更新文件时间
 
这里主要指“文件修改”时间，如果选择此项，WinHex 的写入行为将不会对其时间属性产生影响，反之则不然。
 
我们不妨做个试验：先去掉该选项，修改文件“CIW申请考试标准表格.xls”中的某些字节，修改前和修改后的时间变化如图10-6和图10-7所示。
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  图10-6 修改前后（一） 
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  图10-7 修改前后（二） 

 
某些时候，我们需要修改某些文件的数据但又不愿意留下任何痕迹（当然是合法的事情），这个功能可以帮我们达遂心愿。
 
6．右键的秘密——WinHex右键菜单
 
我们知道，在WinHex编辑区右击会弹出相关功能的快捷菜单。该选项帮助我们更改右键菜单的样式，一种为“完整显示”（见图10-8），一种为“层次显示”（见图10-9），两种方式各具优劣，全凭操作习惯。
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  图10-8 完整显示 
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  图10-9 层次显示 

 
7．根据磁盘中的位置排序分区
 
该功能使目录管理器保持清晰直观的展示方式。如果分区的位置有前后之别，那么其显示方式也应有先后之分（见图10-10），这样才符合我们的思维习惯，不然带来得只有混乱。
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  图10-10 分区自动排序 

 
8．自动检测删除的分区
 
该功能在打开硬盘时自动在现有分区之后的空间查找丢失分区（见图 10-11）。很多数据恢复业务因为此功能而不得不打折收费，因为我们几乎什么都没做，不好意要全款。
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  图10-11 删除的分区 

 
9．扇区读取缓存
 
扇区读取缓存可以加快顺序访问扇区的速度。扇区缓存机制可以在我们读取某扇区时把它之后更多的扇区预先纳入缓存以减少I/O次数，但是这种优势只体现在顺序访问时，如果是随机访问，缓存就成了浪费内存和CPU周期的罪魁。
 
10．改变磁盘的访问方式
 
分为通常模式、模式1、模式2这3种。平时我们使用通常模式即可；模式1可以用来访问非标准扇区硬盘，但是速度可能会非常之慢；模式2仅在Windows XP/2000下影响物理硬盘。两种特殊方式都可以设定读取超时，以应对坏扇区等状况。
 
作者能想到的与众不同的访问模式如下。
 
• 通过内存映射文件进行访问。
 
• 通过PassThough技术将用于读取扇区的ATA指令或SCSI指令传送到控制器。
 
但是，这两种方法似乎都和Windows版本关联不大。
 
11．用指定数据粉饰坏扇区
 
对于初次检测到的坏扇区，WinHex 会予以标记并将其填充为指定的数据。这样做对读取优化和计算哈希值都有好处。要注意的是，坏扇区可能会因为频繁访问而出现蔓延。
 
12．将Enter输入替换为0x0D0A
 
将Enter输入转化为换行符0x0D0A。我们知道，通常情况下在WinHex编辑区按Enter键会弹出“启动中心”，该功能使这个操作行为变成一种数据输入行为。具体如图10-12所示。
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  图10-12 输入换行符 

 
13．将Tab输入替换为制表符
 
和Enter键一样，Tab键也可以发生类似转变。这里将插入制表符0x09，如图10-13所示。
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  图10-13 插入制表符 

 
14．将小于0x20的字符替换
 
有时候，为了达到突出显示的目的，我们需要改变某些ASCII码的含义，比如小于0x20的数值在WinHex字符编辑区中解释为空白，我们可以将其替换为某个指定字符。
 
15．按照文本方式逐个显示
 
对于双字节字符集，取消该选项可以使WinHex自动组合两个字节为一个字符，否则，只能显示为单字节的字符，如图10-14所示。
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  图10-14 按照文本方式逐个显示 

 
16．在RAM编辑器中使用虚拟地址
 
虚拟地址是操作系统的重要概念，通常情况下，无论是编写程序，还是逆向可执行文件，所指的地址都是虚拟地址，所以一般应该选择该选项，否则内存地址将从0开始算起，带来很多不便，如图10-15和图10-16所示。
 

 [image: figure_0214_0345]

 

  图10-15 虚拟地址 
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  图10-16 取消虚拟地址 

 
17．MFT自动着色
 
WinHex的特色功能之一就是可以将MFT头部与各种属性用不同颜色区分开来。这样做好处如下。
 
• 迅速区分MFT头部与属性列表。
 
• 迅速区分不同属性。
 
• 迅速区分属性头和属性内容。
 
具体如图10-17所示。
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  图10-17 MFT自动着色 

 
18．其他显示设置
 
其他显示设置可以帮助我们设置选块、记录及注释的颜色，以起到醒目的作用。当我们修改数据时，可以指定修改区域的颜色。这些设置最好不要改动。
 
 
 
10.2 目录浏览器
 
作者曾碰到过一个真实案例：一家投资公司客户需要提取损坏硬盘中的一个重要的 PPT 文件。开盘工程师花费个把月时间找来配件，终于给了硬盘“一丝生气”。负责提取数据的工程师决定先导出硬盘中的全部文件。5分钟后，不等数据导完，硬盘再次损坏，那个PPT却不见踪影。试想，如果他一开始就直接去提取客户最关注的数据，该案例尚有挽回的余地。那么，到底是什么心态使他舍近求远呢？经过分析，我们总结出以下3点。
 
• 害怕工作价值不被认可。很多公司不是以工作效果而是以工作量来衡量一名员工的工作价值，使员工不得不故意将简单的事情复杂化，久而久之，习以为常。
 
• 拘泥不化，教条主义。规范是非常重要的，但也要视情形而定。医生在急救时往往不会完整地执行手术或用药章程，毕竟时间就是生命，不容拖延。
 
• 优柔寡断。对于复杂混乱的事物，有时需要以决绝、粗暴的方式，使其迅速回归原始、简洁的状态。这样做的往往比抽丝剥茧、按部就班更有效果。一个人做事果断与否，也由此可辨。优柔寡断的性格往往成为数据恢复失败的主要因素。
 
说了这么多题外话，我们应该来关注本节需要学习的内容“目录浏览器配置”。它是一个帮助数据恢复工程师“杀伐决断”的法宝，可以让我们的工作更有效率，如图10-18所示。
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  图10-18 目录浏览器配置 

 
1．分组显示文件和目录
 
分组显示文件和目录功能可以让目录和文件分别集中显示。正所谓“物以类聚”，有时候集中更便于管理，如图10-19和图10-20所示。
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  图10-19 分散显示 

 

 [image: figure_0217_0350]

 

  图10-20 集中显示 

 
2．分组显示现有文件和删除文件
 
还是一样的道理，把删除的文件集中在一起可以让我们操作更方便，如图10-21所示。
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  图10-21 分组显示现有文件和删除文件 

 
3．打开搜索时包含文件残留区
 
该功能可以帮助我们尽可能地浏览、搜索更多的区域。
 
4．使用Ctrl+A组合键时包括无法恢复的文件
 
激活该选项意味着我们在WinHex目录浏览器中使用快捷键Ctrl+A时会将那些严重异常的、WinHex判定无法恢复的文件纳入选择范围，否则只选择正常的、可恢复的文件。
 
在一些重要的数据恢复工作中，即便某些文件的“正常”几率微乎其微，我们也要提取以保万全。但在大多时候，我们应该尊重WinHex的判断，对这些“希望渺茫”的数据不予理睬，以节约提取时间。该功能为此提供了一种灵活的解决方案。
 
5．展开时显示目录
 
从前面的知识我们知道，递归浏览时WinHex不会将目录也放在列表内，因为递归本身就是一项集中文件名称便于搜索的功能，摆脱了文件目录一层层深度而造成的查找障碍。选择此项就可以让目录也参与递归浏览，如图10-22所示。通常情况建议不选。
 
6．列出现有的数据项目
 
不言而喻，列出现有的数据项目就是过滤掉删除的、置疑的、被判定为偏移或损坏的文件，只显示操作系统能正常访问的文件，如图10-23所示。
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  图10-22 显示目录 
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  图10-23 列出现有的数据项目 

 
7．列出曾经存在的数据项目
 
列出曾经存在的数据项目是指显示非正常文件，一般来说，以红色叉号和问号为图标的文件都属于该项管理的范畴，如图10-24所示。
 
8．滚动列调整
 
滚动列调整很有意思，可以在目录浏览器显示网格内任意调整列序，比如现在不想把“文件名称”放在第一位，而想把“描述”顶上去，首先要将“描述”的现实宽度从0调整为一个自然数，然后使用右上角的滚动键调整先后次序。具体如图10-25所示。
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  图10-24 列出曾经存在的数据项目 
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  图10-25 调整后的列顺序 

 
9．文件分类检索
 
右边一列提供了非常详细的文件分类检索条件，有些我们恐怕职业生涯都没机会使用，但本着实验精神，还是要探索出一些端倪来。
 
（1）文件名称
 
“文件名称”自然是最基础的过滤方式，我们可以配合通配符和简单正则表达式来筛选。点击显示宽度设置栏后面的漏斗图标。已经默认给出了一个以jpg为扩展名的文件检索公式，如果过需要针对文件夹就把“同时应用于目录名”选中，然后单击“激活”按钮。此时图标会变成深蓝色并呈塌陷状，如图10-26所示。
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  图10-26 以文件名称为过滤条件 

 
（2）描述
 
“描述”我们前面已经讲过，扩展名就是简单给出文件类型，是WinHex默认显示的列之一。
 
（3）文件类型
 
“文件类型”可以被用于过滤，这里列表空空如也，我们可以把文件类型编辑成文本文件，然后导入这里。也可以把现有的文件类型再保存成一个文本文件。选择后，激活就可以了，这里是取证版特有功能，但操作是相当简单的，按照作者说的步骤去练习就可以了。下面是文本文件的内容，可以作为导入格式来参考学习。
 
:1:E-Mail
 
-cnm Pegasus
 
-cnr Pegasus
 
-dbx Outlook Express
 
-fdb T-Online
 
-ldb T-Online
 
-ldif Netscape address book
 
-mbs Opera
 
-mbx Eudora, Pegasus
 
-msf Mail Summary
 
-olk Outlook address book
 
-ost Outlook
 
-pmb Pegasus address book
 
-pmm Pegasus
 
-pmr Pegasus address book
 
-pst Outlook
 
-snm Netscape
 
-tbb The Bat!
 
-tbi The Bat!
 
:2:Internet
 
-;index.dat; Internet Explorer history/cache
 
-;history.dat; Mozilla/Firefox browser history
 
-;dcache4.url; Opera browser cache
 
-asp Active Server Pages
 
-cgi Common Gateway Interface script
 
-css Cascading Style Sheet
 
-dtml Dynamic HTML
 
-fla Macromedia Flash source
 
-htm
 
-html
 
-js JavaScript
 
-php PHP script
 
-php3 PHP script
 
-php4 PHP script
 
-phtml
 
-shtml
 
-swf Macromedia Flash
 
-thtml TCL dynamic HTML
 
-ttml TCL dynamic HTML
 
-xml
 
:3:Text, Word Processing
 
-abw AbiWord
 
-csv comma-separated values
 
-doc MS Word
 
……
 
在复选框内打钩，就可以只显示选中的文件类型，如图10-27和图10-28所示。
 
（4）哈希值
 
哈希值是取证工作中特有的过滤方式，一般来说，取证工作前会计算并保留每一个文件的哈希值，作为该文件原始性有效的合法ID，工作交接或进入下一步骤时，要对哈希值进行校验，严谨地检查数据的合法性，如果过哈希值出现不匹配状况，数据就不能作为原始证据继续分析了。
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  图10-27 只显示TXT类型文件 

 

 [image: figure_0221_0358]

 

  图10-28 文件类型选择 

 
随着文件分析技术的发展，经常有人手工或利用工具，从外表改变文件类型，瞒过操作系统和访问者的眼睛。比如将一个Word文件伪装成一个压缩包文件，那么查找文档的人几乎就无法关注到它了。“签名状态”可以按照签名库来分析文件类型，也就是利用文件数据特征来判断文件的本来面目。比如Word文件头是我们熟知的，即使改变其文件图标、扩展名，让操作系统失去察觉，但其文件签名是不会改变的。我们做个详细演示，来说明这个功能多么神奇而有用。
 
首先，我们新建一个Word文档，敲一些字符进去，如图10-29所示。
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  图10-29 新建一个文件 

 
接着，我们强行更改它的扩展名为RAR，可以看到图标因为操作系统文件关联的误判而成了压缩包的形状，在不知情人的眼中，它就是一个压缩包，如图10-30所示。
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  图10-30 更改扩展名 

 
打开“提取卷快照”对话框，选择“基于签名校验文件类型”，然后确定，如图10-31所示。
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  图10-31 基于签名检验文件类型 

 
WinHex认真分析每个文件，检查文件签名，如图10-32所示。
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  图10-32 检验过程 

 
分析完毕后，打开目录浏览器，首先，将“签名状态”显示宽度设置出来，然后单击漏斗过滤图标。大家仔细看，多出的状态一列里面已经填充了内容，“证实”就是经过验证表里如一的文件，“未在列表”是文件签名还没有纳入WinHex数据库的文件，当然我们可以手工输入，如图10-33所示。
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  图10-33 检验结果 

 
我们重点检查刚才故意伪装的那个Word文档，如图10-34所示。
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  图10-34 重新标识 

 
我们看到，它的状态是“重新标识”，它的“真面目”被揭发出来。
 
（5）类别
 
按照“类别”来显示相当快捷，比如我们旅游归来发现照片、图片、素材库、剪贴画等资源都不见了，如果一个个去过滤检索，未免有些繁琐，这里我们直接选择“只显示图片类别”就可以迅速达到目的。
 
（6）文件大小
 
按照“文件大小”过滤的意思是显而易见的：我们需要输入过滤条件。这里有两种选择，第一条是小于等于，如图10-35所示，选中后，可以显示所有小于等于1.2MB的文件。第二条是大于等于，如图10-34显示所有大于3.4KB的文件，两者复选可以定义一个区间。选择单位可以是字节、KB、MB、GB。
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  图10-35 按照文件大小过滤 

 
如图10-36和图10-37所示，显示出的文件最大是1.2MB，最小为3.4KB。
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  图10-36 最大文件 
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  图10-37 最小文件 

 
（7）时间
 
按照时间进行过滤是每个数据恢复工具都具备的基本技能。在WinHex中，可以按照文件的创建时间、修改时间、访问时间、记录更新时间、删除（很少记录）等条件进行筛选，如图10-38所示。
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  图10-38 按照时间过滤 

 
图10-39就是按时间相关选项过滤的结果。
 
（8）文件属性
 
按照“文件属性”过滤也是我们经常用到的，如图10-40所示，这里默认情况是显示拥有某类属性的文件，但是可以用 NOT 进行逆向操作，也就是屏蔽掉拥有某类属性的文件。这几年随着WinHex版本不断升级，支持的属性种类与日俱增。
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  图10-39 过滤结果 
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  图10-40 按照文件属性过滤 

 
（9）路径
 
按照“路径”过滤可以有效地分析目录结构，探索存储层次。这里我们随便输入 pvc，看看会发生什么，如图10-41所示。
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  图10-41 按照路径过滤 

 
激活后，路径字串中含有pvc的目录层次都显示出来，如图10-42所示。
 

 [image: figure_0226_0372]

 

  图10-42 显示目录层次 

 
（10）发送或接收邮件
 
发送和接受都只是针对电子邮件的，操作单一，没什么可详述的，如图10-43所示。
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  图10-43 按照邮件地址发送 

 
（11）文件所有者
 
“文件所有者”就是SID，是一个唯一的标识。
 
 
 
10.3 数据解释器
 
对于“数据解释器”，我们只能毫无保留地喜爱它。它不仅将我们从繁琐的类型转换中解放出来，还具备反汇编等出人意料的能力。
 
我们知道，在存储器中，数据本身只是由 0、1 构成的比特流而已，正是数据类型的出现，才将这些比特流加以区分组织，赋予了各自的意义。
 
数据类型多种多样，从程序开发的角度分为基本数据类型和自定义数据类型。基本数据类型包含常用整数类型和浮点类型，而自定义类型可以是结构、类、枚举等。
 
WinHex数据解释器（见图10-44）几乎包含了所有基本数据类型（由于WinHex目前只用于X86平台，暂不考虑不同平台造成的数据类型取值差异），其中有些（24位和48位）并不常见，是从其他数据类型“裁剪”而来。此外，“数据解释器”还支持 GUID、SID、DateTime 等操作系统自定义结构。
 
数据解释器的配置界面如图10-45所示。
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  图10-44 数据解释器 
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  图10-45 数据解释器选项 

 
前面已经学习了WinHex所支持的基本数据类型，这里要认识几个“新朋友”。
 
 
 
10.3.1 解析文件的考勤记录
 
FILETIME是Windows SDK中定义的数据结构，用于保存并初步解释文件时间。大家应该记得，NTFS文件系统10H属性中，有4项每项8字节大小的时间数据，分别是创建时间、最后修改时间、访问时间及 MFT 最后修改时间。我们可以利用拷贝内存或转换指针类型的方式，将这些时间数据和FILETIME关联起来，然后再调用其他处理函数进行后期工作。
 
typedef struct _FILETIME {
 
DWORD dwLowDateTime;
 
DWORD dwHighDateTime;
 
} FILETIME,
 
*PFILETIME;
 
我们看到，该结构将8字节时间数据拆分成两个DWORD整型，分别代表时间数据的高位部分和低位部分（通常分别表示日期和时间）。
 
在开发应用程序时，函数GetFileTime可以帮助我们获取一个文件的准确时间属性。
 
BOOL WINAPI GetFileTime(
 
__in　　HANDLE hFile,
 
__out　　LPFILETIME lpCreationTime,
 
__out　　LPFILETIME lpLastAccessTime,
 
__out　　LPFILETIME lpLastWriteTime
 
);
 
得到FILETIME后，还不能直接使用，需要将其转换成SYSTEMTIME才能真正看到年、月、日、小时、分钟、秒、星期等熟知的时间概念。这里不需要我们按照“位域”的方式去手工编写解释代码，有个现成的转换函数。
 
BOOL WINAPI FileTimeToSystemTime(
 
__in　　const FILETIME* lpFileTime,
 
__out　　LPSYSTEMTIME lpSystemTime
 
);
 
其中SYSTEMTIME的结构定义如下。
 
typedef struct _SYSTEMTIME {
 
WORD wYear;
 
WORD wMonth;
 
WORD wDayOfWeek;
 
WORD wDay;
 
WORD wHour;
 
WORD wMinute;
 
WORD wSecond;
 
WORD wMilliseconds;
 
} SYSTEMTIME,
 
*PSYSTEMTIME;
 
wDayOfWeek是星期的意思，其值和相应的星期一一对应。
 
通过这些MSDN中的结构和函数定义，想必大家已经对WinHex中FILETIME的来龙去脉也略知一二了。
 
 
 
10.3.2 勤俭持家的DOSDate
 
DOSDate占用4个字节，其中日期和时间各占用两个字节，所以采用“位域”的方式来表述日期和时间是再合适不过的了。
 
“日期”位定义如下：
 
• 0～4位表示日，取值范围在1～31之间，和公历中每月的日子对应；
 
• 5～8位表示日，取值范围在1～12之间，即1表示1月，2表示2月……依次类推；
 
• 9～15位表示年，其实就是1980年到现在所经历的所头，所以使用时要加1980。“时间”位定义如下：
 
• 0～4位表示秒，不过是实际秒数除以2得到的值，所以在使用时要乘以2；
 
• 5～10位表示分钟，取值范围在0～59之间；
 
• 11～15位表示小时，取值范围在0～23之间。
 
使用时，我们要按照“位定义”将时间属性逐个抽取出来。
 
下面这两个函数来自于开源项目KickassUndelet，用于解释DOSDate。
 
private DateTime GetDate(ushort val) {
 
byte[] bytes = BitConverter.GetBytes(val);
 
int dayOfMonth = (bytes[0] & 31); // the low 5 bits
 
int month = ((bytes[0] & 224) >> 5) + ((bytes[1] & 0x1) << 3);
 
int year = 1980 + ((bytes[1] & 254) >> 1);
 
if (1 <= year && year <= 9999 && 1 <= month && month <= 12 && 1 <= dayOfMonth
 
&& dayOfMonth <= DateTime.DaysInMonth(year, month)) {
 
return new DateTime(year, month, dayOfMonth);
 
} else {
 
return DateTime.MinValue;
 
}
 
}
 
private TimeSpan GetTime(ushort val) {
 
byte[] bytes = BitConverter.GetBytes(val);
 
int seconds = 2 * (bytes[0] & 31);
 
int minutes = ((bytes[0] & 224) >> 5) + ((bytes[1] & 0x7) << 3);
 
int hours = ((bytes[1] & 248) >> 3);
 
return new TimeSpan(hours, minutes, seconds);
 
}
 
 
 
10.3.3 生面孔OLEDate
 
对 OLE 时间MSDN 做了如下解释：以浮点数形式实现，其值为距 1899 年 12 月 30 日午夜的天数。例如，1899年12月31日午夜表示为1.0；1900年1月1日早晨 6 点表示为2.25；1899年12月29日午夜表示为-1.0；1899年12月29日早晨6点表示为-1.25。基准OLE自动化日期为1899年12月30日午夜。最大OLE自动化日期为9999年12月31日的最后时刻。
 
在这里可以告诉大家，OLE2.0DateTime常见于Excel中。
 
WindowsSDK中相关类定义如下。
 
Class COleDateTime
 
{
 
// Constructors
 
public:
 
static COleDateTime WINAPI GetCurrentTime() throw();
 
COleDateTime() throw();
 
//注意这个构造
 
COleDateTime(const VARIANT& varSrc) throw();
 
COleDateTime(DATE dtSrc) throw();
 
COleDateTime(__time32_t timeSrc) throw();
 
COleDateTime(__time64_t timeSrc) throw();
 
COleDateTime(const SYSTEMTIME& systimeSrc) throw();
 
COleDateTime(const FILETIME& filetimeSrc) throw();
 
COleDateTime(int nYear, int nMonth, int nDay,
 
int nHour, int nMin, int nSec) throw();
 
COleDateTime(WORD wDosDate, WORD wDosTime) throw();
 
#ifdef __oledb_h__
 
COleDateTime( const DBTIMESTAMP& dbts) throw();
 
bool GetAsDBTIMESTAMP( DBTIMESTAMP& dbts ) const throw();
 
#endif
 
// Attributes
 
enum DateTimeStatus
 
{
 
error = -1,
 
valid = 0,
 
invalid = 1,　// Invalid date (out of range, etc.)
 
null = 2,　　// Literally has no value
 
};
 
DATE m_dt;
 
DateTimeStatus m_status;
 
void SetStatus(DateTimeStatus status) throw();
 
DateTimeStatus GetStatus() const throw();
 
bool GetAsSystemTime(SYSTEMTIME& sysTime) const throw();
 
bool GetAsUDATE( UDATE& udate ) const throw();
 
int GetYear() const throw();
 
// Month of year (1 = January)
 
int GetMonth() const throw();
 
// Day of month (1-31)
 
int GetDay() const throw();
 
// Hour in day (0-23)
 
int GetHour() const throw();
 
// Minute in hour (0-59)
 
int GetMinute() const throw();
 
// Second in minute (0-59)
 
int GetSecond() const throw();
 
// Day of week (1 = Sunday, 2 = Monday, ……, 7 = Saturday)
 
int GetDayOfWeek() const throw();
 
// Days since start of year (1 = January 1)
 
int GetDayOfYear() const throw();
 
// Operations
 
……
 
int SetDateTime(int nYear, int nMonth, int nDay,
 
int nHour, int nMin, int nSec) throw();
 
int SetDate(int nYear, int nMonth, int nDay) throw();
 
int SetTime(int nHour, int nMin, int nSec) throw();
 
bool ParseDateTime(LPCTSTR lpszDate, DWORD dwFlags = 0,
 
LCID lcid = LANG_USER_DEFAULT) throw();
 
// formatting
 
CString Format(DWORD dwFlags = 0, LCID lcid = LANG_USER_DEFAULT) const;
 
CString Format(LPCTSTR lpszFormat) const;
 
CString Format(UINT nFormatID) const;
 
protected:
 
static double WINAPI DoubleFromDate( DATE date ) throw();
 
static DATE WINAPI DateFromDouble( double f ) throw();
 
void CheckRange();
 
BOOL ConvertSystemTimeToVariantTime(const SYSTEMTIME& systimeSrc);
 
};
 
 
 
10.3.4 江湖前辈CDateTime
 
C标准库中定义的结构，和FILETIME一样，其结构成员还是比较直观的。Wday表示星期（0～6，从星期天开始），yday表示一年中的某天。
 
struct tm {
 
int tm_sec;
 
int　tm_min;
 
int　tm_hour;
 
int　tm_mday;
 
int　tm_mon;
 
int　tm_year;
 
int　tm_wday;
 
int　tm_yday;
 
int　tm_isdst;
 
};
 
 
 
10.3.5 简明扼要的IP地址
 
IP地址正好对应4个字节，下面的结构中采用“union”可以将同一段数据解释为字节型IP、字型IP和长整型IP。
 
typedef struct {
 
union {
 
struct {
 
u_char s_b1,s_b2,s_b3,s_b4;
 
} S_un_b;
 
struct {
 
u_short s_w1,s_w2;
 
} S_un_w;
 
u_long S_addr;
 
} S_un;
 
} IPAddr;
 
 
 
10.3.6 数据库世界的ANSI SQL DATETIME
 
ANSI SQL DATETIME由两个连续的32位整数构成。高32位是从1858年11月17号以来的天数；低 32 位是从午夜零点开始的 100 倍毫秒数。ANSI SQL 标准用在很多数据库中（如InterBase6.0）。
 
 
 
10.3.7 满载荣宠的HFS+ DATETIME
 
倒不是说HFS+ DATETIME有什么过人之处，能造出17∶60这样的时间。就因为它和苹果公司的关系，注定要受尽荣宠。
 
HFS+的相关资料较为丰富。别的不说，光《数据重现》中给出的HFS+结构定义就不少，其中多次出现文件或文件夹的创建时间等信息，即便我们并不了解 HFS+的时间解释算法，但至少可以看出其占用4个字节。
 
我们知道，要完整描述一个时间信息，4个字节远远不够，像DosDateTime只能利用“位域”和外部补充运算的方式来进行解释。这里HFS+DateTime同样只占用4个字节，那它要么采用了和DosDateTime一样的“位域”存储方式，把解释工作留给其他程序，以“时间换空间”；要么这 4 个字节可以看成是一个 32 位整型，表示某种时间单位，按照惯例一般是秒或毫秒。果不其然，我们在WinHex官方说明中找到了一段关于HFS+时间的描述：32位无符号整型，表示从1904年1月1日0点0分0秒算起总共包含的“秒”数。例如，它可以表示1904年10月20日0点0分0秒到1984年1月1日0点0分0秒之间的“秒”数。
 
知道了原理，就可以着手计算了，为了方便验证，这里我们不妨编写一段解释程序。
 
VOID WINAPI HfsPlusTime(DWORD InputSecondsAmount){
 
//初始化
 
DWORD Years=1904,//年
 
Months=1,//月
 
Days=1,//日
 
Hours=0,//小时
 
Minutes=0,//分钟
 
Seconds=0,//秒
 
SumDays=0,//总天数
 
DayCount=0,//“天”计数
 
LpDays0fMonth[12]={31,28,31,30,31,30,31,31,30,31,30,31};//每月天数
 
if(InputSecondsAmount){
 
//求秒
 
Seconds=InputSecondsAmount%60;
 
//求分钟
 
Minutes=(InputSecondsAmount%3600)/60;
 
//求小时
 
Hours=(InputSecondsAmount%(3600*24))/3600;
 
//求总天数
 
SumDays=(InputSecondsAmount/(3600*24))+1;
 
}
 
if(SumDays){
 
for (;Years<=2040;Years++){
 
//闰年调整
 
if ((Years%4)!=0){
 
LpDays0fMonth[1]=28;
 
}else{
 
LpDays0fMonth[1]=29;
 
}
 
for (Months=1;Months<=12;Months++){
 
for (Days=1;Days<=LpDays0fMonth[Months-1];Days++){
 
DayCount++;
 
//当计数等于总天数时,日期被固定
 
if (DayCount==(SumDays)){
 
printf("%u-%u-%u %u:%u:%u\n",Years,Months,Days,Hours,
 
Minutes,Seconds);
 
return;
 
}
 
}
 
}
 
}
 
}
 
}
 
程序结果是完全正确的，如图10-46所示。
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  图10-46 运行结果 

 
 
 
10.3.8 再谈反汇编
 
反汇编是把机器码“逆推”到汇编语言的过程。我们知道，汇编语言是机器码的指令助记符，曾经大大加快了开发效率，所以从机器码得出汇编指令是完全可行的。但是，这个逆推方案并不是人们想象的那样简单，而是一个相当繁琐的过程。其原理就是根据平台厂商提供的开发手册中的汇编语言和机器码对照表，逐个将机器码还原为指令。我们称这个过程为“opcode build”。
 
“opcode”有很多格式定义，对于很多初学者来说，阅读机器码是一件既酷又新鲜感十足的事情，但是要真正写一个反汇编器，却并非是“手到擒来”的工作。
 
数据恢复行业中曾经流行“文件编码”或“数据编码”这样的名词，很多人认为能直接看懂“编码”就是数据恢复的最高境界，按照这种逻辑，任何陌生的文件或文件系统在这些“高人”面前都没有秘密可言，甚至如同小说一般。这是真有其事还是以讹传讹呢？
 
对于计算机而言，无外乎数据和指令，从理论上讲，只要凭借惊人的记忆力牢记“opcode”规格，直接读懂机器码是很有可能的，但是读“连续存储的数据”就有点天方夜谭了，因为数据类型我们无从得知，数据的用途更是不着边际。拿NTFS DBR来说，具备开发经验的数据恢复新手也许可以马上看出前3个字节实现了扇区内的短跳转，但绝不可能凭肉眼将BPB解析出来。所以，练习这种技能是“缘木求鱼”的行为，费时且无功。
 
但是，反汇编对数据恢复研究的推动作用还是比较明显的。例如，通过跟踪数据在引导代码中参与计算的各个环节，也许可以找出其使用方法和存在目的。
 
为了直观起见，我们首先利用大名鼎鼎的IDAPro帮助我们整理出NTFSDBR的反汇编结果。
 
seg000:0000　　　　jmp　short loc_54
 
seg000:0000 ;
 
——————————————————————————————————————————————————————————————————————————-
 
seg000:0002 aRntfs　　db '怤TFS　',0
 
seg000:000C byte_C　　db 2, 8, 7 dup(0), 0F8h, 2 dup(0), 3Fh, 0, 0FFh, 2 dup(0)
 
seg000:000C　　　　　　　　　; DATA XREF: sub_11D+3C[image: ]r
 
seg000:000C　　　　　　　　　; sub_11D+37[image: ]w ……
 
seg000:000C　　　　db 8, 6 dup(0), 80h, 0, 80h, 0, 0FFh, 0E7h, 7Fh, 7, 6dup(0)
 
seg000:000C　　　　db 0Ch, 5 dup(0), 2, 7 dup(0), 0F6h, 3 dup(0), 1, 3 dup(0)
 
seg000:000C　　　　db 0B9h, 9Dh, 0B3h, 0F6h, 0E7h, 0B3h, 0F6h, 7Eh, 4 dup(0)
 
seg000:0054 ;
 
——————————————————————————————————————————————————————————————————————————-
 
seg000:0054
 
seg000:0054 loc_54:　　　　　　　; CODE XREF: seg000:0000↑j
 
seg000:0054　　　　cli
 
seg000:0055　　　　xor　ax, ax
 
seg000:0057　　　　mov　ss, ax
 
seg000:0059　　　　mov　sp, 7C00h
 
seg000:005C　　　　sti
 
从反汇编结果中我们可以清楚地看到 jmp 指令跳过了 BPB 区域直接来到了“中断标志清 0指令cli”处，而BPB仅仅被识别为连续的字节而已。
 
但是，如果我们继续向下分析，就可以从寄存器和内存的使用特点中找出某些“数据”的含义。
 
seg000:006A　　　　cmp　dword ptr ds:3,5346544Eh
 
seg000:0073　　　　jnz　short loc_8A
 
seg000:0075　　　　mov　ah, 41h ; 'A'
 
seg000:0077　　　　mov　bx, 55AAh
 
seg000:007A　　　　int　13h　　　; DISK - Check for INT 13h Extensions
 
seg000:007A　　　　　　　　　; BX = 55AAh, DL = drive number
 
seg000:007A　　　　　　　　　; Return: CF set if not supported
 
seg000:007A　　　　　　　　　; AH = extensions version
 
seg000:007A　　　　　　　　　; BX = AA55h
 
seg000:007A　　　　　　　　　; CX = Interface support bit map
 
seg000:007C　　　　jb　short loc_8A
 
seg000:007E　　　　cmp　bx, 0AA55h
 
seg000:0082　　　　jnz　short loc_8A
 
seg000:0084　　　　test　cx, 1
 
seg000:0088　　　　jnz　short loc_8D
 
我们发现，第一行指令就将DBR扇区的“偏移3”处存储的32位整型与0x5346544E做比较， 0x5346544E不正是所谓的OEM标识“NTFS”吗？现在我们恍然大悟，OEM标识在引导代码中参与了某些验证工作，其比较结果很可能用于判断该DBR是否为合法的NTFS引导扇区。
 
seg000:007A 处调用了 int13h 中断，从功能号可以看出，程序是在验证设备是否支持 int13h的扩展版本。seg000:008D到seg000:00A9 的代码比较复杂，程序首先将ds入栈，然后开辟了20h字节的栈空间（其中包括16位的缓冲大小）并将其地址传入DS:SI中，最后调用int13中断读取设备参数。如果中断无异常，参数信息就返回在那20h字节的栈空间中，其中第18h处用以保存“每扇区字节数”。我们看出，程序用此值和BPB中的“每扇区字节数”相比较，验证其正误。
 
seg000:008D loc_8D:　　　　　　　; CODE XREF: seg000:0088↑j
 
//分配栈空间，存储设备参数
 
seg000:008D　　　　push　ds
 
seg000:008E　　　　sub　sp, 18h
 
seg000:0091　　　　push　1Ah
 
seg000:0094　　　　mov　ah, 48h ; 'H'
 
seg000:0096　　　　mov　dl, ds:0Eh
 
seg000:009A　　　　mov　si, sp
 
seg000:009C　　　　push　ss
 
seg000:009D　　　　pop　ds
 
seg000:009E　　　　assume ds:nothing
 
seg000:009E　　　　int　13h　　　; DISK - IBM/MS Extension - GETDRIVE PARAMETERS (DL - drive, DS:SI - buffer)
 
seg000:00A0　　　　lahf
 
seg000:00A1　　　　add　sp, 18h
 
seg000:00A4　　　　sahf
 
seg000:00A5　　　　pop　ax
 
seg000:00A6　　　　pop　ds
 
seg000:00A7　　　　jb　short loc_8A
 
seg000:00A9　　　　cmp　ax, word ptr ds:aRntfs+9
 
该处代码很有意思，我们只导入了512字节的DBR扇区，可它却跳转到512之外的区域。
 
seg000:0118　　　　jmp　near ptr 27Ah
 
按照我们的知识储备，DBR之后应当是NTLDR，我们不妨加大分析范围，将DBR和NTLDR一并导入，结果在意料之中。
 
seg000:027A loc_27A:　　　　　　　; CODE XREF: seg000:loc_10D↑j
 
//利用每扇区字节数和每簇扇区数计算每簇字节数
 
seg000:027A　　　　movzx　eax, word ptr ds:aRntfs+9
 
seg000:0280　　　　movzx　ebx, ds:byte_C+1
 
seg000:0286　　　　mul　ebx
 
seg000:0289　　　　mov　ds:dword_252, eax
 
seg000:028D　　　　mov　ecx, dword ptr ds:byte_C+34h
 
seg000:0292　　　　cmp　cl, 0
 
seg000:0295　　　　jg　loc_2A7
 
seg000:0299　　　　neg　cl
 
seg000:029B　　　　mov　eax, 1
 
seg000:02A1　　　　shl　eax, cl
 
seg000:02A4　　　　jmp　short loc_2AE
 
哈哈，应当适可而止了，我们只是感受一种研究思路而已，不必要顺着NTLDR一直追查下去，否则“跑题”的罪名可担当不起。
 
比起IDAPro等反汇编神器，WinHex数据解释器显得其貌不扬，但作为一种潜在能力，也算“尽忠尽责”了。有些时候数据解释器无法智能区分数据和指令，还请大家不要苛责。
 
 
 
10.3.9 唯一标识GUID
 
GUID是“全球唯一标识符”的简称，目前广泛应用于微软的产品中。既然叫“唯一标识”，那就意味着世界上任何两台计算机都不会产生重复的 GUID。从本质上讲，GUID 是一个“超级整型”，理论长度可达128位，故而总数非常庞大，随机生成相同的GUID的几率接近于0。
 
在Windows设备管理体系中，一些函数正是利用GUID作为设备对象的代号。此外，INTEL提出的GPT技术可以确保磁盘和分区的唯一性，也是GUID技术的重要实践。Windows SDK中存在GUID相关的结构定义。
 
typedef struct _GUID {
 
unsigned long Data1;
 
unsigned short Data2;
 
unsigned short Data3;
 
unsigned char Data4[8];
 
} GUID;
 
我们可以看出，通常的GUID格式由一个32位整型、两个16位整型和一个字节数组构成。关于GUID的生成原理，本处不宜多讲，还是请大家自行查找资料。
 
#define InlineIsEqualGUID(rguid1, rguid2) \
 
(((unsigned long *) rguid1)[0] == ((unsigned long *) rguid2)[0] && \
 
((unsigned long *) rguid1)[1] == ((unsigned long *) rguid2)[1] && \
 
((unsigned long *) rguid1)[2] == ((unsigned long *) rguid2)[2] && \
 
((unsigned long *) rguid1)[3] == ((unsigned long *) rguid2)[3])
 
#define IsEqualGUID(rguid1, rguid2) (!memcmp(rguid1, rguid2, sizeof(GUID)))
 
我们在数据恢复开发中经常接触到的ClassGuid如下，它们用来表示设备大类。
 
DEFINE_GUID(GUID_DEVINTERFACE_DISK,　　　　0x53f56307L, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_CDROM,　　　　0x53f56308L, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_PARTITION,　　　0x53f5630aL, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_TAPE,　　　　0x53f5630bL, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_WRITEONCEDISK,　　0x53f5630cL, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_VOLUME,　　　　0x53f5630dL, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_MEDIUMCHANGER,　　0x53f56310L, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_FLOPPY,　　　　0x53f56311L, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_CDCHANGER,　　　0x53f56312L, 0xb6bf, 0x11d0,
 
0x94, 0xf2, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
DEFINE_GUID(GUID_DEVINTERFACE_STORAGEPORT,　　　0x2accfe60L, 0xc130, 0x11d2,
 
0xb0, 0x82, 0x00, 0xa0, 0xc9, 0x1e, 0xfb, 0x8b);
 
 
 
10.3.10 无处不在的安全标识符SID
 
SID有多种含义，这里指“安全标识符”。作为Windows的基本安全属性，它可谓无处不在。关于其具体形态，WindowsSDK中只给出一个可变长度结构。
 
typedef struct _SID {
 
UCHAR　Revision;
 
UCHAR　SubAuthorityCount;
 
SID_IDENTIFIER_AUTHORITY　IdentifierAuthority;
 
ULONG　SubAuthority[ANYSIZE_ARRAY];
 
} SID, *PISID;
 
从显示的角度，我们可以使用ConvertSidToStringSid函数将二进制数据转换为SID字符串。
 
BOOL ConvertSidToStringSid(
 
__in　　PSID Sid,
 
__out　　LPTSTR* StringSid
 
);
 
 
第11章 运筹帷幄决千里——让WinHex更强大的脚本开发技术
 
本章将使我们提升到全新的高度，因为我们要学习WinHex脚本，在某些情况下，它可以为WinHex带来高度自动化的处理能力。
 
通过对本章的学习，我们将：
 
• 利用脚本赋予WinHex“自动化生产”的能力，从而减少单击鼠标的次数。
 
• 利用脚本完成复杂程序的编写。
 

 
11.1 脚本特性一览
 
想必大家对“脚本”这个词并不陌生。20世纪末，国内曾涌现出一大批“黑客组织”，他们以开办网站的形式，教授一些入门级的攻防技术，那些入行不久的学徒，就被人称为“脚本小子”。的确，那时很多“注册表病毒”都是通过脚本来实现，不仅编写容易，破坏力也是相当惊人。那么，究竟什么是脚本呢？官方的定义是：一种特定格式的可实现批处理功能的描述性语言。从这句话，我们过滤出以下几点。
 
• 描述性。这是脚本最本质的特性，也就是说，我们只需要描述出我们想达到的目的，它就可以帮助我们完成。
 
• 批处理。这是脚本最有用的特性，可以自动化地实现一种处理逻辑。
 
• 语法性。语法是脚本形态的体现，不同种类的脚本语言必定拥有不同的语法，不能互用、错用。
 
可以说，脚本就是一种编程语言，由于其描述性的特点，从语法学习角度可能比传统程序设计语言容易掌握，但是万变不离其宗，程序设计的灵魂在于思想而非语法，有正确的思想做引导，脚本也可以设计复杂、规模较大的程序。
 
WinHex 脚本就是一种围绕 WinHex 主体功能而设计的编程语言，它的每一条指令，都是对WinHex功能的描述，所以，编写WinHex脚本绝不会比编写DOS批处理文件更复杂，只要我们先设计出处理思路，然后把它描述出来即可。
 
我们要认识到，程序并非孤立的关键字和语法，而是多种逻辑组织成的整体，所以，本节虽然按照命令来划分小节，但对于某些重要的、使用频率较高的命令，采取了“到程序中去”的讲解方式。
 
目前，国内已经涌现出一批WinHex脚本高人，他们孜孜不倦，废寝忘食，对技术的锲而不舍令人动容，更难得的是他们为了祖国的数据恢复事业无私奉献，在互联网上传了大量有用的范例，急人所难，在此，我们应当向他们表示最诚挚的敬意。
 

 
11.2 WinHex脚本语法讲解及应用演示
 
WinHex的大部分功能都可以利用脚本自动运行，其基本语法规定如下。
 
• 脚本来可以从启动中心运行，也可以从命令行运行（也就是说脚本可以在 Windows 中双击运行）。
 
• 脚本执行需要专家级或以上权限的支持。
 
• 脚本文件后缀名“.whs”，可以用任何文本编辑器编写。
 
• 为了直观简洁，编写脚本应当尽量做到一行一句。
 
• 脚本不区分大小写，注释可以存在于任何地方，注释用“\\”表示。
 
• 脚本参数长度最大不得超过255个字符，可以是十进制整数、十六进制整数、文本等。
 
• 可以用“”或‘’将整数强制转换为文本。
 
• 在需要数字（整数）参数的时候，内部集成的公式解析器支持使用数据表达式。这些表达式需要用括号包起来，不能包含空格字符，但可以用代表整数的变量。脚本支持加（+）、减（-）、乘（*）、整数除法（/）、取模（%）、按位与（&）、按位或（|）和按位异或（^）运算。官方示例：(5*2+1(MyVar1/(MyVar2+4)),or(-MyVar)。
 
当然，通过这些文字描述还不足以让大家掌握脚本的编写方法，我们既然是WinHex文化的受益者，就应当在细节上多下功夫，本节我们将加大篇幅，力求详细描述WinHex脚本语言中每一条命令的使用方法。脚本如图11-1所示。
 

 [image: figure_0238_0377]

 

  图11-1 脚本 

 

 
11.2.1 用Create命令创建文件
 
Create 命令可以帮助我们新建一个文件，并指定其创建路径和初始大小，其效果和 WinHex菜单中的“新建”功能是相同的，只不过一个靠鼠标，一个靠键盘而已。
 
Create命令的语法结构如下。
 
Create “路径” 大小
 
其中，路径应该是字符串，大小应当是一个非负整数，但是经过我们反复试验，下面代码都是可行的。
 
Create E:\Test\MyTxt.txt 1024
 
Create E:\Test\MyImage.img (1024*1024)
 
Create E:\Test\MyPic.jpg (1024*400)
 
Create E:\test\MyDoc.doc (4096/2)
 
Create E:\test\MyExcel.xls (10000%1024)
 
Create "E:\Test\MyTxt.txt" 1024
 
Create "E:\Test\MyImage.img" (1024*1024)
 
Create "E:\Test\MyPic.jpg" (1024*400)
 
Create "E:\test\MyDoc.doc" (4096/2)
 
Create "E:\test\MyExcel.xls" (10000%1024)
 
上述脚本的运行效果如图11-2所示。
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  图11-2 Create脚本的运行效果 

 
是不是很惊讶，我们轻易就建立了5个文件，这要是用鼠标来操作，不知花费多少工夫才能作罢。这就是“自动化”，尽管目的很单纯。
 
这里我们看到，文件大小参数接受一个常量数字，我们甚至可以将表达式的运算结果传给它。
 
单纯是这个结果，还不足以让大家欢呼雀跃，兴致勃勃，所以代码还可以这样写。我们声明一个变量FilePath（注意FilePath作为路径时可以加引号也可以不加），并赋值为空字串，然后弹出一个输入对话框用以获取创建路径，最后完成创建。
 
Assign FilePath ""
 
GetUserInput FilePath "请输入待创建文件的合法路径："
 
Create "FilePath" 102400
 
也可以不用自行声明变量，直接在语句里使用变量名称，变量就会被自动创建。
 
GetUserInput FilePath "请输入待创建文件的合法路径："
 
Create FilePath 102400
 
如果想显示被创建的文件的保存路径，可以在程序结尾用一个对话框予以显示。
 
Assign FilePath ""
 
GetUserInput FilePath "请输入待创建文件的合法路径："
 
Create "FilePath" 102400
 
MessageBox FilePath
 
上述代码的执行状况如下。
 
首先，我们在启动中心的脚本列表中新建一个文件，单击编辑后，将代码复制进去（见图11-3）并保存。
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  图11-3 输入脚本代码 

 
紧接着，会弹出一个脚本警告对话框，如果确定自己的代码没有任何问题，单击OK按钮即可，如图11-4所示。
 
接下来弹出的对话框应该让我们感到无比亲切，这是我们用命令创建的输入对话框，从中只需输入路径即可，如图11-5所示。
 

 [image: figure_0240_0380]

 

  图11-4 脚本运行警告 

 

 [image: figure_0240_0381]

 

  图11-5 输入文件路径 

 
单击OK按钮后，文件被创建，并出现在WinHex编辑区。现在我们可以来检验一下代码是否有误。
 
检查从如下两个方向进行。
 
• 是否按照我们指定的路径创建。
 
• 是否按照我们指定的大小创建。
 
上面两个条件可谓缺一不可，否则即便是文件被创建，也让我们如鲠在喉。路径检查的方法很简单，我们直接去E盘test目录中看看便可一目了然（见图11-6）。
 
既然文件已经按照指定路径创建，那么其大小是否合适呢？我们可以查看文件属性（见图11-7）以求解。
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  图11-6 创建文件 
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  图11-7 文件信息 

 
这时，我们应当考虑更多细节问题，比如，我们仍然没办法从外部输入文件的大小，但是可以先从外部输入一个值 FileSize，作为我们指定的文件大小，同时提示用户输入的数字不得超过常量N。紧接着我们输入路径，并根据路径创建一个大小为N字节的临时文件，然后在这个临时文件中从地址0开始选择一个数据块范围，其结尾地址用FileSize表示，这样我们就动态地指定了一个数据区域的大小，最后用这个区域创建新文件即可。
 
GetUserInputI　FileSize "请输入文件体积，不得大于50000字节"
 
GetUserInput　FilePath "请输入待创建文件的合法路径："
 
Create "E:\Test\TempFile" 50000
 
Block 0 FileSize
 
CopyIntoNewFile "FilePath"
 
Save
 
Open FilePath
 
MessageBox FilePath
 
我们不妨执行上述代码，看看思路是否正确，如图11-8～图11-10所示。
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  图11-8 输入文件大小 
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  图11-9 输入文件路径 

 

 [image: figure_0241_0386]

 

  图11-10 成功创建文件 

 
从运行结果看，文件似乎是创建成功了，可是我们还是严格检查为好，如图11-11所示。
 

 [image: figure_0241_0387]

 

  图11-11 验证文件大小 

 
我们看到，WinHex中显示出YouLoveMe的大小为10001字节，而我们刚才明明输入了 10000 字节，这就是 Bug。不要怀疑WinHex，肯定是我们某行代码出现了小小的纰漏，虽然只是“差1”的问题，但是失之毫厘，谬之千里，一定要找出来改正。
 
不妨回想自己当初用WinHex修复DBR时，复制DBR备份扇区的情景。为了将整个扇区准确复制，首先进行了选块，选块的范围一般都是从偏移0到偏移511。是的，虽然我们复制了512个字节，可是由于偏移地址是从0开始算起，所以，选块的结尾应当是511而非512，此处的道理相同，我们在选择数据块范围时，应当对FileSize减去1。
 
果然，代码中出现了这样的错误。
 
Block 0 FileSize
 
找出了Bug，我们就可以修改代码了。
 
GetUserInputI FileSize "请输入文件体积，不得大于50000字节"
 
GetUserInput FilePath "请输入待创建文件的合法路径："
 
Create "E:\Test\TempFile" 50000
 
Block 0 (FileSize-1)
 
CopyIntoNewFile "FilePath"
 
Save
 
Close
 
Open FilePath
 
MessageBox FilePath
 
上面的程序还有很大的修改空间，比如，我们完全不用在输入框内提示用户输入范围，而是直接在代码中加以限制，怎么实现？留作课后练习。
 
紧接着给自己提出新的需求，即不仅要创建文件，还要在文件中写满指定的数值。
 
GetUserInputI FileSize "请输入文件体积，不得大于50000字节"
 
GetUserInput　FilePath "请输入待创建文件的合法路径："
 
Create "E:\Test\TempFile" 50000
 
Block 0 (FileSize-1)
 
CopyIntoNewFile "FilePath"
 
Save
 
Close
 
Open FilePath
 
{
 
Write2 0xFF
 
}[FileSize]
 
MessageBox FilePath
 
上述代码执行效果如图11-12所示。
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  图11-12 创建新文件并写满0xFF 

 
我们还希望一次生成多个文件，具体代码如下。
 
GetUserInputI FileSize "请输入文件体积，不得大于50000字节"
 
GetUserInputI LoopCount "请输入循环次数"
 
Create "E:\Test\TempFile" 50000
 
Block 0 (FileSize-1)
 
{
 
GetUserInput　FilePath "请输入待创建文件的合法路径："
 
CopyIntoNewFile "FilePath"
 
Save
 
Close
 
Open FilePath
 
MessageBox FilePath
 
}[LoopCount]
 
围绕Create命令我们做了很多发散，事后都要认真练习，程序不是看出来的，要勤动手勤思考才能维持一个良好的编程状态。
 

 
11.2.2 用Open命令打开对象
 
Open命令与WinHex菜单中的“打开文件”、“打开文件夹”、“打开磁盘”目的相同，会打开访问对象并将其数据显示在编辑区。
 
Open命令的使用方法多种多样，可以分为打开文件、打开磁盘、通配符访问3种方式。
 
1．打开文件
 
其语法为：Open “文件路径”。其中文件路径可以是一个字符串，也可以是一个变量。这还是比较容易理解的，我们一睹为快。
 
Open "E:\test\ILoveYou"
 
其执行结果如图11-13所示。
 

 [image: figure_0243_0389]

 

  图11-13 打开一个文件 

 
也可以在路径中加入通配符，实现“模糊处理”的效果，如图11-14所示。
 
Open "E:\test\*.*"
 
Open "E:\*.doc"
 
Open "E:\test\?LoveYou"
 

 [image: figure_0243_0390]

 

  图11-14 使用通配符 

 
2．打开磁盘
 
其语法为：Open “设备名称”。当然，设备名称也可以是变量，但是，其命名规范必须熟记如下内容。
 
• 打开分区：Open “盘符：”，盘符即C、D、E、F等。
 
• 打开磁盘：Open “8xH”，如果要打开磁盘0，则x=0，要打开磁盘1，则x=1，以此类推。
 
• 打开光盘：Open “9E”。
 
我们编辑如下代码。
 
Open "D:"
 
Open "E:"
 
Open "F:"
 
Open　G:
 
Open "80H"
 
Open　81H
 
代码中我们展示了一些语法细节，注意引号在参数中似乎可有可无。执行代码后出现图11-15所示的情景。
 
注意，对于不存在或无法访问的设备，会弹出警示，如图11-16所示。
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  图11-15 打开分区或磁盘 
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  图11-16 不存在的设备 

 
3．通配符访问
 
听这个名字很新奇，其实就是我们可以用通配符来使打开行为“可选择”。
 
通配符访问的语法为：Open“？”或者 Open“：？”，前者将打开文件对话框让用户自行选择文件，后者会打开WinHex磁盘选择对话框。
 
可以编写代码进行实验。
 
Open "?"
 
Open ":?"
 
具体如图11-17所示。
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  图11-17 通配符访问 

 
现在，我们诧异地发现，WinHex 竟然还拥有第二个参数。这个参数有何用呢？原来它能帮我们指定编辑模式。我们知道，WinHex 有缺省编辑模式、替换模式和只读模式，现在脚本中能予以体现，真是太好了。
 
带第二个参数的 Open 语法为 Open “访问对象”“编辑模式”。其中第二个参数是一个字符串，并且由WinHex限定为“read-only”（只读模式）或“in-place”（替换模式）。
 
话不多说，我们马上来进行实验。
 
Open "E:\test\ILoveYou" "in-place"
 
Open 80H "read-only"
 
执行结果如图11-18所示。
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  图11-18 打开时进入替换模式 

 
学完了语法，我们肯定会蠢蠢欲动，想编写更高级的程序，不妨看看Open命令有什么可以改进的地方。
 
很可惜，我们只找出了一个可以改进的地方，就是磁盘名称。那么什么才是我们想要的呢？当然是自定义的名称最方便。于是我们可以想办法在Open命令之上封装一层。
 
GetUserInput DeviceName "请输入磁盘设备名称"
 
IfEqual DeviceName "磁盘0"
 
Assign DeviceWinHexName "80H"
 
EndIf
 
IfEqual DeviceName "磁盘1"
 
Assign DeviceWinHexName "81H"
 
EndIf
 
IfEqual DeviceName "磁盘2"
 
Assign DeviceWinHexName "82H"
 
EndIf
 
Open "DeviceWinHexName"
 
MessageBox DeviceWinHexName
 
代码的逻辑是很明显的，我们用“磁盘0”、“磁盘1”、“磁盘2”代替了“80H”、“81H”、“82H”。
 
复杂度还可以再提升一些。
 
GetUserInput DeviceName "请输入磁盘设备名称"
 
IfEqual DeviceName "磁盘0"
 
Assign DeviceWinHexName "80H"
 
Else
 
IfEqual DeviceName "磁盘1"
 
Assign DeviceWinHexName "81H"
 
Else
 
IfEqual DeviceName "磁盘2"
 
Assign DeviceWinHexName "82H"
 
Else
 
Open ":?" "read-only"
 
Terminate
 
EndIf
 
EndIf
 
EndIf
 
Open "DeviceWinHexName" "read-only"
 
MessageBox DeviceWinHexName
 
上述代码提供了“终极选择”，使程序不至于陷入到“重头再来”的尴尬境地。可以看到，在输入无效字符后，程序自动弹出磁盘选择对话框，如图11-19和图11-20所示。
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  图11-19 任意输入字符 
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  图11-20 让用户自己选择 

 
下面这个例子我们应当好好品味，因为它实现了一个MFT属性遍历逻辑。
 
Open :?
 
Goto 0x0D
 
//读取簇大小
 
Read ClusterSize 1
 
Goto 0x30
 
//读取MFT首簇号
 
Read MftClusterAddr 8
 
//计算Mft地址
 
Assign MftAddr (MftClusterAddr*ClusterSize*512)
 
Goto MftAddr
 
Read MftRecord1Buf 1024
 
Create "E:\Test\MftRecord1" 1024
 
Goto 0x00
 
Write2 MftRecord1Buf
 
Goto 0x14
 
//读取第一个属性的偏移
 
Read AttrOffset 2
 
{
 
Goto AttrOffset
 
Read AttrHead 4
 
//如果属性名称为0则退出循环
 
IfEqual AttrHead 0
 
ExitLoop
 
EndIf
 
//如果属性名称为0xFFFFFFFF则退出循环
 
IfEqual AttrHead 0xFFFFFFFF
 
ExitLoop
 
EndIf
 
MessageBox AttrHead
 
Read AttrSize 4
 
//属性偏移加上属性长度，可以定位下个属性
 
Assign AttrOffset (AttrOffset+AttrSize)
 
//循环16次
 
}[16]
 
代码中，我们综合使用了前面所有接触到的脚本知识，实现了某些具有实际意义的功能，顺便也对MFT记录的结构做了细致的回顾。
 
我们也可以在找到属性后将它们提取出来，以便做属性内部的解析。
 
//关闭所有窗口
 
CloseAll
 
Open :?
 
Goto 0x0D
 
Read ClusterSize 1
 
Goto 0x30
 
Read MftClusterAddr 8
 
Assign MftAddr (MftClusterAddr*ClusterSize*512)
 
Goto MftAddr
 
Read MftRecord1Buf 1024
 
Create "E:\Test\MftRecord1" 1024
 
Goto 0x00
 
Write2 MftRecord1Buf
 
Goto 0x14
 
Read AttrOffset 2
 
{
 
Goto AttrOffset
 
Read AttrHead 4
 
IfEqual AttrHead 0
 
ExitLoop
 
EndIf
 
IfEqual AttrHead 0xFFFFFFFF
 
ExitLoop
 
EndIf
 
MessageBox AttrHead
 
Read AttrSize 4
 
//如果发现30H属性，则地址回退8，读取
 
IfEqual AttrHead 0x30
 
move -8
 
Read 30HAttr AttrSize
 
Create "E:\Test\30AttrFile" 1024
 
Write 30HAttr
 
Save
 
Close
 
EndIf
 
IfEqual AttrHead 0x80
 
move -8
 
Read 80HAttr AttrSize
 
Create "E:\Test\80AttrFile" 1024
 
Write 80HAttr
 
Save
 
Close
 
EndIf
 
Assign AttrOffset (AttrOffset+AttrSize)
 
}[16]
 
代码执行效果如图11-21所示。
 
遍历属性列表如图11-22所示。
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  图11-21 选择分区 
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  图11-22 查找到的属性 

 
光标位置如图11-23所示。
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  图11-23 光标恰好停止在属性结束标志后 

 
其中，16表示10H属性，48表示30H属性，128表示80H属性，176表示B0H属性。
 

 
11.2.3 用CreateBackupEx命令创建备份
 
如果让我们用脚本编写一段备份程序，那就不单是工作量的问题，其速度也很堪忧，CreateBackupEx命令为我们提供了一个调用WinHex备份功能的高级接口。
 
这里不得不提到另一个不起眼的命令CreateBackup，虽然它和CreateBackupEx命令名称相近，但用法和目的都颇多差异。
 
CreateBackup是用来为将要被修改的文件保存当前状态，从而保证修改行为是可逆的，该命令没有参数，打开文件后执行即可。当我们使用该命令后，备份管理器中将会出现该文件全部数据的备份。
 
Open "E:\test\ILoveYou"
 
CreateBackUp
 
具体如图11-24所示。
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  图11-24 备份文件状态 

 
而CreateBackupEx则为我们提供了更多选择，使我们可以在备份数据方面拥有更多选择权。
 
其语法为：CreateBackupEx 起始扇区结束扇区分割状况是否压缩“备份路径”。其中分割状况为0时意指不分割，其中分割状况、是否压缩、路径必须传入常量。我们首先执行下面的代码。
 
Open "80H"
 
CreateBackUpEx 0 50000 0 false "E:\test\Hard0.whx"
 
具体如图11-25所示。
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  图11-25 备份文件 

 
由于我们并未指定压缩，所以该镜像相当于“一对一镜像”，只是多了些whx文件信息而已，如图11-26所示。
 
从图11-26中我们甚至能看到“Script”的字样，指示该文件由脚本命令生成。选块着色部分就是whx文件的信息区，后面紧跟的“33 C0……”为MBR。
 
我们尽可能提供给程序输入/输出的机会。
 
GetUserInputI StartSec "请输入起始扇区号："
 
GetUserInputI EndSec "请输入起始扇区号："
 
Open :?
 
CreateBackUpEx StartSec EndSec 0 true "data"
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  图11-26 未压缩的whx文件 

 
注意，最后一个参数如果不指定精确路径，那么程序会自动分配路径。
 
如果每个“whx”文件都带那么个“备份头”未免让人不喜，有没有办法在备份文件的基础上制作真正的“原始镜像”呢？下面的代码让我们梦想成真。
 
GetUserInputI StartSec "请输入起始扇区号："
 
GetUserInputI EndSec "请输入起始扇区号："
 
Open :?
 
CreateBackUpEx StartSec EndSec 0 false "E:\test\data.whx"
 
Open "E:\test\data.whx"
 
Assign FileSize GetSize
 
Block 0 10240
 
//搜索通常的MBR头部
 
Find 0x33C0 BlockOnly
 
IfFound
 
//如果找到，选块当前位置到文件结尾
 
Block CurrentPos (FileSize-1)
 
CopyIntoNewFile "E:\test\raw"
 
Else
 
//否则查找0x55AA00000000
 
Find 0x55AA00000000 BlockOnly
 
IfFound
 
//后退到MBR偏移0处
 
Move -510
 
Block CurrentPos (FileSize-1)
 
CopyIntoNewFile "E:\test\raw"
 
EndIf
 
EndIf
 
首先在“data.whx”中查找33C0，如果找到，提取从该位置一直到文件结束的内容，如果无法找到，则搜索55AA55AA00000000。
 
注意，该程序总共复制了两次数据，所以效率低下，而且搜索条件过于模糊轻率，很容易出现问题，完善的任务自然是留给大家了。
 

 
11.2.4 用Goto命令进行地址跳转
 
该命令的用法相当简单，找个你想前往的位置传给它即可，但是 Goto 命令是我们设计程序时必不可少的重要元素。
 
其语法为：Goto 地址，其中地址可以是常量也可以是变量。
 
下面的代码在打开设备后直接前往510处，光标正好停留在55AA处。
 
Open :?
 
Goto 510
 
具体如图11-27所示。
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  图11-27 跳转至510处 

 
在数据恢复作业中，我们经常会碰到单纯 MBR 损坏的状况，这时候，我们应当确定每个分区的位置以便重写主分区表，Goto可以帮助我们实现这些大跨度的跳转。
 
下面代码将利用主分区的 DBR 和扩展分区表来修复主分区表。注意，为了安全起见，我们仅仅将结果写入一个新建的文件中，而不是写在硬盘上。
 
CloseAll
 
Open :?
 
Assign PDiskSize GetSize
 
Create "E:\test\Mbr" 512
 
NextObj
 
//搜索NTFS DBR
 
Find 0xEB52904E
 
IfFound
 
Assign MLDiskAddr CurrentPos
 
Move 0x28
 
//读取总扇区数
 
Read LDiskSecCount 4
 
Assign LDiskSize (LDiskSecCount*512)
 
Move -0x2C
 
Move LDiskSize
 
//读取扩展分区表地址
 
Assign ExLDiskAddr CurrentPos
 
Assign ExLDiskSectorNum (ExLDiskAddr/512)
 
NextObj
 
//构造主分区表
 
Goto 0x1BE
 
Write 0x80
 
Goto 0x1C2
 
Write 0x07
 
Goto 0x1C6
 
Write (MLDiskAddr/512)
 
Goto 0x1CA
 
Write (LDiskSecCount+1)
 
Goto 0x1D2
 
Write 0x0F
 
Goto 0x1D6
 
Write (ExLDiskSectorNum+1)
 
Goto 0x1DA
 
Write (((PDiskSize-(LDiskSecCount*512)-MLDiskAddr)/512))
 
EndIf
 
上述代码执行效果如图11-28所示。
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  图11-28 运行结果 

 
我们看到，大部分关键数据都在相应的位置重建，但是这段代码也还有很多“升级”的空间。首先，关于扩展分区总扇区数的计算是不精确的，我们仅仅是用总扇区数减去第一个主分区的扇区数和其隐含扇区数而已（虽然也能使用），得出的结果将包含扩展分区和磁盘未使用空间。其次，这个程序只适用于标准的主+扩展分区结构。既然有这么多缺陷，不妨就此动起手来，尽善尽美总是没错，而自己也会从中得到升华。
 

 
11.2.5 用Move命令移动光标
 
Move命令和Goto命令的区别就在于前者是相对跳转，而后者是绝对跳转。Move 512表示从当前位置前进512，而Goto 512表示跳转到整个访问对象的512偏移处。
 
其语法为： Move 数量。其中“数量”可以是正整数也可以是负整数，正整数表示前进n字节，负整数表示后退n字节。例如:
 
Move 100
 
Move -50
 
我们在数据恢复业务中经常会碰到所谓的“非标准扇区”，其大小并非512的倍数，实质是由数据+校验构成。拿528字节的扇区来说，前512字节为数据区，后16个字节为校验区。下面的代码可以摒弃校验使扇区恢复标准状态。
 
CloseAll
 
Open ?
 
Assign FileSize GetSize
 
Assign PageCount ((FileSize/528)-1)
 
Create "E:\test\512.bin" 0
 
{
 
NextObj
 
Read Data 512
 
//移动16个字节
 
Move 16
 
NextObj
 
Write2 Data
 
}[PageCount]
 
Save
 

 
11.2.6 用Write命令写入数据
 
Write用来写入数据，该命令有很多特性需要牢记：
 
• 写入后光标也会随之移动到写入数据的后面，这么说有些拗口，举个例子，我在偏移0x00处写入0x55AA55AA4个字节，那么光标会移动到0x04处。
 
• 正常情况下，Write是一种修改数据的行为，而不是添加数据的行为。
 
• 如果在文件末尾写入，Write将自动增加文件的大小。
 
其语法为：Write 常量数值、Write 字符或者Write 变量名。例如：
 
Write "GaoZhiPeng"
 
Write 0xEb52
 
Write MyLove
 
多说无益，我们就直接上个大项目吧：模拟WinHex模板。
 
Assign NtfsHead 1318081259
 
//打开NTFS分区并验证真实性
 
{
 
Open :?
 
Read NtfsFlag 4
 
IfEqual NtfsFlag NtfsHead
 
ExitLoop
 
Else
 
MessageBox "并非NTFS分区"
 
Close
 
EndIf
 
}[32]
 
Move -4
 
Read JmpCode 3
 
Read OEM 8
 
Read BytesPerSector 2
 
Read SectorsPerCluster 1
 
Read ReservedSectors　2
 
Read AlwaysZero　　3
 
Read Unused　　　2
 
Read MediaDescriptor　1
 
Read Unused2　　2
 
Read SectorsPerTrack　2
 
Read Heads　　　2
 
Read HiddenSectors　4
 
Read Unused3　　4
 
Read Always80008000　4
 
Read TotalSectors　8
 
Read StartC#MFT　　8
 
Read StartC#$MFTMirr　8
 
Read FileRecordSize　1
 
Read Unused4　　3
 
Read IndxBufferSize　1
 
Read Unused5　　3
 
Read SerialNumber　8
 
Read CheckSum　　4
 
Goto 0x1FE
 
Read Signature　　2
 
Create "E:\Test\NtfsDbr" 512
 
Goto 0x00
 
Write JmpCode
 
Write OEM
 
Write BytesPerSector
 
Write SectorsPerCluster
 
Write ReservedSectors
 
Write AlwaysZero
 
Write Unused
 
Write MediaDescriptor
 
Write Unused2
 
Write SectorsPerTrack
 
Write Heads
 
Write HiddenSectors
 
Write Unused3
 
Write Always80008000
 
Write TotalSectors
 
Write StartC#MFT
 
Write StartC#$MFTMirr
 
Write FileRecordSize
 
Write Unused4
 
Write IndxBufferSize
 
Write Unused5
 
Write SerialNumber
 
Write CheckSum
 
Goto　0x1FE
 
Write2 Signature
 
为了验证我们的读写结果，我们利用WinHex的“同步与比较”功能进行比对，我们看到，跳转指令、BPB、结束标记完全一致，如图11-29所示。
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  图11-29 读写结果比较 

 
根据Write的特性，我们发现一个使用技巧。
 
Create "E:\test\GoGo" 0
 
Write "WinHex脚本功能强大"
 
也就是说，我们可以创建容量为0的文件，然后用Write自动扩容，这样我们就并不必为Create指定文件大小了。
 
此外，命令中还有个Write2。当到达文件末时，Write2不会将光标移动到下个字节，故而避免使文件长出“空字节尾巴”。
 
我们做个实验，故意使新建文件的体积小于欲写入的数据量。
 
Create "E:\test\GoGo" 10000
 
{
 
Write 0xFF
 
}[20000]
 
结果文件从10000字节增加到20001个。
 
Create "E:\test\GoGo" 10000
 
{
 
Write2 0xFF
 
}[20000]
 
结果文件体积未产生变化。
 
那么当文件大小不能被我们每次写入数据的长度整除时，又会怎样？
 
Create "E:\test\GoGo" 10000
 
{
 
Write2 0xFF66CC
 
}[20000]
 
如图11-30所示，文件不但被扩容，而且数据竟然都变化了。
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  图11-30 Write2的异常现象 

 
这究竟是怎么一回事呢？据我们观察，循环写入单字节，当到达文件末尾时，Write2会命令自己不要将光标移出文件大小范围，每多写一个字节，光标就会自动回退一个字节，故而那些多余的字节都被实时移除了，文件大小自然不会改变，而当我们循环写入 3 个字节时，每次 Write仍然只是回退一个字节，另外两个字节就添加到文件末尾，增加了文件容量，而最后一个字节却总是被回退的光标移除，造成了数据改变的现象。
 
看来，写入也并非表面上看着那样简单，使用Write2时，应当小心谨慎。
 

 
11.2.7 用Insert命令插入数据
 
WinHex帮助中对Insert可谓轻描淡写，只说其使用方法和Write相似。的确，它们的语法完全一样，但是目的却大相径庭。Write属于“覆盖性质”，而Insert属于“插队性质”。
 
Insert不但将数据添加到文件中，同时添加了存储这些数据的空间，换句话说，Insert会增加文件的大小，但不会对原来的数据产生任何修改。
 
该命令语法为：Insert 常量数值、Insert 字符串、Insert变量。其使用方法如下。
 
Insert 0xEB5290
 
Insert 0x55AA
 
下面的代码告诉我们怎样合并字符串。
 
Create "E:\test\IWantInsert" 100
 
Write "英雄"
 
Move -4
 
Insert "数据恢复工程师都是"
 
Goto 0x00
 
Readln String
 
MessageBox String
 
Save
 
Close
 
其结果如图11-31所示。
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  图11-31 合并字符串 

 

 
11.2.8 用Read命令读取数据
 
虽然本节将围绕 Read 展开，但它的身影已经多次出现在前面的内容中，想必大家对它已经颇为熟悉。
 
Read是WinHex脚本中最重要的命令之一，它帮助变量从访问对象中获取数据。注意，WinHex 的变量是弱类型的，因此其长度随数据的多少而动态变化，我们无需担心类型溢出问题，如果我们愿意，一次读取上千个字节也不在话下。
 
Read的语法为：Read 变量名数据量。其中数据量的单位为字节，表示需要从光标所在位置读取n字节的数据，可以是常量或变量。
 
Read会移动光标位置，读取完成后，光标将停留在被读取数据区域的下一个字节处。例如：
 
Read MyData 20
 
Read Sector BytesPerSector
 
对于如此重要的命令，我们必须配以“豪华”的例程来说明，下面的代码通过解析短文件名目录项达到定位、遍历FAT表链的目的，从而提取相关文件的数据。
 
1．主函数
 
CopyIntoNewFile "E:\test\ShortDirInfo"
 
ExecuteScript "DBR解析"
 
ExecuteScript "目录项解析"
 
主函数负责保存短目录项数据，并调用另外两个函数。
 
函数的概念我们早在初中就已经接触过，程序中的函数也叫子程序，可以凭借输入参数而完成特定的功能逻辑。WinHex 脚本并不支持函数，但是模块化的设计思想我们在任何时候都可以借鉴，所以我们在主函数下设计了“DBR解析函数”和“FAT表遍历函数”。
 
注意两个子程序均由ExecuteScript调用。
 
2．DBR解析函数
 
//读取每扇区字节数
 
Goto 0x0B
 
Read BytesPerSector 2
 
//读取每簇扇区数
 
Goto 0x0D
 
Read SectorPerCluster 1
 
//读取保留扇区数
 
Goto 0x0E
 
Read ReservedSectors 2
 
//读取FAT表个数
 
Goto 0x10
 
Read NumberOfFATs 1
 
//读取FAT表所含扇区数
 
Goto 0x24
 
Read SectorsPerFAT 4
 
//读取根目录簇号
 
Goto 0x2C
 
Read RootDir1stCluster 4
 
//MessageBox RootDir1stCluster
 
//将单位统一成字节或偏移地址
 
Assign BytesPerCluster (BytesPerSector*SectorPerCluster)
 
Assign BytesPerReservedSectors (ReservedSectors*BytesPerSector)
 
Assign BytesPerFAT (SectorsPerFAT*BytesPerSector*NumberOfFATs)
 
Assign OffsetByFat BytesPerReservedSectors
 
//计算根目录偏移地址
 
Assign　OffsetByRootDir1stCluster　((BytesPerReservedSectors+
 
BytesPerFAT)+((RootDir1stCluster-2)*SectorPerCluster*BytesPerSector))
 
MessageBox BytesPerFAT
 
//MessageBox BytesPerReservedSectors
 
//创建文件并将主要数据写入保存
 
Create "E:\test\DBRInfo" 1024
 
Goto 0
 
Write BytesPerCluster
 
Goto 8
 
Write OffsetByFat
 
Goto 16
 
Write OffsetByRootDir1stCluster
 
Goto 24
 
Write BytesPerSector
 
Goto 32
 
Write SectorPerCluster
 
Save
 
Close
 
该程序负责从FAT32DBR中获取跟FAT表、簇、根目录相关的参数，并将它们保存到一个文件中。注意，由于我们并不知道变量的数据长度，所以写入时应当预留足够长的空间，这里我们用Goto为每个变量准备了8个字节。
 
3．FAT表遍历函数
 
Open "E:\test\DBRInfo"
 
//读取“参数”
 
Read BytesPerCluster 8
 
Read OffsetByFat 8
 
Read OffsetByRootDir1stCluster 8
 
Read BytesPerSector 8
 
Read SectorPerCluster 8
 
Close
 
Open "E:\test\ShortDirInfo"
 
GetUserInput ShortFileName "请输入文件保存路径："
 
//读取文件起始簇号低位字
 
Goto 0x1A
 
Read File1stClusterLow 2
 
//读取文件起始簇号高位字
 
Goto 0x14
 
Read File1stClusterHigh 2
 
Goto 0x1C
 
Read BytesPerFile 4
 
Close
 
//合并起始簇号高低位
 
Assign File1stCluster ((File1stClusterHigh*65536)+File1stClusterLow)
 
messagebox File1stCluster
 
Assign　　　　　　　　　　　　OffsetByFile1st
 
(OffsetByRootDir1stCluster+(File1stCluster-2)*BytesPerCluster)
 
Assign ClusterNum File1stCluster
 
Create ShortFileName 0
 
NextObj
 
//循环读取数据，并更新FAT表项号
 
Goto OffsetByFile1st
 
{
 
Read Data BytesPerCluster
 
NextObj
 
//SetVarSize Data BytesPerCluster
 
Write Data
 
NextObj
 
Goto　(OffsetByFat+(ClusterNum*4))
 
Read ClusterNum 4
 
//MessageBox ClusterNum
 
//遇到结束标记退出循环
 
IfEqual ClusterNum 0xFFFFFF0F
 
MessageBox "FAT表链遍历完毕"
 
ExitLoop
 
EndIf
 
Goto (OffsetByRootDir1stCluster+(ClusterNum-2)*BytesPerCluster)
 
}[unlimited]
 
NextObj
 
Save
 
该程序负责解析短目录项中文件起始簇号等关键参数。这里用到一个传递参数的技巧：读取“DBR解析函数”写进文件的数据作为本程序的参数。我们知道，在C语言中，参数通过“栈结构”传递并保存，可是当下条件有限，我们只能利用文件充当临时存储区。
 
现在是时候执行代码、验证结果了。
 
首先，我们打开一个逻辑分区（不要打开别的文件或设备，否则会干扰代码的执行），并寻找任意一个文件的短文件名目录项（这里找到一个PDF文件），并对其选块，如图11-32所示。
 

 [image: figure_0257_0408]

 

  图11-32 选块 

 
然后，我们执行脚本“主函数”，出现输入文件保存路径的提示，如图11-33所示。
 
执行完毕，对话框如图11-34所示。
 

 [image: figure_0258_0409]

 

  图11-33 输入目标文件路径 

 

 [image: figure_0258_0410]

 

  图11-34 发现FAT表链结束标记 

 
打开文件进行验证，确认可以正常访问，如图11-35所示。
 

 [image: figure_0258_0411]

 

  图11-35 文件正常 

 

 
11.2.9 用ReadLn命令读取一行数据
 
ReadLn可以从文件或设备中读取整整一行的数据。注意，这里并非指读取编辑区的一行十六进制数值，而是“不断读取数据直到遇见换行符为止”。
 
其语法为：ReadLn 变量。数据将被保存到变量。
 
该命令很适合处理字符类数据。
 
图11-36所示文本文件中，显示有3行字符，我们以此为例小试牛刀。下面的程序不仅读出每一行的字符，而且将它保存进另一个文本文件中。
 
CloseAll
 
Open ?
 
Create "E:\test\DestFile.txt" 1024
 
{
 
NextObj
 
ReadLn String
 
MessageBox String
 
NextObj
 
Write String
 
}[3]
 
Save
 

 [image: figure_0259_0412]

 

  图11-36 实验文本 

 
读取第一行数据，如图11-37所示。
 
读取第二行数据，如图11-38所示。
 
读取第三行数据，如图11-39所示。
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  图11-37 第一行数据 

 

 [image: figure_0259_0414]

 

  图11-38 第二行数据 

 

 [image: figure_0259_0415]

 

  图11-39 第三行数据 

 
从图11-40中可以看出，我们保存的数据中并没有换行符，所以文字应该紧挨着存放。
 

 [image: figure_0259_0416]

 

  图11-40 保存结果 

 
我们浏览目标文本内容，验证无误，如图11-41所示。
 

 [image: figure_0259_0417]

 

  图11-41 目标文本内容 

 

 
11.2.10 用Close命令关闭访问对象
 
即便是猜，我们也能大概了解Close的用途，它关闭当前编辑窗口。注意，它在关闭窗口时并不保存数据。
 
其语法为：Close。
 

 
11.2.11 用CloseAll命令关闭所有访问对象
 
CloseAll 可无条件关闭所有编辑窗口且不保存数据。作者的建议是，通常情况下，应该在代码的起始位置插入此命令，而在代码中尽量不要使用它。我们虽然可以很聪明地用脚本模拟一些高级编程特性，但毕竟是走了弯路，控制力和灵活度都与那些经典编译型语言相去甚远，有时，我们不得不在编辑窗口间进行跳跃式处理，而那些与脚本无关的窗口就有可能成为致命杀手。
 
其语法为：CloseAll。直接使用即可。
 

 
11.2.12 用Save命令保存
 
如果我们只是用脚本在编辑区信笔涂鸦，那么还是不要保存的好。不单指数据，连脚本也应该删掉。
 
其语法为：Save。
 

 
11.2.13 用SaveAs命令另存为
 
SaveAs有如下用途。
 
CloseAll
 
Assign Tick 0
 
Assign FileName " "
 
Open "E:\test\*.*"
 
{
 
//将整肃转换为字符串。
 
IntToStr FileName Tick
 
SaveAs FileName
 
Inc Tick
 
NextObj
 
}[32]
 
首先，我们声明一个“编号”变量“Tick”，然后打开test目录下所有文件，依次将前32个文件按照编号重新命名并另存为其他路径。
 
CloseAll
 
Assign Tick 0
 
Assign FileName " "
 
Open "E:\test\*.*"
 
{
 
IntToStr FileName Tick
 
SaveAs FileName
 
Inc Tick
 
NextObj
 
}[32]
 
其执行结果如图11-42所示。
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  图11-42 另存为其他文件 

 

 
11.2.14 用SaveAll命令保存全部数据
 
和CloseAll一样，SaveAll指示所有编辑窗口保存数据。
 
对于这种影响全局的命令，使用时一定到慎重。
 
其语法为：SaveAll。
 

 
11.2.15 用Terminate命令中断脚本
 
Terminate 用以阻止一个脚本继续运行，如果愿意，可以赋予它 C 语言中“Return 关键字”的作用。
 
有时候，退出执行程序也是一种聪明的选择。例如，我们需要利用脚本为一个损坏的分区写入DBR。首先希望脚本能找到其DBR备份，可是记过检测，DBR备份似乎也出现了异常，此时主动中止并弹出提示信息就是最好的方案。
 
其语法为：Terminate。
 
下面的代码循环检查分区类型，当遇到未知类型时，会调用 Terminate 退出。注意在循环中使用Terminate时，尽量要先使用ExitLoop命令，否则可能会出现错误提示。
 
{
 
Open :?
 
Read JmpCode 3
 
IfEqual JmpCode 0xEB5290
 
MessageBox "发现一个NTFS分区"
 
Else
 
IfEqual JmpCode 0xEB5890
 
MessageBox "发现一个FAT32分区"
 
Else
 
MessageBox "未识别分区"
 
//中止前先调用ExitLoop
 
ExitLoop
 
Terminate
 
EndIf
 
EndIf
 
}[unlimited]
 

 
11.2.16 用Exit命令退出WinHex
 
和 Terminate 类似，可以用来中止脚本，但 Exit 表达方式更为直接：干脆关闭整个 WinHex应用程序。这两条命令虽然目的相似，可仔细区分，还是有应用场合之分。我们前面接触过脚本嵌套技术，即用一个脚本调用另一个脚本从而模拟函数调用过程，如果我们要需中止其中一个被调用脚本，那么应该尽量避免对调用脚本和其他被调用脚本产生影响，此时用 Terminate 较为合适。如果我们要放弃整个脚本运行过程，那么毫无疑问，Exit是最佳选择。
 
其语法为：Exit。
 
下面的代码分辨演示了Terminate和Exit的使用，当遇到既无法识别又不能确认扇区有效的情况，就干脆退出WinHex。
 
{
 
Open :?
 
Read JmpCode 3
 
IfEqual JmpCode 0xEB5290
 
MessageBox "发现一个NTFS分区"
 
Else
 
IfEqual JmpCode 0xEB5890
 
MessageBox "发现一个FAT32分区"
 
Else
 
MessageBox "未识别分区"
 
ExecuteScript "确认扇区"
 
ExitLoop
 
Terminate
 
EndIf
 
EndIf
 
}[unlimited]
 
被调用脚本代码如下。
 
Goto 0x1FE
 
Read SignOfSector 2
 
IfEqual SignOfSector 0x55AA
 
MessageBox "确认扇区有效性"
 
//中止该脚本
 
Terminate
 
Else
 
MessageBox "无效扇区"
 
Close
 
//退出WinHex
 
Exit
 
EndIf
 

 
11.2.17 用ExitIfNoFilesOpen命令干一些心急的事情
 
在没有任何已经打开的文件的情况下，ExitIfNoFilesOpen会使WinHex退出。
 
我们可以称ExitIfNoFilesOpen为高级退出条件。由于WinHex脚本依赖于WinHex应用程序而存在，导致其程序流程中只能对访问对象的数据进行分析，而无法对功能或窗体本身的状态进行分析。ExitIfNoFilesOpen可以弥补这一不足。
 
其语法为：ExitIfNoFilesOpen。
 
下面代码和图11-43～图11-45演示了ExitIfNoFilesOpen的用法。
 
CloseAll
 
ExitIfNoFilesOpen
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  图11-43 打开众多文件 

 

 [image: figure_0263_0420]

 

  图11-44 提示 
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  图11-45 文件全部关闭 

 

 
11.2.18 用Block命令选块
 
Block确定需要操作的数据的范围，可谓使用频率较高的命令。Block往往和其他命令配合使用，如Find、CreateIntoFile等。
 
其语法为：Block 起始地址偏移结束地址偏移。其中起始地址偏移和结束地址偏移可以是常量也可以是变量。
 
Block 0x100 0x200
 
Block Addr1 Addr2
 
下面的程序依靠外部输入进行选块，当结束地址小于起始地址时，交换变量的值，以求保持一种异常处理能力。
 
Open :?
 
GetUserInputI StartAddr "请输入范围起始偏移："
 
GetUserInputI EndAddr "请输入范围结束偏移："
 
//如果结束地址大于起始地址视为正常
 
IfGreater EndAddr StartAddr
 
//否则交换两者的值
 
Else
 
Assign TempValue StartAddr
 
Assign StartAddr　EndAddr
 
Assign EndAddr　TempValue
 
EndIf
 
//选块
 
Block StartAddr EndAddr
 
CopyIntoNewFile "E:\test\NewFile.img"
 
我们应但验证一下异常处理程序是否有效，首先我们在“起始范围”中输入 511，然后在结束范围内输入0，如图11-46和图11-47所示。
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  图11-46 错误的选块起始 

 

 [image: figure_0263_0423]

 

  图11-47 错误的选块结束 

 
选块结果如图11-48所示。
 

 [image: figure_0264_0424]

 

  图11-48 纠错后的结果 

 
上述代码也可以改为如下。
 
Open :?
 
GetUserInputI StartAddr "请输入范围起始偏移："
 
GetUserInputI EndAddr "请输入范围结束偏移："
 
IfGreater EndAddr StartAddr
 
Else
 
Assign TempValue StartAddr
 
Assign StartAddr EndAddr
 
Assign EndAddr TempValue
 
EndIf
 
//block的另一种用法
 
Block1 StartAddr
 
Block2 EndAddr
 
CopyIntoNewFile "E:\test\NewFile.img"
 

 
11.2.19 用Copy命令复制
 
Copy用于复制选块，等同于编辑菜单的“复制”中的“正常复制”。注意，Copy将数据存入剪贴板而非变量中，所以不能使用 Write 命令将拷贝的数据写入其他地址或文件，应该使用WriteClipboard。
 
其语法为：Copy。
 
下面代码展示了Copy和WriteClipboard配合使用的方法。
 
Open :?
 
Block 0x200 0x400
 
Copy
 
Create "E:\test\Copy.img" 500
 
WriteClipboard
 
WriteClipboard会改变目标文件的大小，如图11-49所示。
 

 [image: figure_0265_0425]

 

  图11-49 Copy数据 

 

 
11.2.20 用Cut命令剪切
 
和Copy使用方法相近，所不同的是Cut会减少源文件的体积。
 
其语法为：Cut。
 
可以选块后剪切。
 
Block 0x100 0x200
 
Cut
 

 
11.2.21 用Remove命令移除
 
和Copy使用方法相近，将选块或整个文件的数据移除。
 
其语法为：Remove。
 
示例如下。
 
Block 0x100 0x200
 
Remove
 

 
11.2.22 用CopyIntoNewFile命令将选块复制进新文件
 
这是较高级的命令，它复制数据的同时会创建新空白文件，然后将数据写入新文件。
 
其语法为：CopyIntoNewFile “路径”。也可以像这样使用：CopyIntoNewFile “D:\File +MyVariable+.dat”，在路径中插入数值变量。
 
CopyIntoNewFile 可以简化数据复制的步骤，前面的示例中已经多次出现。这里我们只提供一个简单的程序，它为我们指定的文件创建100个副本。
 
CloseAll
 
Open ?
 
Assign FileSize GetSize
 
//i为命名变量
 
Assign i 0
 
Block 0x00 (FileSize-1)
 
{
 
CopyIntoNewFile "E:\test\Cry+i+.Cc"
 
Inc i
 
}[100]
 
结果如图11-50所示。
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  图11-50 创建的副本 

 

 
11.2.23 用Paste命令粘贴
 
WinHex中粘贴和写入的区别是什么？请大家思考。
 
其语法为：Paste。
 
示例如下。
 
Goto 0x100
 
Paste
 

 
11.2.24 用WriteClipboard命令写入
 
WriteClipboard和Write不同。WriteClipboard拥有更大的灵活度，但由于其全局化特征，很容易生成难以管理的代码。
 
WriteClipboard允许我们从WinHex以外获取数据，例如：
 
CloseAll
 
MessageBox "请复制一张图片:"
 
Create "E:\test\Dream.jpg" 0
 
WriteClipboard
 
Save
 

 
11.2.25 用Convert命令进行编码转换
 
Convert等同于编辑菜单中的“转换”，对批量处理编码类型非常有用。
 
其语法为：Convert 源编码 目标编码。其中参数可以为 ANSI、IBM、EBCDIC、Binary， HexASCII、IntelHex、MotorolaS、Base64、UUCode、LowerCase及UpperCase。
 
下面编写程序来模拟WinHex的“复制十六进制数值”功能。
 
CloseAll
 
Open ?
 
//将打开的文件数据由二进制转换为十六进制字符
 
Convert Binary HexASCII
 
CopyIntoNewFile "E:\Test\lab.txt"
 
Save
 
新建一个文件，随机填入数据，然后执行程序，如图11-51所示。
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  图11-51 转换前 

 
转换后的数据被保存在一个新建的文本文件中，如图11-52所示。
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  图11-52 转换结果 

 

 
11.2.26 用AESEncrypt命令加密
 
属于WinHex脚本中的高级命令，可以实现对数据的AES加密。
 
其语法为：AESEncrypt “密钥”。其中密钥为字符串。
 
下面的程序实现了对文件或磁盘的加密功能，其中需要手动输入密钥。注意密钥并非一定是数字。
 
CloseAll
 
GetUserInput ObjectType "请输入<磁盘>或者<文件>:"
 
IfEqual ObjectType "磁盘"
 
Open :?
 
EndIf
 
IfEqual ObjectType "文件"
 
Open ?
 
EndIf
 
GetUserInput PassWord "请输入密钥:"
 
AESEncrypt PassWord
 
Save
 
该程序虽然可以运行但有一个明显的bug，相信以大家的学习状态，很快便可以找出来。
 
使用此命令需要注意以下3点。
 
• 一定要牢记密钥，否则等同于数据销毁。
 
• 如果要保证绝对安全，应当在WinHex安全设置中选择“不在内存中保存口令”。
 
• 存在相应的解密命令AESDecrypt，使用方式与AESEncrypt完全一致。
 
在解密时，WinHex 并不会因为密钥错误而中止解密或弹出警告，而是将错就错，用错误的密钥还原出一段错误的数据，作者相信那是一场悲剧。
 

 
11.2.27 用Find命令搜索
 
Find是WinHex脚本中最重要的关键字，这么说一点都不过分，因为数据恢复和电子取证的过程，往往就是对关键数据搜索的过程。强大的搜索功能犹如一张巨大的淘沙密网，去糟粕，存精华。Find的语法格式大体如下。
 
其语法为：Find“John”[MatchCase MatchWord Down Up BlockOnly SaveAllPos Unicode Wildcards]，其中“John”是搜索标的数据，这里为字符串。
 
Find 0x1234[Down Up BlockOnly SaveAllPos Wildcards]，其中0x1234为搜索标的数据，为十六进制数值。
 
中括号内是查找参数，有大小写敏感、全局搜索、全字匹配、向下向上、仅作用于选块中、保存所有搜索结果、搜索Unicode字符、使用通配符等。参数可以有一个也可以同时跟随多个。
 
而IfFound关键字是WinHex脚本流程控制的核心指令之一，它表达了如果找到则执行某条语句的意思。比如找到55AA则将该扇区读入变量，找到46494C45则跳转到属性列表，找到DBR备份则复制到剪切板等。这和C语言的条件判断有一定相似之处，但功能更为专注。
 
在前面的实例中，几乎无一例外地用到了 Find…IfFound 组合，这里我们先简单演示，让大家彻底清晰起来。
 
Find 0xeb52904e
 
IfFound
 
Read love1 512
 
Messagebox love1
 
EndIf
 
上面的代码就是一个典型使用规则，第一行先寻找 DBR 扇区，找到后从当前光标位置读入512个字节到love1中，然后显示love1的内容，如图11-53所示。
 
我们发现对话框中只显示出了该扇区的前几个ASCII字符，这是MessagBox发现字符串后做出的智能选择，如果过我们只读入5个字节，则显示出相应的十进制整数，如图11-54所示。
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  图11-53 显示字符 
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  图11-54 显示数值 

 
IfFound 可以为脚本带来巨大的灵活性，当然它也有让作者觉得可惜的地方，比如不能嵌套使用。
 
注意，搜索到标的数据后，Find并不会因为标的的长度而移动光标的位置，而是会停留在标的的第一个字节处。
 

 
11.2.28 用ReplaceAll命令替换
 
在许多软件中，搜索和替换都是共同存在的，WinHex 脚本中也不例外。替换可以实现对相同数据的批量修改工作。
 
其语法为：ReplaceAll“Jon”“Don”[MatchCase MatchWord Down Up BlockOnly Unicode Wildcards]。
 
其中，前两个参数分别为标的字符串和替换字符串，当然是后者去替换前者。
 
ReplaceAll 0x0A 0x0D0A [Down Up BlockOnly Wildcards]
 
其中前两个参数为标的十六进制数值和替换十六进制数值。
 
ReplaceAll与Find拥有很高的相似度，此处我们不再多讲，不妨利用一个简短示例来验证其功能。
 
ReplaceAll 0x55AA 0xAA55 Down
 
替换前如图11-55所示。
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  图11-55 替换前 

 
替换后如图11-56所示。
 

 [image: figure_0269_0432]

 

  图11-56 替换后 

 

 
11.2.29 用IfEqual命令比较
 
IfEqual仍然用于条件判断，语法限制比较宽松，用于变量或常量的等式判断。
 
IfEqual MyVariable "Hello World"
 
IfEqual 0x12345678 MyVariable
 
IfEqual MyVariable 1000
 
IfEqual MyVariable MyOtherVariable
 
IfEqual MyVariable (10*MyOtherVariable)
 
从官方示例我们可以看出，该关键字可以比较字符串与变量、整数与变量、变量和变量、变量和组合表达式之间的运算结果过是否相等，如果相等则执行下面的语句。
 
IfEqual几乎和C语言中的if相同，区别在于IfEqual总是先判断数据是否等同，若出现分支只能用Else来进行，C的if则灵活许多，可以实现反命题、逆命题等多种命题逻辑。大家不要小看这些比较命令，说简单只是编程语法中不起眼的关键字，说难了它们是程序的本质，因为再复杂的软件架构也是由这些判断一个一个组织而成。往大了说，“是”与“否”牵扯到数学、物理学、哲学的许多核心观点。作者也时常陷入“是”与“否”的迷惘中。
 
言归正传，我们继续 IfEqual 的学习，千言万语都不如图片演示，我们可以设计这样一个小程序：用DBR备份来判断DBR本身是否损坏。
 
Goto 0x00
 
Read DbrBuf 512
 
Assign DbrBackUpAddr (6*512)
 
Goto DbrBackUpAddr
 
Read DbrBackUp 512
 
IfEqual DbrBackUp DbrBuf
 
MessageBox "FAT引导扇区正常！！！"
 
Else
 
MessageBox "FAT引导扇区有损坏！！！"
 
EndIf
 
程序第一行我们先回到分区起始位置，从当前光标读入 512 个字节到 DbrBuf中，然后声明DbrBackUpAddr并保存DBR备份的偏移量。跳转到DBR备份后，将该扇区读入变量DbrBackUp，最后予以比较。
 
我们执行脚本验证效果，如图11-57所示。
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  图11-57 比较结果 

 
IfGreater不是很常用，但使用方法与IfEqual完全一致。当第一个参数大于第二个参数时，表达式为true，执行下面的语句。如果第一个参数小于等于第二个参数，则表达式为false。这里大家自行研究即可。
 

 
11.2.30 用Loop命令循环
 
Loop并不是一个命令，而是一对大括号加一对中括号而已，表示循环执行大括号内的语句，而中括号内则是需要执行的次数。
 
循环是基本程序流程之一，C语言中的while、for都被我们所熟知。WinHex循环本身并不难学，避免死循环或原地循环才是需要大家思考的地方。修改代码引入循环演示。
 
{
 
Goto 0x00
 
Read DbrBuf 512
 
Assign DbrBackUpAddr (6*512)
 
Goto DbrBackUpAddr
 
Read DbrBackUp 512
 
IfEqual DbrBackUp DbrBuf
 
MessageBox "FAT引导扇区正常！！！"
 
Else
 
MessageBox "FAT引导扇区有损坏！！！"
 
EndIf
 
NextObj
 
}[2]
 
只需敲几下键盘，该脚本就成了可以批量作用的强大程序，这里我们在程序体最后一行加入NextObj指令，用来自动跳转到下个项目。
 
我们已经达到了在一个脚本中批量处理的目的，相信大家对循环应用也有所了解。要注意，某些命令带来的光标位置上的改变对循环十分重要。比如循环搜索，当第一个标的被找到后，必须想法跳转到该标的以后的位置开始下一轮搜索，否则程序会永远在原地打转，搜索出的东西将会完全一样，没有达到循环搜索的目的。
 
循环也不可以嵌套（循环中套循环），退出循环必须用ExitLoop，当然退出是有条件的，可以配合条件判断语句组合编程，下面代码用来寻找扇区有效标志55AA。
 
{
 
Find 0x55aa down
 
IfFound
 
Assign love1 CurrentPos
 
MessageBox "找到了！！"
 
Goto (love1+2)
 
Else
 
MessageBox "循环终止！！"
 
ExitLoop
 
EndIf
 
}[100]
 
第一行是普通Find语句，向下查找标的。第二、三行表示如果找到，将当前光标地址读入变量love1，然后显示信息。第一次任务执行完后，光标跳转到第一个标的之后（精度自己掌握），进行下一次循环。如果没有发现标的，则显示异常信息并终止循环。
 

 
11.2.31 用Label命令标记脚本行
 
Label和JumpTo用来在程序中标记位置并进行跳转，其功能几乎等同于C语言中的goto关键字。很多程序设计书籍都告诫大家不要使用类似goto的语法，因为它和结构化、模块化的程序设计思想相悖，容易形成混乱难以理解的代码逻辑。但作者认为，存在即是合理，只要不滥用， goto可以为程序设计带来不少便利，Linux源码中就存在大量的goto使用案例，但并不影响其阅读和发展。
 
可以说goto是汇编语言遗留给C语言的“黑巫术”。因为在汇编语言中，程序靠大量的跳转指令来安排流程，虽然难以学习，但灵活度是C语言望尘莫及的。WinHex欣然接受了goto，衍生出Label和JumpTo。
 
Label语法为：Label 标记名称。
 
JumpTo语法为：JumpTo标记名称。
 
很多情况下，Label和JumpTo可以代替循环。
 
Label gzp
 
Find 0x55AA down
 
IfFound
 
Assign love1 CurrentPos
 
MessageBox "找到了！！"
 
goto (love1+2)
 
Else
 
MessageBox "循环终止！！"
 
EndIf
 
JumpTo gzp
 

 
11.2.32 用ForAllObjDo命令做并行
 
ForAllObjDo和EndDo之间的脚本命令将作用于所有已经打开的访问对象，通俗地讲，就是在所有窗体中执行。聪明的朋友一定会由衷赞叹：“莫非是一种并行特性？”这虽然只是一种“伪并行”，但已经难能可贵。
 
其语法为：
 
ForAllObjDo
 
……语句……
 
EndDo
 
该命令使用起来非常简单，将代码放置在其中即可。
 
CloseAll
 
Create "E:\test\1.img" 0
 
Create "E:\test\2.img" 0
 
Create "E:\test\3.img" 0
 
SaveAll
 
CloseAll
 
Open "E:\test\1.img"
 
Open "E:\test\2.img"
 
Open "E:\test\3.img"
 
ForAllObjDo
 
{
 
Write 0x55AA
 
}[300]
 
EndDo
 
从图11-58中我们可以看出，3个窗体发生了同样的事情：被循环写入0x55AA。
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  图11-58 在所有窗体中执行代码 

 
使用时要切记：ForAllObjDo 针对的是已经打开的窗体，是对现有编辑区数据的处理。脚本中有一些命令在执行时恰恰不需要现有窗体，如Create、Open等，它们都不适合与ForAllObjDo搭配使用。
 
通过观察，我们发现ForAllObjDo会首先在第一个窗体执行代码，完毕后才跳转到第二个窗体，以此类推。所以这种并行与操作系统内核中进程和线程分配、抢占CPU时间片的做法截然不同，是彻头彻尾的“伪并行”。
 

 
11.2.33 用CopyFile命令复制文件
 
CopyFile可以用来复制文件，而且这种复制与“我的电脑”中的复制并无本质差别。
 
其语法为：CopyFile “源文件”“目标文件”，其中两个参数均为文件路径。
 
示例如下。
 
CopyFile "E:\test\1.img" "C:\55aa.img"
 
该命令与WindowsAPI中的CopyFile不仅名称相同，用法也很相似。
 
BOOL WINAPI CopyFile(
 
__in　　LPCTSTR lpExistingFileName,
 
__in　　LPCTSTR lpNewFileName,
 
__in　　BOOL bFailIfExists
 
);
 
此外，还有MoveFile、DeleteFile等命令，使用起来与CopyFile相似。
 

 
11.2.34 用InitFreeSpace命令初始化自由空间
 
等同于工具菜单中的“初始化自由空间”。既然功能等同，那使用限制自然也相同，我们当然不会用它来销毁一个文件。
 
其语法为：InitFreeSpace。
 
此外另有InitSlackSpace、InitMFTRecords等命令，这里就不用一一介绍了。
 

 
11.2.35 用Assign命令声明变量
 
按常理说，变量声明在任何编程语言中都是最最基础的语法，但在WinHex脚本中并非如此，因为其中有很多命令都可以在执行功能的同时顺带创建变量。
 
其语法为：Assign 变量名称初始值。
 
官方文档对Assign的描述非常详细，我们应该仔细看看：
 
Assign MyVariable 12345
 
声明一个变量，赋予十进制常量12345。
 
Assign MyVariable 0x0D0A
 
声明一个变量，赋予十六进制常量 0x0D0A。
 
Assign MyVariable "I like WinHex"
 
声明一个变量，赋予字符串常量"I like WinHex"。
 
Assign MyVariable MyOtherVariable
 
声明一个变量，将另一个变量的值赋给它。
 
Release命令可以销毁变量。我们知道，C语言中，如果我们在“堆”中分配了内存，需要在使用内存空间完毕后释放它。这里的Release等同于这个命令，因为WinHex脚本只支持48个变量同时存在。
 

 
11.2.36 用GetUserInput命令输入数据
 
该命令我们在前面已经用得够多。它可以创建一个输入对话框，让我们为变量输入字符串或十六进制整型。
 
其语法为：GetUserInput 变量名称“对话框标题”。
 
用创建“个人档案”的方式来学习此类命令再合适不过了。
 
CloseAll
 
GetUserInput Name "姓名:"
 
GetUserInput Sex "性别:"
 
GetUserInput Age "年龄:"
 
GetUserInput Married "已婚？"
 
GetUserInput Nationality "国籍:"
 
GetUserInput BeGoodAt "擅长:"
 
Create "E:\test\档案.txt" 0
 
Write Name
 
Write Sex
 
Write Age
 
Write Married
 
Write Nationality
 
Write BeGoodAt
 
Save
 
改程序执行结果如图11-59所示。
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  图11-59 执行结果 

 
但是，输入的字符都连在了一起，哪里有档案的样子？所以程序还可以进行如下修改。
 
CloseAll
 
GetUserInput Name "姓名:"
 
GetUserInput Sex "性别:"
 
GetUserInput Age "年龄:"
 
GetUserInput Married "已婚？"
 
GetUserInput Nationality "国籍:"
 
GetUserInput BeGoodAt "擅长:"
 
Create "E:\test\档案.txt" 0
 
Write Name
 
//插入换行符
 
Write 0x0D0A
 
Write Sex
 
Write 0x0D0A
 
Write Age
 
Write 0x0D0A
 
Write Married
 
Write 0x0D0A
 
Write Nationality
 
Write 0x0D0A
 
Write BeGoodAt
 
Save
 
Close
 
这下应当万无一失了，结果如图11-60所示。
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  图11-60 调整后的结果 

 
虽然格式的问题已经解决，但是如果有人向档案中胡乱输入数据又该怎样？所以，还应当有一种错误提示机制，如下所示。
 
IfEqual Sex "男"
 
Else
 
IfEqual Sex "女"
 
Else
 
MessageBox "输入错误!"
 
Terminate
 
EndIf
 
EndIf
 
我们还可以为档案创建更多的条目，也可以完善我们的错误检测机制，但是这些练习还请大家自行完成。
 
此外，还有一个GetUserInputI可以用来输入整形数据。
 

 
11.2.37 用Inc命令递增
 
计算机考试的时候，为了检验对运算符优先级的熟悉程度，莘莘学子都饱受i++和++i的痛苦。Inc不会带来那些语法细节上的烦恼，因为它只有一种用法。它的作用是为变量的值加1，每执行一次递增一次，所以常用于循环中。
 
其语法为：Inc 变量。其中变量应当为整型数值。
 
示例如下。
 
Assign love1 0x55AA
 
{
 
Inc love1
 
Write love1
 
}[1000]
 

 
11.2.38 用Dec命令递减
 
有递增就有递减。两者意义相同，适用场合稍有偏差。Dec常用于降序作业，而且在总数已知的情况下实现枚举。
 
其语法为：Dec 变量。其中变量应当为整型数值。
 
示例如下。
 
Open ?
 
Assign FileSize GetSize
 
{
 
Dec FileSize
 
IfEqual FileSize 0
 
ExitLoop
 
EndIf
 
MessageBox FileSize
 
}[unlimited]
 
使用Inc和Dec时要注意如下事项。
 
• 所递增的变量不能过大，不要超过64位。
 
• 被递增或递减的变量最好不要作为循环计数变量。
 

 
11.2.39 用IntToStr命令转换
 
IntToStr将整型转换为字符串。
 
其语法为 IntToStr 字符串变量整型变量|常量。注意是后面的参数转换成前面的参数。其效果为123456转“123456”。
 
我们可以编写一段程序来证明。
 
//输入一个整型数值
 
GetUserInputI Value "请输入一个整型数值:"
 
//声明一个字符串变量
 
Assign String ""
 
//将整型变量转换为字符串形式并
 
IntToStr String Value
 
Create "E:\test\IToS" 0
 
//将两个变量都写入
 
Write Value
 
Write String
 
执行程序，首先输入数值，如图11-61所示。
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  图11-61 输入整数 

 
然后完成转换，如图11-62所示。
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  图11-62 转换成字符串 

 
大家可以结合Convert命令来考虑IntToStr的使用方向。
 
此外还有一个命令StrToInt完成相反的工作，大家自行实验。
 

 
11.2.40 用GetClusterAllocEx命令获取簇分配状况
 
该命令检测簇的分配状况，可以配合Read或Write命令用来提取或销毁未分配簇的数据。
 
其语法为：GetClusterAlloc 整数变量。其中整数变量为1时表示簇已经分配，0表示未分配。
 
由于该命令只能返回光标所在位置的簇的信息，故而编程时需要前往簇位置进行判断。
 
CloseAll
 
Open :?
 
//每簇扇区数为8扇区
 
Assign SectorsPerCluster 8
 
GetUserInputI ClusterNum "请输入簇号:"
 
//将输入的簇号转换为地址偏移
 
Assign Addr (SectorsPerCluster*ClusterNum*512)
 
Goto Addr
 
//判断簇分配状况
 
GetClusterAllocEx IntVar
 
IfEqual IntVar 1
 
MessageBox "已分配"
 
EndIf
 
IfEqual IntVar 0
 
MessageBox "未分配"
 
EndIf
 
执行程序，如图11-63所示。
 
结果显示500000号簇已经分配，如图11-64所示。
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  图11-63 输入簇号 
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  图11-64 已分配 

 
注意：簇是逻辑卷中的概念，使用GetClusterAllocEx时所面对的访问对象必须是正常分区。
 

 
11.2.41 用GetClusterSize命令获取簇大小
 
语法为：GetClusterSize 整型变量。其中整型变量表示每簇字节数。
 
示例如下。
 
Open :?
 
GetClusterSize SectorsPerCluster
 
MessageBox SectorsPerCluster
 
得到簇大小为4096字节，正好是8个扇区，如图11-65所示。
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  图11-65 簇大小 

 

 
11.2.42 用InterpretImageAsDisk命令变镜像文件为磁盘
 
如果要对镜像文件使用针对磁盘或逻辑分区的命令，需要先将其“AsDisk”，一视同仁。
 
其语法为：InterpretImageAsDisk。
 

 
11.2.43 用CalcHashEx命令计算哈希值
 
CalcHashEx计算当前窗口访问对象的哈希值并将其保存在一个变量中。
 
其语法为：CalcHashEx Hash 类型变量。其中哈希类型可以为CS8、CS16、CS32、CS64、CRC16、CRC32、MD5、SHA-1、SHA-256、PSCHF中的一种。
 
示例如下。
 
Open ?
 
CalcHashEx MD5 Value
 
结果如图11-66所示。
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  图11-66 MD5值 

 
还有个CalcHash命令，功能相同，只是不弹出计算结果窗口，需要我们自行显示。
 

 
11.2.44 用Turbo命令节约资源
 
Turbo 可以打开或关闭界面元素。想象一下，如果我们在执行脚本时没有界面参与，那么将节约多少系统资源。所以，说Turbo是WinHex脚本的“加速器”一点也不为过。
 
其语法为：TurboOn|Off。On表示进入Turbo状态，Off表示关闭Turbo状态。
 
我们先运行下面程序，并记录其执行时间，条件有限，就看着Windows的时钟吧。
 
CloseAll
 
//Turbo On
 
Open :?
 
Open ?
 
{
 
NextObj
 
Read TempDataBuf 4096
 
NextObj
 
Write TempDataBuf
 
}[100]
 
//Turbo Off
 
大致需要25秒，然后我们去掉注释再运行，大致需要6秒，速度提升了4倍左右。
 

 
11.2.45 用Debug命令调试
 
Debug几乎成为WinHex脚本的调试器，我们可以用它逐行判断代码的准确性。
 
其语法为：在代码的任意位置插入debug。
 
示例如图11-67所示。
 

 [image: figure_0279_0443]

 

  图11-67 示例 

 
debug插入到哪一行，单步调试就从哪一行开始执行程序，如图11-68所示。
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  图11-68 调试过程 

 
执行每一行语句，都会给出语句原型，而且不确认不继续向下执行，找到错误后WinHex会给出警告。
 

 
11.2.46 用UseLogFile命令保存日志文件
 
错误信息被写入当前文件夹下的日志文件“scripting.log”。这些信息不会显示在信息对话框中。
 
其语法为：UseLogFile。
 

 
11.2.47 三个常量CurrentPos、GetSize、Unlimited
 
CurrentPos、GetSize、Unlimited在前面用过很多次了，分别代表当前光标偏移量、大小和整数2147483647。注意，最好不要将它们直接纳入表达式运算，而是先赋给一个变量比较稳妥。如Assign Love1CurrentPos，而Unlimited 在充当循环计数时表示无限循环的意思。
第12章 深山居士佛光潜——遮遮掩掩的WinHex API函数
 
多年来，WinHex API一直以“犹抱琵琶半遮面”的姿态隐藏在WinHex之下，大部分读者应该还没有意识到它的存在，可它的确是WinHex中非常重要的组成部分。
 
其实很多软件都开放二次开发接口，给用户带来很大的自主定制权，最典型的莫过于Windows API函数，可以说因为微软开放Windows API我们才拥有了在Windows上开发各种应用程序的机会和权力，并因此获得利益。
 
WinHex API也是为程序员提供更高级的开发接口而存在，所以它必定要遵循以下原则。
 
• 更加易用。如果WinHex API使用起来较Windows API更为复杂，那就没有存在的意义。
 
• 表现力更强。一个API就实现一个WinHex的常用功能。
 
仔细观察WinHex API的函数原型，就会发现它和第11章所学的脚本非常相似，实现的功能也大致相近。但是和脚本相比，它又具备如下优势。
 
• 可控制性。由于必须使用VB、C等经典编程语言为母语，故而无论是数据类型还是执行逻辑，都比脚本增加了更多的控制能力。
 
• 可监控性。可以通过开发环境集成的调试工具更细致地监测程序的执行过程，纠错更为容易。
 
通过本章的学习，我们将：
 
• 建立一个WinHex API应用框架。
 
• 学习WinHex API的每一个函数成员及它们的使用方式。
 

 
12.1 佛光朦胧——初窥WinHex API
 
第一步，请大家务必去查看WinHex API 的开发文档，从WinHex 帮助中就可链接过去。其网址为：www.WinHex.com/WinHex/api/whxapidoc.html。
 
第二步，我们需要从其开发文档的网页上下载一个whxapi.dll文件。
 
接下来我们就可以开始学习旅程了。由于WinHex目前只能运行在Windows操作系统之上，故而其开发风格应当遵循Win32 程序开发风格，我们需要使用 Windows定义的数据类型，函数调用要遵循_stdcall调用约定。
 
很多人在初次使用WinHex API时总会遇到各种错误，最后气馁而衰。其实，能否解决这些错误取决于我们是否仔细查看了文档，是否每一个单词都读到了。
 
从文档可以得知：
 
• 使用WinHex API需要相应的授权，否则功能将受到限制。
 
• 使用WinHex API必须首先关闭所有的WinHex进程。
 
• 使用WinHex API必须保证WinHex为安装状态。
 
解决这三个问题也很容易，具体如下。
 
• 购买拥有专家授权的WinHex。
 
• 使用时关掉WinHex。
 
• 安装WinHex。
 
但是如果每次都要注意WinHex是否关闭、是否安装，的确是一件令人不畅快的事情。何况很多人并不愿意安装WinHex。
 
如果我们在编程开始时就设法自行解决了这些问题，倒是一件令人称赞的好事。
 
• 授权没办法，完全靠大家的财力。
 
• 使用Windows和进程相关的API函数，找到所有WinHex.exe进程，并予以强制中止。
 
• 模拟WinHex的安装过程。经过跟踪，意外地发现WinHex的所谓安装只是将WinHex.exe所在目录的路径写入注册表而已。
 
具体如图12-1所示。
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  图12-1 WinHex安装在注册表中的信息 

 
现在可以开始写程序了。由于我们手头只有一个DLL文件，所以要使用里面的函数，就必须利用函数指针类型。
 
#include "stdafx.h"
 
#include <Windows.h>
 
#define LPLONGLONG PLONGLONG
 
typedef int (WINAPI* WHX_Init)(int APIVersion);
 
WHX_Init Init=NULL;
 
typedef BOOL (WINAPI* WHX_Done)();
 
WHX_Done Done=NULL;
 
typedef BOOL (WINAPI* WHX_Open)(LPCSTR lpResName);
 
WHX_Open Open=NULL;
 
typedef BOOL (WINAPI* WHX_Create)(LPCSTR lpPathName,int size);
 
WHX_Create Create=NULL;
 
typedef BOOL (WINAPI* WHX_Close)();
 
WHX_Close Close=NULL;
 
typedef BOOL (WINAPI* WHX_CloseAll)();
 
WHX_CloseAll CloseAll=NULL;
 
typedef BOOL (WINAPI* WHX_NextObj)();
 
WHX_NextObj NextObj=NULL;
 
typedef BOOL (WINAPI* WHX_Save)();
 
WHX_Save Save=NULL;
 
typedef BOOL (WINAPI* WHX_SaveAs)(LPCSTR lpNewFileName);
 
WHX_SaveAs SaveAs=NULL;
 
typedef BOOL (WINAPI* WHX_SaveAll)();
 
WHX_SaveAll SaveAll=NULL;
 
typedef BOOL (WINAPI* WHX_OpenEx)(LPCSTR lpResName,int Param);
 
WHX_OpenEx OpenEx=NULL;
 
typedef BOOL (WINAPI* WHX_Read)(LPVOID lpBuffer,int Bytes);
 
WHX_Read Read=NULL;
 
typedef BOOL (WINAPI* WHX_Write)(LPVOID lpBuffer,int Bytes);
 
WHX_Write Write=NULL;
 
typedef BOOL (WINAPI* WHX_GetSize)(LPLONGLONG lpSize);
 
WHX_GetSize GetSize=NULL;
 
typedef BOOL (WINAPI* WHX_Goto)(LONGLONG Ofs);
 
WHX_Goto Goto=NULL;
 
typedef BOOL (WINAPI* WHX_Move)(LONGLONG Distance);
 
WHX_Move Move=NULL;
 
typedef BOOL (WINAPI* WHX_CurrentPos)(LPLONGLONG lpOfs);
 
WHX_CurrentPos CurrentPos=NULL;
 
typedef BOOL (WINAPI* WHX_SetBlock)(LONGLONG Ofs1,LONGLONG Ofs2);
 
WHX_SetBlock SetBlock=NULL;
 
typedef BOOL (WINAPI* WHX_Copy)();
 
WHX_Copy Copy=NULL;
 
typedef BOOL (WINAPI* WHX_CopyIntoNewFile)(LPCSTR lpNewFileName);
 
WHX_CopyIntoNewFile CopyIntoNewFile=NULL;
 
typedef BOOL (WINAPI* WHX_Cut)();
 
WHX_Cut Cut=NULL;
 
typedef BOOL (WINAPI* WHX_Remove)();
 
WHX_Remove Remove=NULL;
 
typedef BOOL (WINAPI* WHX_Paste)();
 
WHX_Paste Paste=NULL;
 
typedef BOOL (WINAPI* WHX_WriteClipboard)();
 
WHX_WriteClipboard WriteClipboard=NULL;
 
typedef BOOL (WINAPI* WHX_Find)(LPCSTR lpData,LPCSTR lpOptions);
 
WHX_Find Find=NULL;
 
typedef BOOL (WINAPI* WHX_Replace)(LPCSTR lpData1,LPCSTR lpData2,LPCSTR lpOptions);
 
WHX_Replace Replace=NULL;
 
typedef BOOL (WINAPI* WHX_WasFound)();
 
WHX_WasFound WasFound=NULL;
 
typedef int (WINAPI* WHX_WasFoundEx)();
 
WHX_WasFoundEx WasFoundEx=NULL;
 
typedef BOOL (WINAPI* WHX_Convert)(LPCSTR lpSrcFormat,LPCSTR lpDstFormat);
 
WHX_Convert Convert=NULL;
 
typedef BOOL (WINAPI* WHX_Encrypt)(LPCSTR lpKey,int Algorithm);
 
WHX_Encrypt Encrypt=NULL;
 
typedef BOOL (WINAPI* WHX_Decrypt)(LPCSTR lpKey,int Algorithm);
 
WHX_Decrypt Decrypt=NULL;
 
typedef BOOL (WINAPI* WHX_GetCurObjName)(LPCSTR lpObjName);
 
WHX_GetCurObjName GetCurObjName=NULL;
 
typedef BOOL (WINAPI* WHX_SetFeedbackLevel)(int Level);
 
WHX_SetFeedbackLevel SetFeedbackLevel=NULL;
 
typedef BOOL (WINAPI* WHX_GetLastError)(LPCSTR lpErrorMsg);
 
WHX_GetLastError Getlasterr=NULL;
 
typedef BOOL (WINAPI* WHX_SetLastError)(LPCSTR lpErrorMsg);
 
WHX_SetLastError Setlasterr=NULL;
 
typedef BOOL (WINAPI* WHX_GetStatus)(LPCSTR lpInstPath,LPLONG lpWHXVersion,LPLONG
 
lpWHXSubVersion,LPLONG lpReserved);
 
WHX_GetStatus GetStatus=NULL;
 
定义了函数指针类型。我们就可以用 LoadLibrary 函数动态加载 whxapi.dll，然后再利用GetProcAddress函数获取DLL中导出函数的地址。
 
//动态加载whxapi.dll
 
hModule=LoadLibrary(TEXT("whxapi.dll"));
 
if (hModule==NULL){
 
return ret;
 
}
 
//得到WHX_Init函数地址
 
Init=(WHX_Init)GetProcAddress(hModule,
 
"WHX_Init");
 
if (Init==NULL){
 
return ret;
 
}
 
Done=(WHX_Done)GetProcAddress(hModule,
 
"WHX_Done");
 
if (Done==NULL){
 
return ret;
 
}
 
Open=(WHX_Open)GetProcAddress(hModule,
 
"WHX_Open");
 
if (Open==NULL){
 
return ret;
 
}
 
Create=(WHX_Create)GetProcAddress(hModule,
 
"WHX_Create");
 
if (Create==NULL){
 
return ret;
 
}
 
Close=(WHX_Close)GetProcAddress(hModule,
 
"WHX_Close");
 
if (Close==NULL){
 
return ret;
 
}
 
CloseAll=(WHX_CloseAll)GetProcAddress(hModule,
 
"WHX_CloseAll");
 
if (CloseAll==NULL){
 
return ret;
 
}
 
Read=(WHX_Read)GetProcAddress(hModule,
 
"WHX_Read");
 
if (Read==NULL){
 
return ret;
 
}
 
NextObj=(WHX_NextObj)GetProcAddress(hModule,
 
"WHX_NextObj");
 
if (NextObj==NULL){
 
return ret;
 
}
 
Save=(WHX_Save)GetProcAddress(hModule,
 
"WHX_Save");
 
if (Save==NULL){
 
return ret;
 
}
 
SaveAs=(WHX_SaveAs)GetProcAddress(hModule,
 
"WHX_SaveAs");
 
if (SaveAs==NULL){
 
return ret;
 
}
 
SaveAll=(WHX_SaveAll)GetProcAddress(hModule,
 
"WHX_SaveAll");
 
if (SaveAll==NULL){
 
return ret;
 
}
 
OpenEx=(WHX_OpenEx)GetProcAddress(hModule,
 
"WHX_OpenEx");
 
if (OpenEx==NULL){
 
return ret;
 
}
 
Write=(WHX_Write)GetProcAddress(hModule,
 
"WHX_Write");
 
if (Write==NULL){
 
return ret;
 
}
 
GetSize=(WHX_GetSize)GetProcAddress(hModule,
 
"WHX_GetSize");
 
if (GetSize==NULL){
 
return ret;
 
}
 
Goto=(WHX_Goto)GetProcAddress(hModule,
 
"WHX_Goto");
 
if (Goto==NULL){
 
return ret;
 
}
 
Move=(WHX_Move)GetProcAddress(hModule,
 
"WHX_Move");
 
if (Move==NULL){
 
return ret;
 
}
 
CurrentPos=(WHX_CurrentPos)GetProcAddress(hModule,
 
"WHX_CurrentPos");
 
if (CurrentPos==NULL){
 
return ret;
 
}
 
SetBlock=(WHX_SetBlock)GetProcAddress(hModule,
 
"WHX_SetBlock");
 
if (SetBlock==NULL){
 
return ret;
 
}
 
Copy=(WHX_Copy)GetProcAddress(hModule,
 
"WHX_Copy");
 
if (Copy==NULL){
 
return ret;
 
}
 
CopyIntoNewFile=(WHX_CopyIntoNewFile)GetProcAddress(hModule,
 
"WHX_CopyIntoNewFile");
 
if (CopyIntoNewFile==NULL){
 
return ret;
 
}
 
Cut=(WHX_Cut)GetProcAddress(hModule,
 
"WHX_Cut");
 
if (Cut==NULL){
 
return ret;
 
}
 
Remove=(WHX_Remove)GetProcAddress(hModule,
 
"WHX_Remove");
 
if (Remove==NULL){
 
return ret;
 
}
 
Paste=(WHX_Paste)GetProcAddress(hModule,
 
"WHX_Paste");
 
if (Paste==NULL){
 
return ret;
 
}
 
WriteClipboard=(WHX_WriteClipboard)GetProcAddress(hModule,
 
"WHX_WriteClipboard");
 
if (WriteClipboard==NULL){
 
return ret;
 
}
 
Find=(WHX_Find)GetProcAddress(hModule,
 
"WHX_Find");
 
if (Find==NULL){
 
return ret;
 
}
 
Replace=(WHX_Replace)GetProcAddress(hModule,
 
"WHX_Replace");
 
if (Replace==NULL){
 
return ret;
 
}
 
WasFound=(WHX_WasFound)GetProcAddress(hModule,
 
"WHX_WasFound");
 
if (WasFound==NULL){
 
return ret;
 
}
 
WasFoundEx=(WHX_WasFoundEx)GetProcAddress(hModule,
 
"WHX_WasFoundEx");
 
if (WasFoundEx==NULL){
 
return ret;
 
}
 
Convert=(WHX_Convert)GetProcAddress(hModule,
 
"WHX_Convert");
 
if (Convert==NULL){
 
return ret;
 
}
 
Encrypt=(WHX_Encrypt)GetProcAddress(hModule,
 
"WHX_Encrypt");
 
if (Encrypt==NULL){
 
return ret;
 
}
 
Decrypt=(WHX_Decrypt)GetProcAddress(hModule,
 
"WHX_Decrypt");
 
if (Decrypt==NULL){
 
return ret;
 
}
 
GetCurObjName=(WHX_GetCurObjName)GetProcAddress(hModule,
 
"WHX_GetCurObjName");
 
if (GetCurObjName==NULL){
 
return ret;
 
}
 
SetFeedbackLevel=(WHX_SetFeedbackLevel)GetProcAddress(hModule,
 
"WHX_SetFeedbackLevel");
 
if (SetFeedbackLevel==NULL){
 
return ret;
 
}
 
Getlasterr=(WHX_GetLastError)GetProcAddress(hModule,
 
"WHX_GetLastError");
 
if (Getlasterr==NULL){
 
return ret;
 
}
 
Setlasterr=(WHX_SetLastError)GetProcAddress(hModule,
 
"WHX_SetLastError");
 
if (Setlasterr==NULL){
 
return ret;
 
}
 
GetStatus=(WHX_GetStatus)GetProcAddress(hModule,
 
"WHX_GetStatus");
 
if (GetStatus==NULL){
 
return ret;
 
}
 
得到函数指针后，我们就可以使用它们了，就跟使用普通函数一样。
 
通过这些代码，相信大家对WinHex API函数已经有了大体的了解。可一定有人会问：没有相应的头文件吗？何必这样麻烦呢？其实，头文件是可以从文档链接下载的，但是掌握函数指针、LoadLibrary、GetProcAddress也是必须的技能，因为：
 
• 我们不会总是那样幸运，能免费得到完整的开发素材。
 
• 了解函数指针可以加深我们对程序原理的认识。
 

 
12.2 WinHex API函数列表
 
WinHex API列表中共37个函数，基本涵盖了打开、读写、寻址等基本功能，以及初始化空间、簇检测等高级功能。熟练掌握这些函数的用途和使用方法是本节的学习目的。对于每个函数，我们先分析其原型，继而了解其功能，最终会通过编写代码来展现它在一段完整程序中所发挥的作用。
 

 
12.2.1 WHX_Init函数
 
其函数原型为：
 
int WHX_Init(int APIVersion);
 
这里等同于我们声明的函数指针Init，其参数作用如下。
 
int APIVersion表示WinHex API的当前版本号。该参数必须传入1。
 
该函数是WinHex API 的初始化函数，是必须首先执行的。换句话说，要调用其他任何API的前提便是调用它并返回成功。
 
我们应当有以下3点意识。
 
• 该函数是WinHex API程序的必不可少的组成部分。
 
• 该函数必定要被首先调用，否则程序无法正常运行。
 
• 该函数的返回值表示WinHex的不同状态，其中必定有一个正常状态，该状态是后续代码能否成功执行的基础。
 
该函数有6 种整数返回值。其中2 表示WinHex API 系统初始化成功，但功能受限。1 表示初始化成功且功能不受限制。0表示发生了一个常见的错误。-1表示WinHex没有被正常安装，-2表示无效的API版本，-3表示没有得到相应的授权。
 
此时，大家应当已经了解了该函数的功能用途，可为了增加说服力，帮助大家熟练掌握相关知识，我们还是会展示该函数的调用过程和不同结果。
 
该函数的典型使用步骤如下。
 
①声明一个变量a用以存储其返回值。
 
②声明一个变量b用以传入其参数。
 
③令a=0，b=1。
 
④令a=WHX_Init(b)。
 
⑤如果a为2，表示受限状态。
 
⑥如果a为1，表示完全成功状态。
 
⑦如果a为0，表示常规错误。
 
⑧如果a为-1，表示安装错误。
 
⑨如果a为-2，表示版本错误。
 
⑩如果a为-3，表示授权错误。
 
我们看到，这个函数并不难用，就是返回值有些丰富，应当用enum类型予以封装。
 
//函数返回码
 
enum BACK_CODE
 
{
 
//限制性成功
 
Successlimited=2,
 
//成功
 
Success=1,
 
//通常错误
 
GeneralError=0,
 
//未安装或未关闭错误
 
WinHexInstallationNotReady=-1,
 
//API版本错误
 
APIVersionIncorrect=-2,
 
//无效或不完整的授权
 
InvalidOrInsufficientlicense=-3
 
};
 
接下来似乎就可以使用函数了。可仔细想想，我们在前面遗留的问题尚未解决，即自动终止WinHex进程和自动安装问题。
 
自动终止进程很容易实现，依靠Process32First和Process32Next遍历所有进程，再根据PID获取进程句柄，然后TerminateProcess即可。
 
HANDLE Snapshot=INVALID_HANDLE_VALUE;
 
HANDLE Process=INVALID_HANDLE_VALUE;
 
PROCESSENTRY32 ProcessEntry32={0};
 
ProcessEntry32.dwSize=sizeof(ProcessEntry32);
 
//创建进程相关的Snapshot
 
Snapshot=CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS,TH32CS_SNAPALL);
 
if (Snapshot==INVALID_HANDLE_VALUE){
 
return;
 
}
 
BOOL ret=Process32First(Snapshot,&ProcessEntry32);
 
while (ret){
 
//发现WinHex进程
 
if (!StrCmpW(ProcessEntry32.szExeFile,TEXT("WinHex.exe"))){
 
//获取进程句柄
 
Process=OpenProcess(PROCESS_ALL_ACCESS,
 
false,
 
ProcessEntry32.th32ProcessID);
 
if(Process!=INVALID_HANDLE_VALUE){
 
DWORD exitCode=0;
 
//得到ExitCode
 
ret=GetExitCodeProcess(Process,&exitCode);
 
if (ret){
 
//中止进程
 
ret=TerminateProcess(Process,exitCode);
 
//释放句柄资源
 
CloseHandle(Process);
 
}
 
}
 
}
 
ret=Process32Next(Snapshot,&ProcessEntry32);
 
}
 
//释放Snapshot
 
CloseHandle(Snapshot);
 
虽然实现注册表访问并非什么轻松的事情，但由于我们在固定位置写入固定子键并创建固定值，程序实现相对容易。
 
//安装WinHex，实际上就是为WinHex在注册表中创造相应的Key,
 
//并创建一个名为Path的值
 
errCode=RegCreateKey(HKEY_CURRENT_USER,
 
TEXT("Software"),
 
&hKey);
 
errCode=RegCreateKey(hKey,
 
TEXT("X-Ways AG"),
 
&hKey);
 
errCode=RegCreateKey(hKey,
 
TEXT("WinHex"),
 
&hKey);
 
errCode=RegSetKeyValue(hKey,
 
NULL,
 
TEXT("Path"),
 
REG_SZ,
 
(LPCVOID)whxPath,
 
MAX_PATH);
 
if (errCode==ERROR_SUCCESS){
 
RegCloseKey(HKEY_CURRENT_USER);
 
//暂停一会儿，防止WinHex反应不过来
 
Sleep(200);
 
解决了这些问题，我们就可以调用WHX_Init函数了。
 
//执行初始化
 
backCode=Init(APIVersion);
 
switch(backCode){
 
//如果直接成功，皆大欢喜
 
case BACK_CODE::Success:
 
ret=true;
 
break;
 
case BACK_CODE::Successlimited:
 
ret=false;
 
break;
 
case BACK_CODE::GeneralError:
 
ret=false;
 
break;
 
case BACK_CODE::InvalidOrInsufficientlicense:
 
ret=false;
 
break;
 
case BACK_CODE::APIVersionIncorrect:
 
ret=false;
 
break;
 
//最常见的错误在这
 
case BACK_CODE::WinHexInstallationNotReady:
 
…….
 
}
 
是不是很容易？快动手吧。
 

 
12.2.2 WHX_Done函数
 
其函数原型为：
 
BOOL WHX_Done();
 
这里等同于我们声明的函数指针Done。
 
该函数是资源释放函数，说通俗点就是释放WinHex进程空间，包括所有打开的设备、文件及分配的缓冲区，最终关掉整个WinHex进程。
 
使用该函数不仅仅是一种正确的编程习惯，更是WinHex API编程中至关重要的一环。我们知道，WHX_Init函数在执行时要求WinHex处于关闭状态，成功调用WHX_Init后，WinHex实质上已经在后台运行，如果我们完成工作后不进行释放，WinHex 进程就会一直驻留在内存中，这样我们第二次运行WHX_Init函数就会以失败告终。
 
再次提醒大家，要把调用该函数当成一种义务。
 

 
12.2.3 WHX_Open函数
 
其函数原型为：
 
BOOL WHX_Open(LPCSTR lpResName);
 
这里等同于我们声明的函数指针Open。
 
LPCSTR lpResName：指向设备名称或文件路径字符串。
 
WHX_Open函数使用并不复杂，但参数变化不少。不用说大家应该已经想到，该函数可以用来打开访问对象，为后来的一系列数据处理行为开启方便之门。当你打开某个访问对象后，所使用的其他WinHexAPI都将围绕该对象运行，除非又打开了新的对象，并“激活”该对象。例如，打开了磁盘1，在0扇区读取到的就是磁盘1的MBR，之后又打开了分区D，并“激活”了分区D，那在0扇区就会读取到D盘的DBR。
 
该函数只有一个参数，传入WinHex能识别的对象名称，如磁盘名称、光盘名称、软盘名称和文件名称等，其具体表现如下。
 
• 打开磁盘类对象，名称为字符串“8xH”，其中 x 为磁盘编号，如 80H 指磁盘管理中的 0号盘，81H指1号盘，以此类推。
 
• 打开光盘类对象，名称为字符串9EH或9FH。
 
• 打开软盘类对象，名称为字符串“00H”。
 
• 打开文件类对象，直接传入文件名路径即可。
 

 
12.2.4 WHX_Create函数
 
其函数原型为：
 
BOOL WHX_Create(LPCSTR lpPathName,int Size);
 
这里等同于我们声明的函数指针Create。从函数名称Create可以猜测出这个函数拥有某种创造性的功能。其参数为：
 
• LPCSTR lpPathName 参数，传入被建立文件的路径及文件名。从这里我们已经知道该函数创建一个空白文件。
 
• intSize 参数说明：指定创建文件的大小，文件大小不能为零或超过（2 31 -1）bytes。
 
例如，WHX_Create("H:\\test",1024*1024);表示我们在H盘下创建一个名为test的文件，文件的大小是1MB。按绝对路径创建文件名，如果绝对路径下已存在同名文件则覆盖。
 
示例代码如下。
 
ret=Create("E:\\test\\test",1024*1024);
 
if (ret){
 
printf("OK!\n");
 
}
 
对WinHex api进行初始化后使用WHX_Create函数，最后程序释放WinHex api资源。
 
因为没有指定文件类型，我们用WinHex检测test文件是否按照要求被创建，如图12-2所示。
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  图12-2 创建的test文件 

 

 
12.2.5 WHX_Close函数
 
其函数原型为：
 
BOOL WHX_Close();
 
这里等同于我们声明的函数指针Close。
 
该函数关闭当前打开的文件或磁盘，关闭之前任何未做保存的文件数据都会丢失，除非文件打开时处于替换模式。从WinHex的角度来讲，当系统对一个文件做出Close动作后，操作系统将回收数据缓冲区和临时文件占用的内存或硬盘空间。
 
经历了这么多，我们应该知道Open与Close经常是一一对应的关系，这与我们日常生活中开门关门的道理是类似的：要进入房间首先是做开门的动作，开了门后必须要及时的关闭，否则会造成难以想象的财物损失。
 
示例代码如下。
 
ret=Open("E:\\test\\test");
 
if (ret){
 
ret=Close();
 
if (ret){
 
printf("OK!\n");
 
}
 
}
 

 
12.2.6 WHX_CloseAll函数
 
其函数原型为：
 
BOOL WHX_CloseAll();
 
这里等同于我们声明的函数指针CloseAll。
 
与WHX_Close功能一样，WHX_Close只关闭一个打开的文件，WHX_CloseAll一次性关闭所有打开的文件。
 

 
12.2.7 WHX_NextObj函数
 
其函数原型为：
 
BOOL WHX_NextObj();
 
这里等同于我们声明的函数指针NextObj。
 
在多个访问对象间切换时需要用到此函数。例如，当我们打开编号为 1、2、3 的文件时， WHX_NextObj在3个文件之间的循环切换：假如开始的时候处于“可操作状态”的为1号文件，调用 HX_NextObj，则 2 号文件成为“可操作状态”，以此类推。注意，切换的过程是循环进行的。也就是，当3号文件被访问后，1号文件又会重新变为“可操作状态”。转换关系如图12-3所示。
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  图12-3 NextObj状态图 

 
需要注意的是，当打开多个对象且未调用WHX_NextObj时。当前处于“可操作状态”的为最后打开的那个对象。例如，存在1.txt、2.txt、3.txt这3个文本文件，3个文件的内容分别为“apitest1”、“api test2”、“apitest3”。
 
运行下列代码。
 
Open("H:\\1.txt");
 
Open("H:\\2.txt");
 
Open("H:\\3.txt");
 
//将3.txt的内容拷贝到new1.txt中
 
CopyIntoNewFile("H:\\new1.txt");
 
//转到1.txt
 
NextObj();
 
CopyIntoNewFile("H:\\new2.txt");
 
//转到2.txt
 
NextObj();
 
CopyIntoNewFile("H:\\new3.txt");
 
//转到3.txt
 
NextObj();
 
CopyIntoNewFile("H:\\new4.txt");
 
经过检查，我们发现new1.txt内容为“apitest3”，这是因为我们首先操作的是3.txt。最终结果如下。
 
new1.txt--------------api test3
 
new2.txt--------------api test1
 
new3.txt--------------api test2
 
new4.txt--------------api test3
 

 
12.2.8 WHX_Save函数
 
其函数原型为：
 
BOOL WHX_Save();
 
这里等同于我们声明的函数指针Save。
 
保存打开文件或磁盘的所有修改。在缺省编辑模式使用，否则没有意义。其通常在出现在代码主干之后，Close函数之前。
 
我们已经知道。处于缺省编辑模式的文件，由一个临时文件暂时保存文件的所有操作，当执行Save后数据才真正地写入磁盘。
 

 
12.2.9 WHX_SaveAs函数
 
其函数原型为：
 
BOOL WHX_SaveAs(LPCSTR lpNewFileName);
 
这里等同于我们声明的函数指针SaveAs，其参数定义如下。
 
LPCSTR lpNewFileName：另存为路径。
 
与WHX_Save的函数功能类似但更灵活，用户可自行选择文件保存的路径及自定义文件名。
 

 
12.2.10 WHX_OpenEx函数
 
其函数原型为：
 
BOOL WHX_OpenEx(LPCSTR lpResName,int Param);
 
这里等同于我们声明的函数指针OpenEx。其参数定义如下。
 
• LPCSTR lpResName：设备名称或文件路径。
 
• int Param ：提供了3个选择，其中0x00000001表示只读模式也称“写保护”，用户只能浏览数据不能对文件进行任何的写操作，我们一般采用此模式，误操作是谁都可能的，数据灾难却是谁都不想看到的。0x00000002 表示将修改数据立即写入文件或硬盘。0x00000004 表示镜像文件模式，也就是“视镜像文件为磁盘”功能。
 
WHX_OpenEx函数扩展了一些功能，主要区别是多了一个参数，可以让用户选择文件的编辑模式。
 

 
12.2.11 WHX_Read函数
 
其函数原型为：
 
BOOL WHX_Read(LPVOID lpBuffer,int Bytes);
 
这里等同于我们声明的函数指针Read。其参数定义如下。
 
• LPVOID lpBuffer：缓冲区指针，指向为读取出的数据开辟的内存空间。
 
• Int bytes:指示函数应当读取的数据量，单位是字节。
 
该函数读取当前流指针位置后的定量数据到指定的内存空间中，同时文件指针向后移动相应的偏移，适用于文件和硬盘设备。通常，使用这个函数前需要先要使用 WHX_Open 函数。需要注意的一点，如果一个文件的大小是n字节，为参数int Byte传入的值又大于n，会提示出错信息。要研究其使用方式和异常现象请参照以下代码。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
int main()
 
{
 
long long Size;
 
char buf[100];
 
//略去初始化过程
 
OpenEx("H:\\my.txt",0x00000001);
 
GetSize(&Size);
 
printf("Size =%lld \n",Size);
 
if(!Read(buf,100))
 
printf("Read fail!\n");
 
Close();
 
Done();
 
return 0;
 
}
 
假设我们在H盘下有一个txt文件，文件大小42个字节，我们在WHX_Read函数中设置了读取长度为100字节，运行结果如图12-4所示，WinHex还会抛出无法读取“H：\my.txt”的提示对话框，如图12-5所示。
 

 [image: figure_0294_0448]

 

  图12-4 运行结果 

 

 [image: figure_0294_0449]

 

  图12-5 错误信息 

 

 
12.2.12 WHX_Write函数
 
其函数原型为：
 
BOOL WHX_Write(LPVOID lpBuffer,int Bytes);
 
这里等同于我们声明的函数指针Write。其参数定义如下。
 
• LPVOID lpBuffer：缓冲区指针，指向待写入数据的内存空间地址。
 
• Int bytes:指示函数应当写入的数据量，单位是字节。
 
与WHX_Read函数用法类似，又略有不同：如果int Bytes参数的值大于lpBuffer的实际长度，写入时会在lpBuffer的尾部增加相应数量的字节（int Bytes比缓冲区实际长度多出的部分）。如果写入数据的长度大于源文件的长度，会增加源文件的长度，如图12-6所示。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
#define　MAX_SIZE 1000
 
int main()
 
{
 
long long Size;
 
char buf[MAX_SIZE]="0";
 
//略去初始化过程
 
OpenEx("H:\\mywrite.txt",0x00000001);
 
GetSize(&Size);
 
Read(buf,Size);
 
printf("读取文件的长度=%lld\n",Size);
 
OpenEx("H:\\write.txt",0x00000002);
 
Write(buf,Size+100);
 
OpenEx("H:\\write.txt",0x00000001);
 
GetSize(&Size);
 
printf("写入文件后的长度=%lld\n",Size);
 
CloseAll();
 
Done();
 
return 0;
 
}
 

 [image: figure_0295_0450]

 

  图12-6 写入后文件长度的变化 

 

 
12.2.13 WHX_GetSize函数
 
其函数原型为：
 
BOOL WHX_GetSize(LPLONGLONG lpSize);
 
这里等同于我们声明的函数指针GetSize。其参数定义如下。
 
LPLONGLONG lpSize：指向一个64位长整型，用于输出访问对象的大小，单位是字节。
 
我们可以视该函数为Windows API中GetFileSize函数和IOCTL_DISK_GET_DRIVE_GEOMETRY的合体，既可以返回文件的长度，也可以返回设备的容量。
 
示例如下。
 
int main (int argc, char** argv)
 
{
 
char buf[256];
 
long long FileSize;
 
long long ofs_first,ofs_second;
 
char ObjName[256];
 
//略去初始化过程
 
for(int i=1; i< argc; i++){
 
OpenEx(argv[i],1);
 
printf("open file[%d] = %s\n",i,argv[i]);
 
GetCurObjName(ObjName);
 
GetSize(&FileSize);
 
printf("ObjName=%s, Size=%lldG\n",ObjName,FileSize/(1024*1024*1024));
 
}
 
// Close the file
 
CloseAll();
 
// Properly free all allocated resources and release the WinHex API
 
Done();
 
return 0;
 
}
 
运行结果如图12-7所示。
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  图12-7 得到分区大小 

 

 
12.2.14 WHX_Goto函数
 
其函数原型为：
 
BOOL WHX_Goto(LONGLONG Ofs);
 
这里等同于我们声明的函数指针Goto。其参数定义如下。
 
LONGLONG ofs：偏移地址。
 
该函数将流指针从当前位置移动到指定偏移处。其功能和 Windows API 中 SetFilePointer 的FILE_BEGIN模式类似。
 
示例如下。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
……
 
int main ()
 
{
 
char buf[512];
 
long long Ofs;
 
//略去初始化过程
 
OpenEx("C:",0x00000001);
 
Read(buf,512);
 
DumpBuf(buf,512);
 
Goto(512);
 
Read(buf,512);
 
printf("Goto 512 Bytes:\n");
 
DumpBuf(buf,512);
 
// Close the file
 
Close();
 
// Properly free all allocated resources and release the WinHex API
 
Done();
 
return 0;
 
}
 
第一次读取如图12-8所示。
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  图12-8 打印DBR数据 

 
在跳转到512偏移处后打印，如图12-9所示。
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  图12-9 跳转后 

 

 
12.2.15 WHX_Move函数
 
其函数原型为：
 
BOOL WHX_Move(LONGLONG Distance);
 
这里等同于我们声明的函数指针Move。其参数定义如下。
 
LONGLONG Distance：需要移动的字节数量。
 
类似WHX_Goto功能，但是参数Distance可以取正负值：取正值表示在当前流指针向前移动，取负值表示在当前流指针向后移动。其功能和Windows API中SetFilePointer的FILE_CURRENT模式类似。
 
示例如下。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
//略去初始化过程
 
int main()
 
{
 
char buf[100];
 
//略去初始化过程
 
OpenEx("H:\\my.txt",0x00000001);
 
Read(buf,42);
 
DumpBuf(buf,42);
 
Close();
 
OpenEx("H:\\my.txt",0x00000001);
 
Move(22);
 
printf("After Move 22 Position: \n");
 
if(!Read(buf,20))
 
printf("Read fail!\n");
 
DumpBuf(buf,20);
 
Close();
 
Done();
 
return 0;
 
}
 
运行结果如图12-10所示。
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  图12-10 移动 

 

 
12.2.16 WHX_CurrentPos函数
 
其函数原型为：
 
BOOL WHX_CurrentPos(LPLONGLONG lpOfs);
 
这里等同于我们声明的函数指针CurrentPos。其参数定义如下。
 
LPLONGLONG lpOfs：指向一个64 位整型变量，用以返回当前流指针的值，也就是当前地址。该函数类似于SetFilePointer的返回值。
 
示例如下。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
……
 
int main()
 
{
 
long long Ofs;
 
char buf[100];
 
//略去初始化过程
 
OpenEx("H:\\my.txt",0x00000001);
 
Read(buf,42);
 
DumpBuf(buf,42);
 
Close();
 
OpenEx("H:\\my.txt",0x00000001);
 
Move(22);
 
CurrentPos(&Ofs);
 
printf("After Move 22 Position Current Position=%lld: \n",Ofs);
 
if(Read(buf,20))
 
printf("Read fail!\n");
 
DumpBuf(buf,20);
 
WHX_Close();
 
WHX_Done();
 
return 0;
 
}
 
输出结果如图12-11所示。
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  图12-11 当前地址 

 

 
12.2.17 WHX_SetBlock函数
 
其函数原型为：
 
BOOL WHX_SetBlock(LONGLONG Ofs1,LONGLONG Ofs2);
 
这里等同于我们声明的函数指针SetBlock。其参数定义如下。
 
• LONGLONG Ofs1：选块起始偏移。
 
• LONGLONG Ofs2：选块结束偏移。
 
该函数实现定义选块的功能。例如，调用WHX_SetBlock(0,256)，在0～256偏移之间选块。此外，此函数还能清除当前选块：只需要在调用该函数时，参数Ofs1和Ofs2设置为-1，即可实现清除。
 
当定义选块后请养成及时清除选块的工作，就如我们在C语言中开辟了一块内存要及时释放一样。
 

 
12.2.18 WHX_Copy函数
 
其函数原型为：
 
BOOL WHX_Copy();
 
这里等同于我们声明的函数指针Copy。
 
拷贝选择的数据到剪贴板，如无选块，则拷贝当前打开文件的所有内容。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
……
 
int main()
 
{
 
long long Ofs;
 
char buf[100];
 
//略去初始化过程
 
OpenEx("H:\\my.txt",0x00000001);
 
Read(buf,22);
 
DumpBuf(buf,22);
 
SetBlock(0,10);
 
Copy();
 
Create("H:\\mycopy.txt",30);
 
OpenEx("H:\\mycopy.txt",0x00000002);
 
Paste();
 
Read(buf,22);
 
DumpBuf(buf,22);
 
Close();
 
Done();
 
return 0;
 
}
 
运行结果如图12-12所示。
 

 [image: figure_0301_0456]

 

  图12-12 拷贝选块内容 

 
如果取消选块，运行结果如图12-13所示。
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  图12-13 拷贝所有内容 

 

 
12.2.19 WHX_CopyIntoNewFile函数
 
其函数原型为：
 
BOOL WHX_CopyIntoNewFile(LPCSTR lpNewFileName);
 
这里等同于我们声明的函数指针CopyIntoNewFile。其参数定义如下。
 
LPCSTR lpNewFileName：创建的新文件的路径字符串。
 
WHX_CopyIntoNewFile函数可以不通过剪切板将目前定义的选块直接复制到指定的新文件。该函数的参数为新文件路径，如“H:\\newfile”。在调用完该函数后，在相应的路径（H 盘根目录）会生成一个文件“newfile”，且内容与当前选块相同。另外，该函数可以复制磁盘扇区，因此可以用来创建磁盘镜像文件。新创建的文件不会被WinHex自动打开。
 
示例：将H盘的DBR信息备份到一个文件中。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
……
 
int main (int argc, char** argv)
 
{
 
char buf[512];
 
//略去初始化过程
 
OpenEx("H:",0x00000001);
 
SetBlock(0,511);
 
CopyIntoNewFile("H:\\DBRCOPY");
 
OpenEx("H:\\DBRCOPY",0x00000001);
 
Read(buf,512);
 
DumpBuf(buf,512);
 
CloseAll();
 
//Properly free all allocated resources and release the WinHex API
 
Done();
 
return 0;
 
}
 

 
12.2.20 WHX_Cut函数
 
其函数原型为：
 
BOOL WHX_Cut();
 
这里等同于我们声明的函数指针Cut。
 
将当前定义的选块“剪切”到剪贴板，先在原文件上做“移除”，然后将数据拷贝到剪贴板。
 

 
12.2.21 WHX_Remove函数
 
其函数原型为：
 
BOOL WHX_Remove();
 
这里等同于我们声明的函数指针Remove。
 
从文件中删除当前定义的选块。
 

 
12.2.22 WHX_Paste函数
 
其函数原型为：
 
BOOL WHX_Paste();
 
这里等同于我们声明的函数指针Paste。
 
该函数能将剪贴板中的内容粘贴到一个指定的文件中的当前位置，而且保证当前流指针的位值不会发生变化。使用方式请读者参考WHX_Copy中演示的代码。
 

 
12.2.23 WHX_WriteClipboard函数
 
其函数原型为：
 
BOOL WHX_WriteClipboard();
 
这里等同于我们声明的函数指针WriteClipboard。
 
将当前剪切板的内容写入一个文件或者磁盘的当前位置。
 
示例如下。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
……
 
int main()
 
{
 
char buf[512];
 
//略去初始化过程
 
OpenEx("C:",0x00000001);
 
SetBlock(0,511);
 
Copy();
 
SetBlock(-1,-1);
 
Close();
 
Create("H:\\MBRBackup",512);
 
WriteClipboard();
 
Read(buf,512);
 
DumpBuf(buf,512);
 
Save();
 
Close();
 
//Properly free all allocated resources and release the WinHex API
 
Done();
 
return 0;
 
}
 

 
12.2.24 WHX_Find函数
 
其函数原型为：
 
BOOL WHX_Find(LPCSTR lpData, LPCSTR lpOptions);
 
这里等同于我们声明的函数指针Find。其参数定义如下。
 
• LPCSTR lpData：搜索标的，无论是搜索十六进制数值还是字符序列，其数据类型均为字符串（如“0x123456”或“Man”）。
 
• LPCSTR lpOptions：搜索设置参数。
 
该函数搜索lpdata指向的十六进制数值或字符序列，并在第一个搜索成功的位置停止。
 
具体设置参数定义如下。
 
•“MatchCase”可以区分大小写。
 
•“MatchWord”：单词匹配模式（如搜索“us”，则在文件中只有“us”这个单词才匹配，如果是“use”则不匹配）。
 
•“Down”：从当前位置向下搜索。
 
•“Up”：从当前位置向上搜索。
 
•“BlockOnly”：只在选中的block搜索。
 
•“SaveAllPos”：保存所有搜索到的结果，可惜的是，WinHex api暂无提供此功能。
 
•“Wilcards”：通配符搜索模式，如*.doc。
 
•“Unicode”：通用字符模式。
 
• 当模式说明为空的时候会为默认设置：会默认搜索整个文件夹或磁盘。函数的功能类似于WinHex的查找功能，搜索菜单→查找文本，或直接按Ctrl+F快捷键。
 
函数运行成功后，当前流指针停留在第一次搜索成功的位置（若搜索单个字符，当前流指针也很停留在本字符，若搜索字符串，则当前位置停留在字符串首地址），如果搜索失败，则位流针保持不变。这里说明一下：这个函数的返回值并非表示是否发现了搜索标的，而是指示搜索程序是否无错地执行完毕。
 
搜索标的是否被发现由WHX_WasFound函数的返回值得出。
 
示例如下。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
int main (int argc, char** argv)
 
{
 
char fp[256];
 
long long ofs;
 
//略去初始化过程
 
OpenEx("H:",0x00000001);
 
char* name[3]={"test1.doc","whxapi05-14.doc","whxapi05-16.doc"};
 
for(int i=0;i<3;i++)
 
{
 
Find(name[i],"Unicode");
 
CurrentPos(&ofs);
 
printf("%d finename: %s isFound=%d
 
ofs=%x\n",i,name[i],WHX_WasFound(),ofs);
 
}
 
Close();
 
//Properly free all allocated resources and release the WinHex API
 
Done();
 
return 0;
 
}
 
运行结果如图12-14所示。
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  图12-14 搜索结果 

 
我们打开 WinHex，在编辑区跳转到 25672 偏移处，就可以看到搜索标的，结果如图 12-15和图12-16所示。
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  图12-15 转到偏移处 
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  图12-16 验证结果 

 

 
12.2.25 WHX_Replace函数
 
其函数原型为：
 
BOOL WHX_Replace(LPCSTR lpData1,LPCSTR lpData2,LPCSTR lpOptions);
 
这里等同于我们声明的函数指针Replace。其参数作用如下。
 
LPCSTR lpData1：源数据。
 
LPCSTR lpData2：替换数据。
 
LPCSTR lpOptions：替换设置参数。
 
WHX_Replace 用 lpData2 的内容替换 lpData1 的内容（可以替换字符或者十六进制值)，与WHX_Find 不同的是，WHX_Replace把所有匹配的字符串全部替换，而WHX_Find在找到第一个匹配的标的时就停止，IpOption是模式设置，可用模式如下：MatchCase，MatchWord，Down， Up，BlockOnly，Wildcards，Unicode。示例如下。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
#define MAX_SIZE 1000
 
……
 
int main ()
 
{
 
char buf[256];
 
//略去初始化过程
 
Create("H:\\testforreplace.txt",MAX_SIZE);
 
OpenEx("H:\\testforreplace.txt",0x00000002);
 
Write("I am the one who I am.",22);
 
OpenEx("H:\\testforreplace.txt",0x00000001);
 
Read(buf,256);
 
DumpBuf(buf,256);
 
OpenEx("H:\\testforreplace.txt",0x00000002);
 
Replace("am","are","MatchCase");
 
OpenEx("H:\\testforreplace.txt",0x00000001);
 
Read(buf,256);
 
printf("After replace:\n");
 
DumpBuf(buf,256);
 
CloseAll();
 
//Properly free all allocated resources and release the WinHex API
 
Done();
 
return 0;
 
}
 
最终的结果如图12-17所示，文件中的am被are所替代。
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  图12-17 替换结果 

 

 
12.2.26 WHX_WasFound函数
 
其函数原型为：
 
BOOL WHX_WasFound();
 
这里等同于我们声明的函数指针WasFound。
 
最后一次执行Find或者Replace时，找到标的时返回真，否则返回假。
 

 
12.2.27 WHX_WasFoundEx函数
 
其函数原型为：
 
int WHX_WasFoundEx();
 
这里等同于我们声明的函数指针WasFoundEx。
 
该函数可以监控WHX_Find和WHX_Replace的执行状况。
 
• WHX_Find：返回 WHX_Find 的成功匹配次数，但仅限于 0 或 1。这是因为 WHX_Find在找到第一个匹配数据就停止执行了，故而最多也只能匹配成功一次。
 
• WHX_Replace：成功匹配并替换的标的数目。
 

 
12.2.28 WHX_Convert函数
 
其函数原型为：
 
BOOL WHX_Convert(LPCSTR lpSrcFormat,LPCSTR lpDstFormat);
 
这里等同于我们声明的函数指针Convert。其参数作用如下。
 
• LPCSTR lpSrcFormat是源编码。
 
• LPCSTR lpDstFormat是目标编码。
 
把当前选择的数据从一种编码转化到另一种编码格式。该函数支持的编码格式有：ANSI、IBM、EBCDIC、Binary、HexASCII、IntelHex、MotorolaS、Base64、UUCode。
 
我们用一个示例演示。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
#define MAX_SIZE 1000
 
……
 
int main()
 
{
 
long long Size;
 
char buf[MAX_SIZE];
 
//略去初始化过程
 
OpenEx("H:\\my.txt",0x00000002);
 
GetSize(&Size);
 
Read(buf,Size);
 
DumpBuf(buf,Size);
 
Convert("Binary","MotorolaS");
 
OpenEx("H:\\my.txt",0x00000001);
 
GetSize(&Size);
 
printf("After convert format:\n");
 
Read(buf,Size);
 
DumpBuf(buf,Size);
 
Close();
 
Done();
 
return 0;
 
}
 
执行结果如图12-18所示。
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  图12-18 转换 

 
如果文件的源编码是错误的，WHX_Convert函数不进行装换工作并且返回值零。
 

 
12.2.29 WHX_Encrypt函数
 
其函数原型为：
 
BOOL WHX_Encrypt(LPCSTR lpKey,int Algorithm);
 
这里等同于我们声明的函数指针Encrypt。其参数作用如下。
 
• LPCSTR lpKey：密钥字符串。
 
• Int Algorithm：恒为1。
 
该函数使用WinHex自带的加密算法加密文件、磁盘或者选块数据。
 
为了更好地演示加密的过程，我们先用WinHex对一个文件进行加密，打开WinHex然后打开my.txt文件，数据内容如图12-19所示。
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  图12-19 加密前 

 
选择“编辑→转换→加密…(AES)”，我们设置的口令是testencrypt，单击“确定”按钮，可以看到加密后的数据如图12-20所示。
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  图12-20 加密后 

 
现在来试试这个api的威力。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
……
 
int main()
 
{
 
long long Ofs;
 
char buf[100];
 
//略去初始化流程
 
OpenEx("H:\\my.txt",0x00000002);
 
Encrypt("testencrypt",1);
 
Read(buf,73);
 
DumpBuf(buf,73);
 
Close();
 
Done();
 
return 0;
 
}
 
程序运行结果如图12-21所示。
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  图12-21 调用API进行加密 

 
与前面得到的加密结果似乎并不相同，难道是WHX_Encrypt 函数出错还是WinHex“转换”功能出现了严重错误？其实我们只要对数据予以解密就会发现，无论加密数据怎样变幻莫测，解密后都会返本归元，如图12-22所示。
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  图12-22 解密结果 

 

 
12.2.30 WHX_Decrypt函数
 
其函数原型为：
 
BOOL WHX_Decrypt(LPCSTR lpKey,int Algorithm);
 
这里等同于我们声明的函数指针Decrypt。其参数作用如下。
 
• LPCSTR lpKey：密钥字符串。
 
• Int Algorithm：恒为1。
 
解密文件，ipkey是解密的口令，解密算法为PC1。Algorithm必须设为1。
 

 
12.2.31 WHX_GetCurObjName函数
 
其函数原型为：
 
BOOL WHX_GetCurObjName(LPCSTR lpObjName);
 
这里等同于我们声明的函数指针GetCurObjName。
 
LPCSTR lpObjName：一个字符指针，返回当前处于编辑状态的文件名和磁盘的描述。注意IpObjName指向的内存至少需要保留256个字节的可用空间。
 

 
12.2.32 WHX_GetStatus函数
 
其函数原型为：
 
BOOL WHX_GetStatus(LPCSTR lpInstPath,LPLONG lpWHXVersion,LPLONG lpWHXSubVersion,LPLONG lpReserved);
 
这里等同于我们声明的函数指针GetStatus。其参数作用如下。
 
• LPCSTR lpInstPath：用于存储安装目录的全路径，它是一个长度为256的字符串数组。
 
• LPLONG lpWHXVersion：用于存储版本信息（如1100 代表 v11.00）。
 
• LPLONG lpWHXSubVersio：用于储存子版本信息（如1 代表SR-1，0 代表无SR信息）。
 
• LPLONG lpReserved：目前还只能传入NULL。
 
该函数用于获取已安装的WinHex的相关信息。
 
示例如下。
 
#include <windows.h>
 
#include <stdio.h>
 
#include "whxapi.h"
 
int main ()
 
{
 
//略去初始化过程
 
char Path[256];
 
long Version,SubVersion;
 
GetStatus(Path,&Version,&SubVersion,NULL);
 
printf("Path = %s, Version =%ld, SubVersion=%ld\n",Path,Version,SubVersion);
 
// Close the file
 
Close();
 
// Properly free all allocated resources and release the WinHex API
 
Done();
 
return 0;
 
}
 
运行结果如图12-23所示。
 

 [image: figure_0310_0467]

 

  图12-23 得到的版本信息 

 
打开WinHex软件，打开帮助菜单下的关于查看，如图12-24所示。
 

 [image: figure_0310_0468]

 

  图12-24 版本验证 

 
得出的结果与实际版本相符合。
第13章 南柯梦醒暗香来——某个关于MDF文件的案例
 
学习就是“做梦”，过程也许令人兴致盎然，踌躇满志，但最终面对工作，能做到“学以致用”，却是难上加难。
 
本章会用一个案例总结前面学到的一些东西。因为本书致力于“授人以渔”，所以绝不会用什么普通的“数据恢复公司业务案例”来敷衍大家。希望各位在看完后，依旧能有所思，有所悟。
 

 
13.1 郁闷
 
王炜是一名优秀的数据恢复工程师，他脑子灵活，心地善良。
 
一天，有人向他请教SQL Server的MDF文件页组合问题，一个他从未涉足的技术领域。小小的挑战并未使他颓丧，他立刻上网查找蛛丝马迹。可没多久，琳琅满目的宣传案例就让他苦恼起来，他发现自己正从技术的潮头逐渐退落。
 
于是，他打算从同行那里学到这门技术。在QQ上他一眼看到了“火玲珑”。
 
王炜：干啥呢？
 
火玲珑：洗脚。
 
王炜：……最近研究新东西没？
 
（火玲珑下线）
 
王炜：……
 
他绝不气馁，又盯上了“水一方”。
 
王炜：干啥呢？
 
水一方：干活呢，累！
 
王炜：……MDF文件研究过没？
 
水一方：还研究呢！快累死了。
 
王炜：怎么会呢？
 
水一方：不说了干活去了，改天聚。
 
王炜：……
 
这能打倒他吗？说实话，他也想洗洗睡了，可他不允许自己这样做。怀着最后一丝希望，他找到了“朦胧月”。
 
王炜：……MDF文件研究过没？
 
朦胧月：高端技术，当然知道。
 
王炜：有资料没？
 
朦胧月：有，但不能白发。
 
王炜：要多少刀？别太狠……
 
朦胧月：给你便宜点，5 000。
 
王炜：……太贵了。
 
朦胧月：技术无价，这是高端技术，贱卖了，数据库都是一页一页的，很麻烦的。
 
（王炜下线）
 
看来，想套点技术是无稽之谈。王炜郁结于胸，那双清明开朗的眼睛也暗淡下来。突然，他似乎想到了什么，飞快地调出聊天记录。一句原本应该注意到的话赫然入眼：
 
数据库都是一页一页的，很麻烦的。
 
看来，朦胧月透漏了一个很重要的线索，那就是数据库的存储单位叫“页”。
 

 
13.2 页
 
有“页”做关键字，检索相关资料就变得容易起来。在一篇博文中，王炜发现了“页头”这个新鲜的名词。
 
按照以前的经验。凡是叫“头”的，基本是数据的管理信息，往往是一个固定结构，就像BPB那样，可以用一张表来解释每一个结构成员的生存目的。此时，王炜已经成竹在胸，因为他隐约感到，数据库无非和文件系统或复合文档一样，沿用了相似的数据存储模式。其实，大家都应当有这样的觉悟：任何数据管理方式都以性能和安全为根本目的，而能实现这些目的方案不多，所以它们从根本上讲，都是一脉相承的。
 
最后，王炜还得到了以下3个重要信息。
 
MDF文件的页大小为8KB，也就是16扇区。
 
MDF每一页的页头都占用96个字节。
 
MDF的文件起始两个字节都是0x01和0x0F。
 

 
13.2.1 初探页头
 
既然页头为 96 个字节，那么其结构成员的数据类型就相对固定了，现在就是查找结构定义的事。可是，结构定义网上没有，该从何入手呢？
 
王炜的思路如下。
 
• 每一页都有头部。
 
• 那么每一页的头部中应该有些数据是相同的（可以作为固定标志），有些是不同的。
 
• 类似 MFT 表或符合文档的 SID、DID，页中也许存在类似的顺序编号。这些编号作为某种索引，充当某种数据结构的节点。
 
这时候，王炜想到了WinHex的比较功能（请回顾），因为通过对比，至少能发现页头中的相同数据。
 
于是他费尽心机地找到了3个SQLServer2008的MDF文件，开始了分析工作。首先，为了便于按照扇区跳转，要先将文件转换为磁盘，然后从偏移0开始依次进行对比。
 
经过第一次对比，他发现：
 
• 3个文件的0x00-0x0F处全部相同。
 
• 3个文件的0x10-0x1B处全部相同。
 
• 3个文件的0x1C-0x1F处完全不同。
 
• 3个文件的0x20-0x27处全部相同。
 
• 3个文件的0x40-0x50处都为0。
 
按照惯例，如果存在顺序的编号，那么必定从0或1开始，可页头部出现0和1非常之多，该如何是好呢？除非在另一个地方进行第二次比较，别无他法，如图13-1所示。
 

 [image: figure_0313_0469]

 

  图13-1 在0扇区比较 

 
既然页占用16个扇区，当然要以16为单位进行跳转，如图13-2所示。
 

 [image: figure_0313_0470]

 

  图13-2 跳转 

 
王炜发现，对比结果和第一次大致相同。
 
• 前32个字节完全相同。
 
• 0x20-0x27处虽然相同，但0x20处变成了1，比第一次增加了1。
 
0x20处是否就是他翘首以待的编号呢？当然，还要去第32扇区进行第三次对比，如图13-3所示。
 

 [image: figure_0314_0471]

 

  图13-3 在16扇区比较 

 
经过第三次对比，王炜发现：0x20处变成了2。真是激动人心，但为了避免巧合，还是跳转的远一点比较保险，只要是16的倍数即可，如图13-4所示。
 

 [image: figure_0314_0472]

 

  图13-4 在32扇区比较 

 
于是，王炜来到了12800扇区，如图13-5所示。
 

 [image: figure_0315_0473]

 

  图13-5 在12800扇区处比较 

 
这里0x20处变成了0x0320，转换成十进制为800，再乘以16刚好是12800扇区。于是王炜总结如下。
 
• 0x20处可能表示某种和页密切相关的顺序编号。
 
• 既然是页号，页又是 MDF 的最小存储单位，那么此数值的长度不可能低于 32 位，也就是说至少占用4个字节，否则数据库体积就被限制得过小了。
 
• 每个页的第一个字节似乎都是 0x01 或 0x00，而且在 0x00 时为空页，但这似乎并不影响页号每隔16个扇区递增1的规律。
 
按照现有的成果，王炜心中已经隐约浮现出一种重组方案：用010F查找MDF的文件签名，然后在0x20处提取编号，这是数据库的第一个页。接下来跳过此页内容，验证下一个16扇区（页大小为8KB）的第一个字节是否为0x01或0x00，并验证其0x20处的编号是否比上一个页的编号递增1，如果是则视为该数据库的第二个页，以此类推，直到收集到所有页为止。
 
但是，王炜很快就意识到了几个难以逾越的障碍。
 
• 编号靠后的页在磁盘中的实际存储位置不能位于编号靠前的页的前面。MFT 簇流项中还经常出现负值，所以这种情况是完全可能出现的。
 
• 如果存在多个数据库，那就会出现多种相同的编号，而光靠编号本身是无法加以区分的。
 
• 首字节作为一种特征，略显单薄。
 
为了验证自己的猜测，王炜编写简单脚本如下。
 
CloseAll
 
Open ?
 
Goto 0x00
 
//页大小
 
Assign PageSize (16*512)
 
Assign TakeCountOfPage 0
 
Assign FileSize GetSize
 
//页数量
 
Assign PageCount (FileSize/PageSize)
 
Move 0x20
 
{
 
//读取页码
 
Read PageNum 4
 
//和计数变量相比较
 
IfEqual PageNum TakeCountOfPage
 
Else
 
//如果不相同且页码又大于0则验证失败
 
//表示数据库的页码并非一直保持递增
 
IfGreater PageNum 0
 
MessageBox "页号验证失败"
 
MessageBox TakeCountOfPage
 
ExitLoop
 
EndIf
 
EndIf
 
Inc TakeCountOfPage
 
//移动到下一个页
 
Move (PageSize-0x20-4)
 
//读取首字节
 
Read PageHead 1
 
//如果不为1又大于1则验证失败
 
IfEqual Pagehead 1
 
Else
 
IfGreater PageHead 1
 
MessageBox "页特征测试失败"
 
MessageBox TakeCountOfPage
 
ExitLoop
 
EndIf
 
EndIf
 
//移动到页号处
 
Move 31
 
}[(PageCount-1)]
 
该脚本有如下两个特点。
 
• 检测MDF文件的页编号是否按照每隔16个扇区递增1的规律进行。
 
• 检测MDF页的首字节是否只能出现0或1这两个数值。
 
将数据库的某一页的页码改掉，再运行脚本，出现如图13-6所示的对话框。
 
现在王炜可以放心地去进行验证了，他挑选了一个他确认正常的库文件，结果出现了意料之外的结果，如图13-7所示。
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  图13-6 验证页码 
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  图13-7 验证页的特征 

 
意味着在201*16*512=0x192000处出现了一个非0非1的页特征，如图13-8所示。
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  图13-8 运行结果 

 
图13-8中所示的页面完全不具备页头的任何特点，数据也杂乱无章。王炜呆若木鸡，刚刚燃气的希望之火被无情地扑灭了。但是他仍然希望能找出这段“怪异数据”的范围，于是，他去掉脚本中的ExitLoop语句，继续奋斗，如图13-9所示。
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  图13-9 发现连续的无效页 

 
结果是，有连续7个页都不符合他心中的页特征，看来利用首字节是否为 0x01 来判断页是否有效的方法并非一定准确。但是更重要的是要确认页号的递增规律是否被打破，因为这是页组合的根本。庆幸的是，这些“怪异数据”与空页一样，占用一个页号，保持了页的递增。
 
现在的总结应该更加科学。
 
• MDF文件中每16个扇区就分配一个页号，无论页中有无数据。无数据时，页号虽然无法在0x20处显示，但它仍存在。
 
• MDF文件页的特征并非固定，但有一点可以确认：为1时代表某种常见状况。
 
事情发展到现在，王炜猜也猜了，验证也验证了，但这些都并不是权威结论，难登大雅。
 

 
13.2.2 深入挖掘
 
看来，得到页的完整结构才是上上之策。王炜灵光乍现，他想：“SQLServer作为一种管理数据的专业工具，难道没有自行查看页结构的能力”？于是，他下载了SQLServer2008企业版（试用180天，注意需要升级VS2008到SPL版）开始了新的征程。
 
配置好后，王炜就迫不急待地查找使用方法。果然，他发现了如下两个命令。
 
• DBCC TRACEON(标记值)。本命令打开跟踪标记，如果要将结果输出到屏幕，标记值必须为3604。
 
• DBCC PAGE ({DBID|DBNAME},FILENUM,PAGENUM,PRINT OPTION)。本命令查看页信息，只要传入数据库名称、文件号、页码和打印设置码即可。
 
上面的名词过于专业，不过凭他的功力已经可以大致猜测其含义。
 
• 跟踪标记就是对某种调试行为的设置。
 
• 数据库名称就是数据库在SQL管理器中显示的数据库名称。
 
• 一个完整的数据库包括日志等多种文件，文件号是否指这些文件的编号？
 
• 页码是否就是上一节中找到的那个编号？
 
• 打印设置码应该是一种控制显示方式的参数。
 
果不其然，经过反复实验，王炜已经大致掌握了这些命令的用法。
 
dbcc traceon(3604)
 
go
 
dbcc page (wa3,1,0,3)
 
go
 
其中，PAGENUM 为0表示跟踪第一个页。PRINTOPTION为3表示打印出全部的内容。执行后，在消息窗口显示出下面数据。
 
DBCC执行完毕。如果DBCC输出了错误信息，请与系统管理员联系。
 
PAGE: (1:0)
 
BUFFER:
 
BUF @0x04607FC0
 
bpage = 0x075C4000　　　　bhash = 0x00000000　　　　bpageno = (1:0)
 
bdbid = 7　　　　　　breferences = 0　　　　　bcputicks = 0
 
bsampleCount = 0　　　　bUse1 = 3463　　　　　bstat = 0xc00009
 
blog = 0x32159　　　　　bnext = 0x00000000
 
//页头信息
 
PAGE HEADER:
 
Page @0x075C4000
 
//页id
 
m_pageId = (1:0)　　　　　m_headerVersion = 1　　　　m_type = 15
 
m_typeFlagBits=0x0　　　　m_level=0　　　　　　m_flagBits=0x208
 
m_objId (AllocUnitId.idObj) = 99　m_indexId (AllocUnitId.idInd) = 0　Metadata:
 
AllocUnitId = 6488064
 
Metadata: PartitionId = 0　　Metadata: IndexId = 0　　　Metadata: ObjectId = 99
 
m_prevPage = (0:0)　　　　m_nextPage = (0:0)　　　　pminlen = 0
 
m_slotCnt = 1　　　　　m_freeCnt = 7024　　　　m_freeData = 4376
 
m_reservedCnt = 0　　　　m_lsn = (323:481:1)　　　m_xactReserved = 0
 
m_xdesId = (0:0)　　　　m_ghostRecCnt = 0　　　　m_tornBits = -1181653480
 
Allocation Status
 
GAM (1:2) = ALLOCATED　　　SGAM (1:3) = NOT ALLOCATED　　PFS (1:1) = 0x44
 
ALLOCATED 100_PCT_FULL
 
DIFF (1:6) = CHANGED　　　　ML (1:7) = NOT MIN_LOGGED
 
File Header Data:
 
Record Type = PRIMARY_RECORD　　Record Attributes =　NULL_BITMAP
 
VARIABLE_COLUMNS
 
Record Size = 1070
 
Memory Dump @0x600ECCEA
 
00000000:　30000800 00000000 2f000000 00000000 †……./…….
 
00000010:　2e007e00 7e008000 82008600 8a008e00 †.~.~…………..
 
00000020:　92009c00 a600b000 b000b400 b800bc00 †………………
 
00000030:　c000ca00 e600f000 fa000401 14011e01 †………………
 
00000040:　2e013201 3c013c01 48015801 58015801 †.2.<.<.H.X.X.X.
 
00000050:　58015801 58015801 68016801 68017201 †.X.X.X.h.h.h.r.
 
00000060:　7c019801 a201b201 ce01d601 2e04416d †………….Am
 
00000070:　9648d450 3e4aaf89 59d909c1 adee0100 †H.P>J..Y.　……..
 
00000080:　01002016 0000ffff ffff8000 00000000 †. ………….
 
00000090:　00000000 00000000 00000000 00000000 †………………
 
000000A0:　00000000 00000000 00000000 00000000 †………………
 
000000B0:　20010000 00000000 ffffffff 00020000 †………………
 
000000C0:　4a010000 34010000 01004a01 00003401 †……4……..J……4.
 
000000D0:　00000100 0000c4fa 60e9df50 5241bafd †…….`..PRA..
 
000000E0:　6cdd0cd0 28df4a01 00001e01 00003100 †……(.J…….1.
 
000000F0:　00000000 00000000 00004a01 00001e01 †…………J……..
 
00000100:　00003100 88f392dc ced98346 b3b5944d †.1……..F……M
 
00000110:　82aa0be4 00000000 00000000 000014b7 †………………
 
00000120:　cf60010f 9b4cba5a 3c9656ce 99ed0800 †`……L.Z<.V……..
 
00000130:　00004a01 00003401 00000100 77006100 †.J……4……..w.a.
 
00000140:　33002e00 63006300 88f392dc ced98346 †……c.c……..F
 
00000150:　b3b5944d 82aa0be4 c4fa60e9 df505241 †..M……`..PRA
 
00000160:　bafd6cdd 0cd028df 00000000 00000000 †.l……(…………
 
00000170:　00000000 00000000 00000000 00000000 †………………
 
00000180:　00000000 00000000 00000000 00000000 †………………
 
00000190:　00000000 00000000 4a010000 1e010000 †…….J…….
 
000001A0:　310088f3 92dcced9 8346b3b5 944d82aa †……..F……M..
 
//略去部分内容
 
BindingID = 48966d41-50d4-4a3e-af89-59d909c1adee　　　　　　FileIdProp = 1
 
FileGroupId = 1　　　　　Size = 5664　　　　　　MaxSize = 65535
 
Growth = 128　　　　　Perf = 0　　　　　　BackupLsn = (0:0:0)
 
FirstUpdateLsn = (0:0:0)　　　OldestRestoredLsn = (0:0:0)
 
FirstNonloggedUpdateLsn = [NULL]
 
MinSize=288　　　　　Status=0　　　　　UserShrinkSize=65535
 
SectorSize=512　　　　MaxLsn=(330:308:1)　　FirstLsn=(330:286:49)
 
CreateLsn = (0:0:0)　　　　DifferentialBaseLsn = (330:286:49)
 
DifferentialBaseGuid = dc92f388-d9ce-4683-b3b5-944d82aa0be4
 
FileOfflineLsn = (0:0:0)
 
FileIdGuid = 60cfb714-0f01-4c9b-ba5a-3c9656ce99ed　　　　RestoreStatus = 8
 
RestoreRedoStartLsn = (330:308:1)　RestoreSourceGuid =
 
dc92f388-d9ce-4683-b3b5-944d82aa0be4
 
HighestUpdateLsn = [NULL]　　　ReplTxfTruncationLsn = [NULL]　　TxfBackupLsn
 
= [NULL]
 
TxfLogContainerSize = [NULL]　　MaxLsnBranchId =
 
e960fac4-50df-4152-bafd-6cdd0cd028df
 
SecondaryRedoStartLsn = [NULL]　　SecondaryDifferentialBaseLsn = [NULL]
 
ReadOnlyLsn = (0:0:0)　　　ReadWriteLsn = (0:0:0)
 
RestoreDifferentialBaseLsn = (330:286:49)
 
RestoreDifferentialBaseGuid = dc92f388-d9ce-4683-b3b5-944d82aa0be4
 
RestorePathOrigin
 
m_fSeqNo = 0　　　　　m_blockOffset = 0　　　　m_slotId = 0
 
m_guid = 00000000-0000-0000-0000-000000000000
 
DatabaseEncryptionFileState.m_maxScannedPage = 0
 
DatabaseEncryptionFileState.m_keyId = 0
 
FCBFileDEK
 
m_dbeStatusBits = 0　　　　m_dtCreated = 1900-01-01 00:00:00.000
 
m_dtLastRegenerated = 1900-01-01 00:00:00.000
 
m_dtLastModified = 1900-01-01 00:00:00.000　　　　　　　m_dtLastSet =
 
1900-01-01 00:00:00.000
 
m_dtOpened = 0　　　　　m_algId = 0　　　　　　m_algId = 0
 
m_dwBitLen = 0　　　　　m_cbThumbprint = 0
 
m_rgbThumbprint = 0x
 
DBCC 执行完毕。如果DBCC 输出了错误信息，请与系统管理员联系。
 
这一堆英文和数字的混合体让王炜措手不及，但其中有王炜感兴趣的页头信息（字体加粗）。
 

 
13.2.3 实验
 
于是，一个大胆的想法在王炜脑中诞生了。他要采取一些恰当的措施，来验证 MDF 文件的异常捕捉能力。
 
• 他修改了某页0x20处的类似编号的东西，当然这之中修改纯粹是率性而为，没有目的和规则。修改后，再用dbcc page跟踪该页数据。
 
• 他将一个MDF文件的一部分页写入另一个MDF文件中（回顾复制、写入），然后予以附加。
 
具体如图13-10所示。
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  图13-10 复制选块 

 
实验结果如下。
 
• 第一个实验的结果是：通过 dbcc page 查询出的 m_pageId 字段的值发生改变。并无其他错误。
 
• 第二个实验的结果是：数据库在发生如此严重的篡改事件后，依然可以正常附加。
 
总之，MDF文件并不是铁板一块，无隙可乘。这种特性为碎片组合技术带来了全新的考验，因为即便组合过程有误，人们也不一定能在附加时发现。
 

 
13.2.4 重点关注
 
王炜重点研究了下面3个参数。
 
1．m_pageid
 
页ID，对非专业人士来讲也可以称其为页号。m_pageid由两部分组成，其中低32位表示单个文件中的页ID，其值从0开始递增，并与页在MDF文件中的物理位置一一对应，也就是说ID0对应MDF文件的0-8191字节，ID1对应8192～16383字节……而高16位表示文件本身的编号，当一个数据库包含多个文件时，该数值会产生变化。通常情况下，MDF文件的编号都为1。
 
该参数的作用体现如下。
 
• 页ID无疑是组合数据库页的关键点，人们要做的就是在广阔的磁盘空间中找到它们并设法将它们排序。
 
• 文件编号在大多数情况下，都可以作为一种特征判断，因为对大多数数据库系统而言，该值都不会很大。
 
现在，王炜已经十分确定，0x20处就是m_pageid，只不过那时没有注意到后面还跟着一个文件编号而已，如图13-11所示。
 

 [image: figure_0321_0479]

 

  图13-11 m_pageid 

 
2．m_hearderVersion
 
从字面可以理解为某种版本信息。从实验结果来看，似乎始终为 1，这种特性无疑使其成为一种特征值。
 
经过对比，也只有每个页面的首字节一直为1。
 
3．m_type
 
页类型。翻阅了大量数据库资料，王炜总结出以下几点。
 
• 页面为堆数据页面时，取1。
 
• 为iam页面时取10。
 
• 为root_page时取2。
 
• 为聚集索引页面时取1。
 
• 为非聚集索引页面时取2。
 
• 为GAM时取8。
 
• 为SGAM时取9。
 
看来，页的类型也算丰富多姿。无论这些怪诞的名词对维系数据库存储体系有何重要作用，有一点可以肯定，那就是它们的取值相对固定，也许可以作为一种特征值。
 
仔细观察0号页的这些数据，如图13-12所示。
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  图13-12 特殊页面 

 
它们似乎标记出了某些特殊页面的页号。
 
再观察0号页的m_type取值，发现为15，也就是0x0F。而在刚才列出的特殊页面的页号中，并没有15这个数字。难道15代表“首页”的类型吗？王炜立刻回到WinHex中将0号页的前96个字节提取出来，如图13-13所示。
 
但肉眼能看到的，只有偏移量0x01处为0x0F。王炜此刻已经按耐不住心中的激动，为了确认自己不是白天眼花，他利用WinHex的搜索功能查找0x0F，结果依旧，如图13-14所示。
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  图13-13 0号页页头 
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  图13-14 搜索 

 
为了保险起见，王炜决定再到2号页中验证GAM页的m_type，如图13-15所示。
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  图13-15 GAM页页头 

 
那里醒目地挂着0x08，与GAM的m_type完全一致。
 
经过多次反复验证，0x01 处确实为 m_type。实验结果纠正了网上流传的错误概念，那就是010F并非是MDF的文件签名，而仅仅是0号页的m_hearderVersion与m_type而已。可以说MDF文件并没有所谓文件签名。
 
那么 m_type 的取值范围究竟是多少呢？如果用它作为特征值，那么它的上限和下限就异常重要：上限过大或过小，都会造成该值的特征作用显著降低。
 
于是王炜不辞劳苦又编写了一个脚本程序，用于提取数据库每一页的m_type。
 
CloseAll
 
Open ?
 
Goto 0x00
 
Assign FileSize GetSize
 
Assign PageCount (FileSize/8192)
 
MessageBox PageCount
 
Create "E:\test\typelist.img" 0
 
Turbo On
 
{
 
NextObj
 
Label L1
 
Assign CurrentOffset CurrentPos
 
IfEqual CurrentOffset (FileSize-8192)
 
ExitLoop
 
EndIf
 
Read Version 1
 
IfEqual Version 1
 
Else
 
Dec PageCount
 
Move (8192-1)
 
JumpTo L1
 
EndIf
 
Read Type 1
 
Move 30
 
Read PageId 4
 
Read FileNum 2
 
IfEqual FileNum 1
 
Else
 
Dec PageCount
 
Move (8192-2-0x22-1-1)
 
JumpTo L1
 
EndIf
 
Move (8192-2-0x22-1-1)
 
NextObj
 
Write Type
 
//Write PageId
 
}[(PageCount-1)]
 
Turbo Off
 
生成文件如图13-16所示。文件中的每一个字节都是一个页的m_type值。王炜发现，数据库中出现频率最高的还是聚集索引页面。
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  图13-16 提取出的m_type 

 
连续测试了多个MDF文件后，王炜基本可以将m_type的取值范围限定到0x01-0x11。
 
现在，王炜已经掌握了两到三个特征值，可是，还是缺乏一个醒目的、有力的特征来保证对MDF页的准确识别。梳理思路后，王炜想起他在第一次对比时曾发现这样一个现象：
 
3个文件的0x40-0x5F处都为0。
 
如果每个页都如此，那太好了！王炜赶紧投入到新的验证工作中。得到的结果是，所有的有效页的0x40-0x5F处都为0。
 
有了这个长达32字节的超级特征，可以着手编写页识别程序了。
 
bool _stdcall IsPage(UCHAR* lpPageHead)
 
{
 
bool ret=false;
 
// m_hearderVersion不为1时,为无效页
 
if (lpPageHead[0]!=0x01){
 
return ret;
 
}
 
//m_type小于1或大于0x11时为无效页
 
if((lpPageHead[1]<1)||lpPageHead[1]>0x11){
 
return ret;
 
}
 
//根据观察,0x26和0x27处似乎一直为0
 
if (!( lpPageHead[0x26]==0&&
 
lpPageHead[0x27]==0)){
 
return ret;
 
}
 
//如果0x40-0x5F之间有1个非0字节,则为无效页
 
for (int i =0x40;i<32;i++){
 
if (lpPageHead[i]!=0){
 
return ret;
 
}
 
}
 
return ret=true;
 
}
 
当然，识别算法还可以更精确些，但王炜已经迫不及待地想要投入到页收集算法的设计工作中。他的忧虑如下。
 
• 如果在页收集过程就排序，算法复杂度将会过高，而且可能需要遍历磁盘多次，浪费时间。
 
• 如果在页收集过程中就予以组合，那么区分来自不同MDF文件的交叉碎片将是大难题。
 
于是他决定，先识别所有 MDF 文件的碎片地址和大小。那么只要能够确定：在一个存储区域内，每连续的8192字节都通过了页识别算法的检测，且在每个“页”的0x20偏移处满足页ID的递增规律，那么该区域就是数据库碎片。
 
但是很快他又发现了一个问题：数据库中可能穿插着很多“无效页”，它们即便没有用处，却也是MDF文件不可分割的一部分。这些“无效页”会造成碎片过多的结果。
 
于是，王炜想了一个绝妙的注意：遇到无效页，不必急于记录碎片大小，而是继续往后尝试，看能不能续接上的有效页，当然，必须为这种尝试设定一个最大次数。
 
终于，经过通宵达旦的编程，王炜编写出了一个看似能用的程序，其运行结果如图 13-17所示。
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  图13-17 运行结果 

 
利用WinHex的“簇列表”功能（请回顾），可以证实王炜的算法是正确的。
 

 
13.3 故事后记
 
知道了碎片地址和长度，就可以提取出来手工组合了。当然要实现自动组合仍需要费一番功夫。一般的做法是按照最接近的页号去衔接碎片。当然，数据环境何等复杂，要考虑到各种异常状况，形成成熟的方案，还需要大量的时间和卓绝的努力。
 
并非作者不想给出完整代码，而是作者也不敢保证自己的方案就一定完美。作者更希望大家都能参与到对某些技术的研究探索中。况且网上的很多数据库恢复达人，如周扬、“12：00：00”、海云等，他们已经在这门技术上钻研多年，作者岂敢班门弄斧，只盼能得到这些高手的指教。
 
这里借用了好友“王炜”的名字。其实他是一名数学爱好者，对数学的热衷和执着不亚于书中“王炜”对数据恢复的热情。
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