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企业应急事件分类

主机层安全
事件

应用层安全
事件

网络层安全
事件
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数据层安全
事件



企业应急事件分类

应用层 主机层 网络层 数据层

数据篡改 挖矿 DDoS攻击
数据库信息泄

漏

挂马 对外DDoS CC攻击 内部人员

webshell 勒索病毒 劫持 …
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1.

应急事件处理流程
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应急响应事件处理流程
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Recovery

恢复：确保所有受影响的系统

和应用服务完全恢复到安全状

态

Review

总结审查：总结梳理安全事件

时间线和应对方案，审查事件

产生的根本原因并形成总结性

文档

Containm
ent

控制：快速找到止损（临时方

案）方法，将事件影响尽可能

的控制在最小范围内

Eradicatio
n

消除：找到安全事件产生的根

本原因并提出和实施根治的方

案

Assessme
nt

评估：初步梳理安全事件产生

的原因并评估潜在影响范围



应急响应处理流程-消除

服务器安
全排查

问题事件
分析

应用系统
安全漏洞
排查
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服务器安全排查

✘ webshell 查找

✘ 木马、病毒、Rootkit查找和清理

✘ 恶意进程、网络连接和自启任务等清理
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问题事件分析

✘ 溯源事件缘由

✘ 定位黑客攻击途径
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应用系统安全漏洞排查

✘ 应用系统安全漏洞排查

○ SQL注入

○ 命令执行

○ 文件操作

○ 未授权访问

○ 。。。
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2.

应急响应事件分类
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Place your screenshot here

分类：
未授权访问,Tomcat, 
ActiveMQ, Struts2, 爆破, 
Java RMI, Weblogic, 
MS17-010，事件型等
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未授权访问

l redis未授权访问

l memcache未授权访问

l docker未授权访问

l k8s未授权访问
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Tomcat
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✘ Tomcat PUT任意文件写入漏
洞（CVE-2017-12615）

✘ Tomcat弱口令部署war包
getshell



ActiveMQ
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✘ ActiveMQ反序列化命令执行（CVE-2015-5254）



ActiveMQ
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✘ ActiveMQ fileserver任意文件写入漏洞（CVE-2016-3088）



爆破
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✘ SSH
✘ 3389
✘ 中间件

• Tomcat
• Weblogic
• ActiveMQ
• 。。。



Struts2
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✘ Struts2命令执行



Java RMI
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✘ Java RMI命令执行



Weblogic
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✘ Weblogic wls-wsat XMLDecoder反序列化漏洞（CVE-
2017-10271）



3.

应急响应快速排查步骤
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检查进程及文件

✘ 快速查看进程信息，并获取进程文件位置

• top -c

✘ 杀死进程

• kill -9 PID

✘ 根据文件名特征查找

• grep -rni "shell.name" *

✘ 根据文件大小特征查找

• find / -size 1223123c
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✘ 根据文件创建时间查找

• find / -mtime 1 -name *

✘ 查看进程占用信息

• lsof -p PID

✘ 读取进程在内存中的信息

• cd /proc/PID

• cat * |strings -n 5 |more



检测网络

✘ 查看“PORT”端口的占用情况

• lsof –i : “PORT”

✘ 查看不正常端口

• netstat -nap

✘ 查看TCP连接

• netstat -an | grep tcp | awk '{print $5}'

✘  查看SYN连接

• netstat -an | grep SYN | awk '{print $5}' | awk -F: '{print $1}' | sort | uniq -

c | sort -nr | more
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检查系统命令

✘ ls -alt /bin/ | head -n 10

✘ ls -alt /usr/sbin/ | head -n 10

✘ ls -alt /usr/bin/ | head -n 10
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恶意病毒、文件

✘ Webshell查杀

• D盾_webshell查杀：www.d99net.net

• 河马：n.shellpub.com

• 自写脚本（根据情况，自加特征，强烈推荐）

✘ 使用杀毒软件

• ClamAV

• rkhunter
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检查日志

✘ 系统日志

• crontab日志：/var/log/cron

• secure日志：/var/log/secure

• lastlog日志：/var/log/lastlog

• bash日志：~/.bash_history

✘ Web日志

• access_log

• error_log
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注意事项

✘ 一定要查看系统命令是否被替换，否则所做的都是一切徒劳

✘ 若系统替换可用其他代替，如：ps使用top，netstat使用ss，busybox等

✘ lsof -n | grep delete 查找已经删除但是还在使用的文件

✘ 留意下是否有SSH后门

✘ 注意是否存在隐藏进程

✘ 实在无法删除可使用chattr  +i锁定相应计划任务文件

✘ 实在不行修改把curl ，wget ，lynx 文件全局重命名
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事件型

案例一：根据日志快速定位源头

案例二：逐步排除法定位源头
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案例一
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✘ 事件缘由:
Ø 客户反馈服务器D盘里面的文件被删除了

✘ 前期准备工作:
Ø 端口扫描、黑盒漏扫、弱口令、是否存在命令执行相关漏洞等，未果，进入服

务器排查



案例一
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D盾webshell查杀



案例一
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案例一
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案例一
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案例二
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✘ 事件缘由:
Ø 用户在客户的相关网站上注册的用户信息被其他网站拿到，泄漏了用户的详细

信息。

✘ 初步结论：

1. 某业务系统存在越权等漏洞，可直接获取用户详细信息

2. 存在webshell恶意后门文件，连接数据库直接操作了数据

3. 内部系统存在漏洞或者内部人员泄漏了数据



案例二

35

✘ 排查全量业务系统，包括全量子

域名、微信公众号、小程序、

app、发现存在部分用户信息泄

漏的漏洞，但与客户泄漏的数据

不符



案例二
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✘ 排查全量业务系统，包括全量子

域名、微信公众号、小程序、

app、发现存在部分用户信息泄

漏的漏洞，但与客户泄漏的数据

不符



案例二

37

✘ 主机层排查：

○ 登录阿里云，查看安骑士、waf等安全产品是否存在安全告警 

——> 未发现 

○ 登录机器排查webshell恶意后门 

——> 未发现

○ 排查主机上账号、命令、计划任务、进程、网络连接等是否异常 、

——> 未发现



案例二
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✘ 用户信息数据流

www/a
pp
注册

ActiveM
Q 云下CRM



案例二
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✘ 阿里云RDS临时表

• 数据库SQL审计

✘ 内部CRM系统及其关联MySQL

• CRM自建一个账号



案例二
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✘ 排查内部CRM系统:

Ø 是否存在越权漏洞，直接遍历从CRM中获取用户信息;

Ø 是否存在webshell恶意文件;



案例二
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✘ 越权漏洞

✘ 任意格式文件上传

✘ 访问日志



案例二
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l 排查结论：

l 不是通过请求单个用户ID获取用户信息泄漏的

l 不是通过上传webshell泄漏的用户数据



案例二
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通过Post接口批量获取用户数

据泄漏的



Thanks!
Any questions?

byd@duoyinsu.com
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